T9. Securitatea Ciclului de Viata al Software-ului (DevSecOps). Integrarea securitatii in

procesele DevOps. Automatizarea testdrii si implementarii securizate

1. Introducere in DevSecOps

Definitie si importanta: DevSecOps este 0 extensie a conceptului DevOps (Development &
Operations) care adauga componenta de securitate (Security) ca parte integranta a procesului de
dezvoltare si operare produsului program (Software). Termenul provine de la Development,
Security & Operations si reprezintd o abordare culturala si tehnica ce trateaza securitatea ca
responsabilitate comuna pe tot parcursul ciclului de viata al aplicatiei, nu doar ca o etapa
separata la sfarsit. Cu alte cuvinte, DevSecOps presupune integrarea practicilor de securitate in
fiecare faza a dezvoltdrii, de la planificare si codare pana la testare, implementare si operare.
Acest lucru a devenit crucial pe mdsura ce organizatiile livreaza software tot mai rapid si in
medii tot mai complexe — fara o abordare moderna, practicile de securitate invechite pot anula
beneficiile unei metodologii DevOps agile. Importanta DevSecOps rezida in faptul ca asigura
»securitatea by design” (de la bun inceput), reducand vulnerabilitatile si riscurile incd din
fazele timpurii ale proiectului. In era dezvoltarii continue, in care ciclurile de release sunt foarte
scurte (chiar zile sau ore), este esential ca securitatea sa nu ramand in urmd; DevSecOps ofera
cadrul pentru ca echipele de dezvoltare, operatiuni si securitate s colaboreze strans, mentinand

un ritm rapid de livrare fara a compromite protectia.

Diferente fata de abordarea DevOps traditionala: Principala diferenta dintre DevSecOps si
DevOps ,,clasic” este modul in care este tratata securitatea. In abordarea traditionald, securitatea
era adesea izolata intr-o echipa separata si 1dsata pentru fazele finale ale ciclului de viata (de
exemplu, audit de securitate sau testare dupa ce aplicatia era deja construitd). Acest mod de lucru
poate duce la descoperirea tarzie a problemelor si la costuri ridicate de remediere, mai ales
intr-un context agil. DevSecOps schimba fundamental aceastd paradigma prin ,, shift-/eft ”, adica
deplasarea controalelor de securitate cat mai devreme in proces. Astfel, toate cele trei
componente — dezvoltarea (Dev), operatiunile (Ops) si securitatea (Sec) — lucreaza in paralel si
partajeaza responsabilitatile. DevSecOps poate fi privit ca 0 evolutie importanta a DevOps: se
pune accent pe aceeasi colaborare interdisciplinard si automatizare, dar cu securitatea incorporata
ca parte a fluxului si culturii echipei. Acolo unde DevOps urmarea livrarea rapida si fiabila,
DevSecOps adaugé obiectivul livrarii sigure — fiecare modificare de cod trece prin filtre de
securitate automate, iar echipa de securitate lucreaza alaturi de dezvoltatori si operatori, nu
separat. Un mod simplu de a intelege diferenta: DevOps = viteza si colaborare, DevSecOps =

viteza + colaborare + securitate inca de la inceput.



Beneficii ale integrarii securitatii in ciclul de dezvoltare: Integrarea securitatii de la inceputul

si pe tot parcursul dezvoltarii aduce numeroase beneficii tangibile pentru proiecte si organizatii:

Identificarea timpurie a riscurilor: Vulnerabilitatile sunt detectate si remediate in stadii
incipiente, reducand semnificativ riscul de incidente de securitate in productie.
Problemele de securitate descoperite in faza de codare sau build sunt mult mai ieftin de
rezolvat decat dupa ce aplicatia este live.

Rezolvare mai rapida a problemelor: Automatizarea testelor de securitate in pipeline
asigura detectarea rapidd a erorilor si vulnerabilitatilor, permitand dezvoltatorilor sa le
remedieze imediat. Aceasta duce la un timp de raspuns mai scurt si la imbunatatirea
continue a codului

imbunititirea calititii software-ului: Prin adresarea bug-urilor si vulnerabilitatilor pe
loc (inainte de a ajunge in productie), calitatea, stabilitatea si performanta aplicatiei cresc.
Securitatea integrata previne probleme ce altfel ar putea degrada functionalitatea sau

experienta utilizatorilor.

Cresterea increderii si conformitatii: Un proces DevSecOps demonstreaza un
angajament fatd de securitate, ceea ce sporeste increderea clientilor si partilor interesate.
De asemenea, ajutd la conformarea cu standarde si reglementéri de securitate incd din
fazele initiale, evitand riscurile legale sau financiare asociate neconformitatii
Colaborare inter-functionala si cultura a securitatii: Dezvoltatorii, operatiunile si
expertii in securitate lucreaza impreuna inca de la inceput, eliminand mentalitatea de tip
,»s1l0”. Acest lucru cultiva o culturd a securitatii in cadrul echipei — toti membrii devin
constienti si responsabili de securitate, nu doar echipa dedicata

Economii de cost pe termen lung: Prevenirea incidentelor majore si evitarea patch-
urilor de urgenta sau a refactorizarilor masive post-lansare duc la reducerea costurilor.
Remedierea vulnerabilitatilor imediat cum apar in pipeline previne cheltuieli ulterioare

semnificative (costul unui bug creste exponential cu fiecare etapa in care nu e depistat)

In concluzie, DevSecOps este important deoarece permite organizatiilor sa mentind un ritm

rapid de livrare a software-ului, beneficiind in acelasi timp de un nivel inalt de securitate. Prin

abordarea ,,security as code” si ,,security as everyone’s job”, DevSecOps reduce considerabil

riscul de brese si incidente de securitate in mediul de productie.



2. Integrarea securitatii in procesele DevOps

DevSecOps presupune includerea controalelor de securitate in fiecare faza majora a ciclului de
viata software. Mai jos vom parcurge etapele tipice ale dezvoltarii (planificare, dezvoltare,
build, testare, implementare, operare) si vom evidentia unde si cum intervine securitatea in mod

integrat:

1. Planificare & Design: Chiar din faza de planificare a unei noi functionalitati sau
aplicatii, echipa ar trebui sa 1a in considerare cerintele de securitate. Activitati precum
threat modeling (modelarea amenintarilor) si definirea de cerinte de securitate au loc in
paralel cu definirea cerintelor functionale. De exemplu, arhitectura aplicatiei poate fi
evaluatd din perspectiva de securitate — alegerea intre o arhitecturd monolitica sau
microservicii, design-ul API-urilor, modul de gestionare a datelor — toate acestea pot avea
impact asupra securititii si trebuie analizate din timp. Inca din design se pot stabili
controale precum politici de validare a input-urilor, criptarea datelor sensibile,

gestionarea identitatii si accesului etc., care vor ghida implementarea.

2. Dezvoltare (codificare): In timpul scrierii codului sursi, accentul se pune pe cod sigur si
respectarea bunelor practici de programare. Aici intervin unelte de analizi statica a
codului (SAST) si de verificare a calitatii codului. De exemplu, integrand un instrument
precum SonarQube sau SonarCloud in workflow, fiecare commit sau push de cod poate
declansa o analiza automata care scaneaza codul pentru bug-uri, vulnerabilitati si ,,code
smells”. Aceste instrumente identifica probleme precum SQL injection, buffer overflow,
utilizarea nesigura a functiilor, cod duplicat sau neeficient, etc., inainte ca aplicatia sa fie
construitd. Tot in aceasta etapa, se pot folosi utilitare de secret scanning — ex:
TruffleHog — care analizeaza repozitoriul pentru a descoperi eventuale chei API, parole
sau alte secrete comise accidental in cod. Integrarea acestor scandri direct la commit ajuta
la aplicarea imediata a principiului "fail fast" — dezvoltatorii primesc feedback rapid

despre eventuale probleme de securitate introduse.

3. Build & Continuous Integration: Odata ce codul este versionat si integrat, serverul de
Cl (Continuous Integration) — de exemplu Jenkins sau GitHub Actions — porneste
procesul de build. In aceasta fazi pot fi rulate o serie de verificari de securitate
automatizate:

o Scanarea dependentelor (SCA — Software Composition Analysis): Majoritatea

aplicatiilor moderne folosesc biblioteci si pachete third-party. Unelte precum



OWASP Dependency-Check sau servicii cloud ca Snyk scaneaza aceste
dependente pentru vulnerabilitati cunoscute in baza de date CVE. De exemplu,
pipeline-ul poate include un pas in care ruleaza Snyk sau OWASP Dependency-
Check pentru a identifica dacd vreuna din bibliotecile folosite (ex: un pachet
NPM, o librarie Java .jar, un modul Python etc.) are vulnerabilitati raportate
public. Daca sunt gasite vulnerabilitati critice (de exemplu, un modul cu CVE de
severitate inaltd), build-ul poate fi marcat ca esuat, permitand echipei sa faca
update de versiune Tnainte de a continua.

o Analiza staticii suplimentari: In functie de tehnologie, pot fi integrate si alte
instrumente SAST specifice (ex: Checkmarx, Fortify, Bandit pentru Python,
ESLint cu reguli de securitate pentru JavaScript, etc.) pe langa SonarQube,
pentru a acoperi cat mai multe tipuri de posibile probleme.

o Verificari de configurare si infrastructura: Daca proiectul include
infrastructura ca cod (IaC) sau configurari, se pot rula scanari de securitate pe
fisierele de configurare (ex: folosind Terrascan sau Checkov pentru Terraform,
kube-score pentru manifestele Kubernetes etc.). Scopul este sa detecteze
configuratii nesigure (precum porturi deschise inutil, permisiuni exagerate)
Tnainte ca infrastructura sa fie aplicata.

o Unit tests & code quality: Desi nu sunt teste de securitate, testele unitare si de
integrare contribuie indirect la securitate prin asigurarea stabilitatii codului. Un
cod mai robust tinde sa fie si mai rezistent la abuz.

Tot acest proces este orchestrat de unelte Cl. Jenkins, de exemplu, poate fi configurat cu
pipeline scripts (Jenkinsfile) in care exista stage-uri distincte pentru fiecare tip de
scanare. Jenkins se integreaza usor cu SonarQube (prin plugin sau prin invocarea
scanner-ului) si cu alte tool-uri de securitate Pe de alta parte, in ecosistemul GitHub,
GitHub Actions permite definirea unui workflow YAML in care sa incluzi actiuni
predefinite pentru scanari de securitate — de pilda exista actiuni oficiale pentru rularea

Snyk, Trivy sau OWASP ZAP.

Testare si QA (Quality Assurance): Dupd build-ul aplicatiei, In etapa de testare se
adauga teste de securitate dinamice. Aici intervine DAST (Dynamic Application
Security Testing), adica testarea aplicatiei rulante pentru a identifica vulnerabilitati in
executie. Practic, aplicatia este pusa intr-un mediu de staging sau de test (ori lansata
temporar pe un server local sau container), apoi scanata din exterior asemenea unui

atacator. Un exemplu popular este integrarea OWASP ZAP (Zed Attack Proxy) in



pipeline: ZAP este un tool open-source care imita atacuri asupra aplicatiei web (SQLI,
XSS, path traversal etc.) si detecteaza puncte slabe. Integrarea se poate face automat — de
exemplu, un job 1n pipeline porneste aplicatia (de multe ori sub forma unui container
Docker sau a unui server local) si apoi ruleaza ZAP in mod headless impotriva URL-ului
aplicatiei. Daca sunt gasite vulnerabilitati (de exemplu, ZAP detecteaza ca un parametru
nu este filtrat si este vulnerabil la injectie), acestea sunt raportate si pot fi setate ca
pipeline-ul sa esueze daca severitatea depaseste un prag. Alte unelte DAST sau de testare
interactiva pot fi folosite in functie de tehnologie (de ex: Nikto pentru scanare de servere
web, Postman/Newman pentru teste de securitate pe API-uri, etc.).

In plus fatd de DAST, exista si conceptul de IAST (Interactive Application Security
Testing) — instrumente care ruleaza din interiorul aplicatiei in timp ce aceasta este
testata, combinand abordarea statica si cea dinamicd. Un agent IAST (ex: Contrast
Security, Acunetix 360 IAST) se ataseaza la aplicatie in timpul executiei testelor
functionale si monitorizeaza in interior fluxul datelor, detectand vulnerabilitati cu context
sporit. IAST oferd adesea o acuratete mai mare (mai putine false positive) deoarece vede
exact ce se intampla in cod la rulare. Implementarea IAST poate fi insd mai complexa,
necesitand integrarea unei biblioteci/agent si poate impacta performanta testelor, dar in

anumite medii de enterprise este folosita pentru un plus de asigurare.

Packaging & Deployment: Odata ce aplicatia a trecut de faza de testare, urmatorul pas
este impachetarea si implementarea ei. In DevSecOps, chiar si aceste sub-etape includ
verificdri de securitate:

o Containerizare si scanare de imagini: In practica, multe aplicatii sunt
containerizate (Docker fiind cel mai raspandit) inainte de deploy. DevSecOps
impune scanarea imaginilor container pentru a identifica vulnerabilitati in
sistemul de operare, pachetele incluse si configuratia containerului. O unealta
consacrata este Trivy (dezvoltat de Aqua Security), care analizeaza imaginea
Docker si genereaza un raport cu pachetele vulnerabile (ex: versiuni de OpenSSL,
glibe, etc., cu vulnerabilitati cunoscute). Acest pas poate fi automatizat in pipeline
imediat dupa docker build. De exemplu, intr-un workflow GitHub Actions se
poate adauga un pas folosind actiunea oficiala Trivy pentru a scana imaginea
construita si a fail-ui pipeline-ul daca gaseste vulnerabilitati critice. Tn Jenkins,
existd plugin-uri sau se poate rula Trivy via linie de comanda (folosind
containerul Trivy 1nsasi, asa cum se vede in exemplul de pipeline Jenkins de mai

jos).



o Verificarea configuratiilor de deployment: Daca implementarea se face pe un
cluster Kubernetes sau n cloud, pipeline-ul poate include validari de securitate a
configuratiei de deploy. De exemplu, scanarea fisierelor Kubernetes YAML
pentru setdri periculoase (run as root, privilegii excesive) sau verificarea

infrastructurii cloud (folosind Terraform plan scanning, PoliCheck etc.).

o Gating & approvals: Tn medii foarte critice, Inainte de a promova artefactul in
productie, se pot folosi security gates — adica conditii formale: de exemplu, ,,nu
permite deploy daca aplicatia are vulnerabilitati critice neadresate” sau ,,necesita
aprobarea unui security officer daca riscul e peste un anumit nivel”. Aceste gate-
uri pot fi automatizate (pipeline-ul verifica rapoartele de scanare) si/sau
procedurale (codul nu se poate merge pe branch-ul de release fara o revizuire de
securitate). DevSecOps Incurajeaza automatizarea acestor decizii pe cat posibil,
pentru a nu incetini procesul, dar totodata asigurand ca nimic nesigur nu ajunge

live.

6. Operare si Monitorizare continua: Securitatea nu se opreste dupa ce aplicatia e in
productie. DevSecOps presupune si integrarea monitorizarii si a reactiei la incidente ca
parte a ciclului. In runtime, se colecteazi log-uri de securitate si metrice (ex: folosind
unelte ca Grafana si Prometheus pentru vizualizare si alertare). Se pot folosi sisteme
IDS/IPS sau WAF care monitorizeaza traficul catre aplicatie si blocheaza activitati
malitioase. O practica bund este scanarea periodica a aplicatiei si infrastructurii chiar si
dupa deploy — de exemplu, rularea unor scanari automate de vulnerabilitdti saptdmanal pe
aplicatiile din productie, pentru a surprinde eventuale noi probleme (poate a aparut un
exploit nou, sau o configuratie a fost modificatd). De asemenea, managementul patch-
urilor de securitate pentru servere si componente trebuie orchestrat continuu (de obicei
integrat cu pipeline-urile de infrastructura). Un alt aspect este raspunsul la incidente:
echipa DevSecOps ar trebui sa aiba proceduri si automatizari pentru cazurile in care
totusi apare un incident (ex: un container compromis poate declansa automat izolarea lui,
rotirea cheilor de acces si notificarea echipei). Prin aceasta bucla continua de feedback si
imbunatitire, informatiile din operare (de ex: un incident real sau o tentativa esuata de
atac) devin input pentru fazele de planificare si dezvoltare ulterioare, inchizand astfel

cercul metodologiei DevSecOps.



Tool-uri si metodologii pentru securizarea fiecarei etape: Asa cum s-a mentionat, succesul
DevSecOps depinde mult de alegerea si integrarea uneltelor potrivite in workflow. lata un

rezumat al principalelor categorii de scule si exemple asociate fiecarei etape:

e Analiza statica de cod (SAST): SonarQube/SonarCloud este un exemplu de platforma
care se integreaza in CI pentru a inspecta codul sursa din zeci de limbaje, semnaland
vulnerabilitati si probleme de calitate. Alte optiuni: Checkmarx, Veracode, Fortify
(solutii enterprise), sau instrumente open-source orientate pe limbaje (Bandit, ESLint

plugins de securitate, Pylint security etc.). Acestea se ruleaza ideal la fiecare build.

e Scanare dependente si componente (SCA): Snyk, OWASP Dependency-Check,
WhiteSource (Mend), Nexus IQ sunt unelte care compara bibliotecile folosite de
aplicatie cu baze de date de vulnerabilitdti cunoscute. De exemplu, Snyk oferd integrari
usoare cu GitHub, Jenkins etc., si poate deschide automat issue-uri cu detalii despre
dependenta vulnerabili. Tn mod similar, managerul de pachete al limbajului are uneori
comenzi de audit (ex: npm audit pentru Node.js, pip install safety pentru Python etc.) care

pot fi incluse in pipeline.

e Testare dinamica (DAST): OWASP ZAP este probabil cea mai raspandita unealta
DAST open-source, folositd pentru a automatiza teste de penetrare pe aplicatii web.
Exista si alternative comerciale ca Burp Suite Enterprise (care poate rula scan-uri
automate programate) sau Acunetix. In pipeline, OWASP ZAP poate rula fie in mod
baseline scan (o verificare rapida, pasiva, pentru cai comune) fie full scan (mai agresiv,
poate dura mai mult). in GitHub Actions, de pild, exista actiunea zaproxy/action-full-

scan care faciliteaza acest lucru.

e Security unit testing / fuzzing: Un alt nivel, uneori inclus, este testarea fuzz
(introducerea de input-uri aleatorii sau malitioase pentru a descoperi bug-uri de
securitate). Unele proiecte integreaza fuzzing automat (ex: folosind OSS-Fuzz de la
Google pentru biblioteci C/C++). Pentru aplicatii web, pot exista suite de teste de

securitate create de echipa ce ruleaza alaturi de testele functionale.

o Container & laC scanning: Trivy, mentionat mai sus, scaneaza imagini container si cod
sursd pentru probleme de securitate (inclusiv scanare de fisiere Dockerfile, K8s YAML,

Terraform etc. pentru best practices). Un alt instrument este Aqua Microscanner sau



Anchore Engine pentru container scanning. Pentru 1aC: Checkov (de la
Bridgecrew/Palo Alto) scaneaza Terraform/CloudFormation, kube-bench verifica
clustere Kubernetes etc. Aceste verificari se pot lega in pipeline Tnainte de a aplica

configuratiile.

e Orchestrare CI/CD securizata: Jenkins ramane o alegere populara pentru orchestrare,
avand numeroase plugin-uri de securitate (ex: pentru Snyk, SonarQube, Twistlock etc.).
GitHub Actions a castigat teren, multe organizatii folosindu-1 pentru usurinta integrarii
direct in GitHub — are marketplace cu actiuni pentru aproape orice tool de securitate. Alte
platforme de CI/CD includ GitLab CI (care vine cu suite de securitate integrate, precum
SAST/DAST preconfigurate pentru proiecte GitLab), Azure DevOps pipelines (cu
extensii de securitate), CircleCI, TravisClI etc. Indiferent de platforma, metodologia este
similard: definirea pipeline-ului ca cod si includerea etapelor de securitate alaturi de

build/test/deploy.

e Controlul accesului si integritatea codului: Folosirea semnéturilor digitale pentru
artefacte (ex: cosign pentru semnarea imaginilor container), implementarea politicilor de
protectie pe branch (ca nimeni sa nu poatd modifica codul direct pe main fara PR si
aprobare), scanarea commit-urilor pentru a preveni adaugarea de secret-chei, toate
acestea sunt elemente de securitate in procesul DevOps. De exemplu, GitHub ofera secret
scanning nativ pentru repozitorii publice si optional pentru cele private, precum si

semnalarea automatizata a dependentelor vulnerabile (Dependabot alerts).

e Metodologii si framework-uri: Ca ghidaj general, exista framework-uri precum
OWASP SAMM (Software Assurance Maturity Model) si OWASP DevSecOps
Guideline care ofera recomandari despre ce controale ar trebui implementate la fiecare
faza a SDLC. Practicile Agile si DevOps existente (CI/CD, Infrastructure as Code,

monitoring) sunt astfel extinse cu practici de securitate complementare.

Pentru a rezuma, integrarea securitdtii in DevSecOps inseamna aplicarea conceptului de
“Security by Design & by Default”: fiecare pas al livrarii software are incorporat un aspect de
securitate, de la design (ex.: modelare de amenintari), la cod (linters, SAST), la build (SCA,
scanare containere), la testare (DAST, IAST), la deploy (configuratii securizate) si la operare

(monitorizare, raspuns la incidente). Acest lucru se realizeaza eficient prin automatizare si



instrumente adecvate, astfel incat securitatea sa devina parte naturala a fluxului de dezvoltare,

nu un impediment.
3. Automatizarea testarii si implementarii securizate

Un principiu cheie al DevSecOps este automatizarea — adica folosirea instrumentelor si
scripturilor pentru a efectua teste de securitate si implementari intr-un mod repetabil, rapid si fara
erori umane. In aceasti sectiune vom detalia principalele tipuri de teste de securitate
automatizate si modul de implementare a unui pipeline CI/CD securizat (vom exemplifica cu

GitHub Actions si Docker), incluzand si scanarea containerelor.
Tipuri de teste de securitate automatizate (SAST, DAST, IAST)

Dupa cum am discutat, in DevSecOps sunt folosite diferite categorii de teste de securitate. Sa le

definim mai clar si sd vedem cum pot fi automatizate:

e SAST (Static Application Security Testing): reprezinta testarea statica a securitatii
aplicatiei, adicd analizarea codului sursa sau a codului compilat fara a executa aplicatia.
Scopul SAST este de a gasi vulnerabilitati la nivel de cod (injectii, erori de validare,
utilizare incorecta a API-urilor de securitate, etc.). Aceste analize pot fi rulate automat la
fiecare build. De exemplu, SonarQube executd SAST si furnizeaza feedback continuu
dezvoltatorilor. Alte unelte SAST populare: Bandit (pentru Python), Brakeman (Ruby
on Rails), SpotBugs (Java, cu plugin de securitate), etc. Avantajul SAST: detecteaza
probleme devreme, direct in cod; dezavantajul e ca poate produce false positive si nu
prinde probleme dependente de rulare (configuratii runtime). Automatizarea SAST se
face de obicei prin includerea acestor scandri in pipeline-ul de CI (ex.: un job Jenkins
care ruleaza sonar-scanner sau un workflow Github Action care foloseste un container
SAST).

e DAST (Dynamic Application Security Testing): este testarea securitatii prin
executarea aplicatiei si analiza comportamentului acesteia ,,din exterior”, similar cu un
test de penetrare. Unelte DAST (ca OWASP ZAP, Burp Suite Scanner, Nikto etc.) trimit
cereri HTTP, incearcd diverse atacuri cunoscute si observa raspunsurile aplicatiei pentru
a identifica vulnerabilitati (ex.: raspunsuri ce indica prezenta unui SQL injection, sau
posibilitatea de cross-site scripting). Automatizarea DAST presupune: 1) a avea aplicatia

ruland intr-un mediu de test; 2) rularea scanner-ului impotriva acelui mediu. Acest lucru



poate fi integrat in CI/CD: de exemplu, dupa ce o aplicatie Node.js este pornita pe un port
de test, se executa OWASP ZAP 1n modul automat, apoi se colecteaza raportul. Exista
posibilitatea de a configura praguri (ex: daca ZAP gaseste vreo vulnerabilitate de
severitate High, marcam build-ul ca esuat). Exemplu: putem folosi actiunea GitHub
zaproxy/action-full-scan intr-un workflow, specificand adresa locala a aplicatiei; aceasta
va rula ZAP si va atasa raportul rezultat. Avantajul DAST: testeaza aplicatia exact asa
cum ar fi In productie, deci poate descoperi probleme reale (inclusiv in configuratie,
autentificare, flux); dezavantaj: testele pot dura mai mult si nu au vizibilitate in interiorul
codului (unele probleme interne pot ramane neidentificate daca nu au manifestari vizibile

extern).

e IAST (Interactive Application Security Testing): combina elemente din SAST si
DAST. Un tool IAST ruleaza simultan cu testarea aplicatiei, de obicei instrumentand
aplicatia (introducand hooks prin care monitorizeaza executia). De exemplu, un agent
IAST integrat in aplicatie va observa dacd un atac DAST a reusit sd parcurga toate
straturile (server, cod) si unde anume in cod s-a produs bresa. Practic, IAST ofera o
vedere internd in timp real in timpul testarii dinamice. Automatizarea IAST necesita
instalarea unui agent (biblioteca) si rularea testelor de integrare sau DAST obisnuite.
Daca SAST st DAST sunt deja in pipeline, addugarea IAST consta in a activa agentul in
environment-ul de test. Avantaje: mai putine alarme false (coreleaza direct un exploit de
test cu linia de cod vulnerabild), detecteaza si probleme de configurare la runtime;
dezavantaje: consum de resurse, suport uneori limitat pentru anumite limbaje, si cost
(multe solutii TAST sunt comerciale). Un exemplu de IAST open-source mai simplu este
OWASP Zap in modul scripting/automation combinat cu instrumentare, sau Nyx
(un proiect IAST emergent). Desi IAST nu este inca la fel de raspandit ca SAST/DAST,
conceptul castiga teren in organizatiile care doresc o acuratete sporita in pipeline-urile lor

DevSecOps.

Pe langa aceste categorii, merita mentionat i monitorizarea securitatii la runtime ca parte a
automatizarii: adica folosirea de instrumente precum IDS/IPS, SIEM etc. in mod continuu. Desi
nu fac parte din CI/CD, ele se integreazad in conceptul mai larg de DevSecOps (automatizarea
raspunsului la evenimente de securitate — de eX. trimiterea automata a unei alerte Slack/Opsgenie

daca apare un incident, declansarea unui workflow de incident response automat s.a.).



Implementarea unui pipeline securizat cu GitHub Actions si Docker

VVom trece la un exemplu practic de definire a unui pipeline CI/CD cu accent pe securitate,
folosind GitHub Actions (pentru orchestrare) si Docker (pentru containere). Sa presupunem ca
avem o aplicatie web simpla (ex. o aplicatie Node.js) pe care vrem sd o supunem unor teste

automate de securitate in pipeline de fiecare data cand modificim codul.

Configuratia generali: Tn GitHub, pipeline-urile se configureaza printr-un fisier YAML (ex:
.github/workflows/ci.yml) in repository. Vom defini job-urile necesare: build, testare, scanari
SAST/DAST, build de container si scanare a imaginii.
Un posibil workflow YAML pentru acest scenariu ar putea arata astfel (fragment relevant):
yaml
name: CI Security Pipeline
on: [push]
jobs:
build-and-scan:
runs-on: ubuntu-latest
steps:
- name: Checkout code

uses: actions/checkout@v4

- name: Set up Node.js
uses: actions/setup-node@vi
with:

node-version: 18

- name: Install dependencies

run: npm install

- name: Start application (background)

run: npm start &

- name: Wait for application to be up

run: sleep 20

- name: Run SonarQube Analysis (SAST)



uses: sonarsource/sonarqube-scan-action@master
env:

SONAR TOKEN: S{{ secrets.SONAR TOKEN }}

SONAR HOST URL: ${{ secrets.SONAR HOST URL }}

- name: Run OWASP ZAP Scan (DAST)
uses: zaproxy/action-full-scan@v0.10.0
with:
target: 'http://localhost:4200' # URL-ul local al
aplicatiei

allow issue writing: false

- name: Build Docker image

run: docker build -t myapp:latest

- name: Scan Docker image with Trivy
uses: aquasecurity/trivy-action@0.28.0
with:
image-ref: 'myapp:latest'
severity: 'CRITICAL,HIGH'
ignore-unfixed: true
Tn exemplul de mai sus, am combinat mai multe etape Tntr-un singur job pentru simplitate (in
practica, se pot separa in job-uri distincte, de exemplu build, test, scan, deploy). Ce face acest
pipeline?:
e Checkout & setup: Preia codul din repository si configureaza mediul (instaleaza

versiunea necesarda de Node.js).

e Build & start: Instaleaza dependentele (npm install) si porneste aplicatia Node in fundal.
Asteapta 20 de secunde pentru a se asigura ca aplicatia e pornitd (pas simplist; alternativ,

s-ar putea sonda un endpoint sa vada cand e up).

e SAST cu SonarQube: Ruleaza actiunea de scanare SonarQube, care va analiza codul
pentru bug-uri si vulnerabilitati. Necesita un token de autentificare si URL-ul serverului

SonarQube (in acest caz se presupune ca avem fie un SonarQube self-hosted, fie



SonarCloud). Rezultatul: raport de calitate si securitate a codului incarcat pe dashboard-

ul Sonar.

e DAST cu OWASP ZAP: Foloseste actiunea oficiala pentru ZAP, care va scana site-ul
disponibil la http://localhost:4200 (presupunem ca aplicatia Node ruleaza pe portul 4200).
allow_issue_writing: false inseamna ca nu va crea probleme in GitHub direct (unealta
permite raportare directd, dar aici doar vrem scan). Rezultatele scanarii ZAP sunt de
obicei salvate ca artefact al job-ului sau afisate in log; se poate configura sa nu esueze
jobul indiferent de vulnerabilitati (depinde de politica echipei; am putea decide sa facem
fail daca gaseste ceva critic). Dupa scanare, ar trebui opritd aplicatia pornita (in exemplu

original era un pas “Shutdown Application”).

o Containerizare si scanare: Imediat dupa, se construieste o imagine Docker pentru
aplicatie (docker build) si apoi se ruleaza scanarea de vulnerabilitati in imagine folosind
actiunea Trivy. Aceasta va descdrca baza de date de vulnerabilitati si va verifica sistemul
de operare al containerului si librariile incluse. Prin severity: 'CRITICAL,HIGH' si exit-
code: 1 (implicit la setarile date), actiunea poate marca jobul ca esuat daca gaseste
vulnerabilitati de severitate High sau Critical neacoperite (ignorand pe cele mai putin

severe sau unfixed).

Acest exemplu de pipeline automatizeaza cap-coada verificarile de securitate: de la cod
(SAST) la aplicatie rulanta (DAST) la container (scanarea imaginii). Toate acestea se Intampla
fara interventie umana la fiecare push. In plus, fiind configurat in cod (YAML in repo), devine
parte din infrastructura proiectului — orice dezvoltator stie ca, daca push-uieste cod nou, va trebui

sa treaca aceste “gate”-uri de securitate.

Integrarea testelor de securitate in CI/CD - consideratii practice:

Automatizarea aduce consistenta, insa trebuie calibrata atent. Un aspect important este timpul:
rularea tuturor acestor scandri poate adduga minute bune la pipeline. De aceea, multe echipe fac
un echilibru — de exemplu, ruleaza SAST si SCA la fiecare commit (pentru ca sunt relativ rapide,
1-5 minute), dar poate ruleaza DAST complet doar pe build-urile de nightly sau la merge pe

ramura principald (pentru ca un scan ZAP full poate dura 10-15 minute). O alta abordare e



paralelizarea: a avea job-uri separate care ruleaza in paralel testele de securitate, pentru a nu

creste prea mult durata totala a pipeline-ului.

De asemenea, este esentiald gestionarea rezultatelor: pipeline-urile pot produce rapoarte
(SonarQube are propriul dashboard, ZAP produce un raport HTML, Trivy listeaza vulnerabilitati
n log-uri). Un best practice este integrarea acestor rezultate in instrumente centralizate — de
exemplu, uploadarea raportului ZAP intr-un serviciu de management al vulnerabilitatilor sau
folosirea DefectDojo (o platforma open-source de agregare a rezultatelor de securitate) pentru a
colecta toate problemele descoperite de-a lungul timpului. Totodata, definirea unor metriki
(KPISs) — precum numarul de vulnerabilitati per release, timpul median de remediere — poate

ajuta la masurarea succesului DevSecOps.

In privinta Docker si a implementirii securizate: Odati ce imaginea este scanati si considerata
sigurd, se poate continua pipeline-ul cu etapele de deploy (de exemplu, push in registry-ul
Docker si implementare pe un server sau Kubernetes). Si aici se aplica principii de securitate:
folosirea de imagini de baza minimizate (ex: imagini distroless sau alpine, pentru a reduce
suprafata de atac), semnarea containerelor, scanarea registrului in mod continuu si folosirea de
policy engines (ex: OPA — Open Policy Agent cu conftest pentru a bloca rularea containerelor
care nu corespund politicilor de securitate). Tn exemplul de mai sus nu am detaliat deploy-ul, dar
intr-un scenariu real am putea adauga:
yaml
Copy

- name: Push image to Registry

run: docker push myregistry.example.com/myapp:${{ github.sha }}

- name: Deploy to Kubernetes
uses: some/k8s-deploy-action@v1
with:
image: myregistry.example.com/myapp:${{ github.sha }}

# + alte setari: namespace, cluster credentials (as secrets) etc.

Si dupa deploy, eventual un job separat care ruleaza teste post-deploy (sau care utilizeaza unelte
de monitorizare pentru a valida cd totul este ok).

Scanarea containerelor pentru vulnerabilitati: Merita subliniat acest pas, pentru ca in era
microserviciilor, multe vulnerabilitati apar nu neapdrat in codul aplicatiei, ci in imaginea

container (sistemul de operare, pachetele de baza). Tool-uri ca Trivy au devenit standard in



pipeline-urile DevSecOps. De exemplu, Trivy nu doar ca scaneaza imagini Docker, dar are si
moduri pentru a scana codul local (SAST partial si SCA), scanare de registru de imagini, scanare
de config (Kubernetes YAML, Helm charts). Automatizarea consta in rularea regulata a Trivy
sau a echivalentelor (Anchore, Clair etc.) si integrarea lor cu controlul calitatii: dacd o imagine
are vulnerabilititi severe, nu este promovata mai departe. In Jenkins, ca in exemplul anterior,
putem avea un stage dedicat "Trivy Scan". In GitHub Actions, am folosit actiunea oficiald
aquasecurity/trivy-action. Important este ca pipeline-ul sa trateze imaginea container ca pe un
artefact ce trebuie validat similar codului.

De asemenea, pentru containere, pe langa vulnerabilitati, se pot automatiza si scannere de best-
practices (ex: Dockerfile linting cu Hadolint, sau scanare cu Dockle pentru configuratii
nesigure precum user root in container, lipsa setarilor de seccomp/apparmor, etc.). Acestea pot
rula imediat dupa build-ul Docker.

Prin implementarea tuturor acestor teste si scanari in mod automat, ne asiguram ca fiecare
modificare adusa codului trece printr-un set riguros de controale de securitate fara efort manual
suplimentar. Astfel, securitatea devine parte a calitatii codului livrat $i nu ramane in urma. Orice
problema identificata este imediat semnalata dezvoltatorilor, ceea ce conduce la un ciclu de

feedback rapid si la imbunatatirea continua a securitatii aplicatiei.
5. Studii de caz si bune practici

In implementarea DevSecOps, exista numeroase exemple din industrie care evidentiaza
beneficiile acestei abordari, precum si un set de bune practici dezvoltate de comunitate. Tn
continuare, vom trece prin cateva studii de caz relevante, apoi vom sumariza principalele

principii de securitate de urmat si vom indica resurse utile pentru aprofundare.
Studii de caz din industrie:

e Comcast — reducerea incidentelor prin DevSecOps: O mare corporatiec cum este
Comcast a adoptat DevSecOps si a raportat rezultate impresionante. Intr-un studiu de caz
publicat, Comcast a aratat ca echipele care au integrat securitatea in pipeline-urile lor au
avut cu 85% mai putine incidente de securitate in productie comparativ cu echipele
care foloseau abordarea traditionald. Practic, trecerea la DevSecOps la scara in
organizatie a redus drastic numarul de vulnerabilitati care ajungeau ,,live”. Acest lucru a
fost posibil initial printr-un program pilot, apoi extins — compania a investit in

automatizari si training, astfel incat dezvoltatorii sa ,,detind” si partea de securitate.



Rezultatul, pe langa reducerea incidentelor, a fost obtinut cu mai putin personal dedicat

securitatii, ceea ce arata eficienta practicilor DevSecOps

Pearson — integrarea Snyk pentru 300 de echipe de dezvoltare: Pearson, 0 companie
globala de educatie, s-a confruntat cu provocarea de a implementa securitatea in fluxul de
lucru al sute de echipe de dezvoltare, avand insd doar o mana de ingineri de securitate.
Solutia lor a fost adoptarea DevSecOps cu accent pe self-service pentru dezvoltatori. Au
ales sa implementeze scanarea automatizata a dependentelor open-source la scara larga
folosind Snyk, integrandu-1 in pipeline-urile CI/CD ale tuturor echipelor. Practic, fiecare
echipa de dezvoltare a fost imputernicita sd foloseascd Snyk pentru a-si scana proiectele
si a vedea direct vulnerabilitatile, fara ca echipa centrald de securitate (doar 6 persoane)
sa trebuiasca sa configureze manual fiecare proiect. Au oferit training si materiale
(videouri, documentatie) ca dezvoltatorii sa inteleagd cum sa rezolve problemele
raportate. Acest caz aratd cum unelte adecvate (Snyk, 1n acest caz) pot scala protectia la
nivel de organizatie prin implicarea directa a developerilor in procesul de securitate.
Rezultatul a fost o vizibilitate mult sporita asupra riscurilor (prin metrici si dashboard-
uri de vulnerabilitdti) si un timp de remediere mai mic, fara a supraincarca echipa de
securitate.

Proiect open-source/dev comunitar — integrare Cl cu SonarQube, Dependency-
Check, ZAP: Nu doar marile companii beneficiaza de DevSecOps, ci si proiectele mai
mici. Un exemplu ipotetic: un startup sau un proiect open-source implementeaza un
pipeline Jenkins care include: clonare Git, rulare build si teste, apoi etapa de securitate cu
SonarQube (pentru SAST), OWASP Dependency-Check (SCA), build de container,
scanare container cu Trivy sitest DAST cu ZAP pe un server de staging. Un astfel de
pipeline a fost detaliat si intr-un articol tehnic, demonstrand ca folosind unelte open-
source gratuite se poate construi o suitd DevSecOps robusta fara investitii majore.
Comunitatea DevOps a inceput sa distribuie tot mai multe pipeline-as-code exemple si
repository-uri demo care arata integrarea acestor unelte, ceea ce ajuta adoptarea lor.
Rezultatele unor astfel de initiative arata reducerea dramatica a problemelor post-
deployment — practic, multe echipe raporteaza ca odata ce au implementat DevSecOps,
nu mai apare aproape niciodata o vulnerabilitate severa in productie care sd {i ia prin

surprindere, deoarece era deja prinsa in pipeline.



Bune practici (best practices) in DevSecOps:

Din experienta industriei si recomandarile expertilor (inclusiv OWASP), putem extrage cateva

principii si practici esentiale pentru un DevSecOps de succes:

e Securitatea ca parte a culturii si responsabilitate colectiva: Asigurati-va ca toti
membrii echipei, de la dezvoltatori la administratori de sistem, inteleg importanta
securitatii si se simt responsabili de ea. Construirea unei culturi in care securitatea este ,,a
tuturor” si nu doar a unei echipe separate este fundamentald. De exemplu, promoveaza
ideea de Security Champions in echipele de dezvoltare — adica desemnarea unor
dezvoltatori cu interes pentru securitate care sd actioneze ca ambasadori a1 practicilor

bune in echipa.

e Principiul “Shift Left” in securitate: Integrati cat mai devreme posibil controalele de
securitate. Tot ce poate fi verificat in cod sursa, la momentul codarii, trebuie verificat
atunci, nu amanat. Asta inseamna sa faci threat modeling in faza de design, sa rulezi
SAST si SCA la fiecare commit, sd scrii teste de securitate daca e cazul — pe scurt, sa
tratezi securitatea ca pe o parte din Definition of Done a fiecarei user story. OWASP
numeste asta si “Shift Left Testing”, subliniind necesitatea testarii securitatii in etapele

timpurii

o Automatizare extensiva si continud: Automatizati tot ce se poate in privinta testelor si
verificarilor de securitate. Dependenta de procese manuale (code review manual pentru
securitate, scandri ocazionale) trebuie redusa la minim. Un pipeline DevSecOps ar trebui
sa ruleze la fel pentru fiecare schimbare de cod, fara pasi omiteti. Automatizarea include
si actualizarile — de exemplu, folosirea unor servicii ca Dependabot pentru actualizarea
automata a dependentelor vulnerabile, sau pipeline-uri de securitate care ruleaza separat
(nightly builds cu scandri complete). Totodata, integrarea continua a securitatii
presupune si mentinerea infrastructurii de securitate up-to-date (ex: actualizarea regulata
a bazelor de date de vulnerabilitati ale uneltelor SAST/DAST, rotatia cheilor si secretelor

n pipeline etc.).



Integrari eficiente intre unelte si consolidarea rezultatelor: Cand folositi multiple
instrumente, e important sa integrati rezultatele lor intr-un mod eficient. O buna practica
este s folositi un portal central de vulnerabilitati sau sisteme de ticketing integrate. De
exemplu, integrarea SonarQube, Snyk, ZAP etc. cu Jira sau Azure Boards, astfel incat
vulnerabilitatile descoperite sa se logheze automat ca bug-uri de securitate atribuite
developerilor. De asemenea, folositi unelte de agregare/deduplicare — pentru ca, daca
doud scannere raporteaza aceeasi problema, s nu apara ca doua incidente separate. Un
alt aspect: integrarea CI/CD cu sistemele de monitorizare (ex: pipeline-ul trimite date
catre Grafana/ELK, iar echipa poate vedea statistici: trendul numarului de vulnerabilitati,

procentul de build-uri securizate etc.).

Abordarea “security failsafe” si remedierea rapida: Configurati pipeline-urile in asa
fel incat, daca apare o problema de securitate, sd atraga imediat atentia si (ideal) sa
blocheze promovarea buildului. E mai sandtos sa amani un release decat sa livrezi o
versiune vulnerabila. Evident, trebuie calibrat pentru a evita false positives, altfel echipa
va incepe sa ignore alarmele. Dupa cum am mentionat, setarea pragurilor corecte (de ex.:
fail pe vulnerabilitati High/Critical, warning pe Medium) ajuta. Apoi, asigurati-va ca
exista un proces de remediere bine definit: vulnerabilitatile raportate trebuie prioritizate
la fel ca bug-urile de functionalitate. Ideal, aveti politici precum “niciun build nu trece de
QA daca are vulnerabilitati de severitate >X” sau “trebuie rezolvate toate vulnerabilitétile
noi in maxim Y zile”. Prin practicile DevSecOps, se tinde catre conceptul de DevSecOps
BAU (Business As Usual) — adica securitatea devine parte din fluxul normal de lucru, nu

ceva exceptional.

Principiul celor mai mici privilegii & securizarea mediului de CI/CD: Un aspect
adesea trecut cu vederea este securitatea pipeline-ului insusi. Un adversar care
compromite serverul de CI/CD sau contul unde ruleaza actiunile GitHub poate insera cod
malitios in build-uri. Asadar, aplicati “least privilege” la accesul in pipeline: de exemplu,
credentialele pentru SonarQube, registrul Docker etc. stocate ca secrete nu trebuie sa fie
accesibile decét n contextul job-urilor ce le necesita. Izolati agentii de build si folositi
imagini curate pentru runner-e. Semnati artefactele rezultate si verificati integritatea la
deploy. In plus, asigurati-va ci branch protection-ul e activ — nimeni nu ar trebui si poata

modifica pipeline-ul fara review. Ganditi-va la pipeline ca la cod de productie: securizati-



1 si monitorizati-1 (un exemplu: daca un job neasteptat apare sau cineva ruleaza comenzi

neautorizate, ar trebui sa existe audit si alerte).

e Monitorizare si rispuns pe tot parcursul (DevSecOps <> SecOps): O buna practica
este unificarea DevSecOps cu echipa de SecOps (operational security). Adica, asigurati
un transfer de cunostinte si instrumente Intre cei care construiesc aplicatia si cei care
monitorizeaza productia. De exemplu, feedback-ul din incidente reale ar trebui sa se
intoarca n teste — daca a fost un atac XSS in productie, scrieti un test DAST care sa
detecteze acel tip de vector si integrati-1 in pipeline pentru viitor. Folositi monitoring nu
doar pentru uptime, ci si pentru securitate. Logurile de securitate din productie (ex: alerte
din firewall, autentificari esuate multiple) pot fi transformate in telemetrie ce indica zone
de imbunatatit in cod. Integrarea DevOps cu practicile de incident response (ex: ChatOps
pentru securitate — pipeline-ul poate notifica direct un canal Slack cu rezultatele

scandrilor sau cu alarme critice) este de asemenea o directie moderna.

Resurse recomandate pentru aprofundare: DevSecOps este un domeniu in evolutie, iar
comunitatea pune la dispozitie numeroase materiale. Pentru studentii si profesionistii care doresc

sa Invete mai mult, iatd cateva resurse utile:

e  OWASP DevSecOps Guideline: Ghidul OWASP dedicat DevSecOps (disponibil pe
GitHub) explicd pasii pentru implementarea unui pipeline securizat si enumera unelte
recomandate pentru fiecare categorie. De asemenea, OWASP ofera si proiectul
DevSecOps Maturity Model (DSOMM), care ajuta organizatiile sa evalueze

maturitatea practicilor lor de DevSecOps si sa identifice lacunele.

o Site-uri si comunititi DevSecOps: Platforma Practical DevSecOps mentionata anterior
are o colectie de resurse gratuite denumita "DevSecOps University"— include carti
electronice, tutoriale, infografice, laboratoare practic. Comunitatea DevSecCon
organizeaza conferinte si meetups (multe disponibile pe YouTube) unde practicienii
impartasesc experiente reale. De asemenea, bloguri precum cel de la Aqua Security,
Snyk, Palo Alto (Bridgecrew) si altele au sectiuni dedicate DevSecOps pline de articole

instructive.



o Repozitorii si liste de instrumente: Pe GitHub, existd o lista awesome intitulata
Awesome DevSecOps, care centralizeaza cele mai bune unelte si resurse din domeniu,
de la instrumente SAST open-source, la link-uri catre cursuri si carti. De asemenea,
proiecte demonstrative (search: "DevSecOps example pipeline") pot oferi sabloane

reutilizabile.

e Cursuri si hands-on: Pentru a aprofunda, recomand parcurgerea unor traininguri
practice. De exemplu, platforme ca TryHackMe au un learning path de DevSecOps care
acopera securizarea pipeline-urilor si concepte de Infrastructure as Code securizat, cu
laboratoare interactive. OffSec (fostul Offensive Security) are cursul "DevSecOps
Essentials", iar pe Coursera/Udemy exista de asemenea cursuri introductive.

o Literatura de specialitate: Cateva carti notabile: “Securing DevOps” de Julien Vehent
— care, desi axata pe securitatea infrastructurii cloud, ofera capitole valoroase despre
CI/CD securizat; “The DevOps Handbook” (Gene Kim et al.) — are sectiuni despre
infuzarea securitdtii in DevOps; si unele publicatii gratuite precum ghidurile DoD
(Departamentul Apararii SUA) despre DevSecOps, care desi orientate pe mediul

guvernamental, contin principii universal valabile.

In Tncheiere, DevSecOps nu este un produs sau o tehnologie singulara, ci un proces holistic.
Cheia este sa Incepeti cu pasi mici: addugati o scanare SAST aici, o scanare de dependente colo,
automatizati ce faceati manual, aduceti echipa de securitate aproape de dezvoltatori. Treptat, veti
construi un flux In care securitatea nu mai incetineste dezvoltarea, ci o insoteste armonios,
oferind incredere ca software-ul livrat respecta atat cerintele de business, cat si pe cele de
securitate. Implementarea cu succes a DevSecOps se traduce prin software mai sigur, livrat mai
rapid, si cu echipe care colaboreaza eficient peste granitele traditionale — un win-win atat pentru

organizatie, cat si pentru utilizatorii finali ai produselor software.



T10. Aspecte Legale si Etice in Securitatea Software-ului. Reglementari legale relevante

(GDPR, CCPA, etc.). Etica in hacking si in dezvoltarea software-ului

1. Introducere

Securitatea software-ului a devenit o preocupare centrala in era digitala, pe masura ce tot mai
multe date si servicii critice sunt gestionate de aplicatii software. Bresele de securitate si
atacurile cibernetice pot avea consecinte grave, de la pierderea increderii utilizatorilor pana la
daune financiare si legale semnificative. Tn acest context, aspectele legale si etice joacd un rol
esential. Dezvoltatorii de software si companiile trebuie sa respecte legile privind protectia
datelor si securitatea informatica, dar si sa adere la principii etice care sa garanteze ca produsele
lor nu cauzeaza prejudicii. O abordare responsabila din punct de vedere legal si etic in
securitatea software asigura protejarea drepturilor utilizatorilor, evitarea sanctiunilor si
mentinerea reputatiei organizatiei.

In introducerea acestei lectii vom stabili contextul: de ce securitatea software nu este doar o
problema tehnica, ci si una legala si morald. Cu reglementari stricte precum GDPR in vigoare si
cu incidente mediatizate de incalcare a datelor, este imperativ ca profesionistii IT sa fie
constienti de responsabilitatile lor dincolo de cod — sa inteleaga ce impun legile si ce dicteaza
etica profesionali. In cele ce urmeaza vom explora reglementirile legale relevante, principiile
etice 1n dezvoltare, conceptul de hacking etic, responsabilitatile dezvoltatorilor si exemple
concrete, pentru a oferi o imagine de ansamblu completa asupra acestor aspecte.

2. Reglementari legale relevante

Legislatia joaca un rol major in modul in care software-ul trebuie dezvoltat si operat, in special
in privinta securitatii si a confidentialitatii datelor. Existd mai multe reglementari nationale si
internationale care stabilesc cerinte privind protectia datelor cu caracter personal si securitatea
cibernetica.

2.1 GDPR (Regulamentul General privind Protectia Datelor)

GDPR (General Data Protection Regulation, sau Regulamentul (UE) 2016/679) este cadrul legal
european care protejeaza datele personale ale cetdtenilor UE. Adoptat in 2016 si aplicat din mai
2018, GDPR impune cerinte stricte oricarei organizatii care colecteaza sau prelucreaza date
personale ale rezidentilor UE, indiferent dacd organizatia isi are sediul in UE sau nu. Importanta
GDPR pentru dezvoltarea software-ului este enorma, deoarece dicteaza modul in care aplicatiile
trebuie sa gestioneze datele utilizatorilor.

Principiile fundamentale GDPR: Regulamentul se bazeaza pe 7 principii-cheie de protectic a

datelor, care trebuie respectate in orice proiect software



Legalitate, echitate si transparentd — Prelucrarea datelor trebuie sa aiba un temei legal
valid si sa fie facuta intr-un mod echitabil si transparent fata de persoana vizata.
Utilizatorii trebuie informati clar despre cum le sunt colectate si folosite datele
Limitarea scopului — Datele personale trebuie colectate doar in scopuri specificate,
explicite si legitime, si nu pot fi ulterior folosite intr-un mod incompatibil cu acele
scopuri declarate.

Minimizarea datelor — Se vor colecta doar datele personale strict necesare pentru scopul
urmarit; evitarea colectarii excesive de informatii.

Acuratetea — Datele personale trebuie mentinute corecte si, acolo unde este necesar,
actualizate; se vor lua masuri pentru stergerea sau rectificarea datelor inexacte.
Limitarea stocarii — Datele nu trebuie pastrate mai mult timp decat este necesar pentru
scopurile pentru care sunt procesate.

Integritate si confidentialitate — Asigurarea securitatii datelor personale prin masuri
tehnice si organizatorice adecvate, protejandu-le impotriva accesului neautorizat, a
divulgarii sau modificarii neautorizate, pierderii sau distrugerii

Responsabilitate (Accountability) — Operatorul de date (compania care determina
scopul si mijloacele prelucrarii) este responsabil de conformare si trebuie sa poata

demonstra respectarea GDPR.

Drepturile utilizatorilor (persoanelor vizate): GDPR acorda indivizilor o serie de drepturi

puternice asupra datelor lor personale. Aceste drepturi trebuie facilitate si respectate de

aplicatiile software care proceseazd date personale:

Dreptul de a fi informat — Utilizatorii au dreptul sa stie ce date se colecteaza despre ei si
in ce scop (de exemplu, prin politici de confidentialitate clare).

Dreptul de acces — Utilizatorul poate solicita o copie a datelor sale pe care o organizatie
le detine

Dreptul la rectificare — Posibilitatea de a cere corectarea datelor personale inexacte sau
incomplete

Dreptul la stergere (dreptul “de a fi uitat”) — In anumite situatii, utilizatorul poate solicita
stergerea datelor sale

Dreptul la restrictionarea prelucrarii — Suspendarea temporard a prelucrarii datelor, in
anumite cazuri, de exemplu cand se contesta exactitatea datelor

Dreptul la portabilitatea datelor — Utilizatorii pot primi datele furnizate intr-un format
structurat, utilizat in mod curent, si care poate fi citit automat, pentru a le transfera la un

alt furnizor



e Dreptul la opozitie — Posibilitatea de a se opune prelucrarii datelor in anumite conditii (de
exemplu, la prelucrarea pentru marketing direct)

o Dreptul de a nu fi supus unei decizii exclusiv automatizate — Protectie fata de deciziile
luate doar de algoritmi (fara interventie umana) care pot avea efecte juridice sau similare
semnificative asupra persoanei

Impactul asupra dezvoltarii software: Pentru a fi conform cu GDPR, dezvoltatorii trebuie sa
integreze conceptul de “Privacy by Design si by Default” (Confidentialitate prin proiectare si
implicit). Asta inseamna sa ia in considerare protectia datelor inca din fazele incipiente ale
proiectarii sistemului si sd configureze aplicatiile in mod implicit catre cele mai inalte setari de
confidentialitate. Exemple de masuri practice includ: implementarea consimtdmantului explicit
al utilizatorilor pentru colectarea datelor sensibile, criptarea datelor personale stocate si
transmise, anonimizarea sau pseudonimizarea datelor acolo unde este posibil si limitarea
accesului la date doar pentru cei autorizati. De asemenea, GDPR obliga la notificarea
autoritatilor si, in unele cazuri, a utilizatorilor in cazul unei brese de securitate a datelor
personale, in cel mult 72 de ore de la constatarea incidentului. Nerespectarea GDPR poate atrage
amenzi foarte mari — pana la 20 de milioane de euro sau 4% din cifra de afaceri globala anuala
a companiei, oricare ar fi mai mare, in functie de gravitatea incalcarii.

2.2 CCPA (California Consumer Privacy Act)

CCPA este o lege privind confidentialitatea datelor adoptata in statul California (SUA), in
vigoare de la 1 ianuarie 2020. Este adesea vazuta ca echivalentul californian al GDPR, desi
exista diferente importante Intre ele. CCPA se aplicd companiilor (pentru-profit) care colecteaza
informatii personale ale rezidentilor din California si care indeplinesc anumite criterii (de
exemplu, au venituri anuale peste 25 milioane USD, prelucreaza datele a peste 50.000 de
persoane/ gospodarii/ dispozitive, sau obtin peste 50% din veniturile anuale din vanzarea de
informatii personale).

Principii si drepturi in CCPA: Scopul CCPA este sd ofere consumatorilor din California
control sporit asupra datelor lor personale detinute de companii. Cateva aspecte-cheie ale CCPA
includ

e Dreptul de a cunoaste — Consumatorii au dreptul sd stie ce informatii personale au fost
colectate despre ei, sursele acestor date, scopul colectarii si cu cine sunt partajate sau
vandute datele. La cerere, companiile trebuie sa dezviluie atat categoriile de date
colectate, cat si, in mare parte, datele concrete colectate despre individ.

e Dreptul de stergere — Similar cu GDPR, consumatorii pot solicita stergerea informatiilor

lor personale detinute de o companie, cu anumite exceptii (de exemplu, daca datele sunt



necesare pentru finalizarea unei tranzactii, pentru securitate, pentru conformare legala
etc.)

o Dreptul de opt-out din vanzarea datelor — Consumatorii pot opta ca datele lor
personale sa nu fie vandute catre terti. Companiile trebuie sa ofere un mecanism (precum
un link vizibil "Do Not Sell My Personal Information™) prin care utilizatorii pot refuza
vanzarea datelor

o Protectia minorilor — Vanzarea datelor copiilor sub 16 ani necesita consimtadmant (opt-
in) explicit: de la parinti pentru cei sub 13 ani, respectiv acordul adolescentilor intre 13-
16 ani.

e Dreptul la non-discriminare — Companiile nu au voie sa discrimineze (de ex. sa refuze
servicii sau s ofere alt pret) un consumator care isi exercita drepturile de
confidentialitate prevazute de CCPA.

Comparativ cu GDPR, CCPA are domeniu de aplicare diferit si abordeaza confidentialitatea
din alt unghi. GDPR se concentreaza pe temeiul legal al prelucrarii datelor si pe obtinerea
consimtamantului explicit inainte de colectare in multe cazuri, impunand companiilor obligatia
de privacy by default. CCPA, in schimb, se axeaza pe transparenta fata de consumator si pe
exemplu, sub GDPR o companie are nevoie de consimtdmant sau alt temei legal pentru a colecta
si procesa date, pe cand sub CCPA compania poate colecta date (daca altfel permis de lege), dar
trebuie sa permita utilizatorului sa se retragd din anumite utilizari (vanzare) ale datelor sale.
Implicatii pentru companii si dezvoltatori: Pentru companiile care opereaza la nivel global,
este esential sa se conformeze atat GDPR, cat si CCPA (daca gestioneaza date ale
californienilor). Asta inseamna ca aplicatiile software trebuie sa includa mecanisme pentru a
raspunde cererilor utilizatorilor conform ambelor legi — de exemplu, un portal de cereri de
acces/stergere a datelor siun mod clar de a opt-out de la vanzarea datelor. De asemenea,
politicile de confidentialitate trebuie actualizate pentru a include informatiile cerute de CCPA
(categorii de date, scopuri, drepturi oferite consumatorilor din California etc.). Nerespectarea
CCPA poate atrage penalitdti civile (pana la 2.500 USD per incédlcare neintentionata sau 7.500
USD per incélcare intentionata), precum si dreptul consumatorilor de a actiona in justitie in caz
de brese de securitate cauzate de neglijenta companiei (private right of action).

2.3 Alte reglementari internationale relevante (LGPD, PIPEDA etc.)

Pe langa GDPR si CCPA, existd numeroase alte legi la nivel international care abordeaza
protectia datelor si securitatea informatiilor, multe inspirate din GDPR:

e LGPD (Lei Geral de Protecdo de Dados) — Este legea generala privind protectia datelor

personale din Brazilia, intratd in vigoare In septembrie 2020. LGPD are multe similaritati



cu GDPR 1n privinta principiilor (legalitate, transparenta, limitarea scopului, securitate,
responsabilitate etc.) si confera cetatenilor brazilieni drepturi similare (acces, rectificare,
stergere, portabilitate, opozitie). Orice companie care prelucreaza date despre rezidenti
brazilieni trebuie sa respecte LGPD, indiferent de tara, similar principiului extraterritorial
al GDPR. Nerespectarea poate duce la amenzi de pana la 2% din cifra de afaceri din
Brazilia (pana la un plafon de 50 milioane reali per incalcare).

e PIPEDA (Personal Information Protection and Electronic Documents Act) — Legea
federald a Canadei privind protectia informatiilor personale in sectorul privat (in vigoare
din 2000, actualizata ulterior). PIPEDA stabileste 10 principii de confidentialitate
(responsabilitate, identificarea scopurilor, consimtamant, limitarea colectiei, limitarea
utilizarii si divulgarii, acuratete, masuri de securitate, transparentd, acces individual,
posibilitatea de a contesta conformitatea). Companiile canadiene (in afara provinciilor cu
legi echivalente) trebuie sa obtind consimtdmantul pentru colectarea datelor personale si
sa le protejeze adecvat. Incilcarea PIPEDA poate face obiectul investigatiilor din partea
Comisarului pentru Confidentialitate si poate fi adusa in instantd, inclusiv cu posibilitatea
de despagubiri.

e Alte exemple: Multe alte tari au adoptat legi similare:

o Australia are Privacy Act (cu Australian Privacy Principles).

o Japonia are APPI (Act on Protection of Personal Information).

o China a introdus recent PIPL (Personal Information Protection Law) cu cerinte
stricte de confidentialitate.

o India lucreaza la o lege noua privind protectia datelor personale.

o UE are si directive/legi sectoriale, cum ar fi directivele NIS/NIS2 privind
securitatea retelelor si a sistemelor informatice, care impun cerinte de securitate
ciberneticd pentru operatorii de servicii esentiale si furnizori de servicii digitale.

In ansamblu, tendinta globali este clara: confidentialitatea si securitatea datelor reprezinti
obligatii legale fundamentale. Pentru dezvoltatori si organizatii, aceasta inseamna ca trebuie sa
fie la curent cu reglementarile din tarile in care aplicatiile lor vor fi folosite. Ignorarea acestor
legi nu doar cd expune compania la amenzi si procese, dar poate duce si la pierderea increderii
utilizatorilor daca datele lor nu sunt protejate corespunzator.

3. Etica in dezvoltarea software-ului

Respectarea legii este obligatorie, dar nu suficienta — exista si o dimensiune etica in dezvoltarea
software-ului. Etica se refera la setul de principii morale care ghideaza comportamentul si

deciziile profesionale ale dezvoltatorilor dincolo de strictul cadru legal. Un comportament poate



fi legal, dar totusi neetic, si invers, motiv pentru care programatorii si echipele de dezvoltare

trebuie sd ia 1n considerare consecintele sociale si morale ale software-ului pe care 1l creeaza.

3.1 Principii etice fundamentale Tn dezvoltare

Comunitatea profesionala IT a articulat de-a lungul timpului o serie de principii etice

fundamentale la care dezvoltatorii ar trebui sa adere. Un reper important este Codul de Etica si

Practica Profesionala in Ingineria Software elaborat de ACM/IEEE, care contine opt principii

principale

Interesul public — Inginerii software trebuie sa actioneze in conformitate cu interesul
public. Asta inseamnad sd puna pe primul loc siguranta, confidentialitatea si bunastarea
utilizatorilor si a societdtii in general, inaintea intereselor strict comerciale sau personale.
Client si angajator — Dezvoltatorii au datoria de loialitate fata de clientul si angajatorul
lor, dar in concordanta cu interesul public. Ei ar trebui sa livreze software de calitate,
respectand cerintele, insa daca li se cere ceva care ar dduna publicului sau ar fi
ilegal/inechitabil, au o obligatie etica de a aborda acea problema.

Produs — Programatorii trebuie sa se asigure ca produsele lor si modificarile aduse
acestora ating cele mai inalte standarde profesionale posibile. Acest principiu evidentiaza
importanta calitatii: codul trebuie scris si testat corect, securizat adecvat, pentru a evita
defecte ce ar putea produce prejudicii.

Judecatia — Inginerii software trebuie sa isi mentind integritatea si independenta in
judecata profesionald. Ei ar trebui sa ofere estimari oneste, sa nu ascunda problemele, sa
recunoasca limitele cunostintelor lor si sa ceard ajutor sau sa studieze atunci cand e
necesar, in loc sa facd compromisuri nesigure.

Management etic — Managerii de proiect si liderii din domeniul software au
responsabilitatea sa promoveze o abordare eticd in managementul dezvoltarii si
mentenantei produselor software. De exemplu, sa aloce timp pentru securitate si testare,
sa nu forteze echipele sd omita procese critice din motive de timp sau cost daca asta ar
crea riscuri mari.

Profesie — Profesionistii IT trebuie sa promoveze integritatea si reputatia profesiei,
actionand etic in concordanti cu interesul public. In practica, asta inseamna si nu
denigreze profesia prin comportament necorespunzator, si contribuie la comunitate, sa
impartdseasca bune practici.

Colegi — Inginerii software trebuie sa fie corecti si sustinatori fata de colegii lor. Se
recomanda sd ofere mentorship, sa colaboreze deschis, sd recunoasca contributiile altora
si sd semnaleze (pe cale internd) eventuale abateri etice sau tehnice ale colegilor, pentru a

mentine calitatea muncii comune.



Auto-dezvoltare — Programatorii ar trebui sa invete continuu si sa isi perfectioneze
abilitatile pe tot parcursul vietii, promovand o atitudine etica fata de practica lor
profesionald. Tehnologia evolueaza rapid; la fel si provocdrile de securitate si
consideratiile etice (de exemplu, problemele etice legate de Al). Un profesionist are

datoria sa se tina la curent si sa isi Imbundtdteasca cunostintele.

Pe langa aceste principii formale, in termeni simpli, etica in dezvoltare software inseamna: fii

onest, nu face rau utilizatorilor, respecta confidentialitatea si drepturile lor, asuma-ti

responsabilitatea pentru munca ta, imbundtateste-ti continuu practica §i ajuta-i si pe altii sa

procedeze corect. De exemplu, un dezvoltator etic nu ar introduce deliberat cod malitios sau

backdoor-uri intr-o aplicatie, chiar daca i se cere, si nici nu ar colecta pe ascuns mai multe date

despre utilizatori decat este necesar, chiar daca legal ar putea gasi o portitd. Etica umple golurile

pe care legea poate nu le acopera si stabileste un standard mai inalt de conduita.

3.2 Studii de caz — Probleme etice Tn dezvoltarea software-ului

Exista numeroase exemple reale care ilustreaza dileme si Incalcari etice in domeniul software,

subliniind importanta principiilor discutate:

Scandalul Volkswagen (Dieselgate, 2015) — Un caz celebru de abatere etica a fost
descoperirea faptului ca Volkswagen a instalat intentionat un software de trisare pe
milioane de masini diesel, pentru a manipula testele de emisii poluante. In timpul testelor
oficiale, software-ul activa un mod de functionare “curat” al motorului, iar in conditii
normale de drum, dezactiva controlul emisiilor, permitand performante mai bune dar
poluand mult peste limitele legale. Acest “defeat device” software a fost scris si
implementat de ingineri, la cererea conducerii, incalcand grav atat legea (normele de
mediu), cat si etica profesionald. Consecintele au fost drastice: VW a fost confruntata cu
investigatii globale, actiuni legale si amenzi de miliarde de dolari, CEO-ul de atunci a
demisionat, iar imaginea companiei a fost grav afectata. Acest caz pune in lumina
conflictul dintre obedienta fatd de sefi si datoria etica: dezvoltatorii implicati s-au
conformat ordinelor de a scrie un software ilegal, in loc sd refuze pe motive etice. Lectia:
n calitate de inginer, a colabora la o frauda sau inseliciune tehnici are atat
implicatii morale, cat si legale — astfel de fapte pot chiar atrage rdspundere penala
personala.

Scandalul Facebook—-Cambridge Analytica (2018) — O alta situatie notorie ce combina
aspecte legale si etice. Cambridge Analytica, o firma de consultantd, a obtinut datele
personale a zeci de milioane de utilizatori Facebook fard consimtdmantul adecvat, prin
intermediul unei aplicatii de tip quiz aparent inofensive. Datele colectate (profiluri de

utilizatori, like-uri, retele de prieteni) au fost folosite apoi pentru profilare psihologica si



targetare politicd in alegeri. Facebook nu a protejat suficient datele si nici nu a notificat
utilizatorii initial, permitdnd aceasta incdlcare masiva a confidentialitatii. Din punct de
vedere etic, atat actiunile Cambridge Analytica, cat si esecul Facebook de a preveni si
dezvalui acest abuz, au fost puternic condamnate. Consecinte: un imens scandal public,
investigatii guvernamentale, scaderea increderii in Facebook si amenzi semnificative
(Facebook a platit o amenda record de $5 miliarde catre FTC in SUA pentru incalcarea
vietii private). Cazul evidentiaza ca dezvoltatorii si platformele au responsabilitatea
de a nu permite utilizarea neetica a datelor — chiar daca formal o aplicatie terta
colecteaza date cu acceptul unor utilizatori, folosirea ascunsa a acelor date pentru alt scop
(influentarea procesului democratic) a fost profund imorala.

Software in domenii critice — dileme de siguranti: Tn industria software, apar si dileme
etice legate de siguranta utilizatorilor. Un exemplu istoric adesea mentionat este
incidentul Therac-25 (anii 1980) — un aparat medical de radioterapie al carui software
avea erori ce au dus la supradoze letale de radiatii pentru pacienti. Desi nu a fost o
intentie malefica, cazul aratd importanta eticii in asigurarea calitatii: graba de a livra fara
testare riguroasa sau ascunderea bug-urilor cunoscute este neetica atunci cand vieti
omenesti sau date sensibile sunt in joc. Dezvoltatorii au obligatia morald sa semnaleze si
sa rezolve problemele critice, chiar daca exista presiuni de timp sau cost.

Alte exemple:

o Practici discutabile precum “Greyball” de la Uber — un instrument software
creat de Uber ce identifica autoritati de reglementare si le restrictiona accesul la
servicii (pentru a evita sanctiuni). Aceasta utilizare creativa a software-ului pentru
a ocoli legea a fost consideratd neeticd si a atras critici intense.

o Cenzura si supravegherea — Inginerii implicati in dezvoltarea de software de
cenzurd sau supraveghere (de ex. pentru regimuri autoritare) se confrunta cu
dileme etice privind libertatea de exprimare si dreptul la viata privata. Unele
companii din Silicon Valley au avut dezbateri interne puternice (ex: angajati
Google refuzand sa lucreze pe proiecte de recunoastere faciala pentru armata —
Project Maven).

o Exploatarea vulnerabilitatilor vs. raportarea lor — Un dezvoltator care
descoperd o vulnerabilitate de securitate intr-un sistem are o decizie etica de luat:
sa informeze responsabilii (dezvaluire responsabild) sau sd o foloseasca in interes
propriu/vanda pe piata neagra. Cazuri de exploatari interne (insider threat) sau

vanzarea de zero-day exploits contra sume mari au ridicat probleme etice n



comunitate. Consensul etic este ca descoperirea vulnerabilitatilor ar trebui folosita
pentru a creste securitatea, nu pentru castig personal in detrimentul altora.
Aceste studii de caz subliniaza ca deciziile dezvoltatorilor pot avea un impact major. Un
singur snippet de cod — fie el un “defeat device”, fie o exfiltrare de date — poate afecta milioane
de oameni. De aceea, cultura etica 1n echipele de dezvoltare este cruciald: membrii trebuie
incurajati sa vorbeasca atunci cand ceva “nu se simte bine” din punct de vedere moral, sd puna
intrebari despre consecinte si sa refuze sarcini ce contravin valorilor etice fundamentale.
4. Hacking etic
Termenul de “hacking” evoca adesea imagini negative — intruziuni ilegale, furt de date, atacuri
cibernetice. Insd nu toti hackerii sunt rau intentionati. Hacking-ul etic (sau ,, white hat” hacking)
reprezinta activitatea de a sparge sau testa sisteme in mod legal si autorizat, cu scopul de a
identifica vulnerabilitdtile si a le remedia Tnainte ca atacatorii reali (hackeri ,, black hat”) sa le
exploateze. In aceasta sectiune vom clarifica diferenta dintre hacking-ul etic si cel neetic
(malicios) si vom discuta legislatia care guverneaza aceste activitati.
4.1 Diferenta dintre hacking etic si hacking neetic

e Hacking etic (White Hat): Este realizat de profesionisti in securitate cibernetica (ethical
hackers, pen-testers) care au permisiunea explicita a proprietarului sistemului de a
ncerca sa-1 compromita. Scopul este imbunatatirea securitatii: hackerul etic scaneaza
reteaua, incearca exploatarea vulnerabilitdtilor cunoscute sau chiar descoperirea unora
noi, insa nu provoaca daune si raporteaza vulnerabilitatile gasite catre organizatie,
ajutand la fixarea lor. De obicei, hacking-ul etic se desfasoara in cadrul unui contract de
penetration testing sau prin programe de tip bug bounty (companii care ofera recompense
hackerilor care le raporteaza in mod responsabil bug-uri de securitate). Hacking-ul etic
este asadar o activitate benefica si doritd, parte integranta dintr-o strategie puternica de
securitate: este modul cel mai bun de a testa practic apararea unui sistem.

o Hacking neetic / malitios (Black Hat): Se refera la accesarea sistemelor sau datelor fara
permisiune si cu intentii rele — de exemplu furt de date personale, furt financiar, santaj
(ransomware), sabotaj, spionaj industrial, vandalism digital etc. Astfel de hackeri
(“crackeri”) exploateaza brese de securitate pentru castig personal sau pentru a cauza
prejudicii altora. Activitatea lor este ilegala si daunatoare. Existd si categoria de hackeri
“Grey Hat”, undeva la mijloc — acestia pot exploata o vulnerabilitate fara permisiune,
insa apoi anunta proprietarul (uneori cerand o remuneratie); chiar daca intentia finala nu e
neapdrat malefica, actiunea lor tot fira autorizatie ramane si poate fi ilegala.

Diferenta esentiala consta in autorizatie si intentie. Un hacker etic obtine acordul si respecta

limitele stabilite in evaluarea securitdtii, pe cand un hacker neetic actioneaza clandestin. De



asemenea, hackerii etici 1si desfasoara activitatea in mod transparent si raporteaza rezultatele

catre companie, pe cand cei neetici isi ascund identitatea si incearca sa evite orice detectare.

4.2 Legislatia relevanta privind hacking-ul

La nivel international, multe tari isi bazeaza legislatia pe Conventia de la Budapesta (Conventia
Consiliului Europei privind criminalitatea informatica). In Statele Unite, actul principal este
Computer Fraud and Abuse Act (CFAA), care face ilegal accesul intentionat la un computer
fara autorizatie sau depasirea autorizdrii, prevazand pedepse variate (inclusiv inchisoare si
amenzi) in functie de gravitatea faptelor (furt de date, provocarea de daune etc.). Similar, tari
precum Marea Britanie au Computer Misuse Act (1990), iar la nivelul UE exista si directive
privind atacurile impotriva sistemelor informatice, care cer incriminarea acestor fapte in
legislatiile nationale.

Majoritatea tarilor au legislatie care incrimineazd accesul neautorizat la sisteme informatice si
alte activitati asociate hacking-ului malicios. Tn Roméania, Codul Penal prevede explicit
infractiunea de “acces ilegal la un sistem informatic”, cu pedepse cuprinse intre 3 luni si 3 ani de
inchisoare sau amendd. Daca accesul nepermis se face in scopul obtinerii de date informatice,
pedeapsa creste (6 luni la 5 ani), iar daca sistemul vizat are acces restrictionat prin mijloace de
securitate (parole, sisteme de protectie), pedeapsa poate ajunge la 2 pana la 7 ani. Altfel spus,
intruziunea intr-un sistem fara drept este o fapta penala serioasa. De asemenea, legea
sanctioneaza si interceptarea ilegald a datelor (capturarea traficului, de exemplu), alterarea
integritatii datelor sau perturbarea sistemelor — toate fiind tipuri de atacuri informatice pedepsite

de lege.
Pedepsele aplicabile pentru infractiunile informatice in Republica Moldova

Legislatia penala din Republica Moldova prevede sanctiuni aspre pentru infractiunile de
hacking si criminalitate informatica, similare ca severitate cu cele din Codul Penal roman.
Sanctiunile includ atdt amenzi penale (exprimate in unitati conventionale — 0 unitate
conventionala reprezinta 50 de lei moldovenesti) cdt si pedepse cu inchisoarea, al caror
cuantum variaza in functie de gravitatea faptei si de existenta unor circumstante agravante. lata,

pe scurt, limitele de pedeapsa prevazute pentru principalele infractiuni informatice:

o Acces ilegal la un sistem informatic (Art. 259 Codul Penal) — se pedepseste cu amendi
intre 200 si 500 unitati conventionale sau inchisoare de péna la 2 ani in forma simpla.

Daca fapta este comisa in forme agravante — de exemplu, in mod repetat, de un grup,



prin incalcarea masurilor de securitate sau cauzand daune importante — pedeapsa poate
creste pand la inchisoare de pand la 3 ani (si amenzi mai mari)

o Interceptarea ilegala a datelor (Art. 260/1) — se sanctioneaza cu amendd intre 500 si
1000 unitati conventionale sau inchisoare de la 2 la 5 ani; pentru persoane juridice se
prevad amenzi intre 3000 si 6000 unitati si posibilitatea lichidarii firmei. (Aceasta
infractiune are, de regula, un singur alineat, fara variante agravate explicite, insa daca e
Comisa de exemplu de un grup organizat ar putea fi incadrata si la asociere criminala).

o Alterarea integritatii datelor (Art. 260/2) — pedepsita cu amenda de la 500 la 1000
unitati sau inchisoare de la 2 la 5 ani, daca a cauzat un prejudiciu in proportii mari.
(Legea conditioneaza tragerea la raspundere de existenta unui rezultat grav, adica un
anumit prag al pagubelor cauzate.)

o Perturbarea functionarii sistemelor (Art. 260/3) — in varianta tip (de baza), se
pedepseste cu amendd intre 700 si 1000 unitditi, munca in folosul comunitatii de 150—
200 ore, sau inchisoare de la 2 la 5 ani. Daca sunt prezente circumstante agravante
(fapta comisa pentru profit, in grup organizat sau cu pagube deosebit de mari), pedeapsa
urcd la 3 pdnd la 7 ani inchisoare (si amenzi majorate)

o Fabricarea/distribuirea de instrumente de hacking (Art. 260 si 260/4) — ambele articole
prevad pedepse similare. Atdt producerea sau vanzarea de programe/dispozitive
informatice destructive (4rt. 260), cdt si comercializarea ilegali de parole sau coduri
de acces (Art. 260/4) se sanctioneaza cu amendd intre 500 si 1000 unitati sau inchisoare
de la 2 la 5 ani. Daca faptele sunt comise pentru profit material, in coautorat ori de catre
un grup criminal sau provoacd daune foarte mari, limitele cresc (in ambele cazuri) la 3
pand la 7 ani de inchisoare si amenzi mai ridicate

o Falsul informatic (Art. 260/5) — se pedepseste cu amendd de la 1000 la 1500 unitati sau
Tnchisoare de la 2 1a 5 ani, similar sanctiunilor pentru falsul clasic, avand in vedere
pericolul social al alterarii datelor autentice.

e Frauda informatica (Art. 260/6) — prevede 0 amenda intre 1000 si 1500 unitati sau
inchisoare de la 2 la 5 ani pentru varianta standard. Dacad frauda informatica este
comisd de un grup criminal organizat sau cauzeaza daune deosebit de mari, pedeapsa

creste semnificativ, putand ajunge la 4 pdnd la 9 ani de inchisoare in forma agravata.

(Precizare: limitele de amenda in unitati conventionale se aplica persoanelor fizice; pentru
persoane juridice, Codul Penal prevede in general amenzi mult mai mari, de ordinul miilor de
unitati conventionale, si chiar interzicerea activitatii sau lichidarea entitatii implicate, in cazul

infractiunilor informatice grave.)



Hacking-ul etic si testele de penetrare autorizate in Republica Moldova

Hacking-ul etic — adica activitatile de securitate ofensiva efectuate cu permisiunea prealabild a
proprietarului sistemului — nu constituie infractiune, atdta timp cat exista autorizatie sau
consimtamant legal. Legislatia Republicii Moldova nu contine un articol special dedicat

., hacking-ului etic”, insa formularea infractiunilor informatice implica faptul ca doar accesul
sau actiunile efectuate ,,fard drept” (adica fara autorizare legala sau contractuald) sunt
ilegale. De exemplu, art. 259 CP RM sanctioneaza accesul la un sistem informatic al unei
persoane neautorizate in temeiul legii sau al unui contract. Prin urmare, un test de penetrare
efectuat cu acordul proprietarului (in baza unui contract de servicii sau a unui program de tip
bug bounty) este considerat a fi cu drept si nu intra sub incidenta penald.

Totusi, pentru a se incadra in limitele legii, hackerii etici trebuie sa obtind o autorizatie clarda
inainte de a incerca s acceseze sau sd testeze securitatea unui sistem. In practicd, companiile si
institutiile pot oferi astfel de autorizari (de exemplu, prin contracte de pentesting sau prin
politici de divulgare a vulnerabilitatilor) tocmai pentru a permite expertilor sa identifice brese
de securitate in mod legal. Important de subliniat este ca depasirea limitelor autorizarii
acordate (de exemplu, testarea unor sisteme ori date n afara scopului sau duratei convenite)
poate transforma o activitate aparent etica intr-una ilegala. Asadar, testele de penetrare
autorizate si orice forma de hacking cu permisiune sunt permise de lege, in timp ce accesul
neautorizat ramane ferm incriminat.

In concluzie, legislatia Republicii Moldova trateaza cu seriozitate infractiunile informatice,
aliniindu-se la standarde europene similare celor din Romdnia. Aceasta ofera atdt un cadru
punitiv pentru activitatile malitioase (hacking-ul ilegal), cdt si un context legal in care
specialistii in securitate pot contribui In mod legitim la protejarea sistemelor (prin hacking etic,

desfasurat cu respectarea prevederilor legale si etice).

Cum se raporteaza la hacking-ul etic: Din perspectiva legii, chiar daca intentiile sunt bune,
hacking-ul fara permisiune este ilegal. Asadar, un specialist in securitate nu poate pur si
simplu sa atace sistemele unei companii “pentru a le testa” fard a avea un acord clar prealabil.
Oricat de bine intentionat ar fi, si-ar asuma riscuri legale majore daca actiunile sale sunt
interpretate ca acces nepermis. De aceea, companiile au instituit programe de Responsible
Disclosure sau Bug Bounty, unde hackerii pot veni cu descoperirile lor in mod legal. Un hacker
etic actioneaza intotdeauna n limitele legii: de exemplu, poate face teste pe propriile sisteme sau
pe sisteme publice in limite permise (unii testeaza securitatea unor site-uri guvernamentale doar

cu permisiuni tacite sau in domenii necritice, dar chiar si atunci e o zona riscanta).



Legislatia privind securitatea cibernetica incearca de asemenea sa incurajeze raportarea
breselor. GDPR, de exemplu, nu sanctioneaza pe cei care raporteaza vulnerabilitati, ci
dimpotriva obliga organizatiile compromise sa se autosesizeze. Unele tari au implementat
HackerOne-like frameworks sau linii de orientare care protejeaza cercetatorii ce dezvaluie
responsabil vulnerabilitati (atata timp cat nu fac abuz de ele si acorda timp pentru remediere).
Concluzie la hacking etic: Hacking-ul etic este o practica legitima si benefica, dar trebuie facuta
cu atentie la cadru legal. Cei care doresc sa devina hackeri etici ar trebui sa obtina certificari (de
eX. CEH — Certified Ethical Hacker) si sa lucreze in mod profesionist, respectand contractele de
testare si politicile de divulgare. In paralel, companiile sunt incurajate si colaboreze cu hackeri
etici, deoarece acestia pot identifica puncte slabe critice inainte ca infractorii cibernetici sa

profite de ele.

5. Responsabilitati legale si etice ale dezvoltatorilor

Avand in vedere cele discutate pana acum, este clar ca dezvoltatorii software opereaza intr-un
spatiu cu numeroase obligatii, atat legale, cat si etice. In aceasti sectiune analizim concret care
sunt aceste responsabilitdti — ce anume se asteapta de la un dezvoltator (sau o echipa de
dezvoltare) pentru a asigura securitatea software-ului in mod conform legii si al eticii

profesionale, precum si ce se Intdmpla atunci cand aceste norme sunt incélcate.

5.1 Obligatiile legale in securitatea software-ului
Respectarea reglementirilor: Tn primul rand, dezvoltatorii trebuie sa se asigure ca aplicatiile
lor respecta legile aplicabile. Asta include:

e Protectia datelor personale: Conformare cu legi precum GDPR, CCPA etc., dupa cum
am detaliat. Practic, un dezvoltator are obligatia legala (prin compania sa) sa
implementeze functionalitati care permit exercitarea drepturilor utilizatorilor (ex:
mecanisme de consimtamant, posibilitatea de stergere a contului si datelor, export de date
la cerere), s colecteze doar datele necesare si sa le protejeze prin mésuri de securitate
adecvate. De exemplu, art. 32 din GDPR obliga la implementarea unor masuri tehnice si
organizatorice adecvate pentru a asigura confidentialitatea si integritatea datelor (cum ar
fi criptarea, masuri de pseudonimizare, backup-uri securizate etc.). Un software care
stocheaza parole in clar sau transmite informatii sensibile necriptat ar incalca aceste
cerinte legale de securitate.

o Confidentialitatea comunicatiilor si a datelor: Legi precum cele de telecomunicatii sau
ePrivacy (cookie law) impun ca anumite tipuri de date (de exemplu, continutul

comunicatiilor private, date de localizare, cookies de tracking) sd fie gestionate cu grija



sporita si, adesea, cu consimtamantul utilizatorului. Dezvoltatorii de aplicatii de
comunicare (chat, email) au obligatia sa cripteze datele si sd previna accesul neautorizat.

o Sector-specific: Daca dezvolti software in domenii reglementate — de exemplu, aplicatii
medicale (supuse HIPAA in SUA pentru protectia datelor de sanatate), aplicatii
financiare (PCI-DSS pentru date de carduri, diverse reglementari bancare), sau pentru
institutii publice — trebuie respectate si cerintele legale specifice acelui sector. Adesea
aceste cerinte includ standarde de securitate, audit, logging, control al accesului foarte
stricte.

e Prevenirea discriminarii si asigurarea accesibilitatii: Desi nu tine direct de
“securitate”, unele legi si reglementari cer ca software-ul sa nu discrimineze utilizatorii
(de exemplu, algoritmii de recrutare sa nu incalce drepturi egale) si sa fie accesibil
persoanelor cu dizabilitdti (WCAG pentru web, standarde legale in unele jurisdictii).
Putem considera ca si acestea fac parte din obligatiile legale morale ale dezvoltatorilor,
de a crea software “sigur” din punct de vedere social.

o Notificarea incidentelor si cooperarea cu autorititile: Din ce in ce mai mult, legea
cere ca atunci cnd apar incidente de securitate, organizatiile sa fie transparente. GDPR,
de exemplu, cere notificarea autoritatii de protectie a datelor in max. 72h si, in anumite
cazuri, a persoanelor vizate. Dezvoltatorii si echipele tehnice au deci obligatia de a
monitoriza securitatea, de a documenta bresele si de a sprijini procesul de notificare (de
ex. pregitind rapid informatii despre ce s-a intamplat, ce date sunt afectate). Incercarea
de a ascunde o bresa serioasa nu doar ca este neetica, dar sub GDPR si alte legi poate
constitui ea 1nsdsi o incdlcare care agraveaza sanctiunile.

Respectarea proprietitii intelectuale si a licentelor: Un aspect legal adesea trecut cu vederea
in discutiile de securitate, dar relevant, este respectarea licentelor software (open-source sau
comerciale) si a drepturilor de autor. De exemplu, includerea neautorizatd a unei biblioteci
proprietare in cod sau nerespectarea cerintelor unei licente open-source (precum GPL) poate
avea consecinte legale. Din perspectiva etica si legald, dezvoltatorii trebuie sa foloseasca
software tert in mod conform (si totodata sa tind actualizate acele componente terte — care tine
tot de securitate, pentru a beneficia de patch-uri).

Diligenta profesionali si evitarea neglijentei: Desi nu exista “legea programarii corecte”, in
instantd se poate argumenta neglijenta profesionala daca un produs software cauzeaza daune
previzibile si grave din cauza ignorarii unor practici de securitate general acceptate. De exemplu,
daca o firma livreaza un sistem care manipuleaza date financiare si nu cripteaza parolele, iar
ulterior se produce un furt masiv de date, s-ar putea invoca raspunderea civila (si contractuala) a

companiei pentru neglijenta. Astfel, respectarea standardelor industriei (ex: OWASP pentru



aplicatii web, standarde de criptare) devine si o datorie legal implicata prin conceptul de
diligenta. In unele cazuri, autorititile pot considera chiar fapta penali — de pilda, daca un
dezvoltator lasa intentionat o “portitd” pentru acces ulterior neautorizat, aceasta ar putea fi

considerata infractiune informatica sau complicitate la acces ilegal.

5.2 Obligatiile etice ale dezvoltatorilor in securitatea software-ului
Din perspectiva etica, unele obligatii se suprapun cu cele legale, dar altele merg mai departe:

e Asigurarea securitatii si confidentialititii ca valori de baza: Un dezvoltator are datoria
etica de a proteja utilizatorii de riscuri. Asta Inseamna sa trateze datele utilizatorilor ca pe
o responsabilitate Incredintatd, nu ca pe o resursad de exploatat. De exemplu, chiar daca
legal ar putea fi permis sa colectezi anumite date, etic ar trebui sa te Intrebi daca chiar ai
nevoie de ele. Minimizarea datelor si securizarea lor nu sunt doar cerinte GDPR, ci si
chestiuni de constiinta profesionala: stiind ca o bresa i-ar putea afecta pe oameni
(financiar, emotional, privacy), trebuie sa faci tot ce poti rezonabil pentru a preveni asta.

« Transparenti si onestitate: In comunicarea cu superiorii, cu echipa si chiar cu
utilizatorii, etica cere sinceritate. Daca descoperi un bug de securitate in produsul la care
lucrezi, e datoria ta sa-1 raportezi imediat si sa ajuti la remediere, nu sa-1 ascunzi de teama
consecintelor. De asemenea, daca ti se cere sd implementezi o functionalitate care ridica
probleme de securitate sau confidentialitate, ar trebui sa exprimi preocuparile in mod
clar. Uneori, managerii de proiect ar putea subestima riscurile; aici intervine rolul etic al
specialistului de a educa si de a pleda pentru o solutie mai sigura.

o Respect fata de utilizator: A trata utilizatorul cu respect inseamna a nu-1 manipula si a
nu-i incalca asteptarile rezonabile. Practici ca dark patterns (design manipulator care
pacaleste utilizatorii sa-si divulge datele) sau includerea de functii ascunse (telemetrie
neanuntatd, backdoor-uri) sunt neetice. Chiar daca compania ar beneficia pe termen scurt,
pe termen lung astfel de actiuni erodeaza increderea.

e Actualizare profesionala continua: Etic, dezvoltatorii ar trebui s se perfectioneze
continuu 1n materie de securitate. Amenintarile evolueaza, la fel si solutiile de securitate;
neinformarea despre vulnerabilitati cunoscute sau practici recomandate poate duce la
erori din ignoranta. Din respect pentru utilizatori si pentru profesie, e de datoria fiecarui
programator sd rdmana la zi cu cele mai bune practici (de ex. cunoasterea Top 10
OWASP pentru a preveni vulnerabilitati comune).

o Responsabilitate sociala: Software-ul poate avea impact larg (cum am vazut la cazurile
etice). Dezvoltatorii ar trebui sa se gandeasca la implicatiile sociale ale produselor lor. De

exemplu, daca lucrezi la un algoritm de inteligenta artificiala, etica iti cere sa iei in



considerare si bias-urile sau potentialul abuz al acelui algoritm. In securitate, daca creezi
un tool de criptare, etica te poate indemna sa-1 pastrezi open-source si auditabil, pentru
binele comunitatii. Sau daca detectezi abuzuri (ex: utilizarea platformei tale pentru
hartuire, dezinformare), sa semnalezi si s corectezi, chiar daca nu e “treaba ta directd de

cod”.

5.3 Incélcarea normelor: exemple si consecinte

Ce se intampla cand dezvoltatorii sau companiile nu isi respecta responsabilitatile? Consecintele

pot varia de la sanctiuni legale pana la falimentul unor afaceri sau distrugerea carierei. lata

cateva scenarii:

incilcarea legislatiei (ex. GDPR): Companiile care nu protejeaza datele pot primi
amenzi usturatoare. De exemplu, autoritatile europene au aplicat amenzi sub GDPR unor
companii mari: British Airways a fost amendatad cu ~20 de milioane £, iar Marriott cu
~18 milioane £, in urma unor brese de securitate masive care au expus datele clientilor
(initial, se propuseserd amenzi mult mai mari, de peste £100 milioane, reducerea venind
dupd cooperare si remedieri). Aceste penalitati financiare vin in plus fata de prejudiciul
reputational. O incalcare sistematica a drepturilor utilizatorilor (cum a fost cazul
Facebook/Cambridge Analytica) poate duce si la procese colective si la reglementari si
mai stricte ulterior.

Neimplementarea securititii si brese majore: Cazul Equifax (2017) este adesea
mentionat ca exemplu negativ. O vulnerabilitate cunoscuta intr-o bibliotecd web (Apache
Struts) nu a fost patch-uita la timp, iar atacatorii au exploatat-o, furand informatiile
personale (inclusiv numere de SSN, date de credit) a 147 de milioane de persoane.
Anchetele ulterioare au aratat lipsuri grave in practicile de securitate: lipsa inventarului
de software, comunicare internad defectuoasa, criptare insuficientd. Consecinte: CEO-ul si
alti directori au demisionat sau au fost concediati, compania a suportat un cost estimat de
peste 1,4 miliarde $ cu remedieri si servicii oferite victimelor, si a incheiat un acord de
despagubire de pana la $425 milioane cu autoritatile din SUA. Imaginea Equifax a fost
serios afectata, iar acest incident a fost un catalizator pentru Iimbunatatirea practicilor de
securitate in industrie (lectia principald: importanta patch-urilor imediate si a segmentarii
si monitorizarii retelei).

Complicitatea sau neglijenta individuala: Desi de obicei compania suporta sanctiunile,
exista cazuri cand persoane individuale sunt trase la raspundere. Un exemplu este fostul
ofiter de securitate (CSO) al Uber, Joe Sullivan, care a fost condamnat (2022) pentru
acoperirea unui incident de securitate din 2016. In loc sa raporteze autoritatilor bresa care

expusese datele a ~57 de milioane de utilizatori si soferi, el a platit hackerilor $100.000



sub masca unui “bug bounty” si a ascuns incidentul. Aceasta actiune deliberatd de
musamalizare a dus la acuzatii federale In SUA; Sullivan a fost gasit vinovat de
obstructionarea justitiei si omisiune de denunt si a primit o sentinta de 3 ani de proba
(fara inchisoare, dar cu reputatia distrusa). Acest caz transmite un mesaj clar
profesionistilor din securitate si dezvoltare: acoperirea unei brese sau mintirea
autorititilor este inacceptabila si poate fi ilegala. Responsabilitatea legala personala
intervine cand faptele depdsesc simpla eroare si devin actiuni intentionate de ascundere
sau colaborare la fapte ilegale.

o Inserarea de cod malitios: Dacd un dezvoltator adaugd intentionat cod malitios (de
exemplu, un backdoor pentru acces ulterior sau un troian care fura date) si este prins,
consecintele pot fi penale. Au existat cazuri rare de “insider threat” — de exemplu, un
programator frustrat care a plantat o bomba logica in sistemul firmei, pentru a sterge date
dupad plecarea sa — astfel de actiuni sunt infractiuni informatice clar sanctionate de lege si
duc la Inchisoare si despagubiri.

o Nerespectarea obligatiilor contractuale: Multi dezvoltatori lucreaza sub contract care
stipuleaza respectarea confidentialitatii si a anumitor politici de securitate. Incilcarea
acestor termeni (de pilda, extragerea neautorizata a datelor clientilor si folosirea lor in alt
scop) poate duce la concediere si procese. Chiar si neglijenta grava poate fi motiv de
raspundere: dacd un angajat incalca flagrant politicile de securitate (ex: scapa date pe un
USB necriptat care apoi e pierdut, cauzand un incident), poate suporta consecinte
disciplinare severe.

o Consecinte morale si profesionale: Dincolo de aspectul legal, incalcarile etice pot
distruge cariere. Comunitatea IT are memorie colectiva — un developer implicat intr-un
scandal major (fie ca a fost autorul unui software folosit abuziv, fie ca a publicat date de
utilizator) isi poate pierde credibilitatea si oportunittile viitoare. In schimb, cei care
demonstreaza nalta integritate (de exemplu, whistleblowers care expun practici neetice)
sunt uneori protejati de legi specifice si adesea respectati pentru curajul lor, desi nu fara
riscuri personale.

Tn concluzie, respectarea responsabilititilor legale si etice nu este optionali. Costul
nerespectarii poate fi imens — pentru utilizatori (care pot suferi direct), pentru companie (amenzi,
pierderi financiare, faliment) si pentru dezvoltatori individuali (pierdere loc de munca, actiuni in
justitie). Pe de alta parte, cultivarea unei culturi de conformitate si etica duce la software mai
sigur, utilizatori mai multumiti si un mediu de lucru in care dezvoltatorii pot fi mandri de munca

lor.



6. Studii de caz si exemple practice

Pentru a intari conceptele discutate, vom trece in revista cateva studii de caz reale despre brese
de securitate, evidentiind lectiile invatate, si vom oferi exemple de bune practici pe care
dezvoltatorii si companiile le pot aplica pentru a preveni astfel de incidente.

6.1 Cazuri reale de brese de securitate si lectii invatate

e Atacul asupra Yahoo (2013-2014): Unul dintre cele mai mari compromisuri de date din
istorie. Initial Yahoo a anuntat in 2016 ca ~1 miliard de conturi au fost afectate de un atac
din 2013; ulterior s-a aflat ca toate cele 3 miliarde de conturi de utilizatori Yahoo au fost
compromise in acel incident. Hackerii (suspectati a fi actori statali) au furat nume, email-
uri, hash-uri de parole si date de securitate ale conturilor. De asemenea, Yahoo a suferit
un alt atac tn 2014 care a expus ~500 de milioane de conturi. Consecinte: pe langa
impactul asupra utilizatorilor, aceste incidente au scazut considerabil valoarea de piatd a
Yahoo — compania a fost vanduta ulterior catre Verizon cu $350 milioane mai putin din
cauza breselor. Lectii: Importanta actualizarii algoritmilor de securitate (Yahoo folosea
un hashing slab pentru parole la vremea respectiva), necesitatea detectarii intruziunilor —
atacul a rdmas nedetectat ani la rand, si transparenta cu promptitudine catre public
(Yahoo a fost criticata cd a anuntat tarziu). Pentru dezvoltatori, cazul Yahoo subliniaza
necesitatea criptarii robuste a datelor sensibile (parole cu algoritmi puternici,
protejarea intrebarilor de securitate sau eliminarea lor) si a implementarii de sisteme de
monitorizare a accesului anormal.

e Bresa Equifax (2017): (Deja discutata la obligatii) — 147 de milioane de persoane
afectate, date financiare extrem de sensibile furate. Vulnerabilitatea folosita era
cunoscutd si patch-ul disponibil cu luni Tnainte de atac, dar din neglijenta nu a fost
aplicat. Lectii: Un program riguros de patch management este obligatoriu; folosirea unei
platforme moderne de gestionare a dependentelor si monitorizarea alertelor de
securitate pentru componentele open-source folosite. De asemenea, segmentarea retelei —
datele atat de sensibile ar fi trebuit izolate Tntr-un sistem mai greu accesibil; la Equifax,
odata intrusi, au gasit datele aproape neprotejate. Si nu in ultimul rind, asigurarea ca
procesul de raspuns la incident este bine pus la punct (Equifax a fost criticata si pentru
site-ul confuz de suport creat dupa incident).

e Atacul ransomware WannaCry (2017): Un exemplu de atac care a afectat zeci de mii
de sisteme din intreaga lume, profitand de o vulnerabilitate Tn Windows (protocol SMB)
pentru care exista deja patch de la Microsoft. Multe organizatii (inclusiv spitale din UK —
NHS) nu aplicasera patch-urile, astfel ransomware-ul s-a propagat rapid, blocand datele

(criptare) si cerand recompense. Lectii: Actualizarea la timp a software-ului de baza este



esentiald; totodata, backup-urile offline regulate pot salva situatia (acele spitale au fost
grav afectate pentru ca nu aveau acces la fisierele medicale criptate). Pentru dezvoltatori
de sisteme de operare sau software critic, WannaCry evidentiaza responsabilitatea de a
remedia prompt vulnerabilitatile si de a informa insistent clientii. Pentru echipele IT,
aminteste importanta practicilor de securitate operationald (patch management, retele
segmentate astfel Incat un malware sa nu se raspandeasca usor).

Bresa Marriott (2018): Lantul hotelier Marriott a anuntat ca datele a 500 de milioane de
clienti au fost expuse in urma accesului neautorizat la baza de date a filialei Starwood (pe
care Marriott o achizitionase). Atacatorii au avut acces timp de 4 ani (!) la sistem,
extrdgand date personale si, pentru un subset, chiar informatii de pasaport si carduri de
credit criptate (dar se pare ca nu aveau cheia). Lectii: Importanta due diligence de
securitate in cazul fuziunilor/achizitiilor — Marriott a preluat o vulnerabilitate latenta.
Monitorizarea atenta a sistemelor (o prezenta atat de lunga a unui intrus ar fi trebuit sa
declanseze alarme prin comportament anormal). Stocarea datelor sensibile trebuie facuta
minim si cu criptare puternica si chei bine protejate. Marriott a fost amendata sub GDPR
(€20 milioane) pentru ca nu a luat masuri adecvate de securitate.

Alte cazuri:

o Target (2013) — Retailerul american a suferit un atac ce a compromis ~40
milioane de carduri de credit ale clientilor, din cauza credentialelor furate de la un
furnizor (HVAC) si a lipsei segmentarii retelei interne (sistemul de plati era
accesibil din reteaua generald). Lectia: segmentare retea, principiul celor mai
mici privilegii si monitoring de anomalii (software POS care trimite date masiv
in afara retelei ar fi trebuit depistat).

o Uber (2016) — Amintit si mai sus, hackerii au exploatat chei de acces gasite intr-
un repository Github al unui dezvoltator Uber, reusind sa acceseze un storage
cloud cu date de utilizatori si soferi. Lectie: nu lasati credentiale sensibile in cod
sau configuri neprotejate; folositi vault-uri securizate si management de secret
corespunzator. Si, desigur, raportarea incidentelor conform legii — Uber a Invatat
asta pe calea grea.

o SolarWinds (2020) — Un atac de tip supply chain: atacatorii au compromis
procesul de build al unui software de monitorizare foarte raspandit (SolarWinds
Orion), inserdnd un backdoor in actualizarile oficiale. Prin acesta au patruns in
retelele a numeroase agentii guvernamentale si companii. Lectii: necesitatea
securitatii in lantul de aprovizionare software, semnarea codului, verificarea

integritatii build-urilor, principiul zero trust (chiar si actualizarile “de incredere”



ar trebui verificate comportamental). Pentru dezvoltatori, accentul trebuie pus si
pe securitatea mediului de dezvoltare, nu doar a produsului final.
Fiecare bresa aduce invataminte valoroase. Industriile au inceput sa Impartaseasca tot mai mult
post-mortem-uri ale incidentelor, tocmai pentru ca altii sa evite greselile similare. Ca dezvoltator,
merita sa studiezi aceste cazuri pentru a intelege cum erori aparent mici (o configuratie gresita,
un server neactualizat, credentiale hardcodate) pot fi exploatate cu efecte majore.
6.2 Exemple de bune practici pentru dezvoltatori si companii
Prevenirea breselor de securitate si mentinerea conformitatii legale si etice se realizeaza prin
adoptarea bunelor practici la toate nivelurile ciclului de viata al software-ului si in cultura
organizationala:

e Security by Design: Integrarea securitatii inca din faza de proiectare a aplicatiei. Acest
lucru implica efectuarea de analize de risc si threat modeling inainte de scrierea codului
— identificati care sunt activele cele mai valoroase (ex: datele personale ale utilizatorilor),
ce amenintari exista (ex: SQL injection, XSS, furt de sesiune, atacuri de autentificare) si
planificati contramasuri adecvate. De asemenea, adoptarea principiilor de proiectare
precum principiul celor mai mici privilegii (fiecare componenta/utilizator are doar
accesul minim necesar), fail-safe defaults (in caz de eroare, sistemul sa cada intr-0 stare
sigura, nu sa lase totul permis) si defense in depth (multiple straturi de securitate, astfel
incét daca unul e compromis, urmatorul sa ofere protectie).

e Verificarea codului si testare de securitate: Pe langa testarea functionala, includeti
codereviews focalizate pe securitate — un coleg poate observa daca ati uitat sa validati
input-ul de la utilizator sau daca ati gestionat corect datele sensibile. Folositi unelte de
analiza staticd (SAST) pentru a detecta pattern-uri de vulnerabilitati (injection, buffer
overflow etc.) in cod. Ulterior, in faza de testare, efectuati teste de penetrare sau scandari
dinamice de securitate (DAST) pe aplicatia ruland, pentru a identifica eventuale puncte
slabe inainte de lansare.

o Criptare si protectia datelor: Ca reguld generala, toate datele sensibile ar trebui criptate
fie in tranzit (folositi HTTPS/TLS pentru orice comunicare de retea care include date
personale sau autentificare), fie at rest (in baza de date sau fisiere — parolele trebuie
intotdeauna hash-uite cu salt si algoritmi siguri, date precum CNP, carduri de credit,
informatii medicale ar trebui criptate si cheile stocate separat in siguranta). Backup-urile
datelor sensibile ar trebui si ele criptate. Implementarea corecta a criptografiei este critica
— evitarea algoritmilor depasiti (MDS5, SHA1, RC4 etc.) si folosirea bibliotecilor bine

testate In loc sa scrieti singuri algoritmi.



Controlul accesului si autentificare robusta: Aplicatiile trebuie sd aiba sisteme solide
de autentificare (ideal, cu optiuni de autentificare multi-factor) si de gestionare a
sesiunilor (tokenuri complexe, expirarea automata a sesiunii inactive, protectie impotriva
atacurilor de tip session fixation). Gestionati cu atentie rolurile si permisiunile in aplicatie
— un utilizator nu trebuie sa poatd accesa datele altuia (izolare pe cont) si adminii ar
trebui sa aiba actiuni critice protejate suplimentar. Evitati conturile implicite cu parole
cunoscute (sau daca exista pentru initializare, fortati schimbarea parolei la prima
utilizare). Nu hardcodati parole sau chei in cod — folositi variabile de mediu sau
manageri de configuratie securizati.

Update si mentenanta: Munca nu se termina la lansare. Asigurati-va ca aveti un proces
de actualizare regulata a librariilor si componentelor pe care aplicatia le foloseste.
Urmariti buletinele de securitate pentru framework-urile si serverele implicate (web
server, baze de date etc.). De exemplu, daca folositi un framework web Python, fiti pe
faza la noile versiuni si la vulnerabilitatile raportate. Aplicati patch-uri de securitate cat
mai curand posibil, ideal intr-un maintenance window planificat. Pentru sisteme critice,
configurati monitorizare pentru activitdti suspecte si mecanisme de prevenire a
intruziunilor (IDS/IPS).

Backup si plan de raspuns la incidente: Realizati backup-uri periodice ale datelor si
testati restaurarea lor. Un backup pe care nu-1 poti folosi e inutil. De asemenea, elaborati
un plan de raspuns la incidente: cine este in echipa de raspuns, cum escaladati
problemele, ce pasi faceti daca are loc un atac (de la izolarea sistemelor compromise la
comunicarea cu partile afectate). Acest plan ar trebui exersat (simulari) astfel incét, in caz
real, sd stiti ce aveti de facut fara ezitare.

Constientizarea si instruirea echipei: O buna practicd pentru companii este sa ofere
training regulat angajatilor pe teme de securitate si confidentialitate. De exemplu, cursuri
pentru dezvoltatori despre prevenirea vulnerabilitatilor OWASP Top 10, sau pentru toti
angajatii despre cum sa recunoasca un email de phishing. Cultura de securitate trebuie
insuflata la toate nivelurile. Angajatii trebuie sa stie si procedurile legale — de exemplu,
cum sd gestioneze o solicitare GDPR de la un utilizator, sau pe cine sa anunte intern daca
suspecteaza o bresa.

Politici clare si leadership etic: Conducerea companiei trebuie sa stabileasca tonul
potrivit — politici interne care sa nu penalizeze pe cei ce semnaleaza probleme, coduri de
conduita clare privind etica (inclusiv o politica de zero toleranta la practici neetice cum
ar fi ascunderea vulnerabilitatilor sau spionarea datelor clientilor). Un exemplu de buna

practica este incurajarea dezvaluirii responsabile: daca un angajat sau un outsider



descopera o problema de securitate, abordarea companiei sa fie de colaborare pentru
remediere, nu de negare sau musamalizare.

e Audit si conformitate: E recomandat s se faca periodic audituri de securitate si de
conformitate legala, fie intern, fie cu firme terte. Un audit poate descoperi puncte slabe pe
care echipa internd, obisnuitd cu sistemul, le trece cu vederea. De asemenea, pentru
companiile mari, obtinerea unei certificari precum ISO/IEC 27001 (sistem de
management al securitatii informatiei) poate ajuta la structurarea proceselor de securitate
si la demonstrarea angajamentului fata de protectia datelor. Conformitatea cu standarde
nu garanteazd absenta incidentelor, dar impune o disciplina care reduce sansele de
probleme majore.

In practica, niciun sistem nu va fi 100% sigur sau lipsit de risc. Dar aplicand sistematic aceste
bune practici, dezvoltatorii si companiile pot reduce dramatic probabilitatea breselor si pot limita
impactul lor daca totusi apar. Este important de subliniat ca securitatea este un proces continuu,
nu o stare atinsa definitiv — trebuie revizuita constant pe masura ce apar noi amenintari si pe
masurd ce software-ul evolueaza (noi functionalitati pot introduce noi riscuri).

7. Concluzii

Securitatea software-ului nu se opreste la implementarea functiilor tehnice de protectie; ea
include in mod intrinsec respectarea aspectelor legale si etice. In aceasti lectie am analizat cum
cadrul legislativ (precum GDPR, CCPA si altele) impune obligatii clare dezvoltatorilor si
companiilor in ceea ce priveste protejarea datelor si a vietii private a utilizatorilor. Incalcarea
acestor legi poate atrage sanctiuni severe si, la fel de important, poate leza drepturile
fundamentale ale indivizilor.

De asemenea, am discutat despre rolul eticii profesionale — un set de principii care completeaza
legile si ghideaza dezvoltatorii sa faca ceea ce este corect, nu doar ceea ce este obligatoriu. Un
software realizat etic va tinde sa fie si un software sigur, deoarece echipele vor lua decizii in
interesul utilizatorilor si al societétii (de exemplu, nu vor sacrifica securitatea pentru a grabi
livrarea unui produs).

Prin examinarea conceptului de hacking etic, am evidentiat importanta autorizarii si a intentiei:
testarea si intdrirea securitatii prin simularea de atacuri este benefica, dar trebuie facuta legal si
responsabil. Legile pedepsesc hacking-ul rau intentionat, insa sustin eforturile de securitate
atunci cand sunt realizate cu acordul partilor implicate.

Responsabilitatile dezvoltatorilor, atat legale cat si etice, se traduc in practica printr-0 serie de
actiuni concrete: scrierea de cod sigur, protejarea datelor prin criptare, validarea input-urilor,
respectarea licentelor, comunicarea transparenta a problemelor, actualizarea continud a

cunostintelor si mentinerea unei atitudini vigilente fata de posibilele riscuri.



Studiile de caz prezentate — de la scandaluri ca Dieselgate si Cambridge Analytica, pana la brese
ca cele de la Yahoo, Equifax sau Marriott — ne reamintesc ca erorile sau abaterile pot avea
consecinte de mare amploare. Dar din fiecare incident comunitatea invatd, conturand tot mai clar
foaia de parcurs a bunelor practici in domeniu.

In final, putem concluziona ci respectarea normelor legale si etice in securitatea software-
ului nu este doar o obligatie, ci si un avantaj. Un produs conform si construit etic va castiga
increderea utilizatorilor, va evita costuri legale si de remediere, si va contribui la un mediu
digital mai sigur pentru toti. Ca profesionisti, misiunea noastra este sa integram aceste
considerente in munca de zi cu zi, astfel incat inovatia tehnologica sa meargd mina in mana cu

respectul pentru drepturile si valorile fundamentale ale societatii.
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