
T9. Securitatea Ciclului de Viață al Software-ului (DevSecOps). Integrarea securității în 

procesele DevOps. Automatizarea testării și implementării securizate 

 

1. Introducere în DevSecOps 

Definiție și importanță: DevSecOps este o extensie a conceptului DevOps (Development & 

Operations) care adaugă componenta de securitate (Security) ca parte integrantă a procesului de 

dezvoltare și operare produsului program (Software). Termenul provine de la Development, 

Security & Operations și reprezintă o abordare culturală și tehnică ce tratează securitatea ca 

responsabilitate comună pe tot parcursul ciclului de viață al aplicației, nu doar ca o etapă 

separată la sfârșit. Cu alte cuvinte, DevSecOps presupune integrarea practicilor de securitate în 

fiecare fază a dezvoltării, de la planificare și codare până la testare, implementare și operare. 

Acest lucru a devenit crucial pe măsură ce organizațiile livrează software tot mai rapid și în 

medii tot mai complexe – fără o abordare modernă, practicile de securitate învechite pot anula 

beneficiile unei metodologii DevOps agile. Importanța DevSecOps rezidă în faptul că asigură 

„securitatea by design” (de la bun început), reducând vulnerabilitățile și riscurile încă din 

fazele timpurii ale proiectului. În era dezvoltării continue, în care ciclurile de release sunt foarte 

scurte (chiar zile sau ore), este esențial ca securitatea să nu rămână în urmă; DevSecOps oferă 

cadrul pentru ca echipele de dezvoltare, operațiuni și securitate să colaboreze strâns, menținând 

un ritm rapid de livrare fără a compromite protecția. 

 

Diferențe față de abordarea DevOps tradițională: Principala diferență dintre DevSecOps și 

DevOps „clasic” este modul în care este tratată securitatea. În abordarea tradițională, securitatea 

era adesea izolată într-o echipă separată și lăsată pentru fazele finale ale ciclului de viață (de 

exemplu, audit de securitate sau testare după ce aplicația era deja construită). Acest mod de lucru 

poate duce la descoperirea târzie a problemelor și la costuri ridicate de remediere, mai ales 

într-un context agil. DevSecOps schimbă fundamental această paradigmă prin „shift-left”, adică 

deplasarea controalelor de securitate cât mai devreme în proces. Astfel, toate cele trei 

componente – dezvoltarea (Dev), operațiunile (Ops) și securitatea (Sec) – lucrează în paralel și 

partajează responsabilitățile. DevSecOps poate fi privit ca o evoluție importantă a DevOps: se 

pune accent pe aceeași colaborare interdisciplinară și automatizare, dar cu securitatea încorporată 

ca parte a fluxului și culturii echipei. Acolo unde DevOps urmărea livrarea rapidă și fiabilă, 

DevSecOps adaugă obiectivul livrării sigure – fiecare modificare de cod trece prin filtre de 

securitate automate, iar echipa de securitate lucrează alături de dezvoltatori și operatori, nu 

separat. Un mod simplu de a înțelege diferența: DevOps = viteză și colaborare, DevSecOps = 

viteză + colaborare + securitate încă de la început. 



 

Beneficii ale integrării securității în ciclul de dezvoltare: Integrarea securității de la începutul 

și pe tot parcursul dezvoltării aduce numeroase beneficii tangibile pentru proiecte și organizații: 

 Identificarea timpurie a riscurilor: Vulnerabilitățile sunt detectate și remediate în stadii 

incipiente, reducând semnificativ riscul de incidente de securitate în producție. 

Problemele de securitate descoperite în faza de codare sau build sunt mult mai ieftin de 

rezolvat decât după ce aplicația este live. 

 Rezolvare mai rapidă a problemelor: Automatizarea testelor de securitate în pipeline 

asigură detectarea rapidă a erorilor și vulnerabilităților, permițând dezvoltatorilor să le 

remedieze imediat. Aceasta duce la un timp de răspuns mai scurt și la îmbunătățirea 

continue a codului 

 Îmbunătățirea calității software-ului: Prin adresarea bug-urilor și vulnerabilităților pe 

loc (înainte de a ajunge în producție), calitatea, stabilitatea și performanța aplicației cresc. 

Securitatea integrată previne probleme ce altfel ar putea degrada funcționalitatea sau 

experiența utilizatorilor. 

 

 Creșterea încrederii și conformității: Un proces DevSecOps demonstrează un 

angajament față de securitate, ceea ce sporește încrederea clienților și părților interesate. 

De asemenea, ajută la conformarea cu standarde și reglementări de securitate încă din 

fazele inițiale, evitând riscurile legale sau financiare asociate neconformității 

 Colaborare inter-funcțională și cultură a securității: Dezvoltatorii, operațiunile și 

experții în securitate lucrează împreună încă de la început, eliminând mentalitatea de tip 

„silo”. Acest lucru cultivă o cultură a securității în cadrul echipei – toți membrii devin 

conștienți și responsabili de securitate, nu doar echipa dedicată 

 Economii de cost pe termen lung: Prevenirea incidentelor majore și evitarea patch-

urilor de urgență sau a refactorizărilor masive post-lansare duc la reducerea costurilor. 

Remedierea vulnerabilităților imediat cum apar în pipeline previne cheltuieli ulterioare 

semnificative (costul unui bug crește exponențial cu fiecare etapă în care nu e depistat) 

În concluzie, DevSecOps este important deoarece permite organizațiilor să mențină un ritm 

rapid de livrare a software-ului, beneficiind în același timp de un nivel înalt de securitate. Prin 

abordarea „security as code” și „security as everyone’s job”, DevSecOps reduce considerabil 

riscul de breșe și incidente de securitate în mediul de producție. 

 

 

 



2. Integrarea securității în procesele DevOps 

DevSecOps presupune includerea controalelor de securitate în fiecare fază majoră a ciclului de 

viață software. Mai jos vom parcurge etapele tipice ale dezvoltării (planificare, dezvoltare, 

build, testare, implementare, operare) și vom evidenția unde și cum intervine securitatea în mod 

integrat: 

 

1. Planificare & Design: Chiar din faza de planificare a unei noi funcționalități sau 

aplicații, echipa ar trebui să ia în considerare cerințele de securitate. Activități precum 

threat modeling (modelarea amenințărilor) și definirea de cerințe de securitate au loc în 

paralel cu definirea cerințelor funcționale. De exemplu, arhitectura aplicației poate fi 

evaluată din perspectivă de securitate – alegerea între o arhitectură monolitică sau 

microservicii, design-ul API-urilor, modul de gestionare a datelor – toate acestea pot avea 

impact asupra securității și trebuie analizate din timp. Încă din design se pot stabili 

controale precum politici de validare a input-urilor, criptarea datelor sensibile, 

gestionarea identității și accesului etc., care vor ghida implementarea. 

 

2. Dezvoltare (codificare): În timpul scrierii codului sursă, accentul se pune pe cod sigur și 

respectarea bunelor practici de programare. Aici intervin unelte de analiză statică a 

codului (SAST) și de verificare a calității codului. De exemplu, integrând un instrument 

precum SonarQube sau SonarCloud în workflow, fiecare commit sau push de cod poate 

declanșa o analiză automată care scanează codul pentru bug-uri, vulnerabilități și „code 

smells”. Aceste instrumente identifică probleme precum SQL injection, buffer overflow, 

utilizarea nesigură a funcțiilor, cod duplicat sau neeficient, etc., înainte ca aplicația să fie 

construită. Tot în această etapă, se pot folosi utilitare de secret scanning – ex: 

TruffleHog – care analizează repozitoriul pentru a descoperi eventuale chei API, parole 

sau alte secrete comise accidental în cod. Integrarea acestor scanări direct la commit ajută 

la aplicarea imediată a principiului "fail fast" – dezvoltatorii primesc feedback rapid 

despre eventuale probleme de securitate introduse. 

 

3. Build & Continuous Integration: Odată ce codul este versionat și integrat, serverul de 

CI (Continuous Integration) – de exemplu Jenkins sau GitHub Actions – pornește 

procesul de build. În această fază pot fi rulate o serie de verificări de securitate 

automatizate: 

o Scanarea dependențelor (SCA – Software Composition Analysis): Majoritatea 

aplicațiilor moderne folosesc biblioteci și pachete third-party. Unelte precum 



OWASP Dependency-Check sau servicii cloud ca Snyk scanează aceste 

dependențe pentru vulnerabilități cunoscute în baza de date CVE. De exemplu, 

pipeline-ul poate include un pas în care rulează Snyk sau OWASP Dependency-

Check pentru a identifica dacă vreuna din bibliotecile folosite (ex: un pachet 

NPM, o librărie Java .jar, un modul Python etc.) are vulnerabilități raportate 

public. Dacă sunt găsite vulnerabilități critice (de exemplu, un modul cu CVE de 

severitate înaltă), build-ul poate fi marcat ca eșuat, permițând echipei să facă 

update de versiune înainte de a continua. 

o Analiza statică suplimentară: În funcție de tehnologie, pot fi integrate și alte 

instrumente SAST specifice (ex: Checkmarx, Fortify, Bandit pentru Python, 

ESLint cu reguli de securitate pentru JavaScript, etc.) pe lângă SonarQube, 

pentru a acoperi cât mai multe tipuri de posibile probleme. 

o Verificări de configurare și infrastructură: Dacă proiectul include 

infrastructură ca cod (IaC) sau configurări, se pot rula scanări de securitate pe 

fișierele de configurare (ex: folosind Terrascan sau Checkov pentru Terraform, 

kube-score pentru manifestele Kubernetes etc.). Scopul este să detecteze 

configurații nesigure (precum porturi deschise inutil, permisiuni exagerate) 

înainte ca infrastructura să fie aplicată. 

o Unit tests & code quality: Deși nu sunt teste de securitate, testele unitare și de 

integrare contribuie indirect la securitate prin asigurarea stabilității codului. Un 

cod mai robust tinde să fie și mai rezistent la abuz. 

Tot acest proces este orchestrat de unelte CI. Jenkins, de exemplu, poate fi configurat cu 

pipeline scripts (Jenkinsfile) în care există stage-uri distincte pentru fiecare tip de 

scanare. Jenkins se integrează ușor cu SonarQube (prin plugin sau prin invocarea 

scanner-ului) și cu alte tool-uri de securitate Pe de altă parte, în ecosistemul GitHub, 

GitHub Actions permite definirea unui workflow YAML în care să incluzi acțiuni 

predefinite pentru scanări de securitate – de pildă există acțiuni oficiale pentru rularea 

Snyk, Trivy sau OWASP ZAP. 

 

4. Testare și QA (Quality Assurance): După build-ul aplicației, în etapa de testare se 

adaugă teste de securitate dinamice. Aici intervine DAST (Dynamic Application 

Security Testing), adică testarea aplicației rulante pentru a identifica vulnerabilități în 

execuție. Practic, aplicația este pusă într-un mediu de staging sau de test (ori lansată 

temporar pe un server local sau container), apoi scanată din exterior asemenea unui 

atacator. Un exemplu popular este integrarea OWASP ZAP (Zed Attack Proxy) în 



pipeline: ZAP este un tool open-source care imită atacuri asupra aplicației web (SQLi, 

XSS, path traversal etc.) și detectează puncte slabe. Integrarea se poate face automat – de 

exemplu, un job în pipeline pornește aplicația (de multe ori sub forma unui container 

Docker sau a unui server local) și apoi rulează ZAP în mod headless împotriva URL-ului 

aplicației. Dacă sunt găsite vulnerabilități (de exemplu, ZAP detectează că un parametru 

nu este filtrat și este vulnerabil la injecție), acestea sunt raportate și pot fi setate ca 

pipeline-ul să eșueze dacă severitatea depășește un prag. Alte unelte DAST sau de testare 

interactivă pot fi folosite în funcție de tehnologie (de ex: Nikto pentru scanare de servere 

web, Postman/Newman pentru teste de securitate pe API-uri, etc.). 

În plus față de DAST, există și conceptul de IAST (Interactive Application Security 

Testing) – instrumente care rulează din interiorul aplicației în timp ce aceasta este 

testată, combinând abordarea statică și cea dinamică. Un agent IAST (ex: Contrast 

Security, Acunetix 360 IAST) se atașează la aplicație în timpul execuției testelor 

funcționale și monitorizează în interior fluxul datelor, detectând vulnerabilități cu context 

sporit. IAST oferă adesea o acuratețe mai mare (mai puține false positive) deoarece vede 

exact ce se întâmplă în cod la rulare. Implementarea IAST poate fi însă mai complexă, 

necesitând integrarea unei biblioteci/agent și poate impacta performanța testelor, dar în 

anumite medii de enterprise este folosită pentru un plus de asigurare. 

 

5. Packaging & Deployment: Odată ce aplicația a trecut de faza de testare, următorul pas 

este împachetarea și implementarea ei. În DevSecOps, chiar și aceste sub-etape includ 

verificări de securitate: 

o Containerizare și scanare de imagini: În practică, multe aplicații sunt 

containerizate (Docker fiind cel mai răspândit) înainte de deploy. DevSecOps 

impune scanarea imaginilor container pentru a identifica vulnerabilități în 

sistemul de operare, pachetele incluse și configurația containerului. O unealtă 

consacrată este Trivy (dezvoltat de Aqua Security), care analizează imaginea 

Docker și generează un raport cu pachetele vulnerabile (ex: versiuni de OpenSSL, 

glibc, etc., cu vulnerabilități cunoscute). Acest pas poate fi automatizat în pipeline 

imediat după docker build. De exemplu, într-un workflow GitHub Actions se 

poate adăuga un pas folosind acțiunea oficială Trivy pentru a scana imaginea 

construită și a fail-ui pipeline-ul dacă găsește vulnerabilități critice. În Jenkins, 

există plugin-uri sau se poate rula Trivy via linie de comandă (folosind 

containerul Trivy însăși, așa cum se vede în exemplul de pipeline Jenkins de mai 

jos). 



o Verificarea configurațiilor de deployment: Dacă implementarea se face pe un 

cluster Kubernetes sau în cloud, pipeline-ul poate include validări de securitate a 

configurației de deploy. De exemplu, scanarea fișierelor Kubernetes YAML 

pentru setări periculoase (run as root, privilegii excesive) sau verificarea 

infrastructurii cloud (folosind Terraform plan scanning, PoliCheck etc.). 

 

o Gating & approvals: În medii foarte critice, înainte de a promova artefactul în 

producție, se pot folosi security gates – adică condiții formale: de exemplu, „nu 

permite deploy dacă aplicația are vulnerabilități critice neadresate” sau „necesită 

aprobarea unui security officer dacă riscul e peste un anumit nivel”. Aceste gate-

uri pot fi automatizate (pipeline-ul verifică rapoartele de scanare) și/sau 

procedurale (codul nu se poate merge pe branch-ul de release fără o revizuire de 

securitate). DevSecOps încurajează automatizarea acestor decizii pe cât posibil, 

pentru a nu încetini procesul, dar totodată asigurând că nimic nesigur nu ajunge 

live. 

 

6. Operare și Monitorizare continuă: Securitatea nu se oprește după ce aplicația e în 

producție. DevSecOps presupune și integrarea monitorizării și a reacției la incidente ca 

parte a ciclului. În runtime, se colectează log-uri de securitate și metrice (ex: folosind 

unelte ca Grafana și Prometheus pentru vizualizare și alertare). Se pot folosi sisteme 

IDS/IPS sau WAF care monitorizează traficul către aplicație și blochează activități 

malițioase. O practică bună este scanarea periodică a aplicației și infrastructurii chiar și 

după deploy – de exemplu, rularea unor scanări automate de vulnerabilități săptămânal pe 

aplicațiile din producție, pentru a surprinde eventuale noi probleme (poate a apărut un 

exploit nou, sau o configurație a fost modificată). De asemenea, managementul patch-

urilor de securitate pentru servere și componente trebuie orchestrat continuu (de obicei 

integrat cu pipeline-urile de infrastructură). Un alt aspect este răspunsul la incidente: 

echipa DevSecOps ar trebui să aibă proceduri și automatizări pentru cazurile în care 

totuși apare un incident (ex: un container compromis poate declanșa automat izolarea lui, 

rotirea cheilor de acces și notificarea echipei). Prin această buclă continuă de feedback și 

îmbunătățire, informațiile din operare (de ex: un incident real sau o tentativă eșuată de 

atac) devin input pentru fazele de planificare și dezvoltare ulterioare, închizând astfel 

cercul metodologiei DevSecOps. 



Tool-uri și metodologii pentru securizarea fiecărei etape: Așa cum s-a menționat, succesul 

DevSecOps depinde mult de alegerea și integrarea uneltelor potrivite în workflow. Iată un 

rezumat al principalelor categorii de scule și exemple asociate fiecărei etape: 

 

 Analiză statică de cod (SAST): SonarQube/SonarCloud este un exemplu de platformă 

care se integrează în CI pentru a inspecta codul sursă din zeci de limbaje, semnalând 

vulnerabilități și probleme de calitate. Alte opțiuni: Checkmarx, Veracode, Fortify 

(soluții enterprise), sau instrumente open-source orientate pe limbaje (Bandit, ESLint 

plugins de securitate, Pylint security etc.). Acestea se rulează ideal la fiecare build. 

 

 Scanare dependențe și componente (SCA): Snyk, OWASP Dependency-Check, 

WhiteSource (Mend), Nexus IQ sunt unelte care compară bibliotecile folosite de 

aplicație cu baze de date de vulnerabilități cunoscute. De exemplu, Snyk oferă integrări 

ușoare cu GitHub, Jenkins etc., și poate deschide automat issue-uri cu detalii despre 

dependența vulnerabilă. În mod similar, managerul de pachete al limbajului are uneori 

comenzi de audit (ex: npm audit pentru Node.js, pip install safety pentru Python etc.) care 

pot fi incluse în pipeline. 

 

 Testare dinamică (DAST): OWASP ZAP este probabil cea mai răspândită unealtă 

DAST open-source, folosită pentru a automatiza teste de penetrare pe aplicații web. 

Există și alternative comerciale ca Burp Suite Enterprise (care poate rula scan-uri 

automate programate) sau Acunetix. În pipeline, OWASP ZAP poate rula fie în mod 

baseline scan (o verificare rapidă, pasivă, pentru căi comune) fie full scan (mai agresiv, 

poate dura mai mult). În GitHub Actions, de pildă, există acțiunea zaproxy/action-full-

scan care facilitează acest lucru. 

 

 Security unit testing / fuzzing: Un alt nivel, uneori inclus, este testarea fuzz 

(introducerea de input-uri aleatorii sau malițioase pentru a descoperi bug-uri de 

securitate). Unele proiecte integrează fuzzing automat (ex: folosind OSS-Fuzz de la 

Google pentru biblioteci C/C++). Pentru aplicații web, pot exista suite de teste de 

securitate create de echipă ce rulează alături de testele funcționale. 

 

 Container & IaC scanning: Trivy, menționat mai sus, scanează imagini container și cod 

sursă pentru probleme de securitate (inclusiv scanare de fișiere Dockerfile, K8s YAML, 

Terraform etc. pentru best practices). Un alt instrument este Aqua Microscanner sau 



Anchore Engine pentru container scanning. Pentru IaC: Checkov (de la 

Bridgecrew/Palo Alto) scanează Terraform/CloudFormation, kube-bench verifică 

clustere Kubernetes etc. Aceste verificări se pot lega în pipeline înainte de a aplica 

configurațiile. 

 

 Orchestrare CI/CD securizată: Jenkins rămâne o alegere populară pentru orchestrare, 

având numeroase plugin-uri de securitate (ex: pentru Snyk, SonarQube, Twistlock etc.). 

GitHub Actions a câștigat teren, multe organizații folosindu-l pentru ușurința integrării 

direct în GitHub – are marketplace cu acțiuni pentru aproape orice tool de securitate. Alte 

platforme de CI/CD includ GitLab CI (care vine cu suite de securitate integrate, precum 

SAST/DAST preconfigurate pentru proiecte GitLab), Azure DevOps pipelines (cu 

extensii de securitate), CircleCI, TravisCI etc. Indiferent de platformă, metodologia este 

similară: definirea pipeline-ului ca cod și includerea etapelor de securitate alături de 

build/test/deploy. 

 

 

 Controlul accesului și integritatea codului: Folosirea semnăturilor digitale pentru 

artefacte (ex: cosign pentru semnarea imaginilor container), implementarea politicilor de 

protecție pe branch (ca nimeni să nu poată modifica codul direct pe main fără PR și 

aprobare), scanarea commit-urilor pentru a preveni adăugarea de secret-chei, toate 

acestea sunt elemente de securitate în procesul DevOps. De exemplu, GitHub oferă secret 

scanning nativ pentru repozitorii publice și opțional pentru cele private, precum și 

semnalarea automatizată a dependențelor vulnerabile (Dependabot alerts). 

 

 Metodologii și framework-uri: Ca ghidaj general, există framework-uri precum 

OWASP SAMM (Software Assurance Maturity Model) și OWASP DevSecOps 

Guideline care oferă recomandări despre ce controale ar trebui implementate la fiecare 

fază a SDLC. Practicile Agile și DevOps existente (CI/CD, Infrastructure as Code, 

monitoring) sunt astfel extinse cu practici de securitate complementare. 

Pentru a rezuma, integrarea securității în DevSecOps înseamnă aplicarea conceptului de 

“Security by Design & by Default”: fiecare pas al livrării software are încorporat un aspect de 

securitate, de la design (ex.: modelare de amenințări), la cod (linters, SAST), la build (SCA, 

scanare containere), la testare (DAST, IAST), la deploy (configurații securizate) și la operare 

(monitorizare, răspuns la incidente). Acest lucru se realizează eficient prin automatizare și 



instrumente adecvate, astfel încât securitatea să devină parte naturală a fluxului de dezvoltare, 

nu un impediment. 

3. Automatizarea testării și implementării securizate 

Un principiu cheie al DevSecOps este automatizarea – adică folosirea instrumentelor și 

scripturilor pentru a efectua teste de securitate și implementări într-un mod repetabil, rapid și fără 

erori umane. În această secțiune vom detalia principalele tipuri de teste de securitate 

automatizate și modul de implementare a unui pipeline CI/CD securizat (vom exemplifica cu 

GitHub Actions și Docker), incluzând și scanarea containerelor. 

Tipuri de teste de securitate automatizate (SAST, DAST, IAST) 

După cum am discutat, în DevSecOps sunt folosite diferite categorii de teste de securitate. Să le 

definim mai clar și să vedem cum pot fi automatizate: 

 SAST (Static Application Security Testing): reprezintă testarea statică a securității 

aplicației, adică analizarea codului sursă sau a codului compilat fără a executa aplicația. 

Scopul SAST este de a găsi vulnerabilități la nivel de cod (injecții, erori de validare, 

utilizare incorectă a API-urilor de securitate, etc.). Aceste analize pot fi rulate automat la 

fiecare build. De exemplu, SonarQube execută SAST și furnizează feedback continuu 

dezvoltatorilor. Alte unelte SAST populare: Bandit (pentru Python), Brakeman (Ruby 

on Rails), SpotBugs (Java, cu plugin de securitate), etc. Avantajul SAST: detectează 

probleme devreme, direct în cod; dezavantajul e că poate produce false positive și nu 

prinde probleme dependente de rulare (configurații runtime). Automatizarea SAST se 

face de obicei prin includerea acestor scanări în pipeline-ul de CI (ex.: un job Jenkins 

care rulează sonar-scanner sau un workflow Github Action care folosește un container 

SAST). 

 

 DAST (Dynamic Application Security Testing): este testarea securității prin 

executarea aplicației și analiza comportamentului acesteia „din exterior”, similar cu un 

test de penetrare. Unelte DAST (ca OWASP ZAP, Burp Suite Scanner, Nikto etc.) trimit 

cereri HTTP, încearcă diverse atacuri cunoscute și observă răspunsurile aplicației pentru 

a identifica vulnerabilități (ex.: răspunsuri ce indică prezența unui SQL injection, sau 

posibilitatea de cross-site scripting). Automatizarea DAST presupune: 1) a avea aplicația 

rulând într-un mediu de test; 2) rularea scanner-ului împotriva acelui mediu. Acest lucru 



poate fi integrat în CI/CD: de exemplu, după ce o aplicație Node.js este pornită pe un port 

de test, se execută OWASP ZAP în modul automat, apoi se colectează raportul. Există 

posibilitatea de a configura praguri (ex: dacă ZAP găsește vreo vulnerabilitate de 

severitate High, marcăm build-ul ca eșuat). Exemplu: putem folosi acțiunea GitHub 

zaproxy/action-full-scan într-un workflow, specificând adresa locală a aplicației; aceasta 

va rula ZAP și va atașa raportul rezultat. Avantajul DAST: testează aplicația exact așa 

cum ar fi în producție, deci poate descoperi probleme reale (inclusiv în configurație, 

autentificare, flux); dezavantaj: testele pot dura mai mult și nu au vizibilitate în interiorul 

codului (unele probleme interne pot rămâne neidentificate dacă nu au manifestări vizibile 

extern). 

 

 IAST (Interactive Application Security Testing): combină elemente din SAST și 

DAST. Un tool IAST rulează simultan cu testarea aplicației, de obicei instrumentând 

aplicația (introducând hooks prin care monitorizează execuția). De exemplu, un agent 

IAST integrat în aplicație va observa dacă un atac DAST a reușit să parcurgă toate 

straturile (server, cod) și unde anume în cod s-a produs breșa. Practic, IAST oferă o 

vedere internă în timp real în timpul testării dinamice. Automatizarea IAST necesită 

instalarea unui agent (bibliotecă) și rularea testelor de integrare sau DAST obișnuite. 

Dacă SAST și DAST sunt deja în pipeline, adăugarea IAST constă în a activa agentul în 

environment-ul de test. Avantaje: mai puține alarme false (corelează direct un exploit de 

test cu linia de cod vulnerabilă), detectează și probleme de configurare la runtime; 

dezavantaje: consum de resurse, suport uneori limitat pentru anumite limbaje, și cost 

(multe soluții IAST sunt comerciale). Un exemplu de IAST open-source mai simplu este 

OWASP Zap în modul scripting/automation combinat cu instrumentare, sau Nyx 

(un proiect IAST emergent). Deși IAST nu este încă la fel de răspândit ca SAST/DAST, 

conceptul câștigă teren în organizațiile care doresc o acuratețe sporită în pipeline-urile lor 

DevSecOps. 

Pe lângă aceste categorii, merită menționat și monitorizarea securității la runtime ca parte a 

automatizării: adică folosirea de instrumente precum IDS/IPS, SIEM etc. în mod continuu. Deși 

nu fac parte din CI/CD, ele se integrează în conceptul mai larg de DevSecOps (automatizarea 

răspunsului la evenimente de securitate – de ex. trimiterea automată a unei alerte Slack/Opsgenie 

dacă apare un incident, declanșarea unui workflow de incident response automat ș.a.). 

 



Implementarea unui pipeline securizat cu GitHub Actions și Docker 

Vom trece la un exemplu practic de definire a unui pipeline CI/CD cu accent pe securitate, 

folosind GitHub Actions (pentru orchestrare) și Docker (pentru containere). Să presupunem că 

avem o aplicație web simplă (ex. o aplicație Node.js) pe care vrem să o supunem unor teste 

automate de securitate în pipeline de fiecare dată când modificăm codul. 

 

Configurația generală: În GitHub, pipeline-urile se configurează printr-un fișier YAML (ex: 

.github/workflows/ci.yml) în repository. Vom defini job-urile necesare: build, testare, scanări 

SAST/DAST, build de container și scanare a imaginii. 

Un posibil workflow YAML pentru acest scenariu ar putea arăta astfel (fragment relevant): 

yaml 

name: CI Security Pipeline 

on: [push] 

jobs: 

  build-and-scan: 

    runs-on: ubuntu-latest 

    steps: 

      - name: Checkout code 

        uses: actions/checkout@v4 

 

      - name: Set up Node.js 

        uses: actions/setup-node@v4 

        with: 

          node-version: 18 

 

      - name: Install dependencies 

        run: npm install 

 

      - name: Start application (background) 

        run: npm start & 

 

      - name: Wait for application to be up 

        run: sleep 20 

 

      - name: Run SonarQube Analysis (SAST) 



        uses: sonarsource/sonarqube-scan-action@master 

        env: 

          SONAR_TOKEN: ${{ secrets.SONAR_TOKEN }} 

          SONAR_HOST_URL: ${{ secrets.SONAR_HOST_URL }} 

 

      - name: Run OWASP ZAP Scan (DAST) 

        uses: zaproxy/action-full-scan@v0.10.0 

        with: 

          target: 'http://localhost:4200'    # URL-ul local al 

aplicației 

          allow_issue_writing: false 

 

      - name: Build Docker image 

        run: docker build -t myapp:latest . 

 

      - name: Scan Docker image with Trivy 

        uses: aquasecurity/trivy-action@0.28.0 

        with: 

          image-ref: 'myapp:latest' 

          severity: 'CRITICAL,HIGH' 

          ignore-unfixed: true 

În exemplul de mai sus, am combinat mai multe etape într-un singur job pentru simplitate (în 

practică, se pot separa în job-uri distincte, de exemplu build, test, scan, deploy). Ce face acest 

pipeline?: 

 Checkout & setup: Preia codul din repository și configurează mediul (instalează 

versiunea necesară de Node.js). 

 

 Build & start: Instalează dependențele (npm install) și pornește aplicația Node în fundal. 

Așteaptă 20 de secunde pentru a se asigura că aplicația e pornită (pas simplist; alternativ, 

s-ar putea sonda un endpoint să vadă când e up). 

 

 SAST cu SonarQube: Rulează acțiunea de scanare SonarQube, care va analiza codul 

pentru bug-uri și vulnerabilități. Necesită un token de autentificare și URL-ul serverului 

SonarQube (în acest caz se presupune că avem fie un SonarQube self-hosted, fie 



SonarCloud). Rezultatul: raport de calitate și securitate a codului încărcat pe dashboard-

ul Sonar. 

 

 DAST cu OWASP ZAP: Folosește acțiunea oficială pentru ZAP, care va scana site-ul 

disponibil la http://localhost:4200 (presupunem că aplicația Node rulează pe portul 4200). 

allow_issue_writing: false înseamnă că nu va crea probleme în GitHub direct (unealta 

permite raportare directă, dar aici doar vrem scan). Rezultatele scanării ZAP sunt de 

obicei salvate ca artefact al job-ului sau afișate în log; se poate configura să nu eșueze 

jobul indiferent de vulnerabilități (depinde de politica echipei; am putea decide să facem 

fail dacă găsește ceva critic). După scanare, ar trebui oprită aplicația pornită (în exemplu 

original era un pas “Shutdown Application”). 

 

 Containerizare și scanare: Imediat după, se construiește o imagine Docker pentru 

aplicație (docker build) și apoi se rulează scanarea de vulnerabilități în imagine folosind 

acțiunea Trivy. Aceasta va descărca baza de date de vulnerabilități și va verifica sistemul 

de operare al containerului și librăriile incluse. Prin severity: 'CRITICAL,HIGH' și exit-

code: 1 (implicit la setările date), acțiunea poate marca jobul ca eșuat dacă găsește 

vulnerabilități de severitate High sau Critical neacoperite (ignorând pe cele mai puțin 

severe sau unfixed). 

Acest exemplu de pipeline automatizează cap-coadă verificările de securitate: de la cod 

(SAST) la aplicație rulantă (DAST) la container (scanarea imaginii). Toate acestea se întâmplă 

fără intervenție umană la fiecare push. În plus, fiind configurat în cod (YAML în repo), devine 

parte din infrastructura proiectului – orice dezvoltator știe că, dacă push-uiește cod nou, va trebui 

să treacă aceste “gate”-uri de securitate. 

 

Integrarea testelor de securitate în CI/CD – considerații practice: 

Automatizarea aduce consistență, însă trebuie calibrată atent. Un aspect important este timpul: 

rularea tuturor acestor scanări poate adăuga minute bune la pipeline. De aceea, multe echipe fac 

un echilibru – de exemplu, rulează SAST și SCA la fiecare commit (pentru că sunt relat iv rapide, 

1-5 minute), dar poate rulează DAST complet doar pe build-urile de nightly sau la merge pe 

ramura principală (pentru că un scan ZAP full poate dura 10-15 minute). O altă abordare e 



paralelizarea: a avea job-uri separate care rulează în paralel testele de securitate, pentru a nu 

crește prea mult durata totală a pipeline-ului. 

De asemenea, este esențială gestionarea rezultatelor: pipeline-urile pot produce rapoarte 

(SonarQube are propriul dashboard, ZAP produce un raport HTML, Trivy listează vulnerabilități 

în log-uri). Un best practice este integrarea acestor rezultate în instrumente centralizate – de 

exemplu, uploadarea raportului ZAP într-un serviciu de management al vulnerabilităților sau 

folosirea DefectDojo (o platformă open-source de agregare a rezultatelor de securitate) pentru a 

colecta toate problemele descoperite de-a lungul timpului. Totodată, definirea unor metriki 

(KPIs) – precum numărul de vulnerabilități per release, timpul median de remediere – poate 

ajuta la măsurarea succesului DevSecOps. 

În privința Docker și a implementării securizate: Odată ce imaginea este scanată și considerată 

sigură, se poate continua pipeline-ul cu etapele de deploy (de exemplu, push în registry-ul 

Docker și implementare pe un server sau Kubernetes). Și aici se aplică principii de securitate: 

folosirea de imagini de bază minimizate (ex: imagini distroless sau alpine, pentru a reduce 

suprafața de atac), semnarea containerelor, scanarea registrului în mod continuu și folosirea de 

policy engines (ex: OPA – Open Policy Agent cu conftest pentru a bloca rularea containerelor 

care nu corespund politicilor de securitate). În exemplul de mai sus nu am detaliat deploy-ul, dar 

într-un scenariu real am putea adăuga: 

yaml 

Copy 

      - name: Push image to Registry 

        run: docker push myregistry.example.com/myapp:${{ github.sha }} 

 

      - name: Deploy to Kubernetes 

        uses: some/k8s-deploy-action@v1 

        with: 

          image: myregistry.example.com/myapp:${{ github.sha }} 

          # + alte setari: namespace, cluster credentials (as secrets) etc. 

Și după deploy, eventual un job separat care rulează teste post-deploy (sau care utilizează unelte 

de monitorizare pentru a valida că totul este ok). 

Scanarea containerelor pentru vulnerabilități: Merită subliniat acest pas, pentru că în era 

microserviciilor, multe vulnerabilități apar nu neapărat în codul aplicației, ci în imaginea 

container (sistemul de operare, pachetele de bază). Tool-uri ca Trivy au devenit standard în 



pipeline-urile DevSecOps. De exemplu, Trivy nu doar că scanează imagini Docker, dar are și 

moduri pentru a scana codul local (SAST parțial și SCA), scanare de registru de imagini, scanare 

de config (Kubernetes YAML, Helm charts). Automatizarea constă în rularea regulată a Trivy 

sau a echivalentelor (Anchore, Clair etc.) și integrarea lor cu controlul calității: dacă o imagine 

are vulnerabilități severe, nu este promovată mai departe. În Jenkins, ca în exemplul anterior, 

putem avea un stage dedicat "Trivy Scan". În GitHub Actions, am folosit acțiunea oficială 

aquasecurity/trivy-action. Important este ca pipeline-ul să trateze imaginea container ca pe un 

artefact ce trebuie validat similar codului. 

De asemenea, pentru containere, pe lângă vulnerabilități, se pot automatiza și scannere de best-

practices (ex: Dockerfile linting cu Hadolint, sau scanare cu Dockle pentru configurații 

nesigure precum user root în container, lipsa setărilor de seccomp/apparmor, etc.). Acestea pot 

rula imediat după build-ul Docker. 

Prin implementarea tuturor acestor teste și scanări în mod automat, ne asigurăm că fiecare 

modificare adusă codului trece printr-un set riguros de controale de securitate fără efort manual 

suplimentar. Astfel, securitatea devine parte a calității codului livrat și nu rămâne în urmă. Orice 

problemă identificată este imediat semnalată dezvoltatorilor, ceea ce conduce la un ciclu de 

feedback rapid și la îmbunătățirea continuă a securității aplicației. 

5. Studii de caz și bune practici 

În implementarea DevSecOps, există numeroase exemple din industrie care evidențiază 

beneficiile acestei abordări, precum și un set de bune practici dezvoltate de comunitate. În 

continuare, vom trece prin câteva studii de caz relevante, apoi vom sumariza principalele 

principii de securitate de urmat și vom indica resurse utile pentru aprofundare. 

Studii de caz din industrie: 

 Comcast – reducerea incidentelor prin DevSecOps: O mare corporație cum este 

Comcast a adoptat DevSecOps și a raportat rezultate impresionante. Într-un studiu de caz 

publicat, Comcast a arătat că echipele care au integrat securitatea în pipeline-urile lor au 

avut cu 85% mai puține incidente de securitate în producție comparativ cu echipele 

care foloseau abordarea tradițională. Practic, trecerea la DevSecOps la scară în 

organizație a redus drastic numărul de vulnerabilități care ajungeau „live”. Acest lucru a 

fost posibil inițial printr-un program pilot, apoi extins – compania a investit în 

automatizări și training, astfel încât dezvoltatorii să „dețină” și partea de securitate. 



Rezultatul, pe lângă reducerea incidentelor, a fost obținut cu mai puțin personal dedicat 

securității, ceea ce arată eficiența practicilor DevSecOps 

 

 Pearson – integrarea Snyk pentru 300 de echipe de dezvoltare: Pearson, o companie 

globală de educație, s-a confruntat cu provocarea de a implementa securitatea în fluxul de 

lucru al sute de echipe de dezvoltare, având însă doar o mână de ingineri de securitate. 

Soluția lor a fost adoptarea DevSecOps cu accent pe self-service pentru dezvoltatori. Au 

ales să implementeze scanarea automatizată a dependențelor open-source la scară largă 

folosind Snyk, integrându-l în pipeline-urile CI/CD ale tuturor echipelor. Practic, fiecare 

echipă de dezvoltare a fost împuternicită să folosească Snyk pentru a-și scana proiectele 

și a vedea direct vulnerabilitățile, fără ca echipa centrală de securitate (doar 6 persoane) 

să trebuiască să configureze manual fiecare proiect. Au oferit training și materiale 

(videouri, documentație) ca dezvoltatorii să înțeleagă cum să rezolve problemele 

raportate. Acest caz arată cum unelte adecvate (Snyk, în acest caz) pot scala protecția la 

nivel de organizație prin implicarea directă a developerilor în procesul de securitate. 

Rezultatul a fost o vizibilitate mult sporită asupra riscurilor (prin metrici și dashboard-

uri de vulnerabilități) și un timp de remediere mai mic, fără a supraîncărca echipa de 

securitate. 

 Proiect open-source/dev comunitar – integrare CI cu SonarQube, Dependency-

Check, ZAP: Nu doar marile companii beneficiază de DevSecOps, ci și proiectele mai 

mici. Un exemplu ipotetic: un startup sau un proiect open-source implementează un 

pipeline Jenkins care include: clonare Git, rulare build și teste, apoi etapa de securitate cu 

SonarQube (pentru SAST), OWASP Dependency-Check (SCA), build de container, 

scanare container cu Trivy și test DAST cu ZAP pe un server de staging. Un astfel de 

pipeline a fost detaliat și într-un articol tehnic, demonstrând că folosind unelte open-

source gratuite se poate construi o suită DevSecOps robustă fără investiții majore. 

Comunitatea DevOps a început să distribuie tot mai multe pipeline-as-code exemple și 

repository-uri demo care arată integrarea acestor unelte, ceea ce ajută adoptarea lor. 

Rezultatele unor astfel de inițiative arată reducerea dramatică a problemelor post-

deployment – practic, multe echipe raportează că odată ce au implementat DevSecOps, 

nu mai apare aproape niciodată o vulnerabilitate severă în producție care să îi ia prin 

surprindere, deoarece era deja prinsă în pipeline. 

 



Bune practici (best practices) în DevSecOps: 

Din experiența industriei și recomandările experților (inclusiv OWASP), putem extrage câteva 

principii și practici esențiale pentru un DevSecOps de succes: 

 Securitatea ca parte a culturii și responsabilitate colectivă: Asigurați-vă că toți 

membrii echipei, de la dezvoltatori la administratori de sistem, înțeleg importanța 

securității și se simt responsabili de ea. Construirea unei culturi în care securitatea este „a 

tuturor” și nu doar a unei echipe separate este fundamentală. De exemplu, promovează 

ideea de Security Champions în echipele de dezvoltare – adică desemnarea unor 

dezvoltatori cu interes pentru securitate care să acționeze ca ambasadori ai practicilor 

bune în echipă. 

 

 Principiul “Shift Left” în securitate: Integrați cât mai devreme posibil controalele de 

securitate. Tot ce poate fi verificat în cod sursă, la momentul codării, trebuie verificat 

atunci, nu amânat. Asta înseamnă să faci threat modeling în faza de design, să rulezi 

SAST și SCA la fiecare commit, să scrii teste de securitate dacă e cazul – pe scurt, să 

tratezi securitatea ca pe o parte din Definition of Done a fiecărei user story. OWASP 

numește asta și “Shift Left Testing”, subliniind necesitatea testării securității în etapele 

timpurii 

 

 Automatizare extensivă și continuă: Automatizați tot ce se poate în privința testelor și 

verificărilor de securitate. Dependența de procese manuale (code review manual pentru 

securitate, scanări ocazionale) trebuie redusă la minim. Un pipeline DevSecOps ar trebui 

să ruleze la fel pentru fiecare schimbare de cod, fără pași omiteți. Automatizarea include 

și actualizările – de exemplu, folosirea unor servicii ca Dependabot pentru actualizarea 

automată a dependențelor vulnerabile, sau pipeline-uri de securitate care rulează separat 

(nightly builds cu scanări complete). Totodată, integrarea continuă a securității 

presupune și menținerea infrastructurii de securitate up-to-date (ex: actualizarea regulată 

a bazelor de date de vulnerabilități ale uneltelor SAST/DAST, rotația cheilor și secretelor 

în pipeline etc.). 

 



 Integrări eficiente între unelte și consolidarea rezultatelor: Când folosiți multiple 

instrumente, e important să integrați rezultatele lor într-un mod eficient. O bună practică 

este să folosiți un portal central de vulnerabilități sau sisteme de ticketing integrate. De 

exemplu, integrarea SonarQube, Snyk, ZAP etc. cu Jira sau Azure Boards, astfel încât 

vulnerabilitățile descoperite să se logheze automat ca bug-uri de securitate atribuite 

developerilor. De asemenea, folosiți unelte de agregare/deduplicare – pentru ca, dacă 

două scannere raportează aceeași problemă, să nu apară ca două incidente separate. Un 

alt aspect: integrarea CI/CD cu sistemele de monitorizare (ex: pipeline-ul trimite date 

către Grafana/ELK, iar echipa poate vedea statistici: trendul numărului de vulnerabilități, 

procentul de build-uri securizate etc.). 

 

 Abordarea “security failsafe” și remedierea rapidă: Configurați pipeline-urile în așa 

fel încât, dacă apare o problemă de securitate, să atragă imediat atenția și (ideal) să 

blocheze promovarea buildului. E mai sănătos să amâni un release decât să livrezi o 

versiune vulnerabilă. Evident, trebuie calibrat pentru a evita false positives, altfel echipa 

va începe să ignore alarmele. După cum am menționat, setarea pragurilor corecte (de ex.: 

fail pe vulnerabilități High/Critical, warning pe Medium) ajută. Apoi, asigurați-vă că 

există un proces de remediere bine definit: vulnerabilitățile raportate trebuie prioritizate 

la fel ca bug-urile de funcționalitate. Ideal, aveți politici precum “niciun build nu trece de 

QA dacă are vulnerabilități de severitate >X” sau “trebuie rezolvate toate vulnerabilitățile 

noi în maxim Y zile”. Prin practicile DevSecOps, se tinde către conceptul de DevSecOps 

BAU (Business As Usual) – adică securitatea devine parte din fluxul normal de lucru, nu 

ceva excepțional. 

 

 Principiul celor mai mici privilegii & securizarea mediului de CI/CD: Un aspect 

adesea trecut cu vederea este securitatea pipeline-ului însuși. Un adversar care 

compromite serverul de CI/CD sau contul unde rulează acțiunile GitHub poate insera cod 

malițios în build-uri. Așadar, aplicați “least privilege” la accesul în pipeline: de exemplu, 

credențialele pentru SonarQube, registrul Docker etc. stocate ca secrete nu trebuie să fie 

accesibile decât în contextul job-urilor ce le necesită. Izolați agenții de build și folosiți 

imagini curate pentru runner-e. Semnați artefactele rezultate și verificați integritatea la 

deploy. În plus, asigurați-vă că branch protection-ul e activ – nimeni nu ar trebui să poată 

modifica pipeline-ul fără review. Gândiți-vă la pipeline ca la cod de producție: securizați-



l și monitorizați-l (un exemplu: dacă un job neașteptat apare sau cineva rulează comenzi 

neautorizate, ar trebui să existe audit și alerte). 

 

 Monitorizare și răspuns pe tot parcursul (DevSecOps <> SecOps): O bună practică 

este unificarea DevSecOps cu echipa de SecOps (operational security). Adică, asigurați 

un transfer de cunoștințe și instrumente între cei care construiesc aplicația și cei care 

monitorizează producția. De exemplu, feedback-ul din incidente reale ar trebui să se 

întoarcă în teste – dacă a fost un atac XSS în producție, scrieți un test DAST care să 

detecteze acel tip de vector și integrați-l în pipeline pentru viitor. Folosiți monitoring nu 

doar pentru uptime, ci și pentru securitate. Logurile de securitate din producție (ex: alerte 

din firewall, autentificări eșuate multiple) pot fi transformate în telemetrie ce indică zone 

de îmbunătățit în cod. Integrarea DevOps cu practicile de incident response (ex: ChatOps 

pentru securitate – pipeline-ul poate notifica direct un canal Slack cu rezultatele 

scanărilor sau cu alarme critice) este de asemenea o direcție modernă. 

Resurse recomandate pentru aprofundare: DevSecOps este un domeniu în evoluție, iar 

comunitatea pune la dispoziție numeroase materiale. Pentru studenții și profesioniștii care doresc 

să învețe mai mult, iată câteva resurse utile: 

 OWASP DevSecOps Guideline: Ghidul OWASP dedicat DevSecOps (disponibil pe 

GitHub) explică pașii pentru implementarea unui pipeline securizat și enumeră unelte 

recomandate pentru fiecare categorie. De asemenea, OWASP oferă și proiectul 

DevSecOps Maturity Model (DSOMM), care ajută organizațiile să evalueze 

maturitatea practicilor lor de DevSecOps și să identifice lacunele. 

 

 Site-uri și comunități DevSecOps: Platforma Practical DevSecOps menționată anterior 

are o colecție de resurse gratuite denumită "DevSecOps University"– include cărți 

electronice, tutoriale, infografice, laboratoare practic. Comunitatea DevSecCon 

organizează conferințe și meetups (multe disponibile pe YouTube) unde practicienii 

împărtășesc experiențe reale. De asemenea, bloguri precum cel de la Aqua Security, 

Snyk, Palo Alto (Bridgecrew) și altele au secțiuni dedicate DevSecOps pline de articole 

instructive. 

 



 Repozitorii și liste de instrumente: Pe GitHub, există o listă awesome intitulată 

Awesome DevSecOps, care centralizează cele mai bune unelte și resurse din domeniu, 

de la instrumente SAST open-source, la link-uri către cursuri și cărți. De asemenea, 

proiecte demonstrative (search: "DevSecOps example pipeline") pot oferi șabloane 

reutilizabile. 

 

 Cursuri și hands-on: Pentru a aprofunda, recomand parcurgerea unor traininguri 

practice. De exemplu, platforme ca TryHackMe au un learning path de DevSecOps care 

acoperă securizarea pipeline-urilor și concepte de Infrastructure as Code securizat, cu 

laboratoare interactive. OffSec (fostul Offensive Security) are cursul "DevSecOps 

Essentials", iar pe Coursera/Udemy există de asemenea cursuri introductive. 

 Literatură de specialitate: Câteva cărți notabile: “Securing DevOps” de Julien Vehent 

– care, deși axată pe securitatea infrastructurii cloud, oferă capitole valoroase despre 

CI/CD securizat; “The DevOps Handbook” (Gene Kim et al.) – are secțiuni despre 

infuzarea securității în DevOps; și unele publicații gratuite precum ghidurile DoD 

(Departamentul Apărării SUA) despre DevSecOps, care deși orientate pe mediul 

guvernamental, conțin principii universal valabile. 

În încheiere, DevSecOps nu este un produs sau o tehnologie singulară, ci un proces holistic. 

Cheia este să începeți cu pași mici: adăugați o scanare SAST aici, o scanare de dependențe colo, 

automatizați ce făceați manual, aduceți echipa de securitate aproape de dezvoltatori. Treptat, veți 

construi un flux în care securitatea nu mai încetinește dezvoltarea, ci o însoțește armonios, 

oferind încredere că software-ul livrat respectă atât cerințele de business, cât și pe cele de 

securitate. Implementarea cu succes a DevSecOps se traduce prin software mai sigur, livrat mai 

rapid, și cu echipe care colaborează eficient peste granițele tradiționale – un win-win atât pentru 

organizație, cât și pentru utilizatorii finali ai produselor software. 

 

 

 

 

 



T10. Aspecte Legale și Etice în Securitatea Software-ului. Reglementări legale relevante 

(GDPR, CCPA, etc.). Etică în hacking și în dezvoltarea software-ului  

 

1. Introducere 

Securitatea software-ului a devenit o preocupare centrală în era digitală, pe măsură ce tot mai 

multe date și servicii critice sunt gestionate de aplicații software. Breșele de securitate și 

atacurile cibernetice pot avea consecințe grave, de la pierderea încrederii utilizatorilor până la 

daune financiare și legale semnificative. În acest context, aspectele legale și etice joacă un rol 

esențial. Dezvoltatorii de software și companiile trebuie să respecte legile privind protecția 

datelor și securitatea informatică, dar și să adere la principii etice care să garanteze că produsele 

lor nu cauzează prejudicii. O abordare responsabilă din punct de vedere legal și etic în 

securitatea software asigură protejarea drepturilor utilizatorilor, evitarea sancțiunilor și 

menținerea reputației organizației. 

În introducerea acestei lecții vom stabili contextul: de ce securitatea software nu este doar o 

problemă tehnică, ci și una legală și morală. Cu reglementări stricte precum GDPR în vigoare și 

cu incidente mediatizate de încălcare a datelor, este imperativ ca profesioniștii IT să fie 

conștienți de responsabilitățile lor dincolo de cod – să înțeleagă ce impun legile și ce dictează 

etica profesională. În cele ce urmează vom explora reglementările legale relevante, principiile 

etice în dezvoltare, conceptul de hacking etic, responsabilitățile dezvoltatorilor și exemple 

concrete, pentru a oferi o imagine de ansamblu completă asupra acestor aspecte. 

2. Reglementări legale relevante 

Legislația joacă un rol major în modul în care software-ul trebuie dezvoltat și operat, în special 

în privința securității și a confidențialității datelor. Există mai multe reglementări naționale și 

internaționale care stabilesc cerințe privind protecția datelor cu caracter personal și securitatea 

cibernetică.  

2.1 GDPR (Regulamentul General privind Protecția Datelor) 

GDPR (General Data Protection Regulation, sau Regulamentul (UE) 2016/679) este cadrul legal 

european care protejează datele personale ale cetățenilor UE. Adoptat în 2016 și aplicat din mai 

2018, GDPR impune cerințe stricte oricărei organizații care colectează sau prelucrează date 

personale ale rezidenților UE, indiferent dacă organizația își are sediul în UE sau nu. Importanța 

GDPR pentru dezvoltarea software-ului este enormă, deoarece dictează modul în care aplicațiile 

trebuie să gestioneze datele utilizatorilor. 

Principiile fundamentale GDPR: Regulamentul se bazează pe 7 principii-cheie de protecție a 

datelor, care trebuie respectate în orice proiect software 



 Legalitate, echitate și transparență – Prelucrarea datelor trebuie să aibă un temei legal 

valid și să fie făcută într-un mod echitabil și transparent față de persoana vizată. 

Utilizatorii trebuie informați clar despre cum le sunt colectate și folosite datele 

 Limitarea scopului – Datele personale trebuie colectate doar în scopuri specificate, 

explicite și legitime, și nu pot fi ulterior folosite într-un mod incompatibil cu acele 

scopuri declarate. 

 Minimizarea datelor – Se vor colecta doar datele personale strict necesare pentru scopul 

urmărit; evitarea colectării excesive de informații. 

 Acuratețea – Datele personale trebuie menținute corecte și, acolo unde este necesar, 

actualizate; se vor lua măsuri pentru ștergerea sau rectificarea datelor inexacte. 

 Limitarea stocării – Datele nu trebuie păstrate mai mult timp decât este necesar pentru 

scopurile pentru care sunt procesate. 

 Integritate și confidențialitate – Asigurarea securității datelor personale prin măsuri 

tehnice și organizatorice adecvate, protejându-le împotriva accesului neautorizat, a 

divulgării sau modificării neautorizate, pierderii sau distrugerii 

 Responsabilitate (Accountability) – Operatorul de date (compania care determină 

scopul și mijloacele prelucrării) este responsabil de conformare și trebuie să poată 

demonstra respectarea GDPR. 

Drepturile utilizatorilor (persoanelor vizate): GDPR acordă indivizilor o serie de drepturi 

puternice asupra datelor lor personale. Aceste drepturi trebuie facilitate și respectate de 

aplicațiile software care procesează date personale: 

 Dreptul de a fi informat – Utilizatorii au dreptul să știe ce date se colectează despre ei și 

în ce scop (de exemplu, prin politici de confidențialitate clare). 

 Dreptul de acces – Utilizatorul poate solicita o copie a datelor sale pe care o organizație 

le deține 

 Dreptul la rectificare – Posibilitatea de a cere corectarea datelor personale inexacte sau 

incomplete 

 Dreptul la ștergere (dreptul “de a fi uitat”) – În anumite situații, utilizatorul poate solicita 

ștergerea datelor sale 

 Dreptul la restricționarea prelucrării – Suspendarea temporară a prelucrării datelor, în 

anumite cazuri, de exemplu când se contestă exactitatea datelor 

 Dreptul la portabilitatea datelor – Utilizatorii pot primi datele furnizate într-un format 

structurat, utilizat în mod curent, și care poate fi citit automat, pentru a le transfera la un 

alt furnizor 



 Dreptul la opoziție – Posibilitatea de a se opune prelucrării datelor în anumite condiții (de 

exemplu, la prelucrarea pentru marketing direct) 

 Dreptul de a nu fi supus unei decizii exclusiv automatizate – Protecție față de deciziile 

luate doar de algoritmi (fără intervenție umană) care pot avea efecte juridice sau similare 

semnificative asupra persoanei 

Impactul asupra dezvoltării software: Pentru a fi conform cu GDPR, dezvoltatorii trebuie să 

integreze conceptul de “Privacy by Design și by Default” (Confidențialitate prin proiectare și 

implicit). Asta înseamnă să ia în considerare protecția datelor încă din fazele incipiente ale 

proiectării sistemului și să configureze aplicațiile în mod implicit către cele mai înalte setări de 

confidențialitate. Exemple de măsuri practice includ: implementarea consimțământului explicit 

al utilizatorilor pentru colectarea datelor sensibile, criptarea datelor personale stocate și 

transmise, anonimizarea sau pseudonimizarea datelor acolo unde este posibil și limitarea 

accesului la date doar pentru cei autorizați. De asemenea, GDPR obligă la notificarea 

autorităților și, în unele cazuri, a utilizatorilor în cazul unei breșe de securitate a datelor 

personale, în cel mult 72 de ore de la constatarea incidentului. Nerespectarea GDPR poate atrage 

amenzi foarte mari – până la 20 de milioane de euro sau 4% din cifra de afaceri globală anuală 

a companiei, oricare ar fi mai mare, în funcție de gravitatea încălcării. 

2.2 CCPA (California Consumer Privacy Act) 

CCPA este o lege privind confidențialitatea datelor adoptată în statul California (SUA), în 

vigoare de la 1 ianuarie 2020. Este adesea văzută ca echivalentul californian al GDPR, deși 

există diferențe importante între ele. CCPA se aplică companiilor (pentru-profit) care colectează 

informații personale ale rezidenților din California și care îndeplinesc anumite criterii (de 

exemplu, au venituri anuale peste 25 milioane USD, prelucrează datele a peste 50.000 de 

persoane/ gospodării/ dispozitive, sau obțin peste 50% din veniturile anuale din vânzarea de 

informații personale). 

Principii și drepturi în CCPA: Scopul CCPA este să ofere consumatorilor din California 

control sporit asupra datelor lor personale deținute de companii. Câteva aspecte-cheie ale CCPA 

includ 

 Dreptul de a cunoaște – Consumatorii au dreptul să știe ce informații personale au fost 

colectate despre ei, sursele acestor date, scopul colectării și cu cine sunt partajate sau 

vândute datele. La cerere, companiile trebuie să dezvăluie atât categoriile de date 

colectate, cât și, în mare parte, datele concrete colectate despre individ. 

 Dreptul de ștergere – Similar cu GDPR, consumatorii pot solicita ștergerea informațiilor 

lor personale deținute de o companie, cu anumite excepții (de exemplu, dacă datele sunt 



necesare pentru finalizarea unei tranzacții, pentru securitate, pentru conformare legală 

etc.) 

 Dreptul de opt-out din vânzarea datelor – Consumatorii pot opta ca datele lor 

personale să nu fie vândute către terți. Companiile trebuie să ofere un mecanism (precum 

un link vizibil "Do Not Sell My Personal Information") prin care utilizatorii pot refuza 

vânzarea datelor 

 Protecția minorilor – Vânzarea datelor copiilor sub 16 ani necesită consimțământ (opt-

in) explicit: de la părinți pentru cei sub 13 ani, respectiv acordul adolescenților între 13-

16 ani. 

 Dreptul la non-discriminare – Companiile nu au voie să discrimineze (de ex. să refuze 

servicii sau să ofere alt preț) un consumator care își exercită drepturile de 

confidențialitate prevăzute de CCPA. 

Comparativ cu GDPR, CCPA are domeniu de aplicare diferit și abordează confidențialitatea 

din alt unghi. GDPR se concentrează pe temeiul legal al prelucrării datelor și pe obținerea 

consimțământului explicit înainte de colectare în multe cazuri, impunând companiilor obligația 

de privacy by default. CCPA, în schimb, se axează pe transparența față de consumator și pe 

oferirea posibilității de a opta pentru controlul datelor (în special de a bloca vânzarea lor). De 

exemplu, sub GDPR o companie are nevoie de consimțământ sau alt temei legal pentru a colecta 

și procesa date, pe când sub CCPA compania poate colecta date (dacă altfel permis de lege), dar 

trebuie să permită utilizatorului să se retragă din anumite utilizări (vânzare) ale datelor sale.  

Implicații pentru companii și dezvoltatori: Pentru companiile care operează la nivel global, 

este esențial să se conformeze atât GDPR, cât și CCPA (dacă gestionează date ale 

californienilor). Asta înseamnă că aplicațiile software trebuie să includă mecanisme pentru a 

răspunde cererilor utilizatorilor conform ambelor legi – de exemplu, un portal de cereri de 

acces/ștergere a datelor și un mod clar de a opt-out de la vânzarea datelor. De asemenea, 

politicile de confidențialitate trebuie actualizate pentru a include informațiile cerute de CCPA 

(categorii de date, scopuri, drepturi oferite consumatorilor din California etc.). Nerespectarea 

CCPA poate atrage penalități civile (până la 2.500 USD per încălcare neintenționată sau 7.500 

USD per încălcare intenționată), precum și dreptul consumatorilor de a acționa în justiție în caz 

de breșe de securitate cauzate de neglijența companiei (private right of action). 

2.3 Alte reglementări internaționale relevante (LGPD, PIPEDA etc.) 

Pe lângă GDPR și CCPA, există numeroase alte legi la nivel internațional care abordează 

protecția datelor și securitatea informațiilor, multe inspirate din GDPR: 

 LGPD (Lei Geral de Proteção de Dados) – Este legea generală privind protecția datelor 

personale din Brazilia, intrată în vigoare în septembrie 2020. LGPD are multe similarități 



cu GDPR în privința principiilor (legalitate, transparență, limitarea scopului, securitate, 

responsabilitate etc.) și conferă cetățenilor brazilieni drepturi similare (acces, rectificare, 

ștergere, portabilitate, opoziție). Orice companie care prelucrează date despre rezidenți 

brazilieni trebuie să respecte LGPD, indiferent de țară, similar principiului extraterritorial 

al GDPR. Nerespectarea poate duce la amenzi de până la 2% din cifra de afaceri din 

Brazilia (până la un plafon de 50 milioane reali per încălcare). 

 PIPEDA (Personal Information Protection and Electronic Documents Act) – Legea 

federală a Canadei privind protecția informațiilor personale în sectorul privat (în vigoare 

din 2000, actualizată ulterior). PIPEDA stabilește 10 principii de confidențialitate 

(responsabilitate, identificarea scopurilor, consimțământ, limitarea colecției, limitarea 

utilizării și divulgării, acuratețe, măsuri de securitate, transparență, acces individual, 

posibilitatea de a contesta conformitatea). Companiile canadiene (în afara provinciilor cu 

legi echivalente) trebuie să obțină consimțământul pentru colectarea datelor personale și 

să le protejeze adecvat. Încălcarea PIPEDA poate face obiectul investigațiilor din partea 

Comisarului pentru Confidențialitate și poate fi adusă în instanță, inclusiv cu posibilitatea 

de despăgubiri. 

 Alte exemple: Multe alte țări au adoptat legi similare: 

o Australia are Privacy Act (cu Australian Privacy Principles). 

o Japonia are APPI (Act on Protection of Personal Information). 

o China a introdus recent PIPL (Personal Information Protection Law) cu cerințe 

stricte de confidențialitate. 

o India lucrează la o lege nouă privind protecția datelor personale. 

o UE are și directive/legi sectoriale, cum ar fi directivele NIS/NIS2 privind 

securitatea rețelelor și a sistemelor informatice, care impun cerințe de securitate 

cibernetică pentru operatorii de servicii esențiale și furnizori de servicii digitale. 

În ansamblu, tendința globală este clară: confidențialitatea și securitatea datelor reprezintă 

obligații legale fundamentale. Pentru dezvoltatori și organizații, aceasta înseamnă că trebuie să 

fie la curent cu reglementările din țările în care aplicațiile lor vor fi folosite. Ignorarea acestor 

legi nu doar că expune compania la amenzi și procese, dar poate duce și la pierderea încrederii 

utilizatorilor dacă datele lor nu sunt protejate corespunzător. 

3. Etică în dezvoltarea software-ului 

Respectarea legii este obligatorie, dar nu suficientă – există și o dimensiune etică în dezvoltarea 

software-ului. Etica se referă la setul de principii morale care ghidează comportamentul și 

deciziile profesionale ale dezvoltatorilor dincolo de strictul cadru legal. Un comportament poate 



fi legal, dar totuși neetic, și invers, motiv pentru care programatorii și echipele de dezvoltare 

trebuie să ia în considerare consecințele sociale și morale ale software-ului pe care îl creează. 

3.1 Principii etice fundamentale în dezvoltare 

Comunitatea profesională IT a articulat de-a lungul timpului o serie de principii etice 

fundamentale la care dezvoltatorii ar trebui să adere. Un reper important este Codul de Etică și 

Practică Profesională în Ingineria Software elaborat de ACM/IEEE, care conține opt principii 

principale 

 Interesul public – Inginerii software trebuie să acționeze în conformitate cu interesul 

public. Asta înseamnă să pună pe primul loc siguranța, confidențialitatea și bunăstarea 

utilizatorilor și a societății în general, înaintea intereselor strict comerciale sau personale. 

 Client și angajator – Dezvoltatorii au datoria de loialitate față de clientul și angajatorul 

lor, dar în concordanță cu interesul public. Ei ar trebui să livreze software de calitate, 

respectând cerințele, însă dacă li se cere ceva care ar dăuna publicului sau ar fi 

ilegal/inechitabil, au o obligație etică de a aborda acea problemă. 

 Produs – Programatorii trebuie să se asigure că produsele lor și modificările aduse 

acestora ating cele mai înalte standarde profesionale posibile. Acest principiu evidențiază 

importanța calității: codul trebuie scris și testat corect, securizat adecvat, pentru a evita 

defecte ce ar putea produce prejudicii. 

 Judecată – Inginerii software trebuie să își mențină integritatea și independența în 

judecata profesională. Ei ar trebui să ofere estimări oneste, să nu ascundă problemele, să 

recunoască limitele cunoștințelor lor și să ceară ajutor sau să studieze atunci când e 

necesar, în loc să facă compromisuri nesigure. 

 Management etic – Managerii de proiect și liderii din domeniul software au 

responsabilitatea să promoveze o abordare etică în managementul dezvoltării și 

mentenanței produselor software. De exemplu, să aloce timp pentru securitate și testare, 

să nu forțeze echipele să omită procese critice din motive de timp sau cost dacă asta ar 

crea riscuri mari. 

 Profesie – Profesioniștii IT trebuie să promoveze integritatea și reputația profesiei, 

acționând etic în concordanță cu interesul public. În practică, asta înseamnă să nu 

denigreze profesia prin comportament necorespunzător, să contribuie la comunitate, să 

împărtășească bune practici. 

 Colegi – Inginerii software trebuie să fie corecți și susținători față de colegii lor. Se 

recomandă să ofere mentorship, să colaboreze deschis, să recunoască contribuțiile altora 

și să semnaleze (pe cale internă) eventuale abateri etice sau tehnice ale colegilor, pentru a 

menține calitatea muncii comune. 



 Auto-dezvoltare – Programatorii ar trebui să învețe continuu și să își perfecționeze 

abilitățile pe tot parcursul vieții, promovând o atitudine etică față de practica lor 

profesională. Tehnologia evoluează rapid; la fel și provocările de securitate și 

considerațiile etice (de exemplu, problemele etice legate de AI). Un profesionist are 

datoria să se țină la curent și să își îmbunătățească cunoștințele. 

Pe lângă aceste principii formale, în termeni simpli, etica în dezvoltare software înseamnă: fii 

onest, nu face rău utilizatorilor, respectă confidențialitatea și drepturile lor, asumă-ți 

responsabilitatea pentru munca ta, îmbunătățește-ți continuu practica și ajută-i și pe alții să 

procedeze corect. De exemplu, un dezvoltator etic nu ar introduce deliberat cod malițios sau 

backdoor-uri într-o aplicație, chiar dacă i se cere, și nici nu ar colecta pe ascuns mai multe date 

despre utilizatori decât este necesar, chiar dacă legal ar putea găsi o portiță. Etica umple golurile 

pe care legea poate nu le acoperă și stabilește un standard mai înalt de conduită. 

3.2 Studii de caz – Probleme etice în dezvoltarea software-ului 

Există numeroase exemple reale care ilustrează dileme și încălcări etice în domeniul software, 

subliniind importanța principiilor discutate: 

 Scandalul Volkswagen (Dieselgate, 2015) – Un caz celebru de abatere etică a fost 

descoperirea faptului că Volkswagen a instalat intenționat un software de trișare pe 

milioane de mașini diesel, pentru a manipula testele de emisii poluante. În timpul testelor 

oficiale, software-ul activa un mod de funcționare “curat” al motorului, iar în condiții 

normale de drum, dezactiva controlul emisiilor, permițând performanțe mai bune dar 

poluând mult peste limitele legale. Acest “defeat device” software a fost scris și 

implementat de ingineri, la cererea conducerii, încălcând grav atât legea (normele de 

mediu), cât și etica profesională. Consecințele au fost drastice: VW a fost confruntată cu 

investigații globale, acțiuni legale și amenzi de miliarde de dolari, CEO-ul de atunci a 

demisionat, iar imaginea companiei a fost grav afectată. Acest caz pune în lumină 

conflictul dintre obediența față de șefi și datoria etică: dezvoltatorii implicați s-au 

conformat ordinelor de a scrie un software ilegal, în loc să refuze pe motive etice. Lecția: 

în calitate de inginer, a colabora la o fraudă sau înșelăciune tehnică are atât 

implicații morale, cât și legale – astfel de fapte pot chiar atrage răspundere penală 

personală. 

 Scandalul Facebook–Cambridge Analytica (2018) – O altă situație notorie ce combină 

aspecte legale și etice. Cambridge Analytica, o firmă de consultanță, a obținut datele 

personale a zeci de milioane de utilizatori Facebook fără consimțământul adecvat, prin 

intermediul unei aplicații de tip quiz aparent inofensive. Datele colectate (profiluri de 

utilizatori, like-uri, rețele de prieteni) au fost folosite apoi pentru profilare psihologică și 



targetare politică în alegeri. Facebook nu a protejat suficient datele și nici nu a notificat 

utilizatorii inițial, permițând această încălcare masivă a confidențialității. Din punct de 

vedere etic, atât acțiunile Cambridge Analytica, cât și eșecul Facebook de a preveni și 

dezvălui acest abuz, au fost puternic condamnate. Consecințe: un imens scandal public, 

investigații guvernamentale, scăderea încrederii în Facebook și amenzi semnificative 

(Facebook a plătit o amendă record de $5 miliarde către FTC în SUA pentru încălcarea 

vieții private). Cazul evidențiază că dezvoltatorii și platformele au responsabilitatea 

de a nu permite utilizarea neetică a datelor – chiar dacă formal o aplicație terță 

colectează date cu acceptul unor utilizatori, folosirea ascunsă a acelor date pentru alt scop 

(influențarea procesului democratic) a fost profund imorală. 

 Software în domenii critice – dileme de siguranță: În industria software, apar și dileme 

etice legate de siguranța utilizatorilor. Un exemplu istoric adesea menționat este 

incidentul Therac-25 (anii 1980) – un aparat medical de radioterapie al cărui software 

avea erori ce au dus la supradoze letale de radiații pentru pacienți. Deși nu a fost o 

intenție malefică, cazul arată importanța eticii în asigurarea calității: graba de a livra fără 

testare riguroasă sau ascunderea bug-urilor cunoscute este neetică atunci când vieți 

omenești sau date sensibile sunt în joc. Dezvoltatorii au obligația morală să semnaleze și 

să rezolve problemele critice, chiar dacă există presiuni de timp sau cost. 

 Alte exemple: 

o Practici discutabile precum “Greyball” de la Uber – un instrument software 

creat de Uber ce identifica autorități de reglementare și le restricționa accesul la 

servicii (pentru a evita sancțiuni). Această utilizare creativă a software-ului pentru 

a ocoli legea a fost considerată neetică și a atras critici intense. 

o Cenzura și supravegherea – Inginerii implicați în dezvoltarea de software de 

cenzură sau supraveghere (de ex. pentru regimuri autoritare) se confruntă cu 

dileme etice privind libertatea de exprimare și dreptul la viață privată. Unele 

companii din Silicon Valley au avut dezbateri interne puternice (ex: angajați 

Google refuzând să lucreze pe proiecte de recunoaștere facială pentru armată – 

Project Maven). 

o Exploatarea vulnerabilităților vs. raportarea lor – Un dezvoltator care 

descoperă o vulnerabilitate de securitate într-un sistem are o decizie etică de luat: 

să informeze responsabilii (dezvăluire responsabilă) sau să o folosească în interes 

propriu/vândă pe piața neagră. Cazuri de exploatări interne (insider threat) sau 

vânzarea de zero-day exploits contra sume mari au ridicat probleme etice în 



comunitate. Consensul etic este că descoperirea vulnerabilităților ar trebui folosită 

pentru a crește securitatea, nu pentru câștig personal în detrimentul altora. 

Aceste studii de caz subliniază că deciziile dezvoltatorilor pot avea un impact major. Un 

singur snippet de cod – fie el un “defeat device”, fie o exfiltrare de date – poate afecta milioane 

de oameni. De aceea, cultura etică în echipele de dezvoltare este crucială: membrii trebuie 

încurajați să vorbească atunci când ceva “nu se simte bine” din punct de vedere moral, să pună 

întrebări despre consecințe și să refuze sarcini ce contravin valorilor etice fundamentale. 

4. Hacking etic 

Termenul de “hacking” evocă adesea imagini negative – intruziuni ilegale, furt de date, atacuri 

cibernetice. Însă nu toți hackerii sunt rău intenționați. Hacking-ul etic (sau „white hat” hacking) 

reprezintă activitatea de a sparge sau testa sisteme în mod legal și autorizat, cu scopul de a 

identifica vulnerabilitățile și a le remedia înainte ca atacatorii reali (hackeri „black hat”) să le 

exploateze. În această secțiune vom clarifica diferența dintre hacking-ul etic și cel neetic 

(malicios) și vom discuta legislația care guvernează aceste activități. 

4.1 Diferența dintre hacking etic și hacking neetic 

 Hacking etic (White Hat): Este realizat de profesioniști în securitate cibernetică (ethical 

hackers, pen-testers) care au permisiunea explicită a proprietarului sistemului de a 

încerca să-l compromită. Scopul este îmbunătățirea securității: hackerul etic scanează 

rețeaua, încearcă exploatarea vulnerabilităților cunoscute sau chiar descoperirea unora 

noi, însă nu provoacă daune și raportează vulnerabilitățile găsite către organizație, 

ajutând la fixarea lor. De obicei, hacking-ul etic se desfășoară în cadrul unui contract de 

penetration testing sau prin programe de tip bug bounty (companii care oferă recompense 

hackerilor care le raportează în mod responsabil bug-uri de securitate). Hacking-ul etic 

este așadar o activitate benefică și dorită, parte integrantă dintr-o strategie puternică de 

securitate: este modul cel mai bun de a testa practic apărarea unui sistem. 

 Hacking neetic / malițios (Black Hat): Se referă la accesarea sistemelor sau datelor fără 

permisiune și cu intenții rele – de exemplu furt de date personale, furt financiar, șantaj 

(ransomware), sabotaj, spionaj industrial, vandalism digital etc. Astfel de hackeri 

(“crackeri”) exploatează breșe de securitate pentru câștig personal sau pentru a cauza 

prejudicii altora. Activitatea lor este ilegală și dăunătoare. Există și categoria de hackeri 

“Grey Hat”, undeva la mijloc – aceștia pot exploata o vulnerabilitate fără permisiune, 

însă apoi anunță proprietarul (uneori cerând o remunerație); chiar dacă intenția finală nu e 

neapărat malefică, acțiunea lor tot fără autorizație rămâne și poate fi ilegală. 

Diferența esențială constă în autorizație și intenție. Un hacker etic obține acordul și respectă 

limitele stabilite în evaluarea securității, pe când un hacker neetic acționează clandestin. De 



asemenea, hackerii etici își desfășoară activitatea în mod transparent și raportează rezultatele 

către companie, pe când cei neetici își ascund identitatea și încearcă să evite orice detectare. 

 

4.2 Legislația relevantă privind hacking-ul 

 

La nivel internațional, multe țări își bazează legislația pe Convenția de la Budapesta (Convenția 

Consiliului Europei privind criminalitatea informatică). În Statele Unite, actul principal este 

Computer Fraud and Abuse Act (CFAA), care face ilegal accesul intenționat la un computer 

fără autorizație sau depășirea autorizării, prevăzând pedepse variate (inclusiv închisoare și 

amenzi) în funcție de gravitatea faptelor (furt de date, provocarea de daune etc.). Similar, țări 

precum Marea Britanie au Computer Misuse Act (1990), iar la nivelul UE există și directive 

privind atacurile împotriva sistemelor informatice, care cer incriminarea acestor fapte în 

legislațiile naționale. 

Majoritatea țărilor au legislație care incriminează accesul neautorizat la sisteme informatice și 

alte activități asociate hacking-ului malicios. În România, Codul Penal prevede explicit 

infracțiunea de “acces ilegal la un sistem informatic”, cu pedepse cuprinse între 3 luni și 3 ani de 

închisoare sau amendă. Dacă accesul nepermis se face în scopul obținerii de date informatice, 

pedeapsa crește (6 luni la 5 ani), iar dacă sistemul vizat are acces restricționat prin mijloace de 

securitate (parole, sisteme de protecție), pedeapsa poate ajunge la 2 până la 7 ani. Altfel spus, 

intruziunea într-un sistem fără drept este o faptă penală serioasă. De asemenea, legea 

sancționează și interceptarea ilegală a datelor (capturarea traficului, de exemplu), alterarea 

integrității datelor sau perturbarea sistemelor – toate fiind tipuri de atacuri informatice pedepsite 

de lege. 

Pedepsele aplicabile pentru infracțiunile informatice în Republica Moldova 

Legislația penală din Republica Moldova prevede sancțiuni aspre pentru infracțiunile de 

hacking și criminalitate informatică, similare ca severitate cu cele din Codul Penal român. 

Sancțiunile includ atât amenzi penale (exprimate în unități convenționale – o unitate 

convențională reprezintă 50 de lei moldovenești) cât și pedepse cu închisoarea, al căror 

cuantum variază în funcție de gravitatea faptei și de existența unor circumstanțe agravante. Iată, 

pe scurt, limitele de pedeapsă prevăzute pentru principalele infracțiuni informatice: 

 Acces ilegal la un sistem informatic (Art. 259 Codul Penal) – se pedepsește cu amendă 

între 200 și 500 unități convenționale sau închisoare de până la 2 ani în forma simplă. 

Dacă fapta este comisă în forme agravante – de exemplu, în mod repetat, de un grup, 



prin încălcarea măsurilor de securitate sau cauzând daune importante – pedeapsa poate 

crește până la închisoare de până la 3 ani (și amenzi mai mari) 

 Interceptarea ilegală a datelor (Art. 260/1) – se sancționează cu amendă între 500 și 

1000 unități convenționale sau închisoare de la 2 la 5 ani; pentru persoane juridice se 

prevăd amenzi între 3000 și 6000 unități și posibilitatea lichidării firmei. (Această 

infracțiune are, de regulă, un singur alineat, fără variante agravate explicite, însă dacă e 

comisă de exemplu de un grup organizat ar putea fi încadrată și la asociere criminală). 

 Alterarea integrității datelor (Art. 260/2) – pedepsită cu amendă de la 500 la 1000 

unități sau închisoare de la 2 la 5 ani, dacă a cauzat un prejudiciu în proporții mari. 

(Legea condiționează tragerea la răspundere de existența unui rezultat grav, adică un 

anumit prag al pagubelor cauzate.) 

 Perturbarea funcționării sistemelor (Art. 260/3) – în varianta tip (de bază), se 

pedepsește cu amendă între 700 și 1000 unități, muncă în folosul comunității de 150–

200 ore, sau închisoare de la 2 la 5 ani. Dacă sunt prezente circumstanțe agravante 

(faptă comisă pentru profit, în grup organizat sau cu pagube deosebit de mari), pedeapsa 

urcă la 3 până la 7 ani închisoare (și amenzi majorate) 

 Fabricarea/distribuirea de instrumente de hacking (Art. 260 și 260/4) – ambele articole 

prevăd pedepse similare. Atât producerea sau vânzarea de programe/dispozitive 

informatice destructive (Art. 260), cât și comercializarea ilegală de parole sau coduri 

de acces (Art. 260/4) se sancționează cu amendă între 500 și 1000 unități sau închisoare 

de la 2 la 5 ani. Dacă faptele sunt comise pentru profit material, în coautorat ori de către 

un grup criminal sau provoacă daune foarte mari, limitele cresc (în ambele cazuri) la 3 

până la 7 ani de închisoare și amenzi mai ridicate 

 Falsul informatic (Art. 260/5) – se pedepsește cu amendă de la 1000 la 1500 unități sau 

închisoare de la 2 la 5 ani, similar sancțiunilor pentru falsul clasic, având în vedere 

pericolul social al alterării datelor autentice. 

 Frauda informatică (Art. 260/6) – prevede o amendă între 1000 și 1500 unități sau 

închisoare de la 2 la 5 ani pentru varianta standard. Dacă frauda informatică este 

comisă de un grup criminal organizat sau cauzează daune deosebit de mari, pedeapsa 

crește semnificativ, putând ajunge la 4 până la 9 ani de închisoare în forma agravată. 

(Precizare: limitele de amendă în unități convenționale se aplică persoanelor fizice; pentru 

persoane juridice, Codul Penal prevede în general amenzi mult mai mari, de ordinul miilor de 

unități convenționale, și chiar interzicerea activității sau lichidarea entității implicate, în cazul 

infracțiunilor informatice grave.) 



Hacking-ul etic și testele de penetrare autorizate în Republica Moldova 

Hacking-ul etic – adică activitățile de securitate ofensivă efectuate cu permisiunea prealabilă a 

proprietarului sistemului – nu constituie infracțiune, atâta timp cât există autorizație sau 

consimțământ legal. Legislația Republicii Moldova nu conține un articol special dedicat 

„hacking-ului etic”, însă formularea infracțiunilor informatice implică faptul că doar accesul 

sau acțiunile efectuate „fără drept” (adică fără autorizare legală sau contractuală) sunt 

ilegale. De exemplu, art. 259 CP RM sancționează accesul la un sistem informatic al unei 

persoane neautorizate în temeiul legii sau al unui contract. Prin urmare, un test de penetrare 

efectuat cu acordul proprietarului (în baza unui contract de servicii sau a unui program de tip 

bug bounty) este considerat a fi cu drept și nu intră sub incidența penală. 

Totuși, pentru a se încadra în limitele legii, hackerii etici trebuie să obțină o autorizație clară 

înainte de a încerca să acceseze sau să testeze securitatea unui sistem. În practică, companiile și 

instituțiile pot oferi astfel de autorizări (de exemplu, prin contracte de pentesting sau prin 

politici de divulgare a vulnerabilităților) tocmai pentru a permite experților să identifice breșe 

de securitate în mod legal. Important de subliniat este că depășirea limitelor autorizării 

acordate (de exemplu, testarea unor sisteme ori date în afara scopului sau duratei convenite) 

poate transforma o activitate aparent etică într-una ilegală. Așadar, testele de penetrare 

autorizate și orice formă de hacking cu permisiune sunt permise de lege, în timp ce accesul 

neautorizat rămâne ferm incriminat. 

In concluzie, legislația Republicii Moldova tratează cu seriozitate infracțiunile informatice, 

aliniindu-se la standarde europene similare celor din România. Aceasta oferă atât un cadru 

punitiv pentru activitățile malițioase (hacking-ul ilegal), cât și un context legal în care 

specialiștii în securitate pot contribui în mod legitim la protejarea sistemelor (prin hacking etic, 

desfășurat cu respectarea prevederilor legale și etice). 

 

Cum se raportează la hacking-ul etic: Din perspectiva legii, chiar dacă intențiile sunt bune, 

hacking-ul fără permisiune este ilegal. Așadar, un specialist în securitate nu poate pur și 

simplu să atace sistemele unei companii “pentru a le testa” fără a avea un acord clar prealabil. 

Oricât de bine intenționat ar fi, și-ar asuma riscuri legale majore dacă acțiunile sale sunt 

interpretate ca acces nepermis. De aceea, companiile au instituit programe de Responsible 

Disclosure sau Bug Bounty, unde hackerii pot veni cu descoperirile lor în mod legal. Un hacker 

etic acționează întotdeauna în limitele legii: de exemplu, poate face teste pe propriile sisteme sau 

pe sisteme publice în limite permise (unii testează securitatea unor site-uri guvernamentale doar 

cu permisiuni tacite sau în domenii necritice, dar chiar și atunci e o zonă riscantă). 



Legislația privind securitatea cibernetică încearcă de asemenea să încurajeze raportarea 

breșelor. GDPR, de exemplu, nu sancționează pe cei care raportează vulnerabilități, ci 

dimpotrivă obligă organizațiile compromise să se autosesizeze. Unele țări au implementat 

HackerOne-like frameworks sau linii de orientare care protejează cercetătorii ce dezvăluie 

responsabil vulnerabilități (atâta timp cât nu fac abuz de ele și acordă timp pentru remediere). 

Concluzie la hacking etic: Hacking-ul etic este o practică legitimă și benefică, dar trebuie făcută 

cu atenție la cadru legal. Cei care doresc să devină hackeri etici ar trebui să obțină certificări (de 

ex. CEH – Certified Ethical Hacker) și să lucreze în mod profesionist, respectând contractele de 

testare și politicile de divulgare. În paralel, companiile sunt încurajate să colaboreze cu hackeri 

etici, deoarece aceștia pot identifica puncte slabe critice înainte ca infractorii cibernetici să 

profite de ele. 

 

5. Responsabilități legale și etice ale dezvoltatorilor 

Având în vedere cele discutate până acum, este clar că dezvoltatorii software operează într-un 

spațiu cu numeroase obligații, atât legale, cât și etice. În această secțiune analizăm concret care 

sunt aceste responsabilități – ce anume se așteaptă de la un dezvoltator (sau o echipă de 

dezvoltare) pentru a asigura securitatea software-ului în mod conform legii și al eticii 

profesionale, precum și ce se întâmplă atunci când aceste norme sunt încălcate. 

 

5.1 Obligațiile legale în securitatea software-ului 

Respectarea reglementărilor: În primul rând, dezvoltatorii trebuie să se asigure că aplicațiile 

lor respectă legile aplicabile. Asta include: 

 Protecția datelor personale: Conformare cu legi precum GDPR, CCPA etc., după cum 

am detaliat. Practic, un dezvoltator are obligația legală (prin compania sa) să 

implementeze funcționalități care permit exercitarea drepturilor utilizatorilor (ex: 

mecanisme de consimțământ, posibilitatea de ștergere a contului și datelor, export de date 

la cerere), să colecteze doar datele necesare și să le protejeze prin măsuri de securitate 

adecvate. De exemplu, art. 32 din GDPR obligă la implementarea unor măsuri tehnice și 

organizatorice adecvate pentru a asigura confidențialitatea și integritatea datelor (cum ar 

fi criptarea, măsuri de pseudonimizare, backup-uri securizate etc.). Un software care 

stochează parole în clar sau transmite informații sensibile necriptat ar încălca aceste 

cerințe legale de securitate. 

 Confidențialitatea comunicațiilor și a datelor: Legi precum cele de telecomunicații sau 

ePrivacy (cookie law) impun ca anumite tipuri de date (de exemplu, conținutul 

comunicațiilor private, date de localizare, cookies de tracking) să fie gestionate cu grijă 



sporită și, adesea, cu consimțământul utilizatorului. Dezvoltatorii de aplicații de 

comunicare (chat, email) au obligația să cripteze datele și să prevină accesul neautorizat. 

 Sector-specific: Dacă dezvolți software în domenii reglementate – de exemplu, aplicații 

medicale (supuse HIPAA în SUA pentru protecția datelor de sănătate), aplicații 

financiare (PCI-DSS pentru date de carduri, diverse reglementări bancare), sau pentru 

instituții publice – trebuie respectate și cerințele legale specifice acelui sector. Adesea 

aceste cerințe includ standarde de securitate, audit, logging, control al accesului foarte 

stricte. 

 Prevenirea discriminării și asigurarea accesibilității: Deși nu ține direct de 

“securitate”, unele legi și reglementări cer ca software-ul să nu discrimineze utilizatorii 

(de exemplu, algoritmii de recrutare să nu încalce drepturi egale) și să fie accesibil 

persoanelor cu dizabilități (WCAG pentru web, standarde legale în unele jurisdicții). 

Putem considera că și acestea fac parte din obligațiile legale morale ale dezvoltatorilor, 

de a crea software “sigur” din punct de vedere social. 

 Notificarea incidentelor și cooperarea cu autoritățile: Din ce în ce mai mult, legea 

cere ca atunci când apar incidente de securitate, organizațiile să fie transparente. GDPR, 

de exemplu, cere notificarea autorității de protecție a datelor în max. 72h și, în anumite 

cazuri, a persoanelor vizate. Dezvoltatorii și echipele tehnice au deci obligația de a 

monitoriza securitatea, de a documenta breșele și de a sprijini procesul de notificare (de 

ex. pregătind rapid informații despre ce s-a întâmplat, ce date sunt afectate). Încercarea 

de a ascunde o breșă serioasă nu doar că este neetică, dar sub GDPR și alte legi poate 

constitui ea însăși o încălcare care agravează sancțiunile. 

Respectarea proprietății intelectuale și a licențelor: Un aspect legal adesea trecut cu vederea 

în discuțiile de securitate, dar relevant, este respectarea licențelor software (open-source sau 

comerciale) și a drepturilor de autor. De exemplu, includerea neautorizată a unei biblioteci 

proprietare în cod sau nerespectarea cerințelor unei licențe open-source (precum GPL) poate 

avea consecințe legale. Din perspectiva etică și legală, dezvoltatorii trebuie să folosească 

software terț în mod conform (și totodată să țină actualizate acele componente terțe – care ține 

tot de securitate, pentru a beneficia de patch-uri). 

Diligență profesională și evitarea neglijenței: Deși nu există “legea programării corecte”, în 

instanță se poate argumenta neglijența profesională dacă un produs software cauzează daune 

previzibile și grave din cauza ignorării unor practici de securitate general acceptate. De exemplu, 

dacă o firmă livrează un sistem care manipulează date financiare și nu criptează parolele, iar 

ulterior se produce un furt masiv de date, s-ar putea invoca răspunderea civilă (și contractuală) a 

companiei pentru neglijență. Astfel, respectarea standardelor industriei (ex: OWASP pentru 



aplicații web, standarde de criptare) devine și o datorie legal implicată prin conceptul de 

diligență. În unele cazuri, autoritățile pot considera chiar fapta penală – de pildă, dacă un 

dezvoltator lasă intenționat o “portiță” pentru acces ulterior neautorizat, aceasta ar putea fi 

considerată infracțiune informatică sau complicitate la acces ilegal. 

 

5.2 Obligațiile etice ale dezvoltatorilor în securitatea software-ului 

Din perspectiva etică, unele obligații se suprapun cu cele legale, dar altele merg mai departe: 

 Asigurarea securității și confidențialității ca valori de bază: Un dezvoltator are datoria 

etică de a proteja utilizatorii de riscuri. Asta înseamnă să trateze datele utilizatorilor ca pe 

o responsabilitate încredințată, nu ca pe o resursă de exploatat. De exemplu, chiar dacă 

legal ar putea fi permis să colectezi anumite date, etic ar trebui să te întrebi dacă chiar ai 

nevoie de ele. Minimizarea datelor și securizarea lor nu sunt doar cerințe GDPR, ci și 

chestiuni de conștiință profesională: știind că o breșă i-ar putea afecta pe oameni 

(financiar, emoțional, privacy), trebuie să faci tot ce poți rezonabil pentru a preveni asta. 

 Transparență și onestitate: În comunicarea cu superiorii, cu echipa și chiar cu 

utilizatorii, etica cere sinceritate. Dacă descoperi un bug de securitate în produsul la care 

lucrezi, e datoria ta să-l raportezi imediat și să ajuți la remediere, nu să-l ascunzi de teama 

consecințelor. De asemenea, dacă ți se cere să implementezi o funcționalitate care ridică 

probleme de securitate sau confidențialitate, ar trebui să exprimi preocupările în mod 

clar. Uneori, managerii de proiect ar putea subestima riscurile; aici intervine rolul etic al 

specialistului de a educa și de a pleda pentru o soluție mai sigură. 

 Respect față de utilizator: A trata utilizatorul cu respect înseamnă a nu-l manipula și a 

nu-i încălca așteptările rezonabile. Practici ca dark patterns (design manipulator care 

păcălește utilizatorii să-și divulge datele) sau includerea de funcții ascunse (telemetrie 

neanunțată, backdoor-uri) sunt neetice. Chiar dacă compania ar beneficia pe termen scurt, 

pe termen lung astfel de acțiuni erodează încrederea. 

 Actualizare profesională continuă: Etic, dezvoltatorii ar trebui să se perfecționeze 

continuu în materie de securitate. Amenințările evoluează, la fel și soluțiile de securitate; 

neinformarea despre vulnerabilități cunoscute sau practici recomandate poate duce la 

erori din ignoranță. Din respect pentru utilizatori și pentru profesie, e de datoria fiecărui 

programator să rămână la zi cu cele mai bune practici (de ex. cunoașterea Top 10 

OWASP pentru a preveni vulnerabilități comune). 

 Responsabilitate socială: Software-ul poate avea impact larg (cum am văzut la cazurile 

etice). Dezvoltatorii ar trebui să se gândească la implicațiile sociale ale produselor lor. De 

exemplu, dacă lucrezi la un algoritm de inteligență artificială, etica îți cere să iei în 



considerare și bias-urile sau potențialul abuz al acelui algoritm. În securitate, dacă creezi 

un tool de criptare, etica te poate îndemna să-l păstrezi open-source și auditabil, pentru 

binele comunității. Sau dacă detectezi abuzuri (ex: utilizarea platformei tale pentru 

hărțuire, dezinformare), să semnalezi și să corectezi, chiar dacă nu e “treaba ta directă de 

cod”. 

5.3 Încălcarea normelor: exemple și consecințe 

Ce se întâmplă când dezvoltatorii sau companiile nu își respectă responsabilitățile? Consecințele 

pot varia de la sancțiuni legale până la falimentul unor afaceri sau distrugerea carierei. Iată 

câteva scenarii: 

 Încălcarea legislației (ex. GDPR): Companiile care nu protejează datele pot primi 

amenzi usturătoare. De exemplu, autoritățile europene au aplicat amenzi sub GDPR unor 

companii mari: British Airways a fost amendată cu ~20 de milioane £, iar Marriott cu 

~18 milioane £, în urma unor breșe de securitate masive care au expus datele clienților 

(inițial, se propuseseră amenzi mult mai mari, de peste £100 milioane, reducerea venind 

după cooperare și remedieri). Aceste penalități financiare vin în plus față de prejudiciul 

reputațional. O încălcare sistematică a drepturilor utilizatorilor (cum a fost cazul 

Facebook/Cambridge Analytica) poate duce și la procese colective și la reglementări și 

mai stricte ulterior. 

 Neimplementarea securității și breșe majore: Cazul Equifax (2017) este adesea 

menționat ca exemplu negativ. O vulnerabilitate cunoscută într-o bibliotecă web (Apache 

Struts) nu a fost patch-uită la timp, iar atacatorii au exploatat-o, furând informațiile 

personale (inclusiv numere de SSN, date de credit) a 147 de milioane de persoane. 

Anchetele ulterioare au arătat lipsuri grave în practicile de securitate: lipsa inventarului 

de software, comunicare internă defectuoasă, criptare insuficientă. Consecințe: CEO-ul și 

alți directori au demisionat sau au fost concediați, compania a suportat un cost estimat de 

peste 1,4 miliarde $ cu remedieri și servicii oferite victimelor, și a încheiat un acord de 

despăgubire de până la $425 milioane cu autoritățile din SUA. Imaginea Equifax a fost 

serios afectată, iar acest incident a fost un catalizator pentru îmbunătățirea practicilor de 

securitate în industrie (lecția principală: importanța patch-urilor imediate și a segmentării 

și monitorizării rețelei). 

 Complicitatea sau neglijența individuală: Deși de obicei compania suportă sancțiunile, 

există cazuri când persoane individuale sunt trase la răspundere. Un exemplu este fostul 

ofițer de securitate (CSO) al Uber, Joe Sullivan, care a fost condamnat (2022) pentru 

acoperirea unui incident de securitate din 2016. În loc să raporteze autorităților breșa care 

expusese datele a ~57 de milioane de utilizatori și șoferi, el a plătit hackerilor $100.000 



sub masca unui “bug bounty” și a ascuns incidentul. Această acțiune deliberată de 

mușamalizare a dus la acuzații federale în SUA; Sullivan a fost găsit vinovat de 

obstrucționarea justiției și omisiune de denunț și a primit o sentință de 3 ani de probă 

(fără închisoare, dar cu reputația distrusă). Acest caz transmite un mesaj clar 

profesioniștilor din securitate și dezvoltare: acoperirea unei breșe sau mințirea 

autorităților este inacceptabilă și poate fi ilegală. Responsabilitatea legală personală 

intervine când faptele depășesc simpla eroare și devin acțiuni intenționate de ascundere 

sau colaborare la fapte ilegale. 

 Inserarea de cod malițios: Dacă un dezvoltator adaugă intenționat cod malițios (de 

exemplu, un backdoor pentru acces ulterior sau un troian care fură date) și este prins, 

consecințele pot fi penale. Au existat cazuri rare de “insider threat” – de exemplu, un 

programator frustrat care a plantat o bombă logică în sistemul firmei, pentru a șterge date 

după plecarea sa – astfel de acțiuni sunt infracțiuni informatice clar sancționate de lege și 

duc la închisoare și despăgubiri. 

 Nerespectarea obligațiilor contractuale: Mulți dezvoltatori lucrează sub contract care 

stipulează respectarea confidențialității și a anumitor politici de securitate. Încălcarea 

acestor termeni (de pildă, extragerea neautorizată a datelor clienților și folosirea lor în alt 

scop) poate duce la concediere și procese. Chiar și neglijența gravă poate fi motiv de 

răspundere: dacă un angajat încalcă flagrant politicile de securitate (ex: scapă date pe un 

USB necriptat care apoi e pierdut, cauzând un incident), poate suporta consecințe 

disciplinare severe. 

 Consecințe morale și profesionale: Dincolo de aspectul legal, încălcările etice pot 

distruge cariere. Comunitatea IT are memorie colectivă – un developer implicat într-un 

scandal major (fie că a fost autorul unui software folosit abuziv, fie că a publicat date de 

utilizator) își poate pierde credibilitatea și oportunitățile viitoare. În schimb, cei care 

demonstrează înaltă integritate (de exemplu, whistleblowers care expun practici neetice) 

sunt uneori protejați de legi specifice și adesea respectați pentru curajul lor, deși nu fără 

riscuri personale. 

În concluzie, respectarea responsabilităților legale și etice nu este opțională. Costul 

nerespectării poate fi imens – pentru utilizatori (care pot suferi direct), pentru companie (amenzi, 

pierderi financiare, faliment) și pentru dezvoltatori individuali (pierdere loc de muncă, acțiuni în 

justiție). Pe de altă parte, cultivarea unei culturi de conformitate și etică duce la software mai 

sigur, utilizatori mai mulțumiți și un mediu de lucru în care dezvoltatorii pot fi mândri de munca 

lor. 

 



6. Studii de caz și exemple practice 

Pentru a întări conceptele discutate, vom trece în revistă câteva studii de caz reale despre breșe 

de securitate, evidențiind lecțiile învățate, și vom oferi exemple de bune practici pe care 

dezvoltatorii și companiile le pot aplica pentru a preveni astfel de incidente. 

6.1 Cazuri reale de breșe de securitate și lecții învățate 

 Atacul asupra Yahoo (2013-2014): Unul dintre cele mai mari compromisuri de date din 

istorie. Inițial Yahoo a anunțat în 2016 că ~1 miliard de conturi au fost afectate de un atac 

din 2013; ulterior s-a aflat că toate cele 3 miliarde de conturi de utilizatori Yahoo au fost 

compromise în acel incident. Hackerii (suspectați a fi actori statali) au furat nume, email-

uri, hash-uri de parole și date de securitate ale conturilor. De asemenea, Yahoo a suferit 

un alt atac în 2014 care a expus ~500 de milioane de conturi. Consecințe: pe lângă 

impactul asupra utilizatorilor, aceste incidente au scăzut considerabil valoarea de piață a 

Yahoo – compania a fost vândută ulterior către Verizon cu $350 milioane mai puțin din 

cauza breșelor. Lecții: Importanța actualizării algoritmilor de securitate (Yahoo folosea 

un hashing slab pentru parole la vremea respectivă), necesitatea detectării intruziunilor – 

atacul a rămas nedetectat ani la rând, și transparența cu promptitudine către public 

(Yahoo a fost criticată că a anunțat târziu). Pentru dezvoltatori, cazul Yahoo subliniază 

necesitatea criptării robuste a datelor sensibile (parole cu algoritmi puternici, 

protejarea întrebărilor de securitate sau eliminarea lor) și a implementării de sisteme de 

monitorizare a accesului anormal. 

 Breșa Equifax (2017): (Deja discutată la obligații) – 147 de milioane de persoane 

afectate, date financiare extrem de sensibile furate. Vulnerabilitatea folosită era 

cunoscută și patch-ul disponibil cu luni înainte de atac, dar din neglijență nu a fost 

aplicat. Lecții: Un program riguros de patch management este obligatoriu; folosirea unei 

platforme moderne de gestionare a dependențelor și monitorizarea alertelor de 

securitate pentru componentele open-source folosite. De asemenea, segmentarea rețelei – 

datele atât de sensibile ar fi trebuit izolate într-un sistem mai greu accesibil; la Equifax, 

odată intruși, au găsit datele aproape neprotejate. Și nu în ultimul rând, asigurarea că 

procesul de răspuns la incident este bine pus la punct (Equifax a fost criticată și pentru 

site-ul confuz de suport creat după incident). 

 Atacul ransomware WannaCry (2017): Un exemplu de atac care a afectat zeci de mii 

de sisteme din întreaga lume, profitând de o vulnerabilitate în Windows (protocol SMB) 

pentru care exista deja patch de la Microsoft. Multe organizații (inclusiv spitale din UK – 

NHS) nu aplicaseră patch-urile, astfel ransomware-ul s-a propagat rapid, blocând datele 

(criptare) și cerând recompense. Lecții: Actualizarea la timp a software-ului de bază este 



esențială; totodată, backup-urile offline regulate pot salva situația (acele spitale au fost 

grav afectate pentru că nu aveau acces la fișierele medicale criptate). Pentru dezvoltatori 

de sisteme de operare sau software critic, WannaCry evidențiază responsabilitatea de a 

remedia prompt vulnerabilitățile și de a informa insistent clienții. Pentru echipele IT, 

amintește importanța practicilor de securitate operațională (patch management, rețele 

segmentate astfel încât un malware să nu se răspândească ușor). 

 Breșa Marriott (2018): Lanțul hotelier Marriott a anunțat că datele a 500 de milioane de 

clienți au fost expuse în urma accesului neautorizat la baza de date a filialei Starwood (pe 

care Marriott o achiziționase). Atacatorii au avut acces timp de 4 ani (!) la sistem, 

extrăgând date personale și, pentru un subset, chiar informații de pașaport și carduri de 

credit criptate (dar se pare că nu aveau cheia). Lecții: Importanța due diligence de 

securitate în cazul fuziunilor/achizițiilor – Marriott a preluat o vulnerabilitate latentă. 

Monitorizarea atentă a sistemelor (o prezență atât de lungă a unui intrus ar fi trebuit să 

declanșeze alarme prin comportament anormal). Stocarea datelor sensibile trebuie făcută 

minim și cu criptare puternică și chei bine protejate. Marriott a fost amendată sub GDPR 

(€20 milioane) pentru că nu a luat măsuri adecvate de securitate. 

 Alte cazuri: 

o Target (2013) – Retailerul american a suferit un atac ce a compromis ~40 

milioane de carduri de credit ale clienților, din cauza credențialelor furate de la un 

furnizor (HVAC) și a lipsei segmentării rețelei interne (sistemul de plăți era 

accesibil din rețeaua generală). Lecția: segmentare rețea, principiul celor mai 

mici privilegii și monitoring de anomalii (software POS care trimite date masiv 

în afara rețelei ar fi trebuit depistat). 

o Uber (2016) – Amintit și mai sus, hackerii au exploatat chei de acces găsite într-

un repository Github al unui dezvoltator Uber, reușind să acceseze un storage 

cloud cu date de utilizatori și șoferi. Lecție: nu lăsați credențiale sensibile în cod 

sau configuri neprotejate; folosiți vault-uri securizate și management de secret 

corespunzător. Și, desigur, raportarea incidentelor conform legii – Uber a învățat 

asta pe calea grea. 

o SolarWinds (2020) – Un atac de tip supply chain: atacatorii au compromis 

procesul de build al unui software de monitorizare foarte răspândit (SolarWinds 

Orion), inserând un backdoor în actualizările oficiale. Prin acesta au pătruns în 

rețelele a numeroase agenții guvernamentale și companii. Lecții: necesitatea 

securității în lanțul de aprovizionare software, semnarea codului, verificarea 

integrității build-urilor, principiul zero trust (chiar și actualizările “de încredere” 



ar trebui verificate comportamental). Pentru dezvoltatori, accentul trebuie pus și 

pe securitatea mediului de dezvoltare, nu doar a produsului final. 

Fiecare breșă aduce învățăminte valoroase. Industriile au început să împărtășească tot mai mult 

post-mortem-uri ale incidentelor, tocmai pentru ca alții să evite greșelile similare. Ca dezvoltator, 

merită să studiezi aceste cazuri pentru a înțelege cum erori aparent mici (o configurație greșită, 

un server neactualizat, credențiale hardcodate) pot fi exploatate cu efecte majore.  

6.2 Exemple de bune practici pentru dezvoltatori și companii 

Prevenirea breșelor de securitate și menținerea conformității legale și etice se realizează prin 

adoptarea bunelor practici la toate nivelurile ciclului de viață al software-ului și în cultura 

organizațională: 

 Security by Design: Integrarea securității încă din faza de proiectare a aplicației. Acest 

lucru implică efectuarea de analize de risc și threat modeling înainte de scrierea codului 

– identificați care sunt activele cele mai valoroase (ex: datele personale ale utilizatorilor), 

ce amenințări există (ex: SQL injection, XSS, furt de sesiune, atacuri de autentificare) și 

planificați contramăsuri adecvate. De asemenea, adoptarea principiilor de proiectare 

precum principiul celor mai mici privilegii (fiecare componentă/utilizator are doar 

accesul minim necesar), fail-safe defaults (în caz de eroare, sistemul să cadă într-o stare 

sigură, nu să lase totul permis) și defense in depth (multiple straturi de securitate, astfel 

încât dacă unul e compromis, următorul să ofere protecție). 

 Verificarea codului și testare de securitate: Pe lângă testarea funcțională, includeți 

codereviews focalizate pe securitate – un coleg poate observa dacă ați uitat să validați 

input-ul de la utilizator sau dacă ați gestionat corect datele sensibile. Folosiți unelte de 

analiză statică (SAST) pentru a detecta pattern-uri de vulnerabilități (injection, buffer 

overflow etc.) în cod. Ulterior, în faza de testare, efectuați teste de penetrare sau scanări 

dinamice de securitate (DAST) pe aplicația rulând, pentru a identifica eventuale puncte 

slabe înainte de lansare. 

 Criptare și protecția datelor: Ca regulă generală, toate datele sensibile ar trebui criptate 

fie în tranzit (folosiți HTTPS/TLS pentru orice comunicare de rețea care include date 

personale sau autentificare), fie at rest (în baza de date sau fișiere – parolele trebuie 

întotdeauna hash-uite cu salt și algoritmi siguri, date precum CNP, carduri de credit, 

informații medicale ar trebui criptate și cheile stocate separat în siguranță). Backup-urile 

datelor sensibile ar trebui și ele criptate. Implementarea corectă a criptografiei este critică 

– evitarea algoritmilor depășiți (MD5, SHA1, RC4 etc.) și folosirea bibliotecilor bine 

testate în loc să scrieți singuri algoritmi. 



 Controlul accesului și autentificare robustă: Aplicațiile trebuie să aibă sisteme solide 

de autentificare (ideal, cu opțiuni de autentificare multi-factor) și de gestionare a 

sesiunilor (tokenuri complexe, expirarea automată a sesiunii inactive, protecție împotriva 

atacurilor de tip session fixation). Gestionați cu atenție rolurile și permisiunile în aplicație 

– un utilizator nu trebuie să poată accesa datele altuia (izolare pe cont) și adminii ar 

trebui să aibă acțiuni critice protejate suplimentar. Evitați conturile implicite cu parole 

cunoscute (sau dacă există pentru inițializare, forțați schimbarea parolei la prima 

utilizare). Nu hardcodați parole sau chei în cod – folosiți variabile de mediu sau 

manageri de configurație securizați. 

 Update și mentenanță: Munca nu se termină la lansare. Asigurați-vă că aveți un proces 

de actualizare regulată a librăriilor și componentelor pe care aplicația le folosește. 

Urmăriți buletinele de securitate pentru framework-urile și serverele implicate (web 

server, baze de date etc.). De exemplu, dacă folosiți un framework web Python, fiți pe 

fază la noile versiuni și la vulnerabilitățile raportate. Aplicați patch-uri de securitate cât 

mai curând posibil, ideal într-un maintenance window planificat. Pentru sisteme critice, 

configurați monitorizare pentru activități suspecte și mecanisme de prevenire a 

intruziunilor (IDS/IPS). 

 Backup și plan de răspuns la incidente: Realizați backup-uri periodice ale datelor și 

testați restaurarea lor. Un backup pe care nu-l poți folosi e inutil. De asemenea, elaborați 

un plan de răspuns la incidente: cine este în echipa de răspuns, cum escaladați 

problemele, ce pași faceți dacă are loc un atac (de la izolarea sistemelor compromise la 

comunicarea cu părțile afectate). Acest plan ar trebui exersat (simulări) astfel încât, în caz 

real, să știți ce aveți de făcut fără ezitare. 

 Conștientizarea și instruirea echipei: O bună practică pentru companii este să ofere 

training regulat angajaților pe teme de securitate și confidențialitate. De exemplu, cursuri 

pentru dezvoltatori despre prevenirea vulnerabilităților OWASP Top 10, sau pentru toți 

angajații despre cum să recunoască un email de phishing. Cultura de securitate trebuie 

insuflată la toate nivelurile. Angajații trebuie să știe și procedurile legale – de exemplu, 

cum să gestioneze o solicitare GDPR de la un utilizator, sau pe cine să anunțe intern dacă 

suspectează o breșă. 

 Politici clare și leadership etic: Conducerea companiei trebuie să stabilească tonul 

potrivit – politici interne care să nu penalizeze pe cei ce semnalează probleme, coduri de 

conduită clare privind etica (inclusiv o politică de zero toleranță la practici neetice cum 

ar fi ascunderea vulnerabilităților sau spionarea datelor clienților). Un exemplu de bună 

practică este încurajarea dezvăluirii responsabile: dacă un angajat sau un outsider 



descoperă o problemă de securitate, abordarea companiei să fie de colaborare pentru 

remediere, nu de negare sau mușamalizare. 

 Audit și conformitate: E recomandat să se facă periodic audituri de securitate și de 

conformitate legală, fie intern, fie cu firme terțe. Un audit poate descoperi puncte slabe pe 

care echipa internă, obișnuită cu sistemul, le trece cu vederea. De asemenea, pentru 

companiile mari, obținerea unei certificări precum ISO/IEC 27001 (sistem de 

management al securității informației) poate ajuta la structurarea proceselor de securitate 

și la demonstrarea angajamentului față de protecția datelor. Conformitatea cu standarde 

nu garantează absența incidentelor, dar impune o disciplină care reduce șansele de 

probleme majore. 

În practică, niciun sistem nu va fi 100% sigur sau lipsit de risc. Dar aplicând sistematic aceste 

bune practici, dezvoltatorii și companiile pot reduce dramatic probabilitatea breșelor și pot limita 

impactul lor dacă totuși apar. Este important de subliniat că securitatea este un proces continuu, 

nu o stare atinsă definitiv – trebuie revizuită constant pe măsură ce apar noi amenințări și pe 

măsură ce software-ul evoluează (noi funcționalități pot introduce noi riscuri). 

7. Concluzii 

Securitatea software-ului nu se oprește la implementarea funcțiilor tehnice de protecție; ea 

include în mod intrinsec respectarea aspectelor legale și etice. În această lecție am analizat cum 

cadrul legislativ (precum GDPR, CCPA și altele) impune obligații clare dezvoltatorilor și 

companiilor în ceea ce privește protejarea datelor și a vieții private a utilizatorilor. Încălcarea 

acestor legi poate atrage sancțiuni severe și, la fel de important, poate leza drepturile 

fundamentale ale indivizilor. 

De asemenea, am discutat despre rolul eticii profesionale – un set de principii care completează 

legile și ghidează dezvoltatorii să facă ceea ce este corect, nu doar ceea ce este obligatoriu. Un 

software realizat etic va tinde să fie și un software sigur, deoarece echipele vor lua decizii în 

interesul utilizatorilor și al societății (de exemplu, nu vor sacrifica securitatea pentru a grăbi 

livrarea unui produs). 

Prin examinarea conceptului de hacking etic, am evidențiat importanța autorizării și a intenției: 

testarea și întărirea securității prin simularea de atacuri este benefică, dar trebuie făcută legal și 

responsabil. Legile pedepsesc hacking-ul rău intenționat, însă susțin eforturile de securitate 

atunci când sunt realizate cu acordul părților implicate. 

Responsabilitățile dezvoltatorilor, atât legale cât și etice, se traduc în practică printr-o serie de 

acțiuni concrete: scrierea de cod sigur, protejarea datelor prin criptare, validarea input-urilor, 

respectarea licențelor, comunicarea transparentă a problemelor, actualizarea continuă a 

cunoștințelor și menținerea unei atitudini vigilente față de posibilele riscuri. 



Studiile de caz prezentate – de la scandaluri ca Dieselgate și Cambridge Analytica, până la breșe 

ca cele de la Yahoo, Equifax sau Marriott – ne reamintesc că erorile sau abaterile pot avea 

consecințe de mare amploare. Dar din fiecare incident comunitatea învață, conturând tot mai clar 

foaia de parcurs a bunelor practici în domeniu. 

În final, putem concluziona că respectarea normelor legale și etice în securitatea software-

ului nu este doar o obligație, ci și un avantaj. Un produs conform și construit etic va câștiga 

încrederea utilizatorilor, va evita costuri legale și de remediere, și va contribui la un mediu 

digital mai sigur pentru toți. Ca profesioniști, misiunea noastră este să integrăm aceste 

considerente în munca de zi cu zi, astfel încât inovația tehnologică să meargă mână în mână cu 

respectul pentru drepturile și valorile fundamentale ale societății. 
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