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ANALIZA MALWARE SI INVESTIGATII DIGITALE

1. Date despre disciplina/modul

Facultatea Calculatoare, Informatica si Microelectronica
Departamentul Inginerie Software si Automatica
Ciclul de studii Ciclul Il, Studii superioare de master
Programul de studii Securitate informationala
.. Tip de Categoria Categoriade | Credite
Anul de studii Semestrul evaluare formativa optionalitate | ECTS
SV - F — unitate de O - unitate de
Anull (invatamant cu frecventd) : E curs fundamentala | curs obligatorie °
2. Timpul total estimat
Din care
Total ore in planul de Ore auditoriale Lucrul individual
invatamant curs Labo_rator/ Proiect | Studiul mate_rialului Pregitire
seminar de an teoretic aplicatii
Invatiamant cu frecventi 20 20 60 50
3. Preconditii de acces la disciplind/modul

Conform Programarea calculatoarelor, Programarea orientata pe obiecte, Arhitectura
planului de calculatoarelor, Sisteme de operare: mecanisme interne si principii de proiectare,
invatamant Retele de calculatoare
Conform Programare C/C++/Java/Python, Limbaje de asamblare x86, Arhitectura sistemelor de
competentelor | operare, Protocoale si analiza traficului de retea

4. Conditii de desfasurare a procesului educational pentru

Curs

Pentru prezentarea materialului teoretic in sala de curs este nevoie de proiector si acces la
Internet. Fiecare student trebuie sa se prezinte cu cite un laptop, pentru a putea indeplini
activitatile practice. Cursul va incepe la timpul planificat si comunicat studentilor in
prealabil. Convorbirile telefonice in timpul cursului nu sunt tolerate. Alternativ cursul se
poate derula in sistem online, pe platforma educationala a universitatii.

Laborator/
seminar

Studentii vor fi evaluati In baza activitatii in timpul cursului si a lucrarilor practice la
cunoasterea pe capitole a materialului studiat. La indicatiile profesorului studentii vor
efectua lucrari practice si vor perfecta rapoarte. Toate lucrarile de laborator vor fi prezentate
pind la sfirsitul cursului.

5. Competente specifice acumulate

Competente
profesionale

C3 Modelarea sistemelor complexe de securitate si implementarea lor prin sisteme
informatice

C3.1 Identificarea si definirea conceptelor, procedeelor si metodelor de securitate a
informatiei folosite in realizarea masurilor de control ce reies din necesitati ale activitatii
umane

C3.2 Explicarea tehnologiilor potrivite pentru realizarea sistemelor de securitate necesare
in activitatile organizatiilor

C3.3 Utilizarea tehnologiilor moderne in definirea solutiilor de securitate

C3.4 Utilizarea de criterii si metode determinate de tehnologii pentru evaluarea
conformitatii cu standardele de interoperabilitate

C3.5 Dezvoltarea masurilor de control si securitate utilizind tehnologii moderne de
transmitere, stocare si procesare date in corespundere cu necesitatile unei organizatii
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C4 Cercetarea stiintifica privind metodele si tehnologiile de dezvoltare a solutiilor de
securitate

C4.1 Identificarea si definirea conceptelor si metodelor focusate pe procesul de dezvoltare,
implementare si utilizare a solutiilor de securitate

C4.2 Explicarea conceptelor si metodelor folosite pentru dezvoltarea, implementarea si
utilizarea masurilor de control si securitate

C4.3 Aplicarea limbajelor de programare, a mediilor de modelare si dezvoltare, a
metodologiilor pentru crearea de sistemelor de securitate

C4.4 Utilizarea de criterii si metode de evaluare a procesului de elaborare a sistemelor de
securitate din punct de vedere a calitatii si performantelor

C4.5 Dezvoltarea si implementarea de software de securitate pentru probleme concrete din
diverse domenii ale activitdtii umane

C5 Managementul sistemelor de securitate in concordanta cu cerintele pietei

C5.1 Identificarea si definirea de componente arhitecturale hardware, software si de
comunicatii, precum si celor necesare la descrierea unei infrastructuri de protectie

C5.2 Explicarea interactiunii si functionarii componentelor arhitecturale si de infrastructura
specifice domeniului securitatii

C5.3 Aplicarea metodelor de bazd pentru specificarea de solutii arhitecturale si de
infrastructura pentru probleme tipice de securitate

C5.4 Utilizarea de criterii si metode de evaluare a caracteristicilor functionale gi
nefunctionale ale componentelor sistemului de securitate

C5.5 Implementarea unei solutii arhitecturale si de infrastructurd in baza unor constrangeri
enuntate de proiectele din domeniul securitatii

Competente
transversale

CT1. Comportarea onorabild, responsabild, etica, in spiritul legii, pentru a asigura reputatia
profesiei

CT3. Demonstrarea spiritului de creativitate, initiativa si actiune, pentru actualizarea
cunostintelor profesionale, economice si de cultura organizationala

6. Obiectivele disciplinei/modulului

Obiectivul | Insusirea conceptelor, metodelor si tehnicilor de analiza a programelor malitioase, precum
general si a metodelor de investigatie digitala.

Prezentarea aspectelor teoretice si practice ale tehnicilor si metodelor de inginerie inversa.
Obiectivele | Dezvoltarea capacitatii de analizd, descriere, detectare a programelor malware pe
specifice platformele Windows/Linux/Android. Dezvoltarea deprinderilor in utilizarea instrumentelor

de analizd malware. Insusirea abilitatilor de recunoastere a unui sistem infectat.

7. Continutul disciplinei/modulului

Tematica activitatilor didactice 1:1““333’ UIAde ore
Invatamant cu
frecventa
Tematica cursului

1. Tehnici criptografice utilizate de aplicatiile malitioase (sisteme criptografice 4
asimetice si simetrice). Studiu de caz aplicatiile malitioase tip ransomware.

2. Analiza staticd, dinamica si de comportament 2

3. Mecanismele de protectie in programele malitioase (obfuscare, criptare, anti 2
debugging, anti sandboxing si virtualizare)

4. Utilitare utilizate in investigatiile digitale (analiza traficului de retea, 4

5. Analiza programelor malitioase pe diverse sisteme de operare 2

6. Atacuritip APT 2

7. Realizarea investigatiilor digitale 2

8. Evaluarea de securitate ca parte impotriva aplicatiilor malitioase si zero-day 5
vulnerability

Total curs: 20
Tematica lucrarilor de laborator
L.1. Analiza traficului de retea a programelor malitioase 5




Tematica activitatilor didactice ltlunzar ulAde ore
mvatamant cu
frecventa
L.2. Conceptele ingineriei inverse. Analiza staticd, dinamica si de comportament. 5
Tehnici de protectie In programele malitioase
L.3. Analiza programelor malitioase pe platforma Windows 5
L.4. Analiza programelor malitioase pe platformele Linux si Android B
Total lucrari laborator: 20
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9. Evaluare
Periodica - Studiu . 9
EP1 | EP2 Curenta individual Proiect/teza Examen
invitimant cu frecventi
15% | 15% | 15% | 15% | ] 40%

10. Criterii de evaluare

< T Pondere in | Ponderea in
Componente Metoda de eevaluare, Criterii de

Activitate nota finala | evaluarea
evaluare evaluare e e T
a activitatii | disciplinei
Evaluare Continut teoretic, | oo no MOODLE 100% 15%
periodica I teme 1-4
Evaluare Continut teoretic, | oo no MOODLE 100% 15%
periodica I1 teme 5-8
Evaluare . Discutii in cadrul seminarelor 50%
< Activitatea :
curenta racticd Dosar completat cu Rapoarte pentru 50% 15%
p fiecare Studiu de caz in discutie
_Stu_d|_u| Cercetare la tema | Prezentare/discurs public 100% 15%
individual
Evaltjarea Qont,:mgt teoretic | Examen o_ral. Notare conform 100% 40%
finala si preatic baremului
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