Aspecte de Bias si Etica

8.1 Introducere

Tehnologiile vocale — recunoastere automata a vorbirii (ASR), sinteza vocala (TTS), clonare
de voce si detectie de deepfake — devin tot mai prezente in aplicatii cotidiene (asistenti vocali, dictare,
call-center, securitate). Pe masura ce aceste tehnologii exercita impact social, responsabilitatea etica
a dezvoltatorilor devine inevitabild. In particular, doua aspecte critice meritd atentie sporita:
inechititile de performanta (bias lingvistic, de accent, demografic) si riscurile legate de
confidentialitate si utilizari abuzive (clonarea vocii, deepfake). Totusi, tehnologia vocala poate avea
si un rol benefic in accesibilitate, daca este conceputa responsabil.

In cele ce urmeazi, vom examina dovezile empirice ale bias-ului in ASR, cauzele si metodele
de atenuare; apoi vom discuta vocea ca date biometrice, clonarea vocald si deepfake-urile audio,
exemple concrete de abuzuri si metode de protectie; in fine, vom aborda aplicatiile pozitive si dilemele
etice persistente.

8.2  Bias lingvistic, de accent si inegalitiati in ASR
8.2.1 Dovezi empirice ale bias-ului

Este documentat ca sistemele ASR au erori mai mari pentru vorbitori cu accente nonstandard,
dialecte regionale sau care provin din grupuri demografice subreprezentate. De exemplu, n studiul
“Towards inclusive automatic speech recognition”, Feng si colegii raporteaza ca un sistem ASR
modern prezintd bias semnificativ Impotriva varstelor extreme, accente regionale si vorbitori non-
native, cu rate de eroare semnificativ mai mari pentru aceste subgrupuri fata de vorbitorii ,,normali”
(Feng et al., 2024).

In acelasi context, studiul ,,Quantifying Bias in Automatic Speech Recognition” (Feng,
Kudina, Halpern & Scharenborg, 2021) analizeaza un ASR olandez si constata diferente de WER in
functie de gen, varsta si accente regionale vs non-native, la nivel de foneme si cuvinte, identificand
zonele vulnerabile si sugerand strategii de atenuare.

Mai recent, Jahan si colab. (2025) in lucrarea Unveiling Performance Bias in ASR Systems
examineazd 20 de versiuni ale a sapte modele ASR pe patru dataset-uri engleze si identifica ca varianta
(accent/dialect) si variabile legate de geografie si originea vorbitorului contribuie semnificativ la
cresterea WER, in timp ce genul sau varsta nu sunt intotdeauna predictive.

Studiul global Global Performance Disparities Between English-Language Accents in
Automatic Speech Recognition arata diferente sistematice intre nationalitati si orientari geopolitice ale
tarilor de origine, chiar si dupa controlul variabilelor lingvistice — ceea ce sugereaza ca bias-ul poate
reflecta structuri socio-politice si istorice implicite in date si tehnologii (DiChristofano et al., 2022).

Un audit practic realizat de Georgia Tech si Stanford a constatat ca dialectele engleze
minoritare sunt mai vulnerabile la erori semnificative in ASR comerciale: spre exemplu, vorbitorii cu
accente non-standard erau transcrisi gresit mai frecvent decat cei cu accent standard american.

Aceste dovezi aratd cd, pentru multi utilizatori, ASR este un sistem ,,mai precis pentru unii
decat pentru altii” — ceea ce ridica problema justitiei tehnice.



8.2.2 Cauzele bias-ului

Cauzele pentru aceste variatii de performanta includ:

o Distributia dezechilibrati a datelor de antrenament: majoritatea datelor provin de
la vorbitori cu accent dominant / standard, ceea ce conduce la sub-reprezentarea dialectelor si accente
minore.

o Variabilitate fonetica si fonologica a accentelor: accente diferite pot altera intonatii,
infiltra articulatii diferite si variatii prosodice pe care modelele standard nu le generalizeaza bine.

o Suprainvitare pe date dominante: modelele pot invata idiosincraziile dataset-ului
dominat si nu generalizeaza la variatii neintalnite.

o Metrici agregate care ascund variatiile: raportarea numai de WER mediu nu
dezvéluie variatiile mari Intre subgrupuri.

o Lipsa auditului pe subgrupuri: multe articole sau produse nu raporteaza
performantele pe accente, regiuni sau demografii.

Sondajul ,,A content analysis of accent misconceptions in ASR research” subliniazd cum
literatura ASR trateazd accentul adesea ca ,aturator de ruido” sau ,,perturbare”, ignorand insa
dimensiunile sociolinguistice si culturale implicite (Prinos et al., 2024).

De asemenea, cercetdri Tn ameliorarea bias-ului sugereaza ca adaptarea accentelor trebuie
facutd cu grija: de exemplu, paper-ul DITTO: Data-efficient and Fair Targeted Subset Selection for
ASR Accent Adaptation propune o metoda de selectie echitabila a subseturilor de date de accent pentru
finetuning, astfel incat modelul sd isi imbunatateasca performanta pentru accente diverse fara
degradarea pentru cele dominante.

Tn fine, auditul Uncovering Bias in ASR Systems evidentiaza ca chiar modelele moderne mai
»putin biasate” incd manifesta erori disproportionate impotriva vorbitorilor cu accente sau variatii
neobisnuite .

8.2.3 Exemple clare si strategii de mitigare

Un studiu de blog remarca ca pe o platforma de speech-to-text (Google STT), WER pentru
engleza accentului nigerian era de ~44,2 %, in timp ce un model adaptat pe accent specific reducea
eroarea la ~8,2 % — o diferentd dramatica care evidentiaza impactul distribuirii datelor si adaptarii
modelelor.

Cand etichetele de accent sunt costisitoare, DITTO poate selecta subseturi informative pentru
finetuning echitabil pe mai multe accente simultan, oferind o cale practica de Imbunatatire fara a
bulversa performanta generald (Kothawade et al., 2021).

Alte strategii
e augmentdri audio care modifica fonetic accentul (pitch shifting, durata, spectru)
e regularizatori de echitate care penalizeaza discrepante ale WER intre subgrupuri

¢ audit extern si raportare segmentata (erori pe accent/regiune)


https://research.hva.nl/files/44946479/SpeD_Bias_ASR_Paper.pdf?utm_source=chatgpt.com

e documentatie clara a limitarilor si avertismente (ex: ,,Modelul nu este optimizat pentru
accente locale minoritare”)

Prin aceste abordari, se poate reduce, desi nu elimina complet, bias-ul sistemelor ASR.

8.3  Confidentialitatea vocii si riscurile clonarii
8.3.1 Vocea ca date biometrice sensibile

Vocea este un identificator biometric — include informatii anatomice si modulatii individuale
— ceea ce o face susceptibila la re-identificare si utilizare neautorizata. Chiar embedding-urile vocale
(voiceprints) pot fi stocate si reutilizate ulterior pentru a verifica identitatea intr-un context diferit.
Astfel, datele vocale nu trebuie tratate ca simple fisiere audio, ci ca date sensibile care necesita reguli
stricte de consimtamant, stocare si acces restrictionat.

Daca un sistem vocal permite clonarea vocii, riscul de reidentificare cresc, iar persoanele pot
fi impersonate fara stirea lor.

8.3.2 Generare de audio deepfake si clonarea vocii

Tehnologiile moderne pot genera versiuni sintetice ale vocii unei persoane pe baza unor probe
relativ scurte (few-shot). in recenzia ,,Voice Cloning: Comprehensive Survey”, autorii descriu metode
de conversie vocald, TTS personalizat si clonare zero-shot, si subliniaza ca distinctia intre sinteza
generald si clonare este tocmai pastrarea caracteristicilor individuale ale vorbitorului (Z. Almutairi,

2025).

Riscurile reale ale deepfake-urilor audio sunt documentate pe larg in studiul ,,Audio Deepfake
Detection: What Has Been Achieved and What Lies Ahead” (Zhang et al., 2025), care mentioneaza
incidente in care s-au folosit voci de lideri politici pentru mesaje false, fraude financiare si manipulare
electorald. De exemplu, Al a fost folosit sa genereze un apel In vocea presedintelui Joe Biden care
indemna alegatorii sa nu mearga la urne intr-un primar local (Zhang et al., 2025).

Mai mult, un studiu recent aratd cd oamenii recunosc deepfake-urile audio doar ~73 % din
timp — deci chiar ascultatorii nu sunt fiabili ca linie de aparare (Barrington et al., 2025).

Studiul ,,A Review of Modern Audio Deepfake Detection Methods” detaliaza tipuri de atacuri
(synthetic TTS, replay-based) si metode de detectie ML/DL, evidentiind dificultatea de a generaliza
la voci sau conditii noi (Almutairi, 2022).

Un exemplu concret de clonare abuziva apare in mass-media: prezentatoarea Georgina Findlay
a descoperit ca vocea ei fusese clonata si folositd de un canal de propagandd de dreapta pentru a
transmite mesaje antimusulmane, fard consimtdmantul ei si fara ca ea sa stie initial.

Sistemele de voice cloning cum este ElevenLabs au fost implicate in incidente de generare de
apeluri robo-politice in vocea presedintelui Biden, care au fost investigate de autoritati (ElevenLabs
este criticat pentru lipsa de mecanisme eficiente de prevenire a abuzului) (Wikipedia, ,,ElevenLabs”)

8.4  Metode de protectie si reglementare

Pentru a contracara aceste riscuri, cateva abordari sunt promitatoare:



1. Detectie de deepfake: retele ML/DL (CNN, transformer) care analizeaza artefacte
nesesizabile auditiv, filtrare spectrald, anomalie in spectru, huedynamic features (Zhang et al., 2025).

2. Watermarking vocal invizibil: inserarea de semnale subtile audibil invizibile care
permit verificarea provenientei audio

3. Restrictii de acces si consimtamant explicit: utilizatorii trebuie informati in mod clar
daca vocea lor poate fi clonata sau sintetizata

4. Audit si transparentd: documentarea versiunilor sintetice si etichetarea lor (,,synthetic
speech”)
5. Reglementare legala: legi care interzic clonarea vocii fard permisiune, obligatii de

detectare, trasabilitatea audio

6. Aparare adversariala: generarea audio adversariald pentru testarea robustatii
detectoarelor

8.5 Accesibilitate, incluziune si dileme etice

8.5.1 Beneficiile sociale ale tehnologiei vocale

Tehnologia vocala oferd acces major pentru utilizatorii cu dizabilitati: persoanele cu deficiente
motorii sau de vedere pot interactiona vocal cu sisteme digitale; TTS si ASR permit comunicare
independenta pentru cei cu dizartrie, ALS (scleroza laterala amiotroficd) sau alte limitari. De exemplu,
aplicatia VocaliD permite oamenilor fara voce sa creeze voci personalizate pe baza fragmentelor
vocale proprii sau ale altor persoane apropriate, oferind identitate vocala (VocaliD website).

Un aspect important n accesibilitate este cd sistemele vocale trebuie sa fie robuste si echitabile
pentru utilizatori cu accente diverse, limbi minoritare sau vorbitori cu conditii neurologice. Daca un
sistem exclude astfel de utilizatori, el reproduce inegalitati existente.

8.5.2 Dileme etice si conflicte

o Utilitate vs protectie: sistemele optimizeaza performanta globald, dar pot penaliza
minoritati. Limitarile de protectie (ex: restrictii de date) pot impiedica imbunatatirea sistemelor.

o Autonomie si consimtamant: utilizatorii trebuie sd aibd controlul asupra vocii lor
(clonare, stocare, utilizare ulterioard).

o Explicabilitate: dacd un sistem vocal respinge sau interpreteaza gresit o comanda,
utilizatorul trebuie sa inteleagd de ce — nu doar ,,eroare”.

o Bias inerent in limbaj: decizia tehnica de a favoriza un accent sau dialect dominant este
politic si cultural, nu doar tehnic (Choi & Choi, 2025).

. Responsabilitate legald: cine raspunde daca un deepfake clonat produce prejudicii?
Autorul clondrii sau platforma care ofera instrumentele?

o Reglementare globala: standardele trebuie armonizate intre jurisdictii pentru a preveni
zone ,,fara legi” unde clonarea abuziva e libera.

8.6 Concluzii si recomandari de cercetare



Bias-ul in ASR si riscurile clonei vocale nu sunt speculatii, ci realitdti documentate. In
proiectarea responsabild a sistemelor vocale, trebuie integrate strategii de echitate, transparenta,
protectie si audit. Cercetarile viitoare ar trebui sa vizeze:

benchmark-uri care masoara performanta pe accente/regiuni diverse
metode de regularizare si optimizare echitabila

detectoare dynamic anti-deepfake generative si adversariale
participare interdisciplinara (etica, drept, sociologie)

politici si reglementari care asigura protectia vocii ca date biometrice



