Securitatea sistemelor de vorbire

Tudor Bumbu



Vulnerabilitatea sistemelor vocale

Unde apar riscurile majore?

e Transcrieri intentionat gresite sau comenzi ascunse.
e Executarea unor actiuni nedorite
(de ex. comenzi smart home nesolicitate).

e in biometria vocala sistemul poate accepta o voce falsificata in locul
utilizatorului real.



Trei clase majore de amenintari

Riscurile de securitate se impart in trei mari categorii:

1. Atacuri adversariale in sistemele ASR
Un semnal audio modificat subtil. Pentru om suna perfect normal, dar
forteaza sistemul ASR sa transcrie complet altceva.

2. Replay
Atacatorul foloseste o inregistrare reala a vocii victimei si o reda sistemului
dintr-un difuzor.

3. Spoofing
Generarea artificiala a unei voci (clonare) folosind tehnici de sinteza a vorbirii
(TTS).



Apararea de atacuri

Securitatea eficienta se bazeaza pe logica.

Apararea contra Replay

e \erifica daca vocea apartine unei persoane reale prezente fizic. Metoda
Challenge-Response cere utilizatorului sa citeasca o fraza generata aleator pe
loc, facand inutile inregistrarile vechi.

Modele Anti-Spoofing contra Deepfake audio
e Algoritmi bazati pe retele neuronale care analizeaza artefactele acustice
invizibile pentru a face diferenta intre o voce biologica reala si una sintetizata.



Antrenare adversariala

Cum protejam modelul ASR propriu-zis de atacurile care incearca sa il pacaleasca?

e in timpul antrenarii, modelului i se expun intentionat exemple audio perturbate (atacate). Astfel,
reteaua invata sa fie robusta si sa ignore zgomotele malitioase.

e Preprocesarea audio inainte de a ajunge in model, pentru a curata frecventele suspecte, avand
grija sa nu degradam calitatea vorbirii normale.

e Monitorizarea comportamentului si detectarea intrarilor atipice.
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Masuri operationale pentru biometria vocala

Vocea singura nu trebuie sa fie unicul factor de securitate pentru actiuni critice.

Masuri:
e MFA (Autentificare Multi-Factor).

e Sistemul vocal executa actiunea doar dupa o confirmare manuala pe
ecran.

e Limitarea numarului de incercari esuate pentru a preveni atacurile de
forta bruta.

e Monitorizarea activitatilor pentru detectarea fraudelor.



