Retele de calculatoare

Lucrare de laborator nr. 7

Adresarea IP si structurarea retelelor cu masti

01. [10p] Adresa IP si masca de retea

Ne propunem sa sistematizam notiunile de adresa IP, masca de retea, adresa de retea si adresa de
broadcast. Vom sustine tutorialul de mai jos cu o topologie Packet Tracer.

In cazul unei adrese IP, vom configura, tot timpul, urmatoarele:

* adresa IP - 4 grupuri a cate 8 biti. Exemplu: 192.168.100.200

* masca de retea (subnet mask) - 4 grupuri a cate 8 biti, cu proprietatea ca se incepe cu bitul
1, iar toti bitii de 1 sunt consecutivi, alternanta 0/1 fiind interzisa. De exemplu
11111111 .00000000.00000000.00000000 este 0o masca de retea valida, iar
11000001.00000000.00000000.0000000 este o masca nevalida. Pentru a usura
citirea mastii acestea se scrie In zecimal, similar adresei IP:
11111111.00000000.00000000.00000000 =255.0.0.0. Datorita proprietatii
speciale Tn care bitii de 1 sunt consecutivi o altd forma n care veti mai gasi specificata
masca de retea este forma prefixata: /X, unde X reprezinta numarul de biti de 1:
11111111.00000000.00000000.00000000 =255.0.0.0=/8.

Pornind de la adresa IP si masca de retea putem identifica doua alte proprietati ale unei retele
(pentru exemplificare vom folosi adresa IP 192.168.100.200/255.255.255.0):

* adresa de retea - se obtine facand S$I-logic Intre bitii adresei IP si bitii mastii de retea
* 192.168.100.200 & 255.255.255.0 = 192.168.100.0
* adresa de broadcast - se obtine facand SAU-logic intre bitii adresei IP si bitii din
complementul mastii de retea (complementul se obtine inversand valoarea bitilor de pe
fiecare pozitie)
*+ 192.168.100.200 | 0.0.0.255 = 192.168.100.255

Atunci cand cunoastem adresa IP si masca de retea si vrem sa obtinem adresa de retea si adresa de
broadcast, este util sa folosim masca de retea pentru a Tmparti adresa IP in doua:

* O parte de subretea, care se Intinde pe cati biti de 1 are masca de retea. E vorba de 24 de

biti, pentru o masca /24 (sau 255.255.255.0) sau 16 biti pentru o masca /16 (sau 255.255.0.0)
sau 20 de biti pentru o masca /20 (sau 255.255.240.0).



* O parte de statie (sau parte de host) care se intinde pe restul spatiului (32 - numarul de biti
de 1 ai mastii de retea). E vorba de 8 biti pentru o masca /24 (32-24 = 8) sau de 16 biti
pentru o masca /16 (32-16 = 16) sau de 12 biti pentru o masca /20 (32-20 = 12).

Pe aceasta Tmpartire vom obtine aceeasi pentru adresa 192.168.100.200/24 aceleasi valori precum
cele calculate mai sus, lucru reflectat si in figura de mai jos.

192.168.100.200/24

i 24 de bit B bit
parte de retea parte de host
192.168.100 . 200
adresa |P (de statie): 11000000.10101000.01100100 . 11001000 ——= 192.168.100.200/24
adraesa de retea: 11000000.10101000.01100100 . 00000000 =— 192.168.100.0/24
adresa de broadcast: 11000000.10101000.01100100 . 11111111 ——= 152.168.100.255/24

Sa obtinem adresa de retea si adresa de broadcast pentru adresa 172 .16.200.100/20.

Transformdm adresa intr-o adresa hibrida punand biti de 0 acolo unde se gaseste masca de retea: al
treilea octet din cei patru ai adresei IP: 172.16.1100 | 1000 . xXXXXXXX. Am folosit operatorul
| (pipe) pentru a separa partea de retea (primii 20 de biti, aferenti retelei) de partea de statie (host)
(ceilalti biti (32-20 = 12 biti) aferenti statiei). Nu sunt relevanti pentru calculul nostru bitii ultimului
octet asa ca am pus XXXXXXXX 1n locul lor.

Adresa de retea are toti bitii de statie pusi pe 0, deci vafi 172.16.1100|0000.00000000.
Rezulta adresa de retea 172.16.192.0/20.

Adresa de broadcast are toti bitii de statie pusi pe 1, deci vafi 172.16.1100 |
11211.11221111. Rezultd adresa de broadcast 172.16.207 .255/20.

02. [10p] Calcul adresa de retea si adresa de broadcast

Impartiti-va in echipe de cate 2-3 persoane. Gasiti adresa de retea si adresa de broadcast pentru
urmadtoarele tupluri de adrese IP si masti de retea. Unul dintre voi va rezolva primul set, iar celalalt
al doilea set si apoi faceti verificare In cruce.

1. 192.168.5.14/24,192.168.5.14/25,10.10.10.0/8,172.16.4.254/22
2.8.8.8.8/8,125.10.10.10/20,192.168.54.0/24,20.20.20.20/10



03. [5p] Utilitate masca de retea

Topologia masca-retea.pkt contine 3 calculatoare legate printr-un switch si au configurate
adresele IP. Dupa ce toate legaturile devin active (toate beculetele devin verzi), trimiteti cate un
pachet intre oricare doua statii.

Observati ca nu exista conectivitate Intre statia PC1 si celelalte doua statii (PCO si PC2).

Vizualizati adresele IP si mastile de retea configurate pe fiecare din statii. Motivul pentru care nu
functioneaza transmiterea pachetelor de la PC1 este prezenta statiei PC1 n alta retea fata de statiile
PCO si PC2. Desi aparent este In aceeasi retea, diferd masca de retea. Vom demonstra acest lucru
calculand adresele de retea:

* PC0:172.16.10.10 & 255.255.0.0 (/16)=172.16.0.0
* PC1:172.16.20.20 & 255.255.255.0 (/24)=172.16.20.0
* PC2:172.16.30.30 & 255.255.0.0 (/16)=172.16.0.0

Se observa ca statiile PCO si PC2 fac parte din aceeasi retea, pe cand PC1 se afla in alta retea, lucru
indicat de masca de retea.

Apartenenta unei adrese IP la o retea se poate decide doar folosind atat adresa IP cat si masca de
retea. O configuratie fara masca de retea este incompleta.

04. [5p] Numar de statii in retea

Masca de retea face separatia Intre partea de retea si partea de statie. Numarul de biti pentru partea
de statie reflecta adresele IP posibile pentru statii. Doua dintre aceste adrese, nsa, nu sunt
asignabile statiilor: nu pot fi configurate pe statii. Este vorba de prima adresa IP a spatiului si ultima
adresa IP a spatiului posibil.

Prima adresa IP a spatiului de adrese contine doar biti de O pentru partea de host si este adresa de
retea. Ultima adresa IP a spatiului de adrese contine doar biti de 1 pentru partea de host si este
adresa de broadcast. Aceste doua adrese nu sunt asignabile unei statii.

Daca avem masca de retea /24, adica 8 biti (32-24) pentru partea de statie, vom avea un spatiul
posibil de 28 = 256 adrese. Din aceste adrese 2 nu sunt folosibile (adresa de retea si adresa de
broadcast) si vom avea, asadar 254 de adrese asignabile.

in general, dacd avem N biti alocati pentru partea de statie, vom avea 2V- 2 adrese asignabile.

Raspundeti, Tn echipe de cate 2 persoane la intrebarile de mai jos:

Cate adrese asignabile se gasesc Tn reteaua 10.10.0.0/16?

Cate adrese asignabile se gasesc Tn reteaua 15.16.192.0/207?

Cate adrese asignabile se gdsesc Tn reteaua 1.2.3.4/30?

Care este masca de retea a celei mai mici retele care sa cuprinda 25 de adrese asignabile?
Care este masca de retea a celei mai mici retele care sa cuprinda 62 de adrese asignabile?

S O e

Care este masca de retea a celei mai mici retele care sa cuprinda 127 de adrese asignabile?



05. [5p] Prezentare subnetare

In retele mari, se porneste de la un spatiu de adres oferit de o autoritate si apoi se fac subretele la
acest spatiu. Subretelele vor acoperi zone/departamente diferite. Procesul de impartire in subretele
se cheama subnetting sau subnetare.

In forma simpl4, se Tmpart in subretele egale, de dimensiune fixa.
Urmariti la tabla prezentarea asistentului legata de subnetting.
Tutorial: Subnetarea retelei 78.78.32.0/22 in 4 subretele

in forma binara hibrida, adresa retelei mari este 78.78.001000 | 00.00000000/22. Am
folosit caracterul | (pipe) pentru a separa partea de retea de partea de host.

Avem 4 subretele deci avem nevoie de 2 biti suplimentari pentru indicarea retelei: 00, 01, 10, 11.
Inseamni ci subretelele vor avea masca /22 + 2 biti =/24. Adica vor avea 28-2 = 254 statii
fiecare.

Cele 4 subretele vor avea, respectiv adresele:

* 78.78.00100000.00000000/24=78.78.32.0/24
+ 78.78.00100001.00000000/24=78.78.33.0/24
*+ 78.78.00100010.00000000/24=78.78.34.0/24
*+ 78.78.00100011.00000000/24=78.78.35.0/24

Adresa de broadcast a fiecarei subretele va fi, respectiv:

« 78.78.00100000.11111111/24=78.78.32.255/24
 78.78.00100001.11111111/24=78.78.33.255/24
 78.78.00100010.11111111/24=78.78.34.255/24
 78.78.00100011.11111111/24=78.78.35.255/24

Prima adresa asignabild din cadrul fiecarei subretele va fi, respectiv:

*+ 78.78.00100000.00000001/24=78.78.32.1/24
+ 78.78.00100001.00000001/24=78.78.33.1/24
*+ 78.78.00100010.00000001/24=78.78.34.1/24
 78.78.00100011.00000001/24=78.78.35.1/24

Ultima adresa asignabila din cadrul fiecdrei subretele va fi, respectiv:

 78.78.00100000.11111110/24=78.78.32.254/24
 78.78.00100001.111111160/24=78.78.33.254/24
+ 78.78.00100010.11111110/24=78.78.34.254/24
+ 78.78.00100011.11111110/24=78.78.35.254/24

06. [10p] Intrebari de subnetare

Formati echipe de cate 2 persoane.



Raspundeti, pe hartie, alternativ, la urmatoarele intrebdri. Apoi faceti verificare In cruce la rdspunsul
celuilalt.

1. Cate adrese asignabile (care pot fi asociate unei statii) se gasesc intr-o retea cu masca /23?

2. Cati biti sunt necesari pentru partea de subretea daca dorim sa cream 7 subretele cu cat mai
multe statii?

3. Cati biti sunt necesari pentru partea de statie daca dorim sa cream cat mai multe retele cu 7
statii?

4. Pornim de la o retea /22. Care va fi masca noilor subretele daca dorim sa cream 6 subretele
cu cat mai multe statii?

5. Pornim de la o retea /22. Care va fi masca noilor subretele daca dorim sa cream cat mai
multe subretele cu 27 de statii?

6. Dati exemplu de doua masti de (sub)retea pentru care adresa 78.78.78.159 este adresa de
broadcast si doua masti de (sub)retea pentru care adresa 78.78.78.159 este adresa de statie.

07. [10p] Subnetare

O firma are la dispozitie un spatiu de adrese /24 si un ruter cu mai multe interfete. Ruterul
distribuie spatiul de adrese Tn 4 subretele cu numar egal de statii. Stabiliti adresa fiecarei subretele si
apoi adresa de broadacast, adresa primei adrese asignabile si a ultimei adrese asignabile pentru
fiecare subretea.

Lucrati in echipe de doua persoane; fiecare foloseste unul dintre cele doua spatii de mai jos si apoi
verificati Tn cruce.

1.17.18.19.0/24
2.93.92.91.0/24

08. [10p] Subnetare avansata

O firma are la dispozitie un spatiu de adrese /22 si un switch layer 3 cu mai multe interfete.
Ruterul distribuie spatiul de adrese Tn 6 subretele cu numar egal de statii. Stabiliti adresa fiecarei
subretele si adresa ultimei adrese asignabile pentru fiecare subretea.

Lucrati in echipe de doua persoane; fiecare foloseste unul dintre cele doua spatii de mai jos si apoi
verificati in cruce.

1.17.18.16.0/22
2.93.92.88.0/22

09. [5p] Prezentare VLSM

Sa presupunem ca un institut primeste un spatiu 17 .18.19.0/24. Decizia organizatorica
dicteaza ca acel spatiu sa fie impartit in trei subretele corespunzatoare pentru trei departamente:

1. A: o subretea cu un numar de 100 de statii
2. B: o subretea cu 60 de statii
3. C: o subretea cu 50 de statii



Urmariti la tabla problema folosirii subnetting cu subretele de dimensiune fixa si solutia data de
VLSM (Variable Length Subnet Mask).

Cand facem subnetting folosind VLSM pornim de la subreteaua cea mai mare si apoi continuam,
pas cu pas, la retelele mai mici.

Prima subretea are 100 de statii, deci are nevoie de 7 biti pentru partea de host, adica de o masca /
25. Tmpértim reteaua mare in doud subretele:

1. 17.18.19.0/25
2. 17.18.19.128/25

Prima subretea o alocam primul departament: A - 17.18.19.0/25.

A doua subretea (17 .18.19.128/25) o impartim in continuare. Trebuie sa folosim spatiul ramas
pentru celelalte doua subretele (B si C) cu cate 60, respectiv 50 de statii. Avem nevoie de 6 biti
pentru partea de host a fiecarei subretele, adicd de o masca /26. Impartim noua subretea in doua
subretele:

1. 17.18.19.128/26
2. 17.18.19.192/26

Alocam fiecare dintre cele doud subretele rezultate celor doud departamente: B -
17.18.19.128/26siC-17.18.19.192/26.

Procesul este reprezentat grafic in imaginea de mai jos.

1?.18.19@(}0(10!3!3;24

|: bit de wariat sub WLSM

separatle Intre partes de retea
5 partea de statie

17.18.19.00000000/25 17.18.19.10D00000/25

A: 17.18.19.0/25

17 .13,19.1ﬂpuumw26 17.18.19.1 1)0&&03&;25

B: 17.18.19.128/26 C: 17.18.19.192/26

Intrucat spatiul initial a fost impartit in subretele cu masca diferiti, numim acest process Variable
Length Subnet Mask (VLSM).



10. [10p] VLSM

O firma are la dispozitie un spatiu de adrese /25 si un ruter cu mai multe interfete. Ruterul
distribuie spatiul de adrese Tn 3 subretele cu urmatorul numar de statii: 54, 27, 19. Gasiti aceste
subretele.

Lucrati in echipe de doua persoane; fiecare foloseste unul dintre cele doua spatii de mai jos si apoi
verificati Tn cruce.

1. 12.13.14.128/25
2.15.16.17.0/25

11. [10p] VLSM avansat

O firma primeste spatiul de adrese 45.67.89.0/24 pe care sa il foloseasca intern. Firma 1si defineste
topologia din imaginea de mai jos.

Internet

Swl
i

Topologia contine 5 retele:

* Reteaua A: intre ruterele R1 si R2 (doua adrese)
* Reteaua B: Intre ruterele R1 si R3 (doua adrese)
* Reteaua C: creata in jurul switch-ului Sw1, conectat la ruterul R1, continand 45 de statii
* Reteaua D: creata 1n jurul switch-ului Sw2, conectat la ruterul R2, continand 45 de statii

* Reteaua E: creata In jurul switch-ului Sw3, conectat la ruterul R3, continand 45 de statii

Lucrati in perechi si realizati o distributie a spatiului de adresa folosind VLSM 1n cadrul celor cinci
retele.

Precizati care vor fi adresele pentru rutere. In cazul retelelor C, D, E, alocati ruterului prima adresa
din retea.

12. [10p] Configurare adrese IP si ruter in Packet Tracer

* Topologia config_1ip_simple. pkt este formatd dintr-un ruter si 2 statii conectate la 2
interfete diferite ale ruterului prin switch-uri. Pentru a avea conectivitate intre statii si ruter



trebuie sa configuram adrese IP pe fiecare din ele. Vom folosi 2 clase, cate una pentru fiecare
retea reprezentatd de cele 2 interfete ale ruterului:

« 192.168.0.0/24

+ 10.0.0.0/24

Configurati pe statia PCO adresa IP 192.168.0.10 cu masca 255.255.255.0, iar pe PC1 adresa IP
10.0.0.10 cu masca 255.255.255.0.

Pe interfata Fa0/0 a ruterului vom configura adresa IP 192.168.0.1 cu masca 255.255.255.0:

Router>enable

Router#configure terminal

Router(config)#interface fa®/0

Router(config-if)#no shutdown

Router(config-if)#ip address 192.168.0.1 255.255.255.0
Router(config-if)#exit

Router(config)#exit

Router# ping 192.168.0.10

Configurati interfata Fal/0 a ruterului asemanator interfetei Fa0/0 folosind adresa IP 10.0.0.1 cu
masca de retea 255.255.255.0.

Pentru a ridica interfata, folositi comanda no shutdown.
De pe ruter, verificati conectivitatea la statia PC1 folosind comanda ping.

Puteti realiza verificarea folosind si mesajele din Packet Tracer.

13. [BONUS - 10p] Configurare VLSM in Packet Tracer

In topologia config_vlsm.pkt existd un ruter care interconecteazi 3 retele, fiecare retea avand
cate doua statii conectate la un switch. Folosind clasele obtinute la exercitiul 9, configurati cele 3
retele (maparea clasa IP - retea e la alegerea voastra). Configurarea se va realiza dupa urmatoarea
regula:

* prima adresa alocabila din clasa va fi configurata pe interfata ruterului
* alte douad adrese la alegere din clasa vor fi configurate pe cele 2 statii

Verificati conectivitate Intre statiile din aceeasi retea si ruter folosind comanda ping de pe ruter sau
pachetele puse la dispozitie de Packet Tracer.

Interfetele ruterului trebuie sa fie pornite; folositi comanda no shutdown. Beculetele trebuie sa

fie verzi.

Pentru a afla pe ce interfata a ruterului se conecteaza o legatura fizica (Fal/0, Fa4/0 etc.) plasati
mouse-ul (hover) peste beculetul aferent legaturii si interfetei.

In continuare pentru retelele C, D si E, legati la switch-uri cate doua statii.

Trebuie sd aveti conexiune de nivel fizic: toate beculetele trebuie sa fie verzi.



Configurati adrese IP pe rutere si statii. Pe rutere, In cazul retelelor C, D si E, configurati prima
adresa din cadrul retelei. Trebuie sa aveti conectivitate Tntre statii si interfete ale ruterelor din
aceeasi retea.

Faceti un raport (individual sau unul singur pe echipa) unde, pentru fiecare sectiune, prezentati
rezultatele observate, comenzile si configuratiile aplicate, de asemenea si concluziile
Dumneavoastra. Prezentati raportul in cel mult doua saptdmani din ziua indeplinirii lucrarii.



