Retele de calculatoare

Lucrare de laborator nr. 4

Retelele locale virtuale (Virtual LAN)

Obiective

* Cunoasterea notiunii de retelele locale virtuale (Virtual Local Area Networks — VLAN)?
* Studierea tipurilor de legaturi Tn VLAN-uri (access, trunk)
* Configurarea VLAN-urilor in Cisco I0S

Mersul lucrarii

00. [5p] VLAN-uri in Cisco I10S

Retelele locale virtuale (Virtual Local Area Networks — VLLANs) sunt moduri de a realiza o separatie
logica a unei retele locale in mai multe subretele pe aceeasi infrastructura fizica. Separatia este
realizata la nivelul Legatura de Date prin introducerea unui camp suplimentar in antetul de nivel 2.
VLAN:-urile sunt identificate in cadrul frame-ului printr-un VLAN ID.

Configurarea VLAN-urilor se realizeaza pe switch-uri, mai exact pe interfetele/porturile switch-
urilor. Statiile nu au cunoastere despre existenta unor VLAN-uri; perspectiva lor este aceea a unei
retele locale, adica reteaua virtuala aferenta unui VLAN ID. O statie se va gasi in VLAN-ul specific
portului la care este conectata (configuratie existentd pe switch).

in topologia Packet Tracer din fisierul vlan1.pkt statiile PCO si PC2 fac parte din VLAN-ul 10, iar
statiile PC1 si PC3 din VLAN-ul 20. Observati ca pot comunica doar doua cate douad, desi adresele
lor IP sunt din acelasi spatiu de adrese.

Configurarea celor doua VLAN-uri a fost realizata pe switch-ul Switch@. Pentru a investiga
configuratia de VLAN-uri de pe switch-ul Switch®, rulati comenzile de mai jos si urmariti output-
ul acestora. Pentru a accesa interfata de configurare a switch-ului, urmatii pasii:

1. Dati click pe switch.
2. Accesati tab-ul CLI.

3. Apasati tasta Enter pentru a aparea promptul de transmitere de comenzi pentru switch.
4. Folositi comanda enable (urmata de apasarea tastei Enter) pentru a accesa modul
privilegiat de configurare a switch-ului.

Comanda show vlan brief!' afiseazd informatii despre VL AN-uri:

1 mai multe detalii la http://www.cisco.com/en/US/docs/ios/lanswitch/command/reference/Isw_s2.html


http://www.cisco.com/en/US/docs/ios/lanswitch/command/reference/lsw_s2.html

SwitchO#show vlan brief

VLAN Name Status Ports

1 default active Fa4/1, Fa5/1
10 zece active Fa0/1, Faz2/1
20 douazeci active Fal/1, Fa3/1
1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

Urmariti cd VLAN-ul cu ID-ul 10 (denumit si zece) contine porturile Fa0/1 si Fa2/1 adica
porturile aferente statiilor PCO si PC2. La fel, VLAN-ul cu ID-ul 20 (denumit si douazec1i)
contine porturile Fal/1 si Fa3/1 adica porturile aferente statiilor PC1 si PC3.

Pentru a observa configuratia curenta a switch-ului, folositi comanda show running-config:

Switch@#show running-config
Building configuration...

Current configuration : 697 bytes

!

version 12.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname Switch®
|

no ip domain-lookup

!

spanning-tree mode pvst
|

interface FastEthernet0/1
switchport access vlan 10
switchport mode access

!

interface FastEtherneti1/1
switchport access vlan 20
switchport mode access

!

interface FastEthernet2/1
switchport access vlan 10
switchport mode access

!

interface FastEthernet3/1
switchport access vlan 20
switchport mode access

!

[...]

Din output-ul comenzii observati ca porturile sunt configurate in modul acces in VLAN-urile
respective. Comenzile switchport mode access respectiv sSwitchport access VLAN
<VLAN-ID> au fost rulate in modul de configurare a fiecarui port pentru a adauga respectivul port
la VLAN.



01. [10p] VLAN de management

in topologia Packet Tracer din fisierul vlan2.pkt se afla o retea cu un switch (Switch®) si trei

statii. Toate statiile sunt conectate una la cealalta si inclusiv la switch-ul Switch® (si switch-ul are

adresa IP).

In Cisco I0S primul pachet trimis poate s nu fie de fapt trimis din cauza absentei tabelei ARP. De
aceea cand trimiteti un pachet in Packet Tracer la sau de la switch, prima oara nu va functiona.
Urmatoarele pachete, Insa, vor functiona. Detalii aici.

In general un switch poate fi configurat direct in consola acestuia® sau de la distantd conectandu-va

la switch folosind comanda telnet urmata de adresa IP a acestuia. Conectati-va la switch-ul

SwitchO de pe fiecare dintre cele 3 statii urmand pasii:

1. Dati click pe statie.
2. Alegeti tab-ul Desktop.
3. Dati click pe icon-ul Command prompt.
4. Executati comanda telnet 192.168.1.254.
* 192.168.1.254 este adresa IP a switch-ului.

Observati ca va puteti conecta la switch-ul Switch® de pe oricare statie.

Dorim sa securizam accesul la switch-ul Switch@, permitand doar statiei Management sa se
conecteze la acesta. Pentru acest lucru vom configura un nou VLAN, avand ID-ul 100; din acest
VLAN va face parte doar statia Management. Deseori acest VLAN poarta numele de VLAN de

management.
Pentru a configura un VLAN pe un port al switch-ului, urmam pasii:

1. In consola de configurare rulim comanda enable pentru activarea modului privilegiat
(folositi parola student).

2. Intram Tn modul de configurare: configure terminal

3. Cream VLAN-ul cu ID-ul 100: vlan 100

* Optional putem configura si un nume pentru VLAN, sa zicem management: name

management
4. Intram In modul de configurare al interfetei relevante: interface Fa0/1
5. Configuram interfata/portul pentru modul acces: switchport mode access
6. Configuram pe interfata de tip acces numarul VLAN-ului: switchport access vlan
100

Succesiunea completd de comenzi este cea de mai jos (folositi parola student):

SwitchO@>enable

Password:

Switch@#configure terminal
Switch@(config)#vlan 100
Switch@(config-vlan)#name management
SwitchO(config-vlan)#exit
Switch@(config)#interface Fa0/1

2 dati click pe el si selectati tab-ul CLI


http://blog.ipspace.net/2007/04/why-is-first-ping-lost.html

SwitchO(config-if)#switchport mode access
SwitchO@(config-if)#switchport access vlan 100

In acest moment statia Management se afld in VLAN-ul 100. Trebuie s configurdm si switch-ul
pentru a raspunde cererilor de configurare tot pe VLAN-ul 100. Pentru a putea fi configurat
corespunzator, unui switch i se pot crea interfete virtuale de forma vlan X, unde X este numarul
VLAN-ului de pe care poate fi accesat In vederea configurarii. Interfata implicita pentru orice
switch este vlan 1 pe care va trebui sa o dezactivam si sa stergem adresa IP:

Switch@#configure terminal
Switch@(config)#interface vlan 1
Switch@(config-if)#shutdown
Switch@(config-if)#no ip address
Switch@(config-if)#exit

Vom configura adresa IP pe interfata vlan 100 aferentd VLAN-ului 100:

SwitchO(config)#interface vlan 100
Switch@(config-if)#no shutdown
Switch@(config-if)#ip address 192.168.1.254 255.255.255.0

Dupa aceasta configurare, switch-ul Switch® va fi accesibil la adresa IP 192.168.1.254 doar
de pe statia Management. Folositi comanda telnet 192.168.1.254 din interfata CLI a
fiecarei statii pentru a verifica faptul ca va puteti conecta sau nu la switch-ul Switch@. Observati
ca doar de pe statia Management poate fi realizata conectarea.

Conectivitatea Tntre statii s-a pastrat. Nu a fost afectata de configurarea VLAN-ului de management.

02. [10p] Porturi in modul acces

In topologia Packet Tracer din fisierul vian3.pkt se afli o retea cu un switch, o statie de
management si 4 statii (PC1, PC2, PC3, PC4) folosite de utilizatori. Observati ca cele 4 statii pot
comunica Intre ele fiecare cu fiecare.

Dorim sa izoldam PC1 si PC3 de celelalte doua statii (PC2 si PC4) astfel incat PC1 sa poata
comunica doar cu PC3. Acest lucru se poate realiza configurand porturile aferente lui PC1 si PC3
sa faca parte din VLAN-ul 10, iar porturile aferente lui PC2 si PC4 sa faca parte din VLAN-ul 20.
Vom crea cele doud VLAN-uri:

Switch@>enable

Password:

Switch@#configure terminal
Switch@(config)#vlan 10
Switch@(config-vlan)#name zece
Switch@(config-vlan)#exit
Switch@(config)#vlan 20
Switch@(config-vlan)#name douazeci
SwitchO(config-vlan)#exit

Putem verifica adaugarea celor doud VLAN-uri prin rularea comenzii show vlan brief.

Comanda poate fi rulata si din modul de configurare daca este prefixatd de comanda do:



SwitchO@(config)#do show vlan brief

VLAN Name Status Ports
1 default active Fal/1, Fa2/1, Fa3/1, Fa4/1
Fa5/1, Fa6/1, Fa7/1

10 zece active

20 douazeci active

100 VLANG100 active Fa®/1

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

Se observa adaugarea celor doua noi VLAN-uri: 10 si 20.

Dupa ce am creat VLAN-urile Tn baza de date a switch-ului, trebuie sa configuram porturile sa faca

parte din acest VLAN-uri, dupa cum urmeaza:

* Fal/1-PC1-VLAN 10
e Fa2/1-PC2-VLAN 20
* Fa6/1-PC3-VLAN 10
e Fa3/1-PC4-VLAN 20

Tnainte de a fi configurate VLAN-urile porturile trebuie trecute in mod acces. Comenzile care

trebuie rulate sunt cele de mai jos:

Switch@#configure terminal
Switch@(config)#interface fal/1
SwitchO(config-if)#switchport mode access
Switch@(config-if)#switchport access vlan
Switch@(config-if)#exit
Switch@(config)#interface fa2/1
SwitchO(config-if)#switchport mode access
Switch@(config-if)#switchport access vlan
Switch@(config-if)#exit
Switch@(config)#interface fa6/1
Switch@(config-if)#switchport mode access
Switch@(config-if)#switchport access vlan
SwitchO(config-if)#exit
Switch@(config)#interface fa3/1
Switch@(config-if)#switchport mode access
Switch@(config-if)#switchport access vlan
SwitchO@(config-if)#exit

10

20

10

20

Pentru a verifica adaugarea porturilor in VLAN-uri, folosim, din nou, comanda show vlan

brief:

Switch@(config)#do show vlan brief

VLAN Name Status Ports

1 default active Fa4/1, Fa5/1, Fa7/1
10 zece active Fal/1, Fa6/1

20 douazeci active Fa2/1, Fa3/1

100 VLANO10O active Fa®0/1

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active



1005 trnet-default active
SwitchO(config)#

Se poate observa ca VLAN-ul 10 contine porturile Fal/1 si Fa6/1, iar VLAN-ul 20 contine
porturile Fa2/1 si Fa3/1, asa cum am dorit.

Verificati conectivitatea Intre fiecare pereche de doua statii. Observati faptul ca doar statiile din
acelasi VLAN pot sa comunice intre ele.

03. [15p] Subnetare si VLAN-uri

In topologia Packet Tracer din fisierul vlan4.pkt am mai adiugat un switch (Switch1) la care au
fost conectate alte 4 statii (PC5, PC6, PC7, PC8). Configurati switch-ul Switch1 astfel incat PC5
si PC7 sa faca parte din VLAN-ul 10, iar celelalte 2 (PC6 si PC8) din VLAN-ul 20.

Reteaua 172.16.234.0/24 este impartita in doua subretele de dimensiuni egale. Configurati statiile
(PC1, PC3, PC5, PC7) din VLAN-ul 10 cu adrese IP din subreteaua 172.16.234.1 —
172.16.234.126, iar cele din VLAN-ul 20 (PC2, PC4, PC6, PC8) cu adrese IP din a doua subretea:
172.16.234.129 — 172.16.234.254.

Verificati conectivitatea Intre statiile din acelasi VLAN, doua céte doud, precizand de ce nu
functioneaza atunci cand este cazul.

Nu verificati conectivitatea Tntre doua statii din switch-uri diferite intrucat intre aceste switch-uri
NU exista legatura fizica.

04. [10p] Legatura de tip trunchi (trunk)

Pe topologia de la exercitiul 03. [15p] Subnetare si VLAN-uri, realizati o legatura de fibra intre
switch-urile SwitchO si Switchl pe portul Fa4/1 al fiecarui switch. Testati conectivitatea Intre
statii din acelasi VL AN, dar switch-uri diferite. Observati ca nu exista conectivitate din cauza ca nu
existd nici un mecanism activat prin care VLAN-urile de pe switch-uri diferite s comunice intre
ele.

Pentru a permite conectivitatea Intre statii aflate Tn acelasi VL AN dar conectate switch-uri diferite,
trebuie sa configuram legatura dintre switch-uri in mod trunchi (trunk); aceasta legatura permite
incapsularea pachetelor cu VLAN-uri diferite. Identificati numarul portului de interconectare pe
fiecare din switch-uri. Pe fiecare switch, intrati pe interfata aferenta si setati legatura Tn mod trunchi.

Pe switch-ul Switch® configurati interfata Fa4/1:

Switch@>enable

Password:

Switch@#configure terminal

Switch@(config)#int fastEthernet 4/1
Switch@(config-if)#switchport mode trunk
Switch@(config-if)#switchport trunk allowed vlan all
Switch@(config-if)#

Pe switch-ul Switchl configurati interfata Fa4/1:

Switchl>enable
Password:



Switchl#configure terminal

Switchl(config)#int fastEthernet 4/1
Switchl(config-if)#switchport mode trunk
Switchl(config-if)#switchport trunk allowed vlan all
Switchl(config-if)#

Investigati configuratia de tip trunk prin rularea comenzii show interfaces trunk pe ambele

switch-uri:

SwitchO#show interfaces trunk

Port Mode Encapsulation Status Native vlan

Fa4/1 on 802.1q trunking 1

Port Vlans allowed on trunk

Fa4/1 1-1005

Port Vlans allowed and active in management domain

Fa4/1 1,10,20,100

Port Vlans in spanning tree forwarding state and not pruned
Fa4/1 1,10,20,100

Switcho#

Switchl#show interfaces trunk

Port Mode Encapsulation Status Native vlan

Fa4/1 on 802.1q trunking 1

Port Vlans allowed on trunk

Fa4/1 1-1005

Port Vlans allowed and active in management domain

Fa4/1 1,10,20

Port Vlans in spanning tree forwarding state and not pruned
Fa4/1 1,10, 20

Switchi#

Se observa ca interfata Fa4/1 este o interfata de tip trunk care transporta VLAN-urile 1 (cel
implicit), 10 si 20. In cazul switch-ului Switch® transferd si VLAN-ul de management (100).
Aceasta se intdmpla intrucat ultimul argument al comenzii switchport trunk ..afostall,
reprezentand toate VLAN-urile.

Verificati ca statiile din acelasi VLAN pot comunica intre ele indiferent de switch-ul la care sunt
interconectate.

05. [20p] Extindere VLAN de management

In topologia configurati la 04. [10p] Legitura de tip trunchi (trunk) dorim si putem configura si
switch-ul Switch1l de pe statia Management. Adica switch-ul Switch1l trebuie sa fie accesat
prin telnet de pe statia Management.

Pentru aceasta configurati adresa IP 192.168.1.252 pe switch-ul Switch1 pe interfata
aferentda VLAN-ului de management (vlan 100).

Trebuie sa creati VLAN-ul 100. Nu este suficient sa configurati interfata aferentd (vlan 100).



Testati prin conectarea prin telnet de pe statia Management la Switchl.

Salvati topologia rezolvata daca vreti sa faceti exercitiile bonus, va va trebui! ;)

06. [15p] Configurare legaturi de tip trunchi cascadate

Ne propunem sa construim retele locale virtuale (VLAN-uri) pe o topologie cu mai multe switch-
uri. Vom folosi legaturi de tip trunchi intre switch-uri.

Topologia PacketTracer din fisierul vlan5.pkt contine 4 statii (PCO, PC1, PC2, PC3) si trei switch-
uri (Switcho, Switchil, Switch?2).

Cele patru statii au deja adresele IP configurate si trebuie sa se gaseasca doua cate doua in VLAN-
uri:

e VLAN 10: PCO si PC2
* VLAN 20: PC1si PC3

Pentru inceput, dupa ce switch-urile ruleaza STP, verificati conectivitatea Tntre toate cele patru
statii. Nefiind realizate configuratii de VLAN pe switch-uri, statiile pot comunica intre ele, oricare
doua.

Configurati switch-urile astfel Tncat statiile sa poata comunica doar in cadrul VLAN-ului propriu (sa
existe separatie la nivelul 2). Verificati transmitand pachete Tntre oricare doua statii.

07. [15p] Depanare probleme in lucrul cu VLAN-uri

Ne propunem sa discutam despre cum depanam problemele in lucrul cu VLAN-uri.

Topologia Packet Tracer din fisierul vlan6.pkt contine cinci statii care se gasesc in doua VLAN-uri,
astfel:

* statiile PCO, PC1 si PC3 se gasesc in VLAN-ul 10
 statiile PC2, PC4 se gasesc in VLAN-ul 20

Pentru inceput verificati de ce nu exista conectivitate Intre statiile PCO si PC1 desi se gasesc in
acelasi switch. Investigati porturile switch-ului Switcho.

Apoi verificati de ce nu exista conectivitate intre statiile PC2 si PC4. Investigati configuratia pentru
VLAN-ul de trip trunchi de pe switch-ul Switchl.

Pentru depanare urmadriti configuratia curentd a switch-ului cu ajutorul comenzii

show running-config

08. [BONUS - 10p] VLAN nativ

Vom lucra cu notiunea de VLAN nativ, care permite transferul fara tag VLAN intr-o legdtura de tip
trunchi.

Folositi topologia de la 05. [20p] Extindere VLAN de management. Urmariti formatul cadrelor
transmise Tntre statii din VLAN-ul 10 conectate la switch-uri diferite.



Configurati apoi VLAN-ul 10 ca VLAN nativ pentru legatura trunchi dintre SwitchO si Switchl
si urmariti din nou cadrele transmise intre statii din VLAN-ul 10 conectate la switch-uri diferite.
Daca ati realizat configuratia corectd, cadrele nu vor avea tag VLAN (dot1q), fiind vorba de VLAN-
ul nativ.

Puteti urmari formatul cadrelor in modul Simulation din Packet Tracer.

Pentru documentatie legata de configurarea unui VLAN nativ, urmariti aceasta sectiune.

09. [BONUS - 10p] Filtrare VLAN-uri pe legatura de tip trunchi

Folositi topologia de la 05. [20p] Extindere VLAN de management si configurati legatura de tip
trunchi Intre switch-ul Switch® si Switch1l sa nu permita incapsularea pachetelor din VLAN-ul
20; adica pachetele din VLAN-ul 20 sd nu mai fie trimise pe legdtura de trunchi. Astfel statiile din
VLAN-ul 20 conectate la switch-ul Switch® nu mai pot comunica cu cele din VLAN-ul 20
conectate la switch-ul Switch1l. Statia Management trebuie sa poata In continuare sa acceseze
Switchl, iar statiile din VLAN-ul 10 sd poata comunica indiferent de switch-ul la care sunt
conectate.

Pentru documentatie legata de configurarea VLAN-urilor permise, urmariti aceastd sectiune.

Faceti un raport unde, pentru fiecare sectiune, prezentati rezultatele observate si comenzile aplicate,
de asemenea si concluziile Dumneavoastra.


http://www.cisco.com/en/US/docs/switches/datacenter/nexus5000/sw/configuration/guide/cli_rel_4_0_1a/AccessTrunk.html#wp1207161
http://www.cisco.com/en/US/docs/switches/datacenter/nexus5000/sw/configuration/guide/cli_rel_4_0_1a/AccessTrunk.html#wp1207074

