
Лекция: Облачная автоматизация, 
менеджмент и оркестрация облака 

 

Введение: зачем нужны автоматизация, менеджмент 
и оркестрация 
Современные облачные вычисления развиваются с невероятной скоростью. 
Организации создают сложные инфраструктуры, состоящие из сотен и даже тысяч 
виртуальных машин, контейнеров, сетей, систем хранения и сервисов. На ранних 
этапах развития облаков большую часть задач выполняли инженеры вручную: 
запускали серверы, устанавливали приложения, настраивали сети. Но по мере роста 
масштабов стало очевидно, что ручное управление больше не справляется с этой 
сложностью. 

Скорость бизнеса требует автоматизации. Пользователи ожидают, что ресурсы будут 
выделены мгновенно, приложения развернуты за минуты, а инфраструктура будет 
адаптироваться к нагрузке сама. В то же время компании должны сохранять контроль: 
кто использует ресурсы, сколько это стоит, соответствует ли это политике 
безопасности. Здесь вступают в игру три взаимосвязанных концепции: облачная 
автоматизация, менеджмент облака и оркестрация облака. 

Эти понятия формируют основу зрелой облачной инфраструктуры. Автоматизация 
делает возможным выполнение действий без участия человека. Менеджмент 
обеспечивает контроль, политику и прозрачность. Оркестрация соединяет всё это в 
согласованные процессы, чтобы система действовала как единый организм. 

 

I. Облачная автоматизация: превращая 
инфраструктуру в код 
Автоматизация — это сердце современного облака. Её основная идея в том, что 
инфраструктура должна управляться не вручную, а программно. Мы описываем, каким 
должно быть состояние системы — и программы сами приводят её к этому состоянию. 

Когда мы говорим «облачная автоматизация», мы имеем в виду создание механизмов, 
которые выполняют типичные задачи без вмешательства оператора: развёртывание 
виртуальных машин, настройку сетей, установку обновлений, резервное копирование, 
мониторинг, масштабирование и многое другое. 



Раньше такие операции занимали часы, иногда дни. Сегодня они выполняются за 
минуты. Автоматизация позволяет значительно ускорить процессы, повысить 
надёжность и предсказуемость инфраструктуры. Но самое важное — она освобождает 
специалистов от рутинных операций, позволяя сосредоточиться на архитектуре, 
безопасности и оптимизации. 

Принципы автоматизации 

В основе автоматизации лежит идея Infrastructure as Code, или инфраструктуры как 
кода. Это подход, при котором все элементы инфраструктуры — сети, серверы, базы 
данных, службы хранения — описываются в виде кода. Этот код хранится в системе 
контроля версий, может быть протестирован, проанализирован, воспроизведён и 
модифицирован так же, как программный код. 

Такой подход обеспечивает повторяемость. Один и тот же сценарий можно применить 
в разных средах, и результат будет идентичен. Это особенно важно для больших 
организаций, где одинаковые конфигурации должны использоваться в тестовой, 
предрелизной и продуктивной среде. 

Другой важный принцип — идемпотентность. Он означает, что сценарий можно 
запускать сколько угодно раз, и если система уже находится в нужном состоянии, 
ничего не изменится. Это делает автоматизацию надёжной и безопасной. 

Автоматизация часто строится на декларативных моделях. Мы описываем не шаги 
выполнения, а желаемое состояние: например, «нужно три виртуальные машины в 
этой сети, с такими параметрами», — а система сама определяет, как этого добиться. 

Роль автоматизации в операциях облака 

Автоматизация становится связующим звеном между инфраструктурой и сервисами. 
Она обеспечивает согласованность между средами, ускоряет развёртывание, 
минимизирует ошибки и улучшает масштабирование. 

Она позволяет инфраструктуре быть динамичной: автоматически реагировать на рост 
нагрузки, восстанавливаться после сбоев, включать и выключать ресурсы в 
зависимости от времени суток или трафика. 

Современные облачные провайдеры строят свои платформы вокруг автоматизации. 
Amazon Web Services предлагает CloudFormation, Microsoft — Azure Resource Manager, 
Google — Deployment Manager. Независимые решения вроде Terraform или Ansible 
позволяют управлять сразу несколькими облаками из единой точки. Всё это делает 
автоматизацию универсальным инструментом управления инфраструктурой. 

Проблемы и вызовы автоматизации 

Но автоматизация — это не просто написание скриптов. Она требует культуры, 
дисциплины и архитектуры. Часто организации сталкиваются с проблемой отклонения 
конфигурации — так называемым configuration drift, когда реальное состояние 
ресурсов постепенно начинает отличаться от описанного в коде. 



Также возникает вопрос безопасности. Скрипты автоматизации часто содержат 
пароли, токены и ключи, поэтому важно правильно хранить секреты, шифровать 
данные и ограничивать доступ. 

Кроме того, автоматизация требует тестирования. Нужно быть уверенным, что 
сценарий не приведёт к сбою в продуктивной среде. Это достигается через 
использование сред для предварительного теста, CI/CD-пайплайнов и контроля 
версий. 

Несмотря на все сложности, автоматизация — это базис. Без неё невозможно 
построить эффективный менеджмент или оркестрацию. 

Примеры автоматизации (Cloud Automation) 

Пример 1: Автоматическое масштабирование веб-приложения 

Допустим, у вас есть веб-приложение, в часы пик нагрузка возрастает, а ночью — 
спадает. С помощью автоматизации (например, через Terraform + autoscaling группы + 
скрипты мониторинга) вы настраиваете, что при достижении порога CPU или числа 
запросов автоматически добавляется новая виртуальная машина или контейнер, а при 
падении нагрузки — удаляется лишний экземпляр. Это позволяет экономить ресурсы и 
поддерживать производительность. 

Пример 2: Автоматическое применение обновлений и патчей 

Организация использует Ansible или Puppet, чтобы автоматически проверять и 
обновлять операционные системы и приложения в виртуальных машинах или 
контейнерах. После того как выходит новая версия или патч безопасности, система 
сама разворачивает обновления на всех узлах, проверяет успешность применения и, в 
случае неудачи, откатывает изменения. 

Пример 3: Provisioning (развёртывание) инфраструктуры как кода 

Вы описываете желаемую инфраструктуру (сети, виртуальные машины, хранилище, 
firewall) в файлах Terraform или CloudFormation. При запуске такого шаблона система 
создаёт нужные ресурсы автоматически, конфигурирует сети, подключает хранилище и 
пр. Это позволяет быстро воспроизводить целые среды (тестовые, предрелизные, 
продуктивные) с одной и той же конфигурацией. 

Пример 4: Автоматическое отключение “мертвых” ресурсов 

В облаке часто остаются невостребованные ресурсы (виртуальные машины, диски, 
экземпляры баз данных), которые продолжают работать и начислять плату. Можно 
настроить автоматизацию, которая каждую ночь проверяет, используются ли ресурсы, 
и, если нет активности — выключает или удаляет их. 

 



 

II. Менеджмент облака: управление, контроль и 
политика 
Если автоматизация — это механизм исполнения, то менеджмент облака — это 
система управления всем процессом. Он отвечает на вопросы: кто использует 
ресурсы, как они используются, сколько это стоит и соответствует ли всё это 
установленным правилам. 

В крупных организациях облако — это не просто технология, а целая экосистема. 
Разные подразделения заказывают ресурсы, разработчики создают приложения, 
аналитики обрабатывают данные. Без централизованного менеджмента возникает 
хаос: ресурсы расходуются без учёта, безопасность нарушается, бюджеты выходят за 
рамки. 

Менеджмент облака делает эту систему управляемой. Он объединяет мониторинг, 
учёт, безопасность, биллинг, политики доступа и автоматизацию в единую структуру. 

Что делает менеджмент облака 

Менеджмент обеспечивает прозрачность и контроль. Он создаёт каталоги услуг, из 
которых пользователи могут выбирать готовые конфигурации — виртуальные машины, 
базы данных, хранилища, сети. Он определяет квоты и лимиты, чтобы никто не 
потреблял больше ресурсов, чем положено. 

Кроме того, менеджмент отвечает за учёт затрат и отчётность. В 
многопользовательской среде важно понимать, кто тратит ресурсы, сколько они стоят 
и где можно сэкономить. Это направление получило название FinOps — финансовые 
операции в облаке. 

Не менее важна безопасность. Менеджмент внедряет политики контроля доступа, 
разделение ролей и полномочий, аудит действий пользователей. Он следит за 
соответствием стандартам и корпоративным требованиям. 

Архитектура управления 

Архитектурно менеджмент делится на несколько уровней. На нижнем уровне работают 
агенты и сервисы, которые взаимодействуют с облачной инфраструктурой и собирают 
данные. Выше располагается управляющий слой — так называемый management 
plane, который анализирует метрики, применяет политики и инициирует действия. 

На верхнем уровне находятся интерфейсы взаимодействия — порталы 
самообслуживания, API, панели мониторинга. Через них пользователи и 
администраторы управляют ресурсами. Менеджмент также тесно связан с системами 
ITSM, которые обеспечивают поддержку жизненного цикла ИТ-услуг. 



Всё это вместе формирует Cloud Management Platform — CMP. Такие платформы 
существуют в разных формах. Например, открытая ManageIQ, решения VMware 
vRealize Suite или Red Hat CloudForms. Их задача — предоставить единый инструмент 
для управления гибридной и мультиоблачной средой. 

Основные трудности 

Менеджмент сталкивается с рядом вызовов. Главный из них — разнообразие облаков. 
Каждый провайдер использует свои API и свои форматы данных, поэтому объединить 
всё в единую систему непросто. 

Вторая проблема — безопасность и баланс между централизованным контролем и 
свободой пользователей. Разработчики хотят действовать быстро, но администраторы 
должны обеспечивать соблюдение политик. Менеджмент должен уметь совмещать оба 
подхода. 

Третья — управление расходами. Без менеджмента компании часто сталкиваются с 
тем, что ресурсы остаются включёнными после тестов или резервируются без 
необходимости. Менеджмент позволяет выявлять такие случаи и экономить средства. 

Таким образом, менеджмент — это уровень зрелости, на котором автоматизация 
становится управляемой, подконтрольной и безопасной. 

Примеры менеджмента облака (Cloud Management) 

Пример 1: Расчёт затрат и распределение бюджета (FinOps) 

Менеджмент-система собирает метрики использования ресурсов разных 
подразделений, считает, сколько каждый проект “потребил” в денежном выражении, 
показывает аналитические отчёты, предлагает оптимизацию (например, уменьшить 
неиспользуемые ресурсы). Это помогает контролировать расходы и выставлять “счёт” 
пользователям облака. 

Пример 2: Каталог услуг и self-service 

Организация предоставляет своим командам каталог преднастроенных образов 
виртуальных машин или контейнеров. Пользователь через портал выбирает нужную 
конфигурацию, и система автоматически разворачивает её. Менеджмент следит за 
тем, чтобы были соблюдены квоты, политика безопасности и бюджетные ограничения. 

Пример 3: Политики безопасности и соответствие (Governance) 

Менеджмент-уровень задаёт политики: только шифрованные диски, трафик через 
VPN, запрет на публичный доступ к определённым портам. При попытке создать 
ресурс, не соответствующий политике, система блокирует или корректирует 
конфигурацию. В дополнение, проводится аудит и проверка соответствия стандартам 
(GDPR, HIPAA и др.). 



Пример 4: Мониторинг, алерты и аудит 

Менеджмент-система агрегирует метрики и логи со всех облачных компонентов, строит 
панель мониторинга, генерирует алерты при превышении порогов, ведёт журнал 
действий пользователей (кто что создал, модифицировал, удалил). Это даёт 
прозрачность и контроль за состоянием всей облачной инфраструктуры. 

Пример 5: Управление квотами и ресурсами 

Каждому подразделению (или проекту) даётся квота на ресурсы (число виртуальных 
машин, объём хранилища и т.д.). Менеджмент следит, чтобы они не превышали квоты, 
и не позволял выдавать ресурсы сверх лимита. Если пользователь пытается запросить 
больше — он либо получает отказ, либо запускается запрос на согласование. 

 

 

III. Оркестрация облака: координация и целостность 
процессов 
Следующим уровнем после автоматизации и менеджмента становится оркестрация. 
Если автоматизация — это выполнение отдельных действий, то оркестрация — это 
управление всей последовательностью этих действий, превращение их в цельный 
процесс. 

Оркестрация нужна там, где простая автоматизация уже не справляется. Например, 
когда нужно развернуть многослойное приложение. Здесь требуется создать сеть, 
выделить подсети, запустить базы данных, развернуть сервер приложений, 
подключить балансировщик, запустить тесты и только потом передать управление 
пользователю. Всё это должно быть выполнено в определённой последовательности и 
при соблюдении зависимостей. 

Оркестрация выполняет роль дирижёра, который управляет целым оркестром 
автоматизированных действий. 

Как работает оркестрация 

В центре системы оркестрации находится движок, который интерпретирует сценарии 
или шаблоны. Эти сценарии описывают последовательность операций, условия, 
зависимости и действия при ошибках. 

Оркестратор взаимодействует с множеством систем через API, вызывает скрипты 
автоматизации, отслеживает статус выполнения и при необходимости откатывает 
изменения. Всё это происходит автоматически, без участия человека. 

Обычно оркестрация строится на основе декларативных языков или стандартов. Один 
из них — TOSCA, который описывает топологию приложения и способ его 



развертывания. Другие системы используют BPMN — язык бизнес-процессов, 
позволяющий моделировать логику выполнения задач. 

Современные подходы развиваются в сторону intent-based orchestration — 
оркестрации по намерению. Здесь администратор описывает не шаги, а результат: 
например, «создать отказоустойчивый кластер для обработки данных», — а система 
сама определяет, какие ресурсы и действия нужны для достижения цели. 

Примеры и инструменты 

Самым известным примером оркестрации является Kubernetes. Он управляет 
контейнерами, решает, где они должны запускаться, как масштабироваться и как 
взаимодействовать между собой. 

В области управления данными популярна платформа Apache Airflow, которая 
оркестрирует потоки данных и аналитические процессы. 

Существуют и специализированные решения для инфраструктурного уровня — 
Cloudify, Morpheus, SaltStack, Ansible Tower. Все они позволяют строить сложные 
сценарии взаимодействия между различными сервисами. 

Проблемы оркестрации 

Оркестрация сложна не только технически, но и логически. Необходимо учитывать 
зависимости, ошибки, компенсационные действия. Один сбой может повлечь 
каскадную реакцию. Поэтому система оркестрации должна быть устойчивой, уметь 
откатывать операции и сохранять состояние. 

Кроме того, возникает проблема масштабирования. Оркестратор должен управлять 
тысячами процессов, сохраняя стабильность и производительность. Ещё один вызов 
— совместимость. Многие шаблоны зависят от конкретного провайдера, что делает 
перенос между платформами затруднительным. 

Несмотря на это, оркестрация — это вершина автоматизации. Она связывает все 
элементы инфраструктуры, превращая их в согласованный процесс. 

Примеры оркестрации (Cloud Orchestration) 

Пример 1: Полный сценарий развёртывания многослойного 
приложения 

Представьте, приложение имеет три слоя: база данных, сервер приложений и 
фронтенд, и взаимодействует с внешним балансировщиком. Оркестрация задаёт 
сценарий, в котором сначала создаётся сеть и подсети, потом развёртывается база 
данных, затем сервер приложений, затем фронтенд, затем подключается к 
балансировщику и проверяется целостность работы. Если какой-то шаг не прошёл — 
откат или повтор. Оркестратор координирует последовательность всех 
автоматизированных шагов. 



Пример 2: Миграция между облаками (Cross-Cloud Orchestration) 

У вас два облака: AWS и Azure. Нужно перенести часть нагрузки из AWS в Azure. 
Оркестратор запускает автоматизированные сценарии: экспорт данных из AWS, 
трансфер, развёртывание в Azure, установка сервисов, тесты, переключение трафика. 
Всё это как единый процесс, с обработкой ошибок и сохранением согласованности. 

Пример 3: CI/CD-пайплайн с инфраструктурной оркестрацией 

Оркестрация управляет цепочкой: взять новую сборку приложения, пройти 
автоматические тесты, затем снять предыдущую версию, развернуть новую на 
инфраструктуре, обновить конфигурации, пропустить через проверочные сценарии, 
переключить трафик. Здесь оркестратор взаимодействует с системами сборки, 
тестирования и инфраструктурой. 

Пример 4: Self-healing (самовосстановление) 

Оркестратор следит за состоянием системы через мониторинг. Если обнаруживается, 
что один из компонентов перестал отвечать, запускается сценарий: отключить 
проблемный экземпляр, создать новый, восстановить данные и переключить трафик, 
уведомить систему мониторинга — всё автоматически и в рамках одного процесса. 

 

 

IV. Взаимосвязь автоматизации, менеджмента и 
оркестрации 
Теперь, когда мы рассмотрели три понятия по отдельности, важно понять, как они 
взаимодействуют между собой. 

Автоматизация обеспечивает выполнение конкретных операций. Менеджмент 
управляет политиками и контролем. Оркестрация связывает всё это в целостную 
систему. 

Представьте, что пользователь через портал самообслуживания запрашивает 
развёртывание нового приложения. Менеджмент-уровень проверяет квоты, права и 
политику безопасности. Затем запускается оркестрация, которая вызывает 
автоматизированные сценарии: создаёт сеть, развертывает базы данных, контейнеры, 
балансировщики и тесты. После завершения оркестрация сообщает о готовности, а 
менеджмент фиксирует использование ресурсов и обновляет отчёты. 

Когда приложение больше не нужно, оркестрация выполняет обратную 
последовательность действий — освобождает ресурсы, удаляет временные 
компоненты и завершает процесс. Всё это происходит автоматически и 
контролируемо. 



Такой подход можно сравнить с живым организмом. Автоматизация — это мышцы, 
менеджмент — мозг, оркестрация — нервная система, которая связывает всё воедино. 
Без одного из элементов организм работать не сможет. 

 

V. Перспективы и развитие 
Развитие облачных технологий движется в сторону всё большей автономности. 
Автоматизация становится интеллектуальной — сценарии дополняются элементами 
машинного обучения. Менеджмент превращается в аналитическую платформу, 
которая предсказывает нагрузки и оптимизирует использование ресурсов. 
Оркестрация становится намеренной — вместо пошаговых процессов система 
ориентируется на конечный результат. 

В будущем облако будет всё больше напоминать самоуправляемую систему, где 
человек лишь задаёт цели, а инфраструктура сама определяет оптимальный путь их 
достижения. 

Но чтобы дойти до этого уровня, нужно начать с основ: с правильной автоматизации, 
выстроенного менеджмента и продуманной оркестрации. Эти три компонента создают 
фундамент облачной зрелости и определяют эффективность всей экосистемы. 

Референс 
https://www.researchgate.net/publication/390890431_Automation-Driven_Cloud_Migration_
A_Case_Study_in_Retail_Infrastructure_Modernization 
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