Lectie: Automatizarea cloud,
managementul si orchestrarea cloud

Introducere: de ce sunt necesare automatizarea,
gestionarea si orchestrarea

Calculul cloud modern se dezvolta cu o viteza incredibila. Organizatiile creeaza infrastructuri
complexe, formate din sute si chiar mii de masini virtuale, containere, retele, sisteme de
stocare si servicii. n primele etape de dezvoltare a cloud-ului, majoritatea sarcinilor erau
efectuate manual de ingineri: acestia porneau serverele, instalau aplicatiile si configurau
retelele. Ins&, pe masura ce amploarea a crescut, a devenit evident c& gestionarea manuala
nu mai face fata acestei complexitati.

Viteza afacerilor necesita automatizare. Utilizatorii se asteapta ca resursele sa fie alocate
instantaneu, aplicatiile sa fie implementate in cateva minute, iar infrastructura sa se
adapteze singuré la incarcare. In acelasi timp, companiile trebuie sa pastreze controlul: cine
utilizeaza resursele, cat costa acest lucru, daca este in conformitate cu politica de securitate.
Aici intra n joc trei concepte interconectate: automatizarea cloud, managementul cloud si
orchestratia cloud.

Aceste concepte formeaza baza unei infrastructuri cloud mature. Automatizarea face
posibila executarea actiunilor fara interventia umana. Managementul asigura controlul,
politica si transparenta. Orchestratia combina toate acestea in procese coordonate, astfel
incat sistemul sa functioneze ca un organism unic.

L.

|l. Automatizarea cloud: transformarea infrastructurii in
cod

Automatizarea este inima cloud-ului modern. Ideea sa principala este ca infrastructura nu
trebuie gestionata manual, ci prin programe. Noi descriem cum ar trebui sa fie starea
sistemului, iar programele il aduc singure in aceasta stare.

Cand vorbim despre ,automatizarea cloud”, ne referim la crearea de mecanisme care
indeplinesc sarcini tipice fara interventia operatorului: implementarea masinilor virtuale,
configurarea retelelor, instalarea actualizarilor, copierea de rezerva, monitorizarea, scalarea
si multe altele.



in trecut, astfel de operatiuni durau ore, uneori zile. Astazi, ele sunt efectuate in cateva
minute. Automatizarea permite accelerarea semnificativa a proceselor, cresterea fiabilitatii si
previzibilitatii infrastructurii. Dar cel mai important lucru este ca elibereaza specialistii de
operatiunile de rutina, permitandu-le sa se concentreze pe arhitectura, securitate si
optimizare.

Principiile automatizarii

La baza automatizarii sta ideea de Infrastructure as Code, sau infrastructura ca cod.
Aceasta este o abordare in care toate elementele infrastructurii — retele, servere, baze de
date, servicii de stocare — sunt descrise sub forma de cod. Acest cod este stocat Tntr-un
sistem de control al versiunilor si poate fi testat, analizat, reprodus si modificat la fel ca codul
programului.

Aceasta abordare asigura repetabilitatea. Acelasi scenariu poate fi aplicat in medii diferite,
iar rezultatul va fi identic. Acest lucru este deosebit de important pentru organizatiile mari,
unde configuratii identice trebuie utilizate in medii de testare, pre-lansare si productive.

Un alt principiu important este ideopotentialitatea. Aceasta inseamna ca scenariul poate fi
rulat de céte ori se doreste, iar daca sistemul se afla deja in starea dorita, nimic nu se va
schimba. Acest lucru face automatizarea fiabila si sigura.

Automatizarea se bazeaza adesea pe modele declarative. Nu descriem pasii de executie, ci
starea dorita: de exemplu, ,sunt necesare trei masini virtuale in aceasta retea, cu astfel de
parametri”, iar sistemul determina singur cum sa realizeze acest lucru.

Rolul automatizarii in operatiunile cloud

Automatizarea devine o veriga de legatura intre infrastructura si servicii. Ea asigura coerenta
intre medii, accelereaza implementarea, minimizeaza erorile si imbunatateste scalabilitatea.

Ea permite infrastructurii sa fie dinamica: sa reactioneze automat la cresterea incarcarii, sa
se recupereze dupa defectiuni, sa activeze si sa dezactiveze resursele in functie de ora din
zi sau de trafic.

Furnizorii moderni de servicii cloud Tsi construiesc platformele in jurul automatizarii. Amazon
Web Services ofera CloudFormation, Microsoft — Azure Resource Manager, Google —
Deployment Manager. Solutii independente precum Terraform sau Ansible permit
gestionarea simultana a mai multor clouduri dintr-un singur punct. Toate acestea fac din
automatizare un instrument universal de gestionare a infrastructurii.

Probleme si provocari ale automatizarii

Dar automatizarea nu inseamna doar scrierea de scripturi. Ea necesita cultura, disciplina si
arhitectura. Adesea, organizatiile se confrunta cu problema devierii configuratiei —
asa-numita configuration drift, cand starea reala a resurselor incepe treptat sa difere de cea
descrisa in cod.



De asemenea, apare problema securitatii. Scripturile de automatizare contin adesea parole,
tokenuri si chei, de aceea este important sa pastrati secretele in mod corespunzator, sa
criptati datele si sa limitati accesul.

In plus, automatizarea necesita testare. Trebuie sa fii sigur ca scenariul nu va duce la o
defectiune in mediul productiv. Acest lucru se realizeaza prin utilizarea mediilor de testare
preliminara, a conductelor CI/CD si a controlului versiunilor.

in ciuda tuturor complexitatilor, automatizarea este baza. Fara ea, este imposibil sa
construiesti un management sau o orchestrare eficienta.

Exemple de automatizare (automatizare cloud)

Exemplul 1: Scalarea automata a aplicatiei web

Sa presupunem ca aveti o aplicatie web, la care in timpul orelor de varf incarcarea creste,
iar noaptea scade. Cu ajutorul automatizarii (de exemplu, prin Terraform + autoscaling de
grup + scripturi de monitorizare), configurati ca, la atingerea pragului CPU sau a numarului
de solicitari, s se adauge automat o noua masina virtuala sau un container, iar la scaderea
incarcarii, sa se elimine exemplarul in plus. Acest lucru permite economisirea resurselor si
mentinerea performantei.

Exemplul 2: Aplicarea automata a actualizarilor si patch-urilor

Organizatia utilizeaza Ansible sau Puppet pentru a verifica si actualiza automat sistemele de
operare si aplicatiile din masinile virtuale sau containere. Dupa lansarea unei noi versiuni
sau a unui patch de securitate, sistemul implementeaza singur actualizarile pe toate
nodurile, verifica succesul aplicarii si, in caz de esec, revine la modificarile anterioare.

Exemplul 3: Provisioning (implementarea) infrastructurii ca cod

Descrii infrastructura dorita (retele, masini virtuale, stocare, firewall) in fisierele Terraform
sau CloudFormation. La lansarea unui astfel de sablon, sistemul creeaza automat resursele
necesare, configureaza retelele, conecteaza stocarea etc. Acest lucru permite reproducerea
rapida a intregilor medii (de testare, pre-lansare, productive) cu aceeasi configuratie.

Exemplul 4: Dezactivarea automata a resurselor ,,moarte”

Tn cloud rédman adesea resurse nefolosite (masini virtuale, discuri, exemplare de baze de
date) care continua sa functioneze si sa genereze costuri. Se poate configura o
automatizare care verifica in fiecare noapte daca resursele sunt utilizate si, daca nu exista
activitate, le opreste sau le sterge.




Il. Managementul cloud: gestionare, control si politici

Daca automatizarea este un mecanism de executie, atunci managementul cloud este un
sistem de control al intregului proces. Acesta raspunde la intrebari precum: cine utilizeaza
resursele, cum sunt utilizate, cat costa si daca totul respecta regulile stabilite.

in organizatiile mari, cloudul nu este doar o tehnologie, ci un intreg ecosistem. Diferite
departamente comanda resurse, dezvoltatorii creeaza aplicatii, analistii prelucreaza date.
Fara un management centralizat, apare haosul: resursele sunt consumate fara a fi luate in
considerare, securitatea este incalcata, bugetele depasesc limitele.

Managementul cloud face ca acest sistem sa fie gestionabil. Acesta combina monitorizarea,
contabilitatea, securitatea, facturarea, politicile de acces si automatizarea intr-o singura
structura.

Ce face managementul cloud

Managementul asigura transparenta si controlul. Acesta creeaza cataloage de servicii din
care utilizatorii pot alege configuratii gata pregatite — masini virtuale, baze de date, spatii de
stocare, retele. Acesta stabileste cote si limite, astfel incat nimeni sa nu consume mai multe
resurse decat este permis.

In plus, managementul este responsabil pentru contabilitatea costurilor si raportare. Intr-un
mediu multi-utilizator, este important sa se inteleaga cine consuma resurse, cat costa
acestea si unde se pot face economii. Acest domeniu a primit denumirea de FinOps —
operatiuni financiare in cloud.

Nu mai putin importanta este si securitatea. Managementul implementeaza politici de control
al accesului, separarea rolurilor si a competentelor, auditul actiunilor utilizatorilor. Acesta
monitorizeaza conformitatea cu standardele si cerintele corporative.

Arhitectura de management

Din punct de vedere arhitectural, managementul este impartit in mai multe niveluri. La
nivelul inferior functioneaza agenti si servicii care interactioneaza cu infrastructura cloud si
colecteaza date. Mai sus se afla stratul de management — asa-numitul management plane,
care analizeaza metricile, aplica politici si initiaza actiuni.

La nivelul superior se afla interfetele de interactiune — portaluri de autoservire, API, panouri
de monitorizare. Prin intermediul acestora, utilizatorii si administratorii gestioneaza
resursele. Managementul este, de asemenea, strans legat de sistemele ITSM, care asigura
suportul ciclului de viata al serviciilor IT.

Toate acestea formeaza impreuna Cloud Management Platform — CMP. Astfel de platforme
exista in diferite forme. De exemplu, ManagelQ deschis, solutile VMware vRealize Suite sau
Red Hat CloudForms. Sarcina lor este de a oferi un instrument unic pentru gestionarea
mediilor hibride si multi-cloud.



Principalele dificultati

Managementul se confrunta cu o serie de provocari. Principala dintre ele este diversitatea
cloud-urilor. Fiecare furnizor utilizeaza propriile API-uri si propriile formate de date, de aceea
nu este usor sa le combinati intr-un singur sistem.

A doua problema este securitatea si echilibrul intre controlul centralizat si libertatea
utilizatorilor. Dezvoltatorii vor sa actioneze rapid, dar administratorii trebuie sa asigure
respectarea politicilor. Managementul trebuie sa fie capabil sa combine ambele abordari.

A treia este gestionarea cheltuielilor. Fara management, companiile se confrunta adesea cu
situatii Tn care resursele raman activate dupa teste sau sunt rezervate fara a fi necesar.
Managementul permite identificarea acestor cazuri si economisirea de fonduri.

Astfel, managementul este nivelul de maturitate la care automatizarea devine gestionabila,
controlabila si sigura.

Exemple de management al cloudului (Cloud
Management)

Exemplul 1: Calcularea costurilor si alocarea bugetului (FinOps)

Sistemul de management colecteaza metrici de utilizare a resurselor diferitelor
departamente, calculeaza céat a ,consumat” fiecare proiect in termeni monetari, afiseaza
rapoarte analitice, propune optimizari (de exemplu, reducerea resurselor neutilizate). Acest
lucru ajuta la controlul cheltuielilor si la facturarea utilizatorilor cloud.

Exemplul 2: Catalog de servicii si self-service

Organizatia pune la dispozitia echipelor sale un catalog de imagini preconfigurate ale
masinilor virtuale sau containerelor. Utilizatorul selecteaza configuratia dorita prin portal, iar
sistemul o implementeaza automat. Conducerea se asigura ca sunt respectate cotele,
politica de securitate si restrictiile bugetare.

Exemplul 3: Politici de securitate si conformitate (guvernanta)

Nivelul de management stabileste politicile: numai discuri criptate, trafic prin VPN,
interzicerea accesului public la anumite porturi. La incercarea de a crea o resursa care nu
corespunde politicii, sistemul blocheaza sau corecteaza configuratia. in plus, se efectueaza
un audit si o verificare a conformitatii cu standardele (GDPR, HIPAA etc.).

Exemplul 4: Monitorizare, alerte si audit

Sistemul de management agrega metrici si jurnale de la toate componentele cloud,
construieste un panou de monitorizare, genereaza alerte la depasirea pragurilor, tine un
jurnal al actiunilor utilizatorilor (cine a creat, modificat, sters). Acest lucru ofera transparenta
si control asupra starii intregii infrastructuri cloud.



Exemplul 5: Gestionarea cotelor si a resurselor

Fiecarei divizii (sau proiect) i se aloca o cota de resurse (numarul de masini virtuale, volumul
de stocare etc.). Conducerea se asigura ca acestea nu depasesc cotele si nu permite
alocarea de resurse peste limitd. Daca un utilizator incearca sa solicite mai mult, fie primeste
un refuz, fie se lanseaza o cerere de aprobare.

lll. Orchestrarea cloudului: coordonarea si integritatea
proceselor

Urmatorul nivel dupa automatizare si management este orchestratia. Daca automatizarea
inseamna executarea unor actiuni separate, atunci orchestratia inseamna gestionarea
intregii secvente a acestor actiuni, transformarea lor intr-un proces integral.

Orchestratia este necesara acolo unde automatizarea simpla nu mai este suficienta. De
exemplu, cand trebuie sa se implementeze o aplicatie multistrat. Aici este necesar sa se
creeze o retea, sa se aloce subretele, sa se lanseze baze de date, sa se implementeze un
server de aplicatii, s se conecteze un echilibrator, sa se lanseze teste si abia apoi sa se
transfere controlul utilizatorului. Toate acestea trebuie efectuate intr-o anumita secventa si
cu respectarea dependentelor.

Orchestratia indeplineste rolul unui dirijor care conduce un intreg orchestru de actiuni
automatizate.

Cum functioneaza orchestratia

Tn centrul sistemului de orchestrare se afl& un motor care interpreteaza scenarii sau
sabloane. Aceste scenarii descriu secventa operatiunilor, conditiile, dependentele si actiunile
in caz de erori.

Orchestratorul interactioneaza cu o multime de sisteme prin API, apeleaza scripturi de
automatizare, urmareste starea de executie si, daca este necesar, revine la modificarile
anterioare. Toate acestea se intdmpla automat, fara interventia umana.

De obicei, orchestratia se bazeaza pe limbaje declarative sau standarde. Unul dintre
acestea este TOSCA, care descrie topologia aplicatiei si modul de implementare a acesteia.
Alte sisteme utilizeaza BPMN — un limbaj de procese de afaceri care permite modelarea
logicii de executare a sarcinilor.

Abordarile moderne se dezvolta in directia orchestrarii bazate pe intentie (intent-based
orchestration). Aici, administratorul nu descrie pasii, ci rezultatul: de exemplu, ,crearea unui
cluster rezistent la erori pentru procesarea datelor”, iar sistemul determina singur ce resurse
si actiuni sunt necesare pentru atingerea obiectivului.



Exemple si instrumente

Cel mai cunoscut exemplu de orchestrare este Kubernetes. Acesta gestioneaza
containerele, decide unde trebuie sa fie lansate, cum sa fie scalate si cum sa interactioneze
intre ele.

In domeniul gestionérii datelor, este populara platforma Apache Airflow, care orchestreaza
fluxurile de date si procesele analitice.

Exista si solutii specializate pentru nivelul infrastructurii — Cloudify, Morpheus, SaltStack,
Ansible Tower. Toate acestea permit construirea de scenarii complexe de interactiune intre
diferite servicii.

Problemele orchestrarii

Orchestratia este complexa nu numai din punct de vedere tehnic, ci si logic. Este necesar sa
se tina seama de dependente, erori, actiuni compensatorii. O singura defectiune poate
provoca o reactie in cascada. Prin urmare, sistemul de orchestratie trebuie sa fie stabil, sa
poata reveni la operatiuni Si sa pastreze starea.

in plus, apare problema scalarii. Orchestratorul trebuie s& gestioneze mii de procese,
pastrand stabilitatea si productivitatea. O alta provocare este compatibilitatea. Multe
sabloane depind de un anumit furnizor, ceea ce face dificila transferul intre platforme.

Cu toate acestea, orchestratia reprezinta varful automatizarii. Ea leaga toate elementele
infrastructurii, transformandu-le intr-un proces coordonat.

Exemple de orchestrare (Cloud Orchestration)

Exemplul 1: Scenariu complet de implementare a unei aplicatii multistrat

Imaginati-va ca aplicatia are trei straturi: baza de date, serverul de aplicatii si front-end-ul, si
interactioneaza cu un echilibrator extern. Orchestratia stabileste un scenariu in care mai
intai se creeaza reteaua si subretelele, apoi se implementeaza baza de date, apoi serverul
de aplicatii, apoi front-end-ul, apoi se conecteaza la echilibrator si se verifica integritatea
functionarii. Daca un pas nu a fost parcurs, se revine la pasul anterior sau se repeta.
Orchestratorul coordoneaza secventa tuturor pasilor automatizati.

Exemplul 2: Migrarea intre clouduri (Cross-Cloud Orchestration)

Aveti doua clouduri: AWS si Azure. Trebuie sa transferati o parte din incarcatura de la AWS
la Azure. Orchestratorul lanseaza scenarii automatizate: exportul datelor din AWS,
transferul, implementarea in Azure, instalarea serviciilor, testele, comutarea traficului. Toate
acestea constituie un proces unic, cu procesarea erorilor si mentinerea coerentei.

Exemplul 3: CI/CD-pipeline cu orchestrare infrastructurala



Orchestratia gestioneaza lantul: preluarea unei noi versiuni a aplicatiei, efectuarea testelor
automate, apoi eliminarea versiunii anterioare, implementarea noii versiuni in infrastructura,
actualizarea configuratiilor, rularea scenariilor de verificare, comutarea traficului. Aici,
orchestratorul interactioneaza cu sistemele de compilare, testare si infrastructura.

Exemplul 4: Auto-reparare

Orchestratorul monitorizeaza starea sistemului prin monitorizare. Daca se constata ca unul
dintre componente nu mai raspunde, se lanseaza un scenariu: se dezactiveaza exemplarul
cu probleme, se creeaza unul nou, se restabileste datele si se comuta traficul, se notifica
sistemul de monitorizare — totul automat si in cadrul unui singur proces.

IV. Interdependenta dintre automatizare, management si
orchestrare

Acum, ca am analizat cele trei concepte separat, este important sa intelegem cum
interactioneaza ele intre ele.

Automatizarea asigura executarea operatiunilor specifice. Managementul gestioneaza
politicile si controlul. Orchestrarea leaga toate acestea intr-un sistem integrat.

Imaginati-va ca un utilizator solicita prin portalul de autoservire implementarea unei noi
aplicatii. Nivelul de management verifica cotele, drepturile si politica de securitate. Apoi se
lanseaza orchestratia, care declanseaza scenarii automatizate: creeaza o retea,
implementeaza baze de date, containere, echilibratoare si teste. Dupa finalizare,
orchestratia raporteaza ca este gata, iar managementul inregistreaza utilizarea resurselor si
actualizeaza rapoartele.

Cand aplicatia nu mai este necesara, orchestratia executa o secventa inversa de actiuni —
elibereaza resursele, elimind componentele temporare si finalizeaza procesul. Toate acestea
se intdmpla in mod automat si controlat.

Aceasta abordare poate fi comparata cu un organism viu. Automatizarea este muschii,
managementul este creierul, iar orchestratia este sistemul nervos care leaga totul impreuna.
Fara unul dintre aceste elemente, organismul nu poate functiona.

V. Perspective si dezvoltare

Dezvoltarea tehnologiilor cloud se indreapta spre o autonomie din ce in ce mai mare.
Automatizarea devine intelectuald — scenariile sunt completate cu elemente de invatare
automata. Managementul se transforma intr-o platforma analitica care prezice sarcinile si



optimizeaza utilizarea resurselor. Orchestrarea devine intentionata — in loc de procese pas
cu pas, sistemul se concentreaza pe rezultatul final.

Tn viitor, cloud-ul va semana din ce in ce mai mult cu un sistem autonom, in care omul doar
stabileste obiectivele, iar infrastructura determina singura calea optima pentru atingerea
acestora.

Dar pentru a ajunge la acest nivel, trebuie sa incepem cu elementele de baza:
automatizarea corecta, managementul bine structurat si orchestratia bine gandita. Aceste
trei componente creeaza fundamentul maturitatii cloud si determina eficienta intregului
ecosistem.
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