[bookmark: _f6ui6pxrwgm3]I. С чего начинается облачная сеть: виртуальная частная сеть (VPC)
Для более ясного понимания давайте расммотрим реализацию и принцип работы виртуальных часных сетей на примере запускаемой новой компании. Предположим что для своих целей данная компания запускает Облачный сервис для стриминга телеканала или какого-либо видео эфира. Веб сайт у компании уже есть , но вопрос о большом количестве зрителей и подключения их к трафику стриминговой платформы , а так же подготовка ее к работе. Назовем нашу компанию Altera и проанализируем на примере данной компании весь процесс создания виртуальной частной сети (VPC), расстановку балансировщиков и автоскейлинга, подключим CDN, погрузимся в сети Docker и Kubernetes, а затем в безопасность на уровне гипервизора
Altera начинает с изоляции. В облаке это значит создать VPC (Virtual Private Cloud) — логически изолированный сегмент сети провайдера с собственным адресным пространством, маршрутами и правилами доступа. Проще говоря, это ваша «частная» сеть внутри большого облака.
Команда выбирает диапазон адресов RFC1918: например, 10.0.0.0/16. Внутри VPC они режут пространство на подсети (subnets): публичные (для фронтов, через которые приходят зрители) и приватные (для API, баз данных, внутренних сервисов). Публичная подсеть получает маршрут в интернет через Internet Gateway (IGW) — виртуальные «ворота» из VPC во внешний мир. Приватные подсети не выставляются в интернет напрямую; исходящий трафик из них можно выпускать через NAT-шлюз: внешний мир видит один публичный адрес, а внутренние IP-адреса остаются скрытыми.
Чтобы пакет дошёл куда надо, Altera настраивает таблицы маршрутизации (route tables): в публичной подсети — маршрут 0.0.0.0/0 на IGW; в приватной — маршрут по умолчанию на NAT. На границе — контроль доступов: на уровне интерфейса — Security Groups (stateful-фаерволы, «кто к кому может подключаться, по каким портам»), на уровне подсети — Network ACLs (чаще stateless-правила, применяемые до SG).
Первые зрители — из Европы, но создатели думают шире: нужна мультирегиональность. Для связи регионов они используют VPC Peering — прямую приватную связку между двумя VPC, либо строят «звезду» вокруг центра через Transit Gateway — чтобы не городить множественные пэры «каждый с каждым». Для подключения офиса и старого дата-центра поднимают Site-to-Site VPN (шифрованный туннель поверх публичного интернета) и готовят план на выделенный канал к облаку (Direct Connect/ExpressRoute-аналог) для стабильной задержки.
Первые термины мы зафиксировали:
· VPC — изолированная облачная сеть с собственными IP-диапазонами и правилами.

· Подсети — логические сегменты VPC; публичные и приватные.
· IGW — шлюз из VPC в интернет.
· NAT — трансляция исходящего трафика из приватной подсети наружу.
· Route Table — набор правил, куда маршрутизировать пакеты.
· Security Group — stateful-фаервол у интерфейса ресурса.
· NACL — stateless-правила на уровне подсети.
· Peering / Transit Gateway — приватные связи между VPC.

С этой базой Altera начинает выкатывать фронтенд и API. Но как справиться с волнами трафика?

[bookmark: _9cjunu18o4qu]II. Балансировка нагрузки и автоскейлинг: дышим в такт со зрителем
В день премьеры новый VR-концерт поднимает онлайн в десять раз. Команда ставит перед веб-сервисом балансировщик нагрузки (Load Balancer). Он принимает входящие соединения, проверяет здоровье бэкендов и равномерно распределяет запросы.
Существует два базовых класса балансировщиков:
1. L4 — на уровне транспорта (TCP/UDP). Он «видит» IP и порты, умеет быстро и эффективно распределять соединения, но не анализирует HTTP. Подходит для стриминга низкого уровня и нестандартных протоколов.

2. L7 — на уровне приложений (HTTP/HTTPS/HTTP/2/HTTP/3). Понимает заголовки, пути, куки, может делать контент-базовый роутинг: например, /api/* — к микросервисам API, /static/* — к CDN, /live/* — в кластер стриминга. На L7-балансировщике легко реализовать TLS-терминацию — шифрование заканчивается на балансировщике, дальше — внутренний трафик.
Пара важных терминов:
· Health check — проверка «живости» бэкенда (URI, код ответа, интервал, порог неудач).
· Sticky sessions (session affinity) — привязка клиента к одному бэкенду (по cookie или IP), полезно для stateful-сервисов, но осторожно: это снижает равномерность.
· Алгоритм балансировки — round robin, least connections, weighted, hash-based и т.п.

Чтобы не угадывать заранее размер кластера, Altera включает Auto Scaling — автоматическое изменение числа экземпляров приложений под нагрузку. Есть несколько стратегий:
· Target Tracking — держим метрику около целевого уровня (например, утилизация CPU ≈ 60%).
· Step Scaling — ступенчатое масштабирование: при 70% CPU — добавить 2 инстанса, при 85% — ещё 4.
· Scheduled Scaling — заранее запланировать рост/сжатие (вечерние пики, прайм-тайм).
· Predictive Scaling — прогнозируем на основе истории (если облако поддерживает).

Автоскейлинг — это не только «вверх», но и сжатие ночью, экономия бюджета. Под капотом — метрики (CPU, RPS, latency, ошибки), охлаждающие периоды (cooldown), минимум/максимум инстансов и баланс сохранения состояния: если приложение хранит сессии в памяти, их выносится во внешнее хранилище (Redis, Memcached), иначе при сжатии часть пользователей потеряет сессии. Для выпусков Altera использует blue-green: две параллельные среды (синяя — текущая, зелёная — новая), переворот трафика контролируем, откат — мгновенный. Для новых фич — canary-релизы: 1–5% трафика идёт на новую версию, метрики в норме — расширяем долю.

[bookmark: _p9kwvw1g8olj]III. Распределение контента: CDN как «передний край»
Когда миллионы зрителей из разных стран заходят на Altera, даже идеальный бэкенд не спасёт, если каждый запрос летит через пол-планеты. Здесь вступает CDN (Content Delivery Network) — сеть edge-узлов (PoP) по всему миру, кэширующих контент ближе к пользователю.
Как это работает в рассказе: зритель из Сеула открывает страницу. Браузер тянет статику с домена static.Altera.com, который резолвится на ближайший PoP. Кэш проверяет ключ (обычно — URL + важные заголовки). Если объект есть и не просрочен (по TTL — времени жизни в кэше), файл отдаётся мгновенно. Если нет — miss, PoP идёт к origin (исходнику — нашему балансировщику/бакету), забирает объект, кладёт в кэш и отдаёт пользователю.
Тонкости, которые Altera настраивает:
· Cache Key: не всё, что присылает браузер, должно влиять на кэш. Нужные заголовки (Accept-Encoding, иногда Authorization для приватных кейсов) включают осознанно.
· Invalidation/Purge: при релизе фронтенда чистим устаревшие объекты или — лучше — используем версионирование (/app.v123.js), чтобы не сносить весь кэш.

· TLS и протоколы: edge поддерживает HTTP/2/3 (QUIC), TLS 1.3, OCSP stapling; это снижает задержки.
· WAF на краю: веб-фаервол прямо на edge фильтрует SQLi/XSS, блокирует ботов, rate limiting гасит шквалы.
· Подписи и приватность: Signed URLs/Cookies ограничивают доступ к приватному видео по времени и IP.
· Оптимизация медиа: автоматический выбор формата и качества (AVIF/WebP), Brotli для текстовых ресурсов, HLS/DASH для видео со Adaptive Bitrate (ABR), origin shield для защиты исходника от бурста промахов.
С CDN Altera выносит львиную долю GET-трафика на край, снимая нагрузку с origin и сокращая «холодный старт» страницы для новых зрителей.

[bookmark: _r0aaimtj46mu]IV. Docker-сети: как контейнеры «видят» друг друга
Часть сервисов Altera крутится в контейнерах. В одиночном хосте Docker по умолчанию создает мостовую сеть (bridge) — виртуальный коммутатор с подсетью (например, 172.17.0.0/16). Контейнеры получают IP в этой сети и общаются друг с другом напрямую; доступ снаружи организуется либо через порт-маппинг (-p 443:443), либо через обратный прокси.
Ключевые режимы Docker-сетей:
· bridge — дефолт на одном хосте; удобно для локальной разработки и простых стендалонов.
· host — контейнер использует сетевой стек хоста (без NAT); максимальная производительность, но нет изоляции портов.
· none — без сети; полезно для спец-кейсов безопасности/инициализации.
· macvlan/ipvlan — контейнер получает MAC/IP в «физической» сети; выглядит как отдельное устройство для соседей.
· overlay — для мульти-хостовой коммуникации (в Docker Swarm) поверх VXLAN-туннелей.
В пользовательских user-defined bridge Docker добавляет встроенный DNS: app может обратиться к db по имени сервиса. Безопасность обеспечивается iptables/nftables-правилами; ограничение связи можно делать сетями per-service, плюс принцип «по умолчанию закрыто».


[bookmark: _98i1qe2ukerb]V. Kubernetes-сети: плоская модель, CNI и политиками по рукам
Когда Altera мигрирует на Kubernetes, сетевой менталитет меняется. Модель Kubernetes требует, чтобы каждый Pod имел собственный IP и был адресуемым от каждого другого Pod без NAT — «плоская сеть». Эту магию реализуют плагины CNI (Container Network Interface).
Самые распространённые подходы:
· Flannel — простые оверлеи (VXLAN), быстро поднять, минимум фич.
· Calico — маршрутизация на L3, поддержка NetworkPolicy и BGP, можно без оверлеев (native routing).
· Cilium — dataplane на eBPF, быстрые сервисы, продвинутая безопасность, наблюдаемость на L7.

Как трафик доходит до сервиса? В Kubernetes есть уровни абстракции:
· Pod — минимальная единица: контейнер(ы) + сетевой namespace. Каждый Pod получает IP из сети CNI.
· Service — стабильная точка доступа к набору Pod’ов.
· ClusterIP — доступен только внутри кластера.
· NodePort — открывает порт на всех узлах; пригодно для отладки или простых сетапов.
· LoadBalancer — просит у облака внешний балансировщик; классика для продакшна.
· kube-proxy — реализует балансировку к Service через iptables или IPVS. В Cilium подобная роль может быть без iptables, прямо на eBPF.
· Ingress — L7-роутинг HTTP(S) внутрь кластера по доменам/путям; требует Ingress Controller (Nginx, HAProxy, Traefik, Istio Gateway и т.д.).

Безопасность в Kubernetes строится на NetworkPolicy: декларативно задаём, кто кому может посылать трафик. По умолчанию во многих кластерах «всё всем можно» — Altera включает default-deny и постепенно открывает только нужные направления: фронт → API, API → база, мониторинг → узлы. Для телеметрии и ретраев полезно Service Mesh (Istio/Linkerd): mTLS шифрует east-west-трафик между Pod’ами, ретраи/таймауты/канареечный трафик настраиваются политиками, метрики на L7 собираются автоматически. Но команда следит за сложностью: mesh — мощь, но и накладные расходы.
Пара терминов напоследок:
· CNI — плагин, создающий/конфигурирующий сети Pod’ов.
· NetworkPolicy — ограничение трафика между Pod/Namespace.
· Ingress — входной L7-роутер.
· Service Mesh — боковые карманы-прокси (sidecar), обеспечивающие mTLS и управление трафиком внутри кластера.


[bookmark: _mthu2gyamptx]VI. Виртуальные сети и безопасность на уровне гипервизора
Под Kubernetes и VM есть «почва» — гипервизор и его виртуальные коммутаторы. В облаках это чаще KVM-семейство и программные свичи вроде Open vSwitch (OVS). Сеть ВМ — это цепочки виртуальных интерфейсов, правил, туннелей и offload’ов.
Оверлеи и инкапсуляция. Чтобы получить изолированные «виртуальные L2/ L3-сети» поверх общей физической сети, провайдер использует VXLAN или Geneve — добавляют внешний заголовок и несут оригинальные кадры/пакеты внутри. Это даёт миллионы изолированных сетей (VNI как «VLAN в облаке»), не перегружая физические VLAN.
Ускорение dataplane. Для высоких скоростей — DPDK (байпас ядра), SR-IOV (проброс части NIC прямо в ВМ), virtio-net (эффективный паравиртуальный драйвер). SR-IOV даёт низкие задержки, но усложняет изоляцию и миграции; Altera включает его лишь на стриминг-нодах.
Микросегментация. Вместо грубых периметров команда строит микросегменты — маленькие «клетки» безопасности вокруг каждого приложения. На уровне гипервизора — правила порт-безопасности (запрет MAC-спуфинга), DHCP-snooping, анти-ARP-спуфинг, ограничения источников. На уровне VPC — Security Groups и NACL, на уровне Pod — NetworkPolicy. Идея проста: нарушитель, даже попав внутрь, не должен пройти дальше ближайшей «клетки».
Наблюдаемость. В облаке включаются VPC Flow Logs — записи «кто с кем говорил, по какому порту, сколько байт и был ли allow/deny». В виртуальном слое — порт-mirroring для IDS/IPS; в Kubernetes — Hubble (в составе Cilium) показывает девиации на уровне сервисов. Altera связывает сетевую телеметрию с SLO: p95-задержка, доля ошибок, доступность маршрутов в регионах; отклонения автоматически триггерят алерты.
Угрозы и защита. Несколько конкретных историй:
1. DDoS на край. В день премьеры ботовая сеть льёт UDP-мусор. Edge-DDoS-защита блокирует аномалии на уровне пакета, rate-limiting и challenge отрезают плохой трафик, до origin долетает лишь «чистое».
2. Внутренний скан. Сервис сборки, где разработчик оставил открытый отладочный порт, начинает сканировать сеть (компрометация через зависимость). NetworkPolicy default-deny останавливает попытки связаться с базой, eBPF-сенсоры поднимают алерт по странной схеме соединений.
3. Боковое движение (lateral movement). Учётные данные из стейджинга утекли в публичный репозиторий. IAM Boundary не даёт этим ключам достучаться до продакшна; условные политики (по меткам окружения и часам) лишают их силы вне CI/CD. Ключи шифрования — в KMS; секреты — во внешнем менеджере секретов; TLS везде.

Термины для фиксации:
· VXLAN/Geneve — туннельные протоколы для оверлеев L2/L3.
· OVS — виртуальный коммутатор в гипервизоре.
· SR-IOV / virtio — технологии ускорения сетевого I/O для ВМ.
· Микросегментация — мелкогранулированные границы внутри дата-центра/кластера.
· Flow Logs — журналы сетевых сессий на уровне VPC/интерфейса.


[bookmark: _hoygt6hpdf57]VII. Сквозной дизайн Altera: всё вместе
Соберём мозаику в единый маршрут запроса. Пользователь в Рио открывает Altera.com. DNS с гео-политикой направляет его на ближайший CDN-PoP. Edge проверяет WAF-правила, отдаёт статику из кэша и проксирует динамику к L7-балансировщику в ближайшем регионе. Балансировщик терминирует TLS, роутит /api/* на пул Kubernetes-сервисов Ingress Controller. Service подхватывает запрос и шлёт его в нужный Pod; если подов мало — HPA (Horizontal Pod Autoscaler) срабатывает по метрике RPS/CPU и добавляет новые. Если нагрузка растёт сильнее — Cluster Autoscaler запускает дополнительные узлы; в приватной подсети VPC они получают IP и включаются в работу. В бэк-плане NetworkPolicy не позволяет Pod’ам ходить «наугад», а eBPF-датаплейн ускоряет прохождение пакетов. Видео-сегменты HLS идут на edge и кэшируются; персональные стримы подписываются Signed URL. Повсюду включён TLS, от края до пода — mTLS внутри mesh на критических путях. Вокруг — Flow Logs, метрики, трейсы, дешборды и алерты.

[bookmark: _d4mcgoltv3f]VIII. Производительность, отказоустойчивость и стоимость
Производительность. В сети облака оптимизация — это минимизация прыжков и копирований. Altera смотрит на:
· Keep-alive и HTTP/2/3: меньше рукопожатий, лучше мультиплексирование.
· TLS-настройки: современные шифры, 0-RTT осторожно (риск повторов).
· Сжатие: Brotli для текстовых; не сжимать уже сжатое (mp4, jpg).
· Роутинг: межрегиональные зависимости минимальны; origin shield для CDN.
· Dataplane: где нужно — SR-IOV; где баланс — virtio + OVS.
Отказоустойчивость. Сетевой дизайн — это и многозонность (минимум две AZ) и мультирегиональость для критичного контента, и health-checks на каждом стыке. Circuit breaker на уровне сервиса предотвращает «лавину» ретраев; rate limiting защищает внутренние API.
Стоимость. Сети — это не бесплатно: egress-трафик из облака, межрегиональные передачи, NAT-шлюзы, публичные IP. Оптимизации:
· Больше кэша на edge — меньше egress с origin.
· Локализация данных — меньше межрегиональных потоков.
· Приватные линейки (peering/Transit) вместо «всё через интернет», где это оправдано.
· Избегать «чата» между микросервисами по регионам — ставить очереди/кэши локально.


[bookmark: _pz5366nnz555]IX. Безопасность как процесс: политика минимально-достаточных прав
Altera фиксирует несколько принципов, которые важнее конкретных инструментов:
1. Доверяй, но не доверяй: Zero Trust — каждая связь должна быть разрешена политикой. Нет «привилегированных VLAN».
2. Шифруй везде: периметр и восток-запад. Где mesh — mTLS, где нет — хотя бы TLS между службами.
3. Секреты — не в конфиге: сторонний менеджер секретов, ротация ключей, KMS для ключей шифрования дисков и баз.
4. Инфраструктура-как-код: все сетевые объекты — Terraform/ARM/…; любые изменения через code review.
5. Наблюдаемость как безопасность: Flow Logs, audit-логи IAM, аномалии в eBPF-метриках, SLO-алерты.
6. Учения: регулярные game-days — имитация отказа зоны, пробои WAF, деградация CDN, потеря линка.
[bookmark: _hlyx10j7v1hj]X. Практические «сцены» из продакшна Altera
Сцена 1: горячий релиз фронта. Команда выкатывает новую версию SPA. Файлы получают версионирование в именах; CDN ловит новые ключи и не ломает кэш остального. L7-балансировщик держит graceful drain старых бэкендов, чтобы не обрывать длинные запросы.
Сцена 2: непредвиденный бурст. Твит звезды вызывает десятикратный рост трафика. Auto Scaling мгновенно докручивает фронт-пулы; HPA поднимает поды API; Cluster Autoscaler добавляет узлы. CDN снимает 80% статики на краю. AuroraTV замечает рост egress — к вечеру включает origin shield и ужимает TTL только для часто меняющихся объектов.
Сцена 3: межрегиональный инцидент. Кабель между регионами даёт высокую потерю пакетов. Сервис каталогов переключается на локальную реплику, фоновые задачи синхронизации ставятся на «медленный режим». Для прямых трансляций маршрутизация по Anycast на edge PoP выполняется автоматически; ABR-плеер снижает битрейт, но сохраняет онлайн.
Сцена 4: подозрительная активность. IDS на зеркале порта ловит попытки ARP-спуфинга. Порт-безопасность на гипервизоре блокирует MAC-подмену; NetworkPolicy не даёт злоумышленнику уйти дальше его namespace; IAM-алерт показывает токен, активный за пределами CI — ключ отзывается, политика «least privilege» избегает ущерба.

—-----------------------------------------------------------------------------------------------------------
Сетевой слой облака — это не про кабели и загадочные «магические туннели». Это про композицию: изоляция VPC, управляемые точки входа (балансировщики), способность «дышать» под нагрузкой (автоскейлинг), вынос веса на край (CDN), предсказуемая модель внутри контейнерной оркестрации (Kubernetes) и дисциплина безопасности на гипервизоре.
