Retele de calculatoare
Lucrare de laborator nr. 6

Configurarea NAT, Dynamic NAT si PAT

Obiective:
* Studierea destinatiei adreselor [Pv4 private si publice si a motivelor utilizarii NAT.
* A analiza termenii Inside Local, Inside Global, Outside Local si Outside Global.
« Insusi configurarea NAT static, NAT dinamic si PAT in Cisco Packet Tracer.
« Invitarea analizarii tabelului de traduceri si a statisticilor NAT cu ajutorul comenzilor de serviciu

Cisco IOS.

Desfasurarea activitatii:
* Familiarizarea cu notiunile teoretice privind NAT/PAT.
» Asamblati topologia propusa in Cisco Packet Tracer si alocati adrese IP dispozitivelor.
* Configurati interfetele routerelor si verificati conectivitatea locald a segmentelor.
* Efectuati succesiv configurarea NAT static, NAT dinamic si PAT.
* Verificati corectitudinea transformarilor cu ajutorul comenzilor show ip nat translations si show
ip nat statistics.

* Trageti concluzii cu privire la diferentele dintre cele trei metode de traducere a adreselor.

Continutul raportului:
* Pagina de titlu.
* Sarcini de indeplinit.
* Informatii teoretice succinte despre NAT, Dynamic NAT si PAT.
* Descrierea topologiei si tabelul de adresare.
* Fragmente de configurare si rezultate ale verificarii.

* Concluzii privind lucrarea realizata.



Introducere
Traducerea adreselor de retea NAT este unul dintre mecanismele de bazd utilizate in

interactiunea retelelor locale cu retelele externe. Importanta sa practica este legata de faptul ca
nodurile interne utilizeaza de obicei adrese [Pv4 private, care nu sunt rute in reteaua globala, iar
pentru schimbul de trafic cu resursele externe este necesard adresarea publica.

In practica educationala si profesionala, se iau in considerare cel mai adesea trei variante de
traducere. NAT-ul static stabileste o corespondentd constantd intre adresa interna si cea externa,
NAT-ul dinamic utilizeaza un pool de adrese publice alocat in prealabil, iar PAT permite mai
multor noduri interne sd functioneze printr-o singura adresa externa datorita porturilor de transport
diferite.

Scopul acestei lucrari este de a prezenta pas cu pas configurarea mecanismelor enumerate n

Cisco Packet Tracer.

Sarcini de realizat

Prima parte 1. Informatii teoretice succinte despre NAT/PAT.

Adresele private sunt utilizate numai in interiorul retelelor locale. Pentru retelele RFC1918
se aplica intervalele 10.0.0.0/8, 172.16.0.0/12 si 192.168.0.0/16. Pentru a iesi in reteaua externd,
routerul inlocuieste adresa internd a nodului cu o adresa externa, admisa in spatiul de adrese public.

In terminologia Cisco, Inside Local denumeste adresa internd a nodului in reteaua locala,
Inside Global — adresa aceluiasi nod dupa transformare 1n reteaua externa. Outside Global descrie
adresa externd a nodului indepartat, iar Outside Local — adresa aceluiasi nod indepartat din
perspectiva retelei interne; cel mai adesea aceste doud valori coincid.

NAT-ul static se bazeaza pe principiul ,,unu la unu” si este util atunci cand un anumit host
intern trebuie sa fie accesibil printr-o adresa publica permanentd. NAT-ul dinamic utilizeaza un
pool de adrese externe, prin urmare numarul conexiunilor deservite simultan este limitat de numarul
de adrese din acest pool. PAT, denumit adesea NAT de suprasarcind, rezolva problema economisirii
adreselor publice mai eficient: mai multe dispozitive interne utilizeaza simultan o singura adresa
externd, dar se diferentiaza prin numerele porturilor.

Principiile de baza:
« Inainte de configurarea NAT, este necesar si se defineasca interfata interna (inside) si interfata
externd (outside).
* NAT-ul static necesitd o corespondentd explicitd intre adresele Inside Local si Inside Global.
* NAT-ul dinamic necesitd ACL pentru identificarea traficului ,,interesant” si un pool NAT cu

adrese publice.



* PAT se configureaza similar cu NAT-ul dinamic, dar utilizeaza cuvantul cheie overload si

diferentiaza conexiunile 1n functie de porturi.

* Pentru analiza functionalitatii, trebuie utilizate comenzile show ip nat translations, show ip nat

statistics si clear ip nat translation *.

Partea a doua 2. Lucru practic in Cisco Packet Tracer.

1. Pentru inceput, trebuie sa deschideti Cisco Packet Tracer si sa creati o retea, utilizand

urmatoarele componente:

S.NO Dispozitiv Model Name Numar
1 PC PC 2
2 Server Server-PT 1
3 Switch PT-Switch 1
4 Router PT-Router 2
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Schema prezinta topologia care trebuie implementata in Cisco Packet Tracer.




3. In continuare, trebuie completat tabelul de adresare si trebuie atribuite adrese IP dispozitivelor:

Dispozitiv Interfati Adresi IP Masci fi;::te;::tyl e/
Router0 G0/0 LAN intern
Router0 G0/1 Public exterior
Routerl G0/0 iffjnlg?giﬁ;t

PCO FastEthernetO
PCl1 FastEthernetO
Server0 FastEthernetO

4. Dupa amplasarea dispozitivelor, efectuati configurarea de baza a interfetelor routerelor.

Configuratia Router0:

enable
configure terminal
interfata go/o
ip address 192.168.1.1 255.255.255.0
no shutdown
ip nat inside
iesire
interfata go/1
adresa IP 200.124.22.254 255.255.255.0
fara oprire
ip nat exterior
end
scrie in memorie

Configuratia Router1:

activare

configurare terminal

interfata go/o

adres IP 200.124.22.10 255.255.255.0
no shutdown

end

scrie in memorie

Verificare dupa configurarea de baza:
* De pe fiecare nod intern, asigurati-va ca gateway-ul 192.168.1.1 este accesibil prin ping.
* Pe Router0, executati comanda show ip interface brief si verificati daca ambele interfete sunt in
stare up/up.
* Pe Router1, executati comanda ping 200.124.22.254 si asigurati-va ca segmentul extern este

configurat corect.



5. Configurarea NAT-ului static.

In acest scenariu, fiecarui dispozitiv intern i se atribuie propria adresa publici permanenti.
Se recomanda utilizarea urmatoarelor corespondente: PCO — 200.124.22.1, PC1 — 200.124.22.2,
Server) — 200.124.22.3.

configure terminal

ip nat inside source static 192.168.1.10 200.124.22.1
ip nat inside source static 192.168.1.11 200.124.22.2
ip nat inside source static 192.168.1.100 200.124.22.3
end

Verificarea NAT-ului static:
* De pe PCO, PC1 si Server(, executati comanda ping 200.124.22.10.
* Pe Router0, executati comanda show ip nat translations si verificati corespondentele permanente
ale adreselor.
« In plus, de pe Routerl, executati comanda ping 200.124.22.3 si asigurati-vd cd NAT-ul static
permite accesarea serverului intern prin adresa publicd permanenta.

* Care a fost rezultatul obtinut dupa verificarea NAT-ului static?

6. Configurarea NAT-ului dinamic.
Inainte de etapa urmatoare, este necesar sa stergeti inregistrarile statice si sd configurati un
pool format din doua adrese publice. Un astfel de scenariu arata clar cd numarul de noduri interne

deservite simultan este limitat de dimensiunea pool-ului.

configure terminal

no ip nat inside source static 192.168.1.10 200.124.22.1

no ip nat inside source static 192.168.1.11 200.124.22.2

no ip nat inside source static 192.168.1.100 200.124.22.3

lista de acces 1 permite 192.168.1.0 0.0.0.255

ip nat pool PUBLIC_POOL 200.124.22.1 200.124.22.2 netmask 255.255.255.0
ip nat inside source list 1 pool PUBLIC_POOL

end

Verificarea NAT-ului dinamic:
* Porniti schimbul de trafic de la PC1 si Server0 cétre adresa 200.124.22.10.
* Fara a sterge tabelul de traduceri, incercati sa initiati traficul de la PCO cétre aceeasi adresa.
* Pe Router0, executati show ip nat translations si show ip nat statistics.
* Daca este necesar, eliberati tabelul cu comanda clear ip nat translation * si repetati verificarea.

* Ce rezultat a fost obtinut dupa verificarea NAT-ului dinamic?




7. Configurarea PAT (NAT overload).
In aceasti etapa, NAT-ul dinamic este inlocuit cu NAT-ul supraincarcat. Pentru a simplifica
configurarea, se utilizeaza adresa publica a interfetei externe a Router0 — 200.124.22.254, iar

diferentierea fluxurilor se realizeaza pe porturi.

configure terminal

no ip nat inside source list 1 pool PUBLIC_POOL

no ip nat pool PUBLIC_POOL 200.124.22.1 200.124.22.2 netmask 255.255.255.0
ip nat inside source list 1 interface g0/1 overload

end

Verificarea PAT:
* Trimiteti simultan pachete de la PCO, PC1 si Server0 la adresa 200.124.22.10.
* Pe Router0, executati comanda show ip nat translations si observati ca toate Inregistrarile au
aceeasi adresa [P externa, dar porturi diferite.
* Executati comanda show ip nat statistics si notati numarul de traduceri active.

* Care a fost rezultatul obtinut dupa verificarea PAT?

8. In concluzie, este necesar sa se compare pe scurt cele trei moduri de traducere.

Numar de adrese A
Modul simultana a Caracteristica
externe .
nodurilor
NAT static
NAT dinamic

PAT




