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Laborator - Configurarea de baza a comutatorului si a
dispozitivului final

Topologie

Tabel de adresare

Dispozitiv Interfata Adresa IP Masca de subretea
S1 VLAN 1 192.168.1.1 255.255.255.0
S2 VLAN 1 192.168.1.2 255.255.255.0
PC-A NIC 192.168.1.10 255.255.255.0
PC-B NIC 192.168.1.11 255.255.255.0
Obiective

Configurarea topologiei retelei

Configurarea gazdelor PC

Configurarea si verificarea setarilor de baza ale comutatorului

Context / Scenariu

Tn acest laborator, veti construi o retea simpla cu doua gazde si doud comutatoare. De asemenea, veti
configura setarile de baza, inclusiv numele gazdei, parolele locale si bannerul de conectare. Utilizati
comenzile show pentru a afisa configuratia curenta, versiunea IOS si starea interfetei. Utilizati comanda copy

pentru a salva configuratiile dispozitivului.

Veti aplica adresarea IP pentru acest laborator la PC-uri si comutatoare pentru a permite comunicarea intre
dispozitive. Utilizati utilitarul ping pentru a verifica conectivitatea.
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Nota: Switch-urile utilizate sunt Cisco Catalyst 2960s cu Cisco I0S Release 15.0(2) (imagine lanbasek9). Se
pot utiliza si alte switch-uri si versiuni Cisco IOS. In functie de model si de versiunea Cisco I0S, comenzile
disponibile si rezultatele obtinute pot diferi de cele prezentate in laboratoare.

Nota: Asigurati-va ca switch-urile au fost sterse si nu au configuratii de pornire. Consultati Anexa A pentru
procedura de initializare si reincarcare a unui switch.

Resurse necesare

2 switch-uri (Cisco 2960 cu Cisco 10S Release 15.0(2) imagine lanbasek9 sau comparabil)
2 PC-uri (Windows cu program de emulare terminal, cum ar fi Tera Term)
Cabluri de consola pentru configurarea dispozitivelor Cisco IOS prin porturile de consola

Cabluri Ethernet, asa cum se arata in topologie

Instructiuni

Part 1: Configurati topologia retelei

in acest pas, veti conecta dispozitivele intre ele conform topologiei retelei.

a. Porniti dispozitivele.
b. Conectati cele doud comutatoare.
c. Conectati computerele la comutatoarele respective.
d. Verificati vizual conexiunile de retea.
Part 2: Configurati gazdele PC-urilor
a. Configurati informatiile privind adresele IP statice pe PC-uri in conformitate cu tabelul de adresare.
b. Verificati setarile si conectivitatea PC-urilor.
Part 3: Configurati si verificati setarile de baza ale comutatorului
a. Conectati-va la comutator. Intrati In modul de configurare globala.
b. Dati comutatorului un nume conform tabelului de adresare.
Preveniti cautarile DNS nedorite.
d. Introduceti parolele locale. Utilizati class ca parold EXEC privilegiata si cisco ca parold pentru accesul la
consola.
e. Configurati si activati SVI conform tabelului de adresare.
f. Introduceti un banner MOTD de conectare pentru a avertiza despre accesul neautorizat.
g. Salvati configuratia.
h. Afisati configuratia curenta.
i. Afisati versiunea IOS si alte informatii utile despre comutator.
j- Afisati starea interfetelor conectate la comutator.
k. Configurati comutatorul S2.

Inregistrati starea interfetelor pentru urmatoarele interfete.
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Interfata

Starea S1

Protocol S1

Starea S2

Protocol S2

FO/1

FO/6

F0/18

VLAN 1

m. De pe un PC, efectuati ping catre S1 si S2. Ping-urile ar trebui sa aiba succes.

n. De pe un switch, efectuati ping catre PC-A si PC-B. Ping-urile ar trebui sa aiba succes.

intrebare de reflectie

De ce unele porturi FastEthernet de pe switch-uri sunt active, iar altele sunt inactive?

Ce ar putea impiedica trimiterea unui ping intre PC-uri?
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Laborator 7.2.7

Laborator - Configurarea de baza a comutatorului si a dispozitivului

fin
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Topologie
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Tabel de adresare
Gateway
Dispozitiv Interfata Adresa IP Masca de subretea implicit
S1 VLAN 1 192.168.1.2 255.255.255.0 N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
Obiective

Partea 1: Configurarea dispozitivelor si verificarea conectivitatii

Partea 2: Afisarea, descrierea si analizarea adreselor MAC Ethernet

Context / Scenariu

Fiecare dispozitiv dintr-o retea LAN Ethernet este identificat printr-o adresa MAC de nivel 2. Aceasta adresa
este atribuita de producator si stocata in firmware-ul placii de retea. Acest laborator va explora si analiza
componentele care alcatuiesc o adresa MAC si modul in care puteti gasi aceste informatii pe un comutator si
un computer.

Veti conecta echipamentul conform topologiei. Veti configura switch-ul si PC-ul pentru a se potrivi cu tabelul
de adresare. Veti verifica configuratiile prin testarea conectivitatii la retea.

Dupa ce dispozitivele au fost configurate si conectivitatea la retea a fost verificata, veti utiliza diverse comenzi
pentru a recupera informatii de pe dispozitive, pentru a raspunde la intrebari despre echipamentul dvs. de
retea.

Nota: Comutatoarele utilizate sunt Cisco Catalyst 2960s cu Cisco 10S Release 15.2(2) (imagine lanbasek9).
Se pot utiliza si alte comutatoare si versiuni Cisco 10S. In functie de model si de versiunea Cisco 10S,
comenzile disponibile si rezultatul obtinut pot diferi de cele prezentate in laboratoare.

Nota: Asigurati-va ca switch-urile au fost sterse si nu au configuratii de pornire. Daca nu sunteti sigur,
adresati-va instructorului.
Resurse necesare

1 comutator (Cisco 2960 cu Cisco 10S Release 15.2(2) imagine lanbasek9 sau similar)
1 PC (Windows cu un program de emulare terminal, cum ar fi Tera Term)
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Cablu consola pentru configurarea comutatorului Cisco prin porturile consolei
Cabluri Ethernet, conform topologiei

Instructiuni

Part 1: Configurati dispozitivele si verificati conectivitatea

In aceasta parte, veti configura topologia retelei si setarile de baza, cum ar fi adresele IP ale interfetei si
numele dispozitivului. Pentru informatii despre numele si adresa dispozitivului, consultati Tabelul de topologie

si adresare.

Step 1: Cablarea retelei conform topologiei.

a. Conectati dispozitivele prezentate in topologie si cablati dupa cum este necesar.

b. Porniti toate dispozitivele din topologie.

Step 2: Configurati adresa IPv4 pentru PC.

a. Configurati adresa IPv4, masca de subretea si adresa gateway-ului implicit pentru PC-A.

b. Din promptul de comanda de pe PC-A, efectuati ping la adresa comutatorului.

Ping-urile au avut succes? Explicati.

Step 3: Configurati setarile de baza pentru comutator.

In acest pas, veti configura numele dispozitivului si adresa IP si veti dezactiva ciutarea DNS pe comutator.

a. Conectati-va la comutator si intrati in modul de configurare globala.

Switch> enable
Switch# configure terminal

Introduceti comenzile de configurare, céte una pe linie. Terminati cu CNTL/Z.

Switch (config) #

b. Atribuiti un nume de gazda comutatorului pe baza tabelului de adresare.
Comutator (config) # nume gazda S1

c. Dezactivati cautarea DNS.
Sl (config)# no ip domain-lookup

d. Configurati si activati interfata SVI pentru VLAN 1.

Sl (config)# interfata vlan 1

Sl (config-if)# adresa IP 192.168.1.2 255.255.255.0
Sl (config-if)# no shutdown

Sl (config-if)# end

*Mar 1 00:07:59.048: %SYS-5-CONFIG I: Configurat de la consola prin consold

Step 4: Verificati conectivitatea la retea.

Ping-uiti comutatorul de pe PC-A.
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Ping-urile au avut succes?

Part 2: Afisarea, descrierea si analizarea adreselor MAC Ethernet

Fiecare dispozitiv dintr-o retea LAN Ethernet are o adresd MAC care este atribuitd de producator si stocata in
firmware-ul placii de retea. Adresele MAC Ethernet au o lungime de 48 de biti. Acestea sunt afisate folosind
sase seturi de cifre hexazecimale care sunt de obicei separate prin liniute, doua puncte sau puncte.
Urmatorul exemplu arata aceeasi adresa MAC folosind cele trei metode de notare diferite:

00-05-9A-3C-78-00 00:05:9A:3C:78:00 0005.9A3C.7800
Nota: Adresele MAC sunt denumite si adrese fizice, adrese hardware sau adrese hardware Ethernet.

Veti emite comenzi pentru a afisa adresele MAC pe un PC si un comutator si veti analiza proprietétile
fiecareia.

Step 1: Analizati adresa MAC pentru placa de retea PC-A.

inainte de a analiza adresa MAC de pe PC-A, consultati un exemplu de la o alta placa de retea PC. Puteti
emite comanda ipconfig /all pentru a vizualiza adresa MAC a pléacii de retea. Mai jos este prezentat un
exemplu de afisare pe ecran. Cand utilizati comanda ipconfig /all, retineti ca adresele MAC sunt denumite
adrese fizice. Citind adresa MAC de la stanga la dreapta, primele sase cifre hexazecimale se refera la
furnizorul (producatorul) acestui dispozitiv. Aceste prime sase cifre hexazecimale (3 octeti) sunt cunoscute si
sub denumirea de identificator unic organizational (OUI). Acest cod de 3 octeti este atribuit furnizorului de
catre organizatia IEEE.

Pentru a gasi producatorul, utilizati cuvintele cheie ,,standarde IEEE OUI” pentru a gasi un instrument de
cautare OUI pe internet sau navigati la_http://standards-oui.ieee.org/oui.txt pentru a gasi codurile OUI
inregistrate ale furnizorilor. Ultimele sase cifre sunt numarul de serie al placii de retea atribuit de producator.

a. Folosind rezultatul comenzii ipconfig /all, raspundeti la urmatoarele intrebari.
C:\> ipconfig /all
<iesire omisda>
Adaptor Ethernet Ethernet:

Sufix DNS specific conexiunii

Descriere . . . . . . . . . . . : Intel(R) 82577LM Gigabit Network Connection
Adresa fizica. . . . . . . . . : 5C-26-0A-24-2A-60

DHCP activat. . . . . . . . . . . : Da

Autoconfigurare activata . . . . : Da

Adresa IPvo locala . . . . . : feB80::b875:731b:3c7b:c0bl1%10 (Preferatd)

Adresa IPv4. . . . . . . . . . . £ 192.168.1.147 (Preferata)

Mascd de subretea . . . . . . . . . . : 255.255.255.0

Leasing obtinut . . . . . . . . . . : vineri, 6 septembrie 2019, ora 11:08:36
Expirare inchiriere . . . . . . . . . : sémbdatd, 7 septembrie 2019, ora 11:08:36
Gateway implicit . . . . . . . . . : 192.168.1.1

<iesire omisda>

Care este portiunea OUI a adresei MAC pentru acest dispozitiv?

Care este portiunea de numar de serie din adresa MAC pentru acest dispozitiv?
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Folosind exemplul de mai sus, gasiti numele furnizorului care a fabricat aceasta placa de retea.

b. Din linia de comanda de pe PC-A, executati comanda ipconfig /all si identificati portiunea OUI din adresa
MAC pentru placa de retea a PC-A.

Identificati portiunea de numar de serie a adresei MAC pentru placa de retea a PC-A.

Identificati numele furnizorului care a fabricat placa de retea a PC-A.

Step 2: Analizati adresa MAC pentru interfata S1 F0/6.
Puteti utiliza o varietate de comenzi pentru a afisa adresele MAC pe comutator.

a. Conectati-va la S1 si utilizati comanda show interfaces vlan 1 pentru a gasi informatiile privind adresa
MAC. Mai jos este prezentat un exemplu. Utilizati rezultatul generat de comutatorul dvs. pentru a
raspunde la intrebari.

S1l# show interfaces vlan 1
Vlanl este activ, protocolul de linie este activ
Hardware-ul este EtherSVI, adresa este 001b.0c6d.8f40 (bia 001b.0c6d.8£f40)
Adresa de internet este 192.168.1.2/24
MTU 1500 octeti, BW 1000000 Kbit/sec, DLY 10 usec,
fiabilitate 255/255, txload 1/255, rxload 1/255
Incapsulare ARPA, loopback neconfigurat
Keepalive nu este acceptat
Tip ARP: ARPA, timp de expirare ARP 04:00:00
Ultima intrare niciodatd, iesire 00:14:51, blocare iesire niciodata
Ultima stergere a contoarelor ,show interface” niciodata
Coadd de intrare: 0/75/0/0 (dimensiune/max/renuntdri/goliri); Total renuntdri la
iesire: O
Strategie de coada: fifo
Coadd de iesire: 0/40 (dimensiune/max)
Ratd de intrare pe 5 minute 0 biti/sec, 0 pachete/sec
d de iesire pe 5 minute 0 biti/sec, 0 pachete/sec
0 pachete de intrare, 0 octeti, 0 fdara buffer
0 transmisii receptionate (0 multicasturi IP)
0 runts, 0 giants, 0 throttles
0 erori de intrare, 0 CRC, 0 cadre, 0 depasiri, O ignorate
34 pachete de iesire, 11119 octeti, 0 subutilizdri
0 erori de iesire, 2 resetdri ale interfetei
0 abandondri de protocoale necunoscute

0 esecuri ale bufferului de iesire, 0 buffere de iesire schimbate

Care este adresa MAC pentru VLAN 1 pe S1?

Care este numarul de serie MAC pentru VLAN 1?7
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Care este OUI pentru VLAN 1?

Pe baza acestui OUI, care este numele furnizorului?

Ce Inseamna bia?

De ce iesirea afiseaza aceeasi adresa MAC de doua ori?

b. O altd modalitate de a afisa adresa MAC pe comutator este utilizarea comenzii show arp. Utilizati
comanda show arp pentru a afisa informatii despre adresa MAC. Aceasta comanda mapeaza adresa
Layer 2 la adresa Layer 3 corespunzatoare. Mai jos este prezentat un exemplu. Utilizati rezultatul generat

de comutator pentru a raspunde la intrebari.

S1# show arp

Protocol Adresada Vechime (min) Tip adresa
Internet 192.168.1.2 - 001b.0c6d.8£f40 ARPA
Internet 192.168.1.3 0 5c26.0a24.2a60

Ce adrese Layer 2 sunt afisate pe S1?

Step 3: Vizualizati adresele MAC pe comutator.

ARPA

hardware

Vlanl

Interfata

Efectuati comanda show mac address-table pe S1. Mai jos este prezentat un exemplu. Utilizati rezultatul

generat de switch pentru a raspunde la intrebari.

S1# show mac address-table
Tabel adrese MAC

Adresa MAC Vlan Tip Porturi
Toate 0100.0ccc.cccc STATIC CPU
Toate 0100.0ccc.cccd STATIC CPU
Toate 0180.c200.0000 STATIC CPU
Toate 0180.c200.0001 STATIC CPU
Toate 0180.c200.0002 STATIC CPU
Toate 0180.c200.0003 STATIC CPU
Toate 0180.c200.0004 STATIC CPU
Toate 0180.c200.0005 STATIC CPU
Toate 0180.c200.0006 STATIC CPU
Toate 0180.c200.0007 STATIC CPU
Toate 0180.c200.0008 STATIC CPU
Toate 0180.c200.0009 STATIC CPU
Toate 0180.c200.000a STATIC CPU
Toate 0180.c200.000b STATIC CPU
Toate 0180.c200.000c STATIC CPU
Toate 0180.c200.000d STATIC CPU

¥ 2013 -2021 Cisco si/sau afiliatii sai. Toate drepturile rezervate. Cisco Public

Pagina8 din13

www.netacad.com



Laborator - Configurarea de baza a comutatorului si a dispozitivului final

Toate

Toate

Toate

Toate
1

0180.c200.000e STATIC
0180.c200.000f STATIC
0180.c200.0010 STATIC
ffff.ffff.f££ff STATIC
5c¢26.0a24.2a60 DINAMIC

CPU
CPU
CPU
CPU
Fa0/6

Total adrese Mac pentru acest criteriu: 21

Comutatorul a afisat adresa MAC a PC-ului A? Daca ati raspuns da, pe ce port se afla?

intrebari de reflectie

1. Se pot efectua transmisii la nivelul Layer 2? Daca da, care ar fi adresa MAC?

2. De ce ar trebui sa stiti adresa MAC a unui dispozitiv?
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Laborator 7.3.7.

Laborator - Configurarea de baza a comutatorului si a dispozitivului
final

Topologie

Tabel de adresare

Dispozitiv Interfata Adresa IP Masca de subretea
S1 VLAN 1 192.168.1.11 255.255.255.0
S2 VLAN 1 192.168.1.12 255.255.255.0
PC-A NIC 192.168.1.1 255.255.255.0
PC-B NIC 192.168.1.2 255.255.255.0
Obiective

Partea 1: Construirea si configurarea retelei

Partea 2: Examinarea tabelului de adrese MAC al comutatorului

Context / Scenariu

Scopul unui comutator LAN de nivel 2 este de a livra cadre Ethernet cétre dispozitivele gazda din reteaua
locala. Comutatorul inregistreaza adresele MAC ale gazdelor care sunt vizibile in retea si le mapeaza la
propriile porturi Ethernet ale comutatorului. Acest proces se numeste construirea tabelului de adrese MAC.
Cand un comutator primeste un cadru de la un PC, examineaza adresele MAC sursa si destinatie ale
cadrului. Adresa MAC sursa este inregistrata si mapata la portul comutatorului de la care a sosit. Apoi,
adresa MAC de destinatie este cautata in tabelul de adrese MAC. Daca adresa MAC de destinatie este o
adresa cunoscuta, cadrul este redirectionat catre portul switch-ului asociat cu acea adresa MAC. Daca
adresa MAC este necunoscuta, cadrul este transmis catre toate porturile switch-ului, cu exceptia celui de la
care a venit. Este important sa observati si sa intelegeti functia unui switch si modul in care acesta transmite
date Tn retea. Modul de functionare al unui switch are implicatii pentru administratorii de retea, a caror sarcina
este de a asigura o comunicare de retea sigura si consistenta.
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Switch-urile sunt utilizate pentru a interconecta si transmite informatii catre computerele din retelele locale.
Switch-urile transmit cadre Ethernet catre dispozitivele gazda identificate prin adresele MAC ale placilor de
retea.

In partea 1, veti construi o topologie cu mai multe switch-uri, cu un trunchi care leagé cele doua switch-uri. In
partea 2, veti efectua ping la diferite dispozitive si veti observa cum cele doua switch-uri isi construiesc
tabelele de adrese MAC.

Nota: Switch-urile utilizate sunt Cisco Catalyst 2960s cu Cisco IOS Release 15.2(2) (imagine lanbasek9). Se
pot utiliza si alte switch-uri si versiuni Cisco IOS. In functie de model si de versiunea Cisco I0S, comenzile
disponibile si rezultatele obtinute pot diferi de cele prezentate in laboratoare.

Nota: Asigurati-va cad comutatoarele au fost sterse si nu au configuratii de pornire. Daca nu sunteti sigur,
contactati instructorul.

Resurse necesare

2 comutatoare (Cisco 2960 cu Cisco I0S Release 15.2(2) lanbasek9 image sau similar)
2 PC-uri (Windows cu program de emulare terminal, cum ar fi Tera Term)

Cabluri de consola pentru configurarea dispozitivelor Cisco IOS prin porturile de consola
Cabluri Ethernet, asa cum se arata in topologie

Nota: Interfetele Fast Ethernet de pe comutatoarele Cisco 2960 sunt cu detectare automata si se poate utiliza
un cablu Ethernet direct intre comutatoarele S1 si S2. Daca utilizati un alt model de comutator Cisco, poate fi
necesar sa utilizati un cablu Ethernet incrucisat.

Instructiuni

Part 1:
Step 1:
Step 2:
Step 3:

Step 4:

a.
b.
c.
d.

Part 2

Construiti si configurati reteaua

Cablarea retelei conform topologiei.

Configurati gazdele PC.

Initializati si reincarcati switch-urile dupa cum este necesar.

Configurati setarile de baza pentru fiecare comutator.

Configurati numele dispozitivului conform topologiei.
Configurati adresa IP asa cum este indicat in tabelul de adresare.
Atribuiti cisco ca parole pentru consola si vty.

Atribuiti clasa ca parola EXEC privilegiata.

: Examinati tabelul de adrese MAC al comutatorului

Un comutator invata adresele MAC si creeaza tabelul de adrese MAC, pe masura ce dispozitivele de retea
initiaza comunicarea in retea.

Step 1:

a.

inregistrati adresele MAC ale dispozitivelor de retea.

Deschideti o fereastra de comanda pe PC-A si PC-B si tastati ipconfig /all.

Care sunt adresele fizice ale adaptorului Ethernet?
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Adresa MAC a PC-A:

Adresa MAC PC-B:

b. Conectati-va la comutatoarele S1 si S2 si introduceti comanda show interface F0/1 pe fiecare comutator.

In a doua linie a iesirii comenzii, care sunt adresele hardware (sau adresele inscrise [bia])?
S1 Fast Ethernet 0/1 Adresa MAC:

S2 Fast Ethernet 0/1 Adresa MAC:

Step 2: Afisati tabelul cu adresele MAC ale comutatorului.

Conectati-va la comutatorul S2 si vizualizati tabelul de adrese MAC, atat inainte, cat si dupa efectuarea
testelor de comunicare in retea cu ping.

a. Stabiliti o conexiune de consola la S2 si intrati in modul EXEC privilegiat.
b. 1n modul EXEC privilegiat, tastati comanda show mac address-table si apasati Enter.
S2# show mac address-table

Chiar daca nu a fost initiata nicio comunicare de retea (adica nu s-a utilizat ping), este posibil ca switch-ul
sa fi invatat adresele MAC din conexiunea sa la PC si la celalalt switch.

Exista adrese MAC inregistrate Tn tabelul de adrese MAC?

Ce adrese MAC sunt inregistrate in tabel? La ce porturi ale switch-ului sunt mapate si la ce dispozitive
apartin? Ignorati adresele MAC care sunt mapate la CPU.

Daca nu ati inregistrat anterior adresele MAC ale dispozitivelor de retea in Pasul 1, cum ati putea sa stiti
la ce dispozitive apartin adresele MAC, folosind doar rezultatul comenzii show mac address-table?
Functioneaza in toate scenariile?

Step 3: Stergeti tabelul de adrese MAC S2 si afisati din nou tabelul de adrese MAC.

a. In modul EXEC privilegiat, introduceti comanda clear mac address-table dynamic si apasati Enter.

S2# clear mac address-table dynamic

b. Tastati rapid din nou comanda show mac address-table.

Tabelul de adrese MAC contine adrese pentru VLAN 17? Exista alte adrese MAC listate?

Asteptati 10 secunde, introduceti comanda show mac address-table si apasati Enter. Exista adrese noi
n tabelul de adrese MAC?
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Step 4: De pe PC-B, efectuati un ping catre dispozitivele din retea si observati tabelul de
adrese MAC al comutatorului.

a. De pe PC-B, deschideti o fereastra de comanda si introduceti arp -a.

Fara a include adresele multicast sau broadcast, cate perechi de adrese IP-MAC ale dispozitivelor au fost
invatate de ARP?

b. Din promptul de comanda al PC-B, efectuati ping catre PC-A, S1 si S2.

Toate dispozitivele au raspuns cu succes? Daca nu, verificati cablarea si configuratiile IP.

c. Dintr-o conexiune de consola la S2, introduceti comanda show mac address-table.

Comutatorul a adaugat adrese MAC suplimentare in tabelul de adrese MAC? Daca da, care sunt
adresele si dispozitivele respective?

De pe PC-B, deschideti o fereastra de comanda si reintroduceti arp -a.

Cache-ul ARP al PC-B are intrari suplimentare pentru toate dispozitivele de retea carora li s-au trimis
ping-uri?

intrebare de reflectie

in retelele Ethernet, datele sunt livrate dispozitivelor in functie de adresele MAC ale acestora. Pentru ca acest
lucru sa se intdmple, switch-urile si PC-urile creeaza in mod dinamic cache-uri ARP si tabele de adrese MAC.
Cu doar cateva computere in retea, acest proces pare destul de usor. Care ar putea fi unele dintre provocarile
in retelele mai mari?
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