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Capitolul 1. CONCEPTE GENERALE REFERITOARE LA
FIABILITATE

1.1. Definirea fiabiltatii

Fiabilitatea sistemelor tehnice este definitd ca fiind probabilitatea ca un
sistem sa-gi indeplineasca functia proiectata un interval de timp specificat, in
conditii de utilizare prestabilite.

In acesta definitie sunt patru elemente cheie:

1. Fiabilitatea este definita ca probabilitate, pentru cd defectarea sistemului
este un fenomen intdmplator, poata sa apara oricand si poate fi descrisd numai de
functii specifice probabilitatilor. Nu putem obtine cu certitudine informatii despre
defectari individuale, cauze sau relatii intre defectari, ci numai cu o anumita
probabilitate. Fiabilitatea este o stiinta stohastica, care pemite estimarea statistica a
comportarii Tn timp a sistemelor cu ajutorul probabilitatilor, si in special al
probabilitatilor conditionate. La inceputuri a existat iluzia cd este posibild
previziunea certd a functionarii unui sistem si au fost numeroase cercetari in acest
domeniu. Experienta acumulatd in timp a infirmat o asemenea posibilitate si a
obligat la o abordare mai realistd, mai apropiatd de comportamentul real,
concretizatd prin atasarea unui anumit nivel de incertitudine (sau de incredere)
referitor la gradul de indeplinire a serviciului in cursul intervalului de timp cerut.
Probabilitatea de buna functionare (succesul misiunii) poate fi foarte apropiata de
certitudine, dar niciodata 100%, sigur, existd intotdeauna un anumit risc de
insucces, de preferitd foarte mic, indiferent de cat s-ar investi in fiabilitate.

2. Fiabilitatea este corelatd cu functia proiectatd, adica cu realizarea numai a
acelei functii avute in vedere la conceperea sistemului, Tnainte de dezvoltarea sa.
Sistemul ca ansamblu trebuie sd functioneze farda defectare, desi pot exista
componente ale sistemului care se pot defecta, fard cd functia proiectatd a
sistemului sa fie afectatd. Aceste componentele pot fi inlocuite Tnainte de defectare
in conformitate cu anumite criterii prestabilite si program de mentenantd (ex.
sursele de alimentare, ventilatoare, anumite module functionale).

3. Fiabilitatea se se referd la o buna functionare intr-un anumit interval de
timp, n afara acestui interval sistemul putind sd fie functional sau nu. Pentru
anumite sisteme timpul poate fi inlocuit cu numar cicluri de utilizare sau de rulari.
Se foloseste temenul de ciclu de viata sau durata de viata.

4. Fiabilitatea este restrictionatd de conditiile prestabilite pentru operare,
conditiile concrete de mediu intern si extern in care functioneaza sistemul si care
trebuie definite explicit. Este aproape imposibil si nefezabil sd proiectezi si
realizezi un sistem care sa functioneze in orice conditii, de exemplu in desert, la pol
sau in spatiu, intr-o centrald nucleara sau intr-un submarin. La fel de imposibil este
sd gandesti un program pentru computer care sa rezolve orice problema matematica
si sd poti tine seama de toate combinatiile posibile de date de intrare. Daca sistemul
este utilizat in alte conditii de mediu decat cele avute in vedere la proiectarea si
fabricarea sa, functionarea lui poate fi grav perturbata.



Matematic, fiabilitatea se exprimd cu ajutorul functiei de fiabilitate
(reliability function) R(t) si reprezintd probabilitatea ca 1n intervalul (0, ¢ ) sistemul
sd functioneze fara sa apara defecte [12]:

p()=P(<T)=R(), (1.1.1)
unde:
p (t) —probabilitatea de buna functionare;

t — variabila timp;

T — limita specificata a duratei de functionare, respectiv durata de functionare
pana la defectare;

Atunci cand ne referim la fiabilitatea unui sistem tehnic trebuie sd ne referim
la toate partile componente ale acestuia care au fiabilitati diferite. Componentele
unui sistem tehnic pot insemna echipamente fizice, hardware, software, interfete,
conexiuni, operator uman, proceduri de utilizare si nu in ultimul rand,
infrastructura suport. Un sistem trebuie sa fie echilibrat din punct de vedere al
fiabilitatii: toate componentele sale trebuie sa aibd nivele de fiabilitate
comparabile, altfel cea mai nefiabila componenta determina fiabilitatea sistemului,
ea este veriga cea mai slabd a lantului.

Fiabilitatea unui sistem poate fi sporita folosind diferite tehnici speciale pe
care le vom prezenta in capitolele urmatoare. Din studiile de specialitate se poate
considera cd in defectarea sistemelor de calcul, defectarea hardului reprezinta un
procent de 19%, a softului 14% 1n timp ce factorul uman (proceduri incorecte sau
incorect aplicate) genereaza 49% din defectéri, actele de vandalism 1%, accidente
de mediu 11%, suprasolicitarea 6%. In acesti carte ne vom ocupa de fiabilitatea
hardware si software, de modelele care descriu defectarea acestora, metode de
evidentiere a defectarilor, masurare a parametrilor si imbunétatirea indicatorilor de
fiabilitate.

Toti factorii care influenteaza fiabilitatea sistemelor au caracter aleator; din
acest motiv fundamentul matematic al teoriei fiabilitatii il constituie teoria
probabilitatilor si statistica matematica. Datele ce prin prelucrari matematice permit
estimarea perioadei de bund functionare se obtin fie prin incercédri accelerate
riguros proiectate, fie din functionarea reala a sistemelor, cu conditia ca aceste date
sa fie corect colectate si suficiente.

1.2. Obiective ale fiabilit:itii in ciclul de viata al sistemelor

Teoria fiabilitatii se construieste pe baza datelor referitoare la defectarea
sistemului §i componentelor acestuia. Defectarea este procesul de pierdere a
capacitatii sistemului (sau componente ale sistemului) de a-si realiza functia
proiectata.

Fiabilitatea ca stiinta are ca obiect:

- aprecierea cantitativi a comportarii sistemelor 1n timp, tindnd seama de
influenta pe care o exercitd asupra acestora factorii interni si externi;

- stabilirea metodelor de proiectare, dezvoltare, constructive, tehnologice si de
exploatare pentru asigurarea, mentinerea si cresterea fiabilitatii sistemelor si
componentelor acestora;



- studiul defectelor si erorilor (al cauzelor, proceselor de aparitie si dezvoltare),
al metodelor de prevenire a aparitiei defectelor, de remediere a defectelor si
corectare a erorilor;

- analiza fizica a defectelor;

- stabilirea modelelor si metodelor de calcul si prognoza a fiabilitatii pe baza
incercarilor specifice si a urmaririi comportarii in exploatare a sistemelor;

- stabilirea metodelor de selectare si prelucrare a datelor privind fiabilitatea;

- determinarea valorilor optime a indicatorilor de fiabilitate;

- stabilirea unor masuri corective pentru reducerea riscurilor pe parcursul
ciclului de viata si imbunatatirea fiabilitatii.

Apectele privin managementul si procedurarea activitatilor utilizatorilor
sistemului sunt tratate separat in stiinte noi de exemplu calitate, optimizare
securitate si management inteligent.

Fiabilitatea este inseparabil legatd de capacitatea sistemului de a fi repus in
functiune dupa defectare. Probabilitatea ca starea de bund functionare a sistemului
sd fie restabilitd prin operatii adecvate desfasurate intr-un anumit interval de timp
se numeste mentenabilitate. Ansamblul tuturor ativitatilor desfasurate pentru a
mentine sau restabili starea de buna functionare se numeste mentenanta. Exista
sisteme care in urma unor operatii de mentenantd pot fi aduse intr-o stare de
functionare apropiatd de cea initiald, iar astfel de sisteme se numesc sisteme cu
restabilire sau reparabile (numite si sisteme cu reinnoire) §i sisteme care nu mai
pot fi aduse in starea de buna functionare prin nici un program de mentenanta.
Astfel de sisteme se numesc sisteme nereparabile.

Fiabilitatea sistemelor trebuie avuta in vedere in intreg ciclu de viatad al
sistemului. Ciclul de viatd al oricdrui sistem, inclusiv al sistemelor informatice,
constd intr-o Tnldntuire de etape care se succed dar se si suprapun pe anumite
perioade. In acceptiune internationala, etapele ciclului de viata ale unui sistem sunt
[UP]:

1. analiza necesitatii unui sistem: identificarea cerintelor si asteptarilor
beneficiarilor acestui sistem;

2. concepere: stabilirea functiilor sistemului;

3. proiectare/dezvoltare: realizarea proiectului pe baza cerintelor identificate ale
beneficiarului referitoare la functiile sistemului, cu respectarea cerintelor legale si
celorlalte reglementari legale din domeniu;

4. realizare - realizarea propriu-zisa pe baza proiectului elaborat;

5. testarea - utilizand metode adecvate, inclusiv functionarea in conditii
controlate/de laborator care simuleaza functionarea reala;

6. implementare, functionare/operare in conditii reale/nominale;

7. verificare, testare, inclusiv validare;

8. Intretinere si imbundtdtire, mentenantd - corectarea erorilor care au condus la
defectare, up-grade, up-date;

9. retragere.

1.3. Defectari. Tipuri si evolutie

Un sistem bine proiectat, corect realizat, minutios verificat, judicios utilizat nu
ar trebui sa prezinte defectdri in functionare. Experienta a ardtat totusi ca si cele



mai bune sisteme in conditiile celei mai corecte exploatari nu exclud in intregime
posibilitatea aparitiei unor defecte in functionare.

Defectul se poate defini ca o anomalie in functionarea corectd a unui sistem.
Incetarea capacitatii unui sistem de a indeplini functia specificati (proiectatd)
poartd denumirea de cddere sau defectare. Defectarea poate sa insemne ca cel
putin una din performantele sistemului a iesit din limitele specificate.
Performantele sistemului sunt relevante fatd de o anume aplicatie, iar a tine seama
de toate performantele sistemului, chiar pentru un sistem simplu, este extrem de
dificil.

Defectarea poate fi rezultatul unui proces continuu de variatie a performantelor
sistemului sau al modificarii bruste a valorii unei performante, starea de defectare
aflandu-se intr-un raport de continuitate sau discontinuitate fata de starea de buna
functionare a sistemului. Indiferent de modul de variatie al performantelor
sistemului, defectarea este un proces aleator. Toate modelele matematice ale
fiabilitatii sunt de tip stehastic, astfel incat previziunea comportarii viitoare a unui
sistem, bazata pe cunoasterea evolutiei sale din trecut si a structurii sale, poate fi
facutd numai pe baza teoriilor specifice probabilitatilor, cu un anumit nivel de
incredere, cu un nivel acceptat de incertitudine.

Cauzele care pot determina defectarea pot fi datorate proiectarii, fabricatiei
si/sau utilizarii sistemului. Defectarea este provocatd prin depdsirea unor stari
limitd, care se manifestd sub forma ruperii unei componente, aparifiei unui
scurtcircuit sau erori in program etc., mecanismul defectdrii putdnd fi de natura
fizica, chimica sau de altd natura. Exista printre specialisti §i opinia conform careia
nu orice mica defectiune constituie o defectare, intrucat exista defectiuni care nu
impiedica indeplinirea functiilor de baza ale produsului.

Fiabilitatea software reprezinta probabilitatea ca software-ul sa nu produca
defectarea unui sistem care utilizeaza calculatorul intr-un anumit interval de timp
si In conditii specificate [16, 34]. Este legata de abilitatea softului de a rula cum si
cand este necesar in momentul integrarii in sistem.

Defectarea softului nu este similara cu cea a hardului, este un eveniment cauzat
de pierderea abilitdtii de realizare a unei functii soft in limitele specificate si se
defineste ca manifestarea unui defect In soft care poate impiedica realizarea
performantei cerute, face sa se obtina rezultate neasteptate in functionarea acestuia,
discrepante intre valorile obtinute si cele specificate sau corecte din punct de
vedere teoretic. Defectdrile softului apar in mod aleatoriu in operarea sistemului si
pot surveni oricand 1n timpul ciclului de viata al sistemului. Atunci cand apar sunt
sistematice si au caracteristici similare.

Un defect soft reprezinta incapacitatea unui soft de a opera din cauza erorilor.
Un defect soft ramane latent pand cand este activat in anumite circumstante de
functionare si Tn mod normal devine inactiv cind aceste circumstante nu mai
existd. Un defect soft poate cauza defectarea sistemului.

Eroarea soft este o este de obicei produsd de actiunea gresitda a unui
programator in timpul codificarii sau de interpretarea gresita de catre programator a
cerintelor specificatiei soft, traducerea incorectd (compilarea) in limbajele specifice
sau omiteri ale cerintelor in specificatia de proiectare.
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In mod uzual se foloseste termenul de eroare atit pentru o actiune gresita cat si
pentru manifestarea greselii in program.

Referitor la fiabilitatea software (a programelor), preocuparile au fost
directionate spre elaborarea unor programe cat mai bune, care sia nu contina erori,
viatd, sd apard erori noi 1n timpul utilizarii unui anumit software [45, 80].Pe
parcursul acestei carti pentru software vom folosi frcevent termenul soft.

in domeniul programelor defectarea constd in punerea in evidentd a unei erori
latente continute in program si care nu se datoreaza uzurii. Datoritd faptului ca o
anumita configuratie de date, care pune in evidenta eroarea, apare dupa un interval
de timp aleator de testare sau utilizare, defectarile software-ului pot fi tratate ca
evenimente aleatoare, care se produc de-a lungul unui interval de timp. in cazul
programelor defectarea reprezintad manifestarea unei erori prezente in program si
care este detectata prin:

- mesaje de eroare de executie;

- 0 durata de executie nefinita a programului;

- obtinerea unui rezultat clar eronat, in afara domeniului.

S-a demonstrat cd in timp, chiar Intr-un program foarte bun, elaborat la firme
mari se specialisti recunoscuti si minutios verificate au aparut defecte. Prognoza
defectarii unui program este afectatd de doua surse de incertitudine:

- variabilitatea datelor de intrare si lipsa unei anumite legi de succesiune a
acestora,

- variabilitatea programelor care pot implementa o aceeasi functie, respectiv
variabilitatea rationamentelor pentru rezolvarea unei probleme.

Elementele esentiale in definirea defectarii software, conform IEEE (ANSI)
982.2 din 1988 [34] sunt: eroarea (error), neregula (fault, bug), defectul (defect) si
defectarea sau caderea (failure).

Monitorizarea functionarii unui sistem de calcul implica atat partea software cat
si partea hardware, operatorul uman si mediul de lucru. Deseori, interactiunile
dintre aceste parti pot conduce la defectiri chiar 1n absenta unor defecte
localizabile in vreuna dintre ele. De aceea, este important sd se ia In considerare
ansamblul om-masind, format din hardware (HW), software (SW) si personalul
utilizator, factorul uman (FU). Defectarea sistemului se poate produce din cauza
unor malfunctionari ale software-ului chiar daca acesta nu contine defecte dar este
utilizat necorespunzator.

O varianta de clasificare a defectelor software este urmatoarea [1,16]:

a) defecte ale specificatiilor:

- date incomplete sau inconsistente;

- defecte de interfata intre hard, soft si utilizator;

b) defecte ale proiectului:

- descriere incorecta;

- definirea incompleta a datelor;

- interpretarea gresita a cerintelor;

- control logic sau descriere logica incompleta;

- lipsd de comunicare;

- proceduri incomplete de identificare a posibilelor erori;
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- aplicarea de standarde iesite din uz.

¢) defecte de programare, de codare:

- de logics;

- computationale;

- de prelucrare;

- de interfata;

- de comentariu;

d) defecte inserate la compilare: compilare incorecta, interfete neadecvate;

e) defecte de documentare: defecte in documentele care insotesc produsul
software.

f) defecte introduse in timpul mentenantei:

- corectare cu aparitia unei alte erori

Din punct de vedere cantitativ se considerd doua tipuri de erori in executia unui
program:

- eroarea de discriminare, prin care o anumita valoare de intrare este prelucrata
pe o alta cale;

- eroare de omisiune, prin care o valoare de intrare este prelucratd in mod
inadecvat pe una din cdile existente, in program nefiind prevdzutd o cale pentru
prelucrarea corecta.

1.4. Fiabilitatea factorului uman

Fiabilitatea umana se poate defini ca probabilitatea realizarii cu succes de
cdtre om a unei activitagi sau sarcini in orice stadiu de operare a sistemului, intr-o
limita de timp specificatd.

Pornind de la premisa cd studiul fiabilitatii se realizeaza utilizind procese
stohastice in care decizia factorului uman este subiectiva, este aboslut obligatoriu
sd se tinda seama de factorul uman in validarea rezultatelor obtinute. Teoria
deciziilor reale este o ramura a psihologiei care studiaza comportarea persoanelor
reale in situatii ideale. Nu intereseaza modul real de luare a deciziilor reale de catre
persoane reale, ci modul rational in care ar actiona un subiect idealizat.

Prima conditie de rationalitate este coerenta strictd, respectiv repartitia apriori
consideratd sd acopere toate valorile adevarate ale parametrului, adicd tuturor
valorilor adevarate ale parametrului sa li se asocieze o probabilitate apriori, astfel
incat toate deciziile privind acest parametru sa nu fie eronate.

A doua conditie este condifia de simetrie, respectiv pentru aceleasi informatii
prelucrate de analisti diferifi sd rezulte repartitii apriori identice, reducand la
minimum subiectivitatea analistului.

A treia conditie se referd la modul de combinare a informatiilor apriori cu
rezultatele experimentale, respectiv la faptul cd numai rezultatele experimentale sa
influenteze decizia analistului.

Pentru activitatea de tip continuu, timpul mediu panad la eroarea umana -

MTHE (Mean Time to Human Error), poate fi estimat pe baza relatiei:
MTHE = jexp[— | H(z )z (1.4.1)
0

unde: /i(7) este rata erorii umane iar 7 este timpul.
Rata erorii umane se poate determina experimental si poate fi constantd sau
poate avea o distributie exponentiala, Weibull, normala, gama, Poisson etc.
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Factorul uman intervine la toate fazele de dezvoltare a unui sistem fie cd este
mecanic, electric, tehnic, social sau software, in toate etapele ciclului de viata ale
sistemului: la nivelul identificarii cerintelor, conceperea si proiectarea lui, realizare
si testare Tn exploatare precum si la culegerea datelor din exploatare sau incercari,
in vederea studierii i imbunatatirii fiabilitatii sistemului.

Concluziile specialistilor spun ca aproximativ 40% dintre defectiuni sunt
datorate direct erorilor umane, iar pentru echipamente complexe (CNE, aerospatial)
cota ajunge la 70-80%. O parte din erorile umane sunt datorate conceptieli,
fabricatiei sau instaldrii la locul de expolatare al sistemului. O serie din aceste erori
pot fi corectate in diferite etape ale controlului de calitate, la verificarile
intermediare si finale, in timpul incercérilor de punere in functiune precum si in
prima perioada de functionare a sistemelor.

In exploatare, cele mai multe si importante erori se datoreaza personalului.

Erorile umane pot fi grupate In doud mari categorii: erori tehnice si psihologice.
Nu ne von referi la erorile introduse cu rea vointa.

a) Erori tehnice pot fi In concepere si proiectare, exploatare, Incercari sau
mentenanta.

Erorile umane in faza de concepere/ proiectare pot fi:

- neintelegeri ale cerintelor:

- comunicare incorectd Intre specialistii implicati;

- descrieri incompete sau incorecte etc.

Erorile umane in exploatare pot fi:

- manevre gresite in urma unor indicatii gresit aplicate sau neaplicate, unor
informatii gresit intercepate sau unor fenomene rau intelese;

- alarme neglijate sau gresit interpretate ca fiind o defectare a sistemului de
alarma;

- transmitere gresitd de consemne intre persoane;

- utilizarea de consemne incomplete sau perimate;

Erori umane in timpul incercarilor periodice

- incercari periodice neefectuate sau gresit efectuate, erori de etalonare si reglaj;

- utilizarea de proceduri de incercare incomplete sau perimate;

- neglijarea sau uitarea de a efectua anumite operatii, care fac ca sistemul sa se
afle la finele Incercarii intr-o stare diferita de cea prevazuta.

Erori umane in timpul operatiilor de mentenanta

- proceduri de intretinere nerespectate;

- utilizarea de proceduri incomplete sau perimate;

- neglijarea sau uitarea de a efectua anumite operatii care fac ca la sfarsitul
operatiei de mentenanta sistemul sa nu fie in starea prevazuta.

b) Erori psihologice

Erorile psihologice ale operatorului uman se pot clasifica in: erori de omisiune
(de memorie, de atentie) si erori pasive (de identificare, de interpretare, de
operare).

Erori de omisiune pot proveni de la oboseald si de la lipsa de antrenament
profesional. Memoria poate fi ajutatd prin instructiuni de lucru scrise si afisate la
locuri vizibile, indicarea de nivele limitd, conditii critice. Atentia poate fi ajutata de
diferite forme de afisare, inclusiv prin utilizarea culorilor de cod, a semnalelor
auditive sau a oricaror alte semnale. Exista tendinta de a reduce dimensiunile si
numarul de aparate de pe panouri si din camerele de comanda si de a utiliza ecrane
concentratoare.
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Erorile pasive pot fi:

a) Erori de identificare care depind atdt de conceptie cat si de utilizator sau
operator. Testarea psihologicd a operatorului unui sistem complex este absolut
necesard. Identificarea poate fi ajutatd prin divizarea voitd a panourilor de
comandd, astfel ca grupuri de aparate, lampi de semnalizare, butoane care
deservesc o zond sau asigurd o anumitd functionalitate sa poatd fi grupate
corespunzator. Schemele mnenomice servesc si ele acest scop.

b) Erori de interpretare au loc prin intelegerea gresita de citre operator a unor
informatii afigsate sau a unor inscriptii (scale, denumiri etc.) si in consecinta prin
actionarea Intr-un mod impropriu. Culoarea diferitd a unor inscriptii, marcarea
speciald a unor descriptori alfa-numerici, iluminarea unor informatii scrise ajuta la
evitarea unor astfel de erori.

c) Erori de operare sunt cele la care miscarea cu rol de control (reglaj) este
improprie in raport cu efectul dorit cauzele sunt similare cu cele de mai sus,
consecintele pot fi foarte grave.

In vederea diminudrii efectului factorului uman in scaderea fiabilitatii se impun
o serie de actiuni, respectiv masuri pentru proiectarea si constructia sistemelor care
implica:

- efectuare a secventelor operationale in mod cat mai facil, uneori prin
realizarea unor modele asociative mental care sa castige atentia operatorului;

- eliminarea necesitatii de a interpreta o informatie afisatad sau scrisa;

- miscarile si eforturile psihice sa fie gandite cat mai ergonomic.

Pentru a preintdmpina rezistenta pasiva a personalului se impune:

- crearea unei atmosfere placute de lucru si de cooperare;

- stabilirea unui scop comun, recunoscut si acceptat;

- elaborarea de sarcini si responsabilitati specifice;

- urmarirea modului in care progreseaza indeplinirea scopului propus.

Comportamentele umane se pot ameliora prin obtinerea de satisfactii morale si
materiale prin analize de comportament si eficienta, prin selectia personalului
(inclusiv prin chestionare de angajare, probe de lucru, teste psihologice sau alte
metode).

Principalele mijloace disponibile pentru a minimiza frecventa erorilor umane
sunt:

- luarea in considerare a operatorului uman inca din faza de conceptie;

- punerea la punct a unor reguli de utilizare si intretinere care sia reduca
dificultatile de interpretare si de aplicare (livrarea sistemului impreund cu o
instructiuni de instalare si utilizare)

- controlul calitatii in toate fazele (de proiectare, instalare, exploatare, scoatere
din uz), existenta instructiunilor de lucru la locul efectudrii operatiei, afisarea
regulilor de urmat;

- instruirea permanenta a personalului angajat;

- imbunatatirea continua a nivelului instruirii ;

- imbunatatirea a mediului de lucru.

In realizarea unei analize a fiabilitaii umane (HRA-Human Reliability Analysis)
se tine seama ca omul opereazad asupra entitatilor calitative si realizeaza estimari
posibile (comportament de tip fuzzy):

- integrarea tehnologiilor noi in sisteme complexe determind ca datele
experimentale asupra fiabilitatii sistemului sa fie insuficiente, caz in care se
apeleaza la date previzionale de fiabilitate.
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- operatorii sistemelor complexe sunt instruiti si educati la un nivel ridicat.

- mare parte din criteriile de decizie sunt calitative, cu scala diferitd de la un caz
la altul si nu pot fi comparate direct.

Existd numeroase preocupdri pentru un management inteligent si analizd a
fiabilitatii umane din perspectiva implicarii congiente si responsabile a personalului
in exploatarea sistemelor, limitarea actiunilor care pot genera erori si defectari.

1.5. Evolutia in timp a defectelor

Prezenta defectarilor in diferite etape din viata sistemelor este diferita in
functie de etapa din ciclul de viata, de tipul si complexitatea sistemului. La nivel
international, 1n literatura de specialitate, pentru perioada de functionare este
unanim consideratd pentru evolutia de tip a ratei de defecte a asa numitei curbe de
forma cada de baie - bathroom curve prezentata in figura 1.

Conform acestei reprezentari in ciclul de viatd al unui sistem se pot considera
trei perioade distincte.

Prima perioada o constituie perioada initiala (de mortalitate infantila, de
rodaj, de maturizare) perioadd in care defectirile au o frecventd ridicata.
Elementele componente care se defecteaza in aceasta perioada sunt elementele cele
mai slabe, cu vicii ascunse care se defecteaza chiar de la primele solicitari. Dupa
eliminarea acestor defectiuni initiale, precoce, defectiunile se vor produce din ce in
ce mai rar. Din acest motiv, anumite echipamente se livreaza consumatorilor dupa
o perioada initiald de rodare, de testare, In care are loc "punerea la punct", perioada
in care echipamentele sunt puse in functiune in conditiile nominale specificate iar
softurile se vand dupa ce varianta 3 a fost oferita libera pe piata si a fost utilizata de
mai multi utilizatori, care au trimis observatii referitor la buna functionare. In
aceastd perioada caracteristicile de fiabilitate ale unui sistem se Tmbunatitesc.
Pentru dispozitivele semiconductoare aceste defectari se elimind in timpul
perioadei de ardere, prin proba numit "burn-in" realizatd de producator Inaintea
vanzarii acestora. Pentru produsele soft o parte din erorile din perioada de
dezvoltare a codului sunt eliminate in timpul testarii "variantei " de cétre
utilizatori interesati.

z(1) A
® mortalitate
infantila
l uzurd
maturitate | \
]
I
e — — |

I
I

I 1 | 11
| ,

0 t

Figura 1.1. Variatia tipica in timp a ratei de defectare, curba "cada de baie"
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Perioada a Il-a, perioada normala de functionare (de maturitate ) reprezinta
perioada principala de functionare, cu durata cea mai lunga. Caracteristica generala
a acestei perioade o constituie frecventa redusa a defectérilor si nivelul relativ
constant al ratei de defectare. Defectari apar si In aceasta perioada, ele insa nu pot
fi prevazute. Nu trebuie facutd confuzie iIntre aceste defectiuni si eventualele
inlocuiri periodice datoritd uzurii care tin de programul de mentenantd al
sistemului.

Defectele din perioada de maturitate au un caracter accidental, aleator, in
general constant. Aceasta este perioada in care se efectueaza studiile privind
fiabilitatea. Inaintea inceperii unui studiu de fiabilitate este necesar sa se testeze
daca respectivul sistem se afld in perioada normala de functionare.

Perioada a Ill-a, perioada finald (de wzurd, asa numita "batrinete")
se caracterizeaza printr-o crestere brusca a frecventei defectarilor datoritd uzurii
accelerate a sistemului (degradare). In acestd perioada caracteristicile de fiabilitate se
inrautatesc rapid. Pentru multe sisteme tehnice, inclusiv pentru soft, aceastd perioada
nu se atinge in practica, ele uzandu-se moral inainte de uzura si Inlocuite cu altele cu
caracteristici superioare.

Extinderea 1n timp a celor trei perioade variaza in functie de natura sistemului.

1.6. Tipuri de incercari pentru estimarea fiabilitatii

Estimarea parametrilor de fiabilitate ai sistemelor, oricét ar fi de complexe se
face pe baza indicatorilor de fiabilitate ale tuturor elementelor componente ale
sistemelor si conexiunilor dintre acestea,

Indicatorii de fiabilitate ai componentelor avute in vedere la proiectarea
sistemului trebuie cunoscuti. In calculul fiabilitatii sistemului trebuie si se tind
seama si de rolul si locul pe care il ocupd in cadrul sistemului, de gradul de
solicitare al componentei in cadrul sistemului, de criticitatea ei in functionarea
corectd a sistemului.

Indicatorii de fiabilitate ai componentelor se pot estima fie pe baza urmaririi in
timp a functionarii si defectarii componentelor respective in diferite sisteme, 1n
aceleasi conditii de solicitare si de mediu (fiabilitate operationald), fie prin incercari
in laborator (fiabilitate experimentald sau empiricd). Ambele metode sunt laborioase
si scumpe, chiar dacd s-ar putea crede ca urmdrirea in timp a functiondrii nu
presupune costuri suplimentare. Inregistrarea corecti a datelor presupune
completarea unor formulare bine gandite de catre operatori instruiti si constienti de
faptul ca date incomplete sau incorecte deformeaza rezultatul studiului.

O conditie esentiald pentru estimarea fiabilitaii unui sistem o reprezinta
continuitatea variatiei performantelor sale. Este nevoie ca pentru fiecare situatie in
care performanta relevanta are o evolutie in trepte sau in salturi, s se giseasca o
variabild masurabild, corelatd direct cu performanta de interes si care sa aiba o
variatie continua.

Pentru orice mecanism de defectare, se poate gési o ecuatie a defectdrii, care,
prin transformari convenabile, poate fi liniarizata, astfel incat ecuatia performantei
sd poata fi scrisa 1n forma [8, 12]:
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1
y() =4+ [B@)dt, (1.6.1)
0

unde: B (f) = rata instantanee de variatie, 4 = valoarea initiald a performantei.

Daca 4 si B(f) sunt perfect cunoscute, durata de functionare pana la defectare
poate fi stabilitd 1n mod determinist, egaland expresia (1.6.1) cu valoarea limitd a
performantei y.

Dar 4 si B(¢) nu sunt riguros determinate, ele fiind variabile aleatoare,
previziunea defectarii sistemului este probabilistd, astfel incat nu pot fi cunoscute
exact si simultan valoarea initiala a unui parametru si modul (panta) de variatie a
acestora.

Probabilitatea reprezintd gradul de incredere rationala a realizarii unui posibil
eveniment; nu e certitudine. Faptul ca functia de fiabilitate a unui sistem in
intervalul £+ At are valoarea R, afirma cd probabilitatea indeplinirii cu succes a
unei misiuni de durata A7 este egali cu R,.

Incercirile de fiabilitate se pot face in scopul:

- determinarii indicatorior de fiabilitate,

- confirmarii (validarii) unor indicatori de fiabilitate mentionati in documentul
tehnic normativ al componentei/produsului/sistemului,

- stabilirea cauzelor care provoacd defectiuni si mecanismele de defectare
asociate.

Prin incercari de fiabilitate se determina indicatori sau functii de fiabilitate
empirici(e), notate In literatura de specialitate cu "A" sau "-" deasupra simbolului.
In functie de procedura de incercare, de durata incercirii si numarul de componente
defecte admise din tot lotul supus Incercarilor, se pot efectua urmatoarele tipuri de
incercari:

— Incercari complete, cand incercarea continuda pand cand toate elementele
componente ale esantionului s-au defectat,

— Incercari trunchiate, cand incercarea este intreruptd dupa o anumitd durata
prestabilita, inainte de defectarea tuturor elementelor esantionului (censored type I
tests),

— incercari cenzurate, cand incercarea se intrerupe dupd ce s-au defectat un
numar specificat de elemente (censored type Il tests).

Toate aceste tipuri de incercari se pot combina intre ele in vederea obtinerii
rezultatelor in timp util.

In functie de nivelul solicitarii in timpul incercirilor de fiabilitate,
acestea pot fi:

— accelerate, cand solicitarile In conditii de laborator sunt superioare celor din
functionarea normald, in vederea scurtarii timpului de incercare;

— normale, in cazul in care nivelul solicitarii este acelasi cu cel din
functionarea normala. De obicei, sunt incercarile de fiabilitate operationala.

Metoda generald de Incercare presupune supunerea unui esantion de test cu un
numar specificat de elemente, prelevate aleatoriu din lotul care urmeazi a fi
caracterizat ("populatia considerata"), la ciclul de incercare specficat si apoi insu-
marea pentru toate componentele supuse iIncercarilor a duratelor relevante de
incercare si a defectarilor inregistrate, pana cand se poate lua decizia de Intrerupere
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a Incercarii, in cazul incercarii trunchiate, sau pana cand este atins numarul de
defectari prestabilit pentru incerdrile cenzurate [1, 2, 34, 44, 46].

Pe parcursul incercarilor este necesara efectuarea unor inregistrari sistematice,
care sa permita luarea deciziei corecte referitoare la incercari. Aceste Inregistrari
trebuie sa cuprindd, cel putin, urmatoarele informatii:

— timpul (momentul inceperii incercarilor, momentele de aparitie a defectarilor
etc.),

— identificarea elementelor inlocuite sau restabilite,

— detalii asupra conditiilor de solicitare si de mediu.

Principalul indicator de fiabilitate urmarit a fi estimat prin incercari este media

timpului de functionare, ¢, notat si cu m si care poate fi corelat fie cu MTBF, fie

cu MTTF sau chiar cu rata de defectare.

Un alt indicator estimat este dispersia timpului mediu de buna functionare, D
sau abaterea patratica medie a timpului de functionare, . Ceilalti indicatori de
fiabilitate pot fi dedusi pe baza relatiilor dintre indicatori, relatii prezentate in
capitolul 2 al prezentei carti.

Incercarile complete pot fi efectuate in conditii reale sau in conditii simulate
[2, 30]. incercari complete in conditii reale se fac de producitor, numai cand exista
cerinte exprese in contract. In cazul unei incerciri complete, in conditii simulate,
lotul de N elemente este supus incercarilor pana la defectarea tuturor elementelor
din lot. Acest tip de incercari se mai numeste "Incercari pana la epuizare" .

Pe parcursul incercarii, pentru fiecare element defectat se Inregistreaza timpii
de defectare, (¢,). Durata cumulatd de incercare este data de relatia:

N
Ty=>t. (1.6.2)
i=1

Incercarile complete pot avea durate foarte mari si si necesite cheltuieli
semnificative, de aceea astfel de incercari se utilizeazd mai rar si numai pentru
cazul, in care estimarea indicatorilor trebuie sa se facd cu o precizie foarte mare,
cum este cazul componentelor utilizate In sisteme de securitate (energetica
nucleara, tehnica aerospatiala etc.).

Pentru cazul uzual se folosesc incercari scurtate, respective cenzurate sau
trunchiate care pot oferi rezultate corecte, in timp relativ scurt, cu costuri
rezonabile.

Pentru Incercarile de fiabilitate a softului se inregistreazd numarul de erori care
se manifestd pe parcursul duratei de rulare sau intr-un anumit ciclu de rulare dar si
timpul dintre doud defectari succesive. Scopul incercarilor de fiabilitate este
estimarea numarului de erori existente in program la momentul initial si predictia
comportarii Tn timp a programului. Pentru estimarea fiabilitatii software s-au
dezvoltat modedele speciale.
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Capitolul 2. FUNCTII SPECIFICE FIABILITATII,
MENTENANTEI SI DISPONIBILITATII

2.1. Functii specifice fiabilitatii

.....

descrierea fiabilitatii sistemelor, numite si indicatori de fiabilitate.

Pentru sisteme tehnice in general, deci si pentru hardware, acesti indicatori sunt:
functia de fiabilitate si cea de nonfiabilitate, distributia timpului de functionare
pdna la defectare, rata de defectare, media timpului de functionare pdnd la
defectare, dispersia si abaterea patratica medie, cuantila timpului de functionare.

Pentru software, aceste functii se adapteazd si completeazd cu rata de
manifestare a erorilor sau densitatea de defectare, timpul de executie, numarul de
erori remmanente n program dupa o durata de testare, numarul de intrari/iesiri pe
modul, indicatori Halstead referitori la lungimea volumul si dificultatea
programelor, indicatori de complexitate.

In continuare vor fi prezentate functiile care descriu fiabilitatea sistemelor
tehnice si interdependenta dintre ele. Functiile care descriu fiabilitatea sistemului
software vor fi prezentate in detaliu in &2.2.

2.1.1 Functia de fiabilitate, R(z ) (Reliability), reprezinta probabilitatea ca un
sistem (sau o componentd a sistemului) sd-si indeplineascd corect functiile
prevazute pe o perioadd de timp specificatd, in conditii de utilizare
prestabilite [2,18, 31, 34]:

p)=P(t<T)=R(), (2.1.1)
unde:
p (t) — probabilitatea de buna functionare;

t — variabila timp;

T — limita specificatd a duratei de functionare, respectiv durata de functionare
pana la defectare;

R(t) — reprezinta probabilitatea ca in intervalul (0, ¢) sistemul sd functioneze
fara sa apara defecte.

Functia de fiabilitate R (¢ ) are urmétoarele proprietati:

- R(0)=1 deoarece {T> 0} este un eveniment sigur al experientei;

- R(t) este o functie descrescatoare;

- R(t) > 0 pentru t — o, evenimentul {7 > oo} fiind imposibil.

Conform teoriei probabilititilor se considerda cd probabilitatea de buna
functionare este egala cu 1 la momentul inceperii functionarii, # = 0 al si scade in
timp, astfel incdt dupd un interval de timp suficient de mare (f —>o0) ajunge
asimptotic la 0. R

Reprezentarea generald a unei astfel de functii este redatd in figura 2.1. In
capitolul trei al acestei carti vom prezenta mai multe tipuri de functii matematice
concrete, care descriu fiabilitate sistemelor.
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Figura 2.1. Functia de fiabilitate

2.1.2. Probabilitatea de defectare, F (¢ ) (unreliability) se defineste cu relatia:
Ft)=P(t=T). (2.1.2)

F(¢) reprezintd probabilitatea de defectare a sistemului in intervalul (0, 7).
R(¢) si F(¢) sunt functii complementare, functia F(¢) numindu-se si functia
de nonfiabilitate. Matematic aceasta se scrie:

R(t)+F(@)=1. (2.1.3)

Aceste functii se exclud reciproc, un sistem este la un moment dat, fie functional
fie defect. Ele se pot usor substitui, uneori este avantajos sd discutdm despre
probabilitatea de defectare a unui sistem, prin incercarile de fiabilitate se obtin 1n
mod uzual date despre defectele care se manifesta.

2.1-3. Densitatea de probabilitate a timpului de functionare fara defectare
f(¢) (probability density function), exprima frecventa relativa a defectarilor intr-un
interval de timp dat si se mai numeste lege de repartitie sau de distributie statistica
a timpului de functionare pana la defectare. Se defineste cu relatia:

f(t)=11m F(t+At)_F(t):dF(l‘):_ dR(I). (214)
At—0 At dt dt

2.1.4. Rata de defectare, z (t ) sau A(t ), descrie probabilitatea de defectare in
jurul unui moment dat al unui element component al unui sistem aflat in stare de
buna functionare pana la acel moment.

Conform definitiei probabilitatilor conditionate se poate scrie:

(1) = lim F(t+At)-F(t) _ f(@) __ 1 d_R. (2.1.5)
At—0 R(t)-At R(t) R(t) dt

Aceasta relatie este valabild indiferent de modul de variatie in timp a ratei de
defectare.

Unitatea de masura pentru rata de defectare este inversul unitatii de masura a
timpului, h™'. Pentru componente electronice se foloseste unitatea de masura FIT
(Failure In Time). 1 FIT reprezintd un defect care apare dupd functionarea unei
componente timp de 10° h sau dupa functionarea unui lot de 100 componente timp
de 10" h, sau a unui lot de 1000 componente timp de 10° h sau o altd combinatie
intre numarul de componente si timp care ajunge la 10° [37].
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Relatia dintre rata de defectare si functia de fiabilitate rezulta din relatia 1.1.5
scrisd sub forma:

o CdR() ,
b[zdt——Jl‘m——lnR(t). (2.1.5)

Pentru t=0=R=1.
Pentru cazul general se poate scrie:

t

R(t):exp(— | z(t)dt} (2.1.6)
0

Rata de defectare permite o clasificare a sistemelor dupa tipul de uzura. Un
sistem fard uzura are rata de defectare constantd (RDC), un sistem cu uzura
pozitiva are rata de defectare pozitiva (RDP), iar un sistem cu uzura negativa are
rata de defectare negativd (RDN). Functia de fiabilitate are proprietati specifice
fiecarui tip de uzura.

2.1.5. Un alt indicator de fiabilitate este media timpului de functionare pana
la defectare, m, care se defineste cu ajutorul relatiei:

t

m= ft-f(t)dt = fR(t) dt = fexp |:—Iz(2’)d2’:| dt,t e (0, ). (2.1.7)
0 0 0

0

In cazul sistemelor reparabile acest indicator devine timpul mediu intre
defectari, MTBF (Median Time Between Failures), iar in cazul sistemelor
nereparabile devine MTTF (Median Time To Failures).

2.1.6. Deviatia standard (o) si dispersia (D) timpului de functionare se
definesc cu ajutorul relatiilor:

D= f(r—m)zf(z)dz, (2.1.8)
0

o =A~/D. (2.1.9)

Aceste doud marimi indicd gradul de Imprastiere sau de uniformitate a
performantelor individuale ale unor sisteme de acelasi tip, din punct de vedere al
fiabilitatii.

Daca procesul de fabricare al elementelor componente ale unui sistem este
bine controlat, valorile lui D si ¢ vor fi mici.

2.1.7. Cuantila timpului de functionare, ¢,, reprezintd timpul in care
proportia de elemente defectate dintr-un esantion nu depaseste o valoare
prestabilita o.. Este definit ca raddcind a ecuatiei:

F(t,)=a. (2.1.10)

t, nu depinde de timp si poate fi interpretat ca timpul garantat de producator

pana la atingerea unui anumit procent de defecte, un anumit nivel de Incredere
garantat de producator.
2.1.8. Interdependenta functiilor specifice fiabilitatii

Asa cum se poate obseva, Intre functiile de fiabilitate existd relatii de
interdependenta astfel incat pentru un anumit sistem este suficient sa se estimeze
anumite functii, ceilelalte pot fi determinate prin calcul.
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Relatia dintre functiile R(?), F(¢), f(¢) si z(¢) este prezentata sintetic in figura
2.2 si1n tabelul 2.1, (fara a tine seama de o anumitd forma a functiei f(?)):

Jo 4
(1)

z(1)

A0

\ 4

Figura 2.2. Relatiile intre functiile specifice fiabilitatii [1].

Tabelul 2.1
F(t) R(t) [ (1)
F(t) 1 1- R(?) f f(x)dr 1= ex"{_ i 2(nd T}
]
R(7) 1-F() 1 -~ ff(r)dr exp{—zfz(f)dfj|
fa | £0 — I 20)-R(0)
O | o | R ﬁg o j ff(:) . I

Dacd se considera z(f)=A=constant, relatiile intre functiile specifice de
fiabilitate (prezentate 1n tabelul 2.1) se simplifica astfel:

R({t)=exp(—1-1), (2.1.11)

ft)y=2-exp(=A-1), (2.1.12)

m= Texp(—l-t)dtzl. (2.1.13)
g A

Pentru a caracteriza un sistem care are impusd o anumitd duratd de viata sau
duratd a misiunii se prefera estimarea functiei de fiabilitate sau a functiei de
repartitie a timpului de functionare pana la defectare. Pentru alte sisteme este
preferabil sd se estimeze media timpului de functionare sau rata de defectare,
ceilalti indicatori urmand a fi calculati in functie de necesitati.

O sinteza a indicatorilor generali de fiabilitate, simboluri, definitii matematice
unitati de masura si interdependenta lor si pentru ei este prezentatd in tabelul 2.2
[34].
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Simbol pentru:

Nr. Indicator Valoare Valoarea estimata Defintic UM
crt. ; . - | Punc- | Interval de
eoretica .
tual incredere
0 1 2 3 4 5 6
Probabilitatea ca un sistem (sau o componenta a sistemului) sa-si indeplineasca
1 Functia de fiabilitate R(t) IQ ® Rinr corect functiile prevazute pe o perlo?da de t1mp data, in conditii de utilizare i
Raup specificatd, respectiv :
p(t) = P(t < T)=R(t)
) Functia de repartiie a F(t) ~ Finr Probabilitatea ca sistemul sa se defecteze in intervalul (0, t) : i
timpului de functionare F( Faup F(t) =P(t=T)
Frecventa relativa a defectarilor intr-un interval de timp dat si se mai numeste lege
3 Densitatea de probabilitate ) . £ de repartitie a timpului de functionare pana la defectare. .
a timpului de functionare f® faup lim F+At)-F(@) _dF() _ dR(1)
At=o At dt dt
Descrie pericolul de defectare in jurul unui moment dat al unui element component
A Rata (intensitatea) de z(t) z(t) Zig al unui sistem a;l?a(t in siar)e d;‘?(ur;é fu;lf(t;i(;nare pél;é 12;1 a;gel moment. S};lll
t+At)—r(¢t t
defectare A1) Zsup m _ __ anr LFIT
A0 R(t)- At R(1) R(t) dt
Media timpului de Valoarea medie a timpului de functionare (momentul centrat de ordinul 1):
5 functionare: m Py Mypp ® % ® ! h
- MTTF m My m=[t- f(0)dt = [ R(t)dt = [ exp[~| z(r)]at
- MTBF 0 0 0 0
; Dispersia timpului de 5 t‘) D, Momentul centrat de Zrdmul 2 al timpului de functionare: p
functi D
unctionare sup D= J'(t_ m)zf(t)dt
0
Abaterea medie patratica a a O inf
7 timpului de functionare ° © O sup °- \/5 h
o . . Timpul 1n care un produs functioneaza cu o anumita probabilitate 1_a, sau dupa
8 Cuantila timpului de t ‘ tFinf care proportia de componente defecte dintr-un lot nu depiseste valoarea & : h
functionare @ a t Fsup prop p pases )
PT<t))=«a
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A se observa cd o valoare mica a ratei de defectare este caracteristicd unui
sistem fiabil; cu céat rata de defectare are valori mai mici cu atat sistemul este mai
fiabil. Pentru componente electronice o ratd de defectare de ordinul 10° h™ nu
recomanda componenta respectiva pentru a fi utilizata in sisteme pentru care sunt
impuse cerinte de securitate. La aceasta ora, componentele electronice profesionale
au rate de defectare apropiate de 10" h™'.

2.2. Indicatori pentru fiabilitatea software

O parte din indicatorii referitori la fiabilitatea software sunt similari cu cei
pentru orice sistem tehnic cum sunt functia de fiabilitate, de nonfiabilitate sau
functia densitate probabilitate a timpului de functionare fard defecte iar rata de
defectare este inlocuitd de rata de manifestare a erorilor. Exista insa si o serie de
indicatori specifici, indirecti ce vor fi prezentati mai in continuare.

2.2.1 Functia de fiabilitate, R(7).

Reprezinta probabilitatea ca nici o eroare sa nu fie activatd intr-un interval de
lucru precizat. In notatia R(¢, ¢+ At), unde At reprezinta intervalul de lucru, iar ¢
momentul de initializare al intervalului, care coincide de obicei cu sfarsitul testarii.
Functia de nonfiabilitate este F'(z), cu aeleasi atribute ca si la &2.1.2.

Argumentul timp din expresia functiei de fiabilitate poate fi uneori exprimat in
unitati calendaristice, dar este de preferat sa se considere timpul de lucru al unitatii
centrale de procesare (CPU time - Central Processing Unit time), astfel, atat ¢ cat si
At semnifica durate de executie. Uneori argumentul functiei de fiabilitate (¢ si Ar) se
exprimd in numdr de rulari. Pentru Af = 1, functia de fiabilitate reprezinta
probabilitatea unei ruldri incununate de succes. De regula, aceasta se evalueaza pe
baza a n rulari anterioare In care nu s-au detectat erori si poartd numele de
conformitate.

2.2.2 Rata de manifestare a erorilor sau densitatea de defectare, z(7).

Reprezintd probabilitatea manifestarii unei erori in intervalul A¢ raportata la
mdrimea At a acestui interval.

2(t) = F(t+At)-F(2) 2.2.1)
At-R(t)

Rata de manifestare a erorilor, z(f), se refera la o defectare oarecare, indiferent
de numarul ei de ordine. Unitatea de masurd pentru z(¢) este inversa unitatii de
masurd a timpului de executie.

Exista 1nsa si indicatori specifici fiabilitatii software care nu-si gidsesc un
corespondent in teoria generala a fiabilitatii.

2.2.3 Cuantila timpului de executie, £,

Reprezintd durata unei executii in care functia de fiabilitate are cel putin
valoarea a dupa un interval de testare ¢. Se mai numeste inversul functiei de
fiabilitate, adica durata de executie in care probabilitatea activarii unei erori este
limitata la o valoare prescrisa egala cu 1 - a.

2.2.4 Numiirul de erori remanente, /V(f), ramase in program dupa o durata de
testare .
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Daca pentru ¢ se considera valoarea 0, indicatorul va reprezenta numarul total de
erori N = N (0) rezidente in program. Raportandu-se acest numar la numarul mediu
de linii de cod (LOC), rezulti densitatea erorilor exprimati in KLOC™" (numar
mediu de erori la o mie de linii de cod). Pentru codul sursa se foloseste KSLOC™
(numar mediu de erori la o mie de linii de cod sursa).

2.2.5 Durata medie de functionare pana la defectare
(m=MTTF- Median Time To Failure)

Timpul mediu pana la defectare se modifica dupa fiecare interventie exterioara,
astfel incat el depinde de timpul de testare, recomandandu-se notatia m(f). Spre
deosebire de o larga clasa de sisteme pentru care durata medie pand la defectare
coincide cu durata medie Intre defectari succesive (MTTF = MTBF'), in cazul
sistemelor software o asemenea egalitate este exclusa.

2.2.6. Indicatori indirecti, specifici fiabilitatii previzionale a programelor

Majoritatea indicatorilor enumerati mai sus necesita ca, inainte ca ei sa poata fi
evaluati, sistemul software sa fie complet proiectat si implementat. Pentru a evalua
nivelul de fiabilitate incd din faza de concepere, de proiectare, cand se stabilesc
cerintele, specificatiile, se face proiectarea simbolica, fiabilitatea se calculeaza in
functie o serie de indicatori specifici care se numesc indicatori indirecti sau chiar
numai metrici software (software metrics). Acesti indicatori permit previzionarea
nivelului fiabilitatii software din faza de proiectare [16]:

a) Numarul de intrari/iesiri pe modul, Input/Output Number.

Descrie arhitectura programului in faza de proiectare. Simplist, un modul ar
trebui sa aiba cate o intrare si o iesire pentru fiecare functie principala. Pentru a
trata erorile pot fi necesare Insa puncte aditionale de iesire.

Utilizand acest indicator se identificd modulele care maresc timpul de executie
prin apelari frecvente ale altor module. Minimizarea numarului de intrari/iesiri este
0 caracteristici a programarii structurate si oferd posibilitatea de crestere a
fiabilitatii programului din faza de proiectare.

b) Indicatori Halstead.

Acesti indicatori au fost propusi de Maurice H. Halstead In 1977 si permit eva-
luarea dificultatii unui anumit program, pornind de la urmatoarele marimi:

— n —numarul de operatori distincti din program;

— n, —numdrul operanzilor distincti din program;

— N, —numarul total de interventii In program ale operatorilor;

— N, —numadrul total de interventii ale operanzilor in program;

— g — efortul facut pentru dezvoltarea programului;
— p —numarul de nereguli (bugs, faults) din program
Cu ajutorul marimilor de mai sus se pot calcula urmatorii indicatori Halstead:
1. Lungimea vocabularul programului:
n=mn +n,; (2.2.2)

2. Lungimea observata a programului:

N=N,+N,, (2.2.3)

3. Lungimea estimatd a programului:
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N =n,log, n, +n,log, n,; (2.2.4)

4. Volumul programului:

V =N -log,n; (2.2.5)
5. Dificultatea programului:
p="1. Vs (2.2.6)
2 n,
6. Nivelul programului:
1
NP =—; 227
5 (2.2.7)
7. Efortul mental necesar implementarii codului:
-V _v.p: (2.2.8)
NP

8. Numarul de nereguli (Delivered Bugs) din program. Acesta se estimeaza
utilizand urmatoarea formula empirica stabilitd de Halstead:

73000 3000

(2.2.9)

Se poate observa ca prin micgorarea volumului programului, respectiv prin
scaderea efortului mental necesar implementariii codului (a lui E), se reduce
numarul de erori din program, deci fiabilitatea programului creste.

9. Timpul de implementare al unui program:

— 22.10
S ( )

unde S=18 numirul de operatii elementare de comparatii/secunda (determinat
de Halstead).

Ansamblul indicatorilor Halstead prezentati permite evaluarea dificultatii
programelor care nu trebuie sa depdseascd un anumit prag pentru ca fiabilitatea sa
nu fie periclitata. Acest prag este specific limbajului de programare folosit.

c) Indicatori de complexitate a sistemului software.
Exista patru indicatori ai complexitatii bazati pe teoria grafurilor [16]:

1) Complexitatea statica, C;

Acest indicator descrie programul ca pe o retea de module (subprograme),
interconectate care pot fi executate intr-o anumitd succesiune, comanda de exectie
fiind stabilitd in program. Pentru calculul complexititii se apeleaza la teoria
grafurilor. Fiecare modul al programului reprezintd un nod al grafului iar fiecare
arc reprezinta o apelare a modulului §i o revenire intre module.

Daca E este numdrul de arce si N este numarul de noduri ale grafului,
complexitatea statica este data de relatia:

C =E-N+1. (2.2.11)

2) Complexitatea dinamica C,

Acest indicator tine seama de faptul cd intreruperile datorate apelarilor si
revenirilor pot modifica, In timp, numarul de arce din graf. Ca urmare,
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complexitatea dinamicd se calculeaza folosind formula complexitatii statice la
diferite momente de timp:

Cq = Cs(8) (2.2.12)

O complexitate dinamicd medie pe interval pune in evidenta frecventele diferite
de executie ale modulelor si Intreruperilor in timpul executiei lor.

3) Complexitatea ciclomatica C,

Se mai numeste §i complexitate conditionala si a fost introdusd de Thomas J.
McCabe, Sr. in 1976.

Acest indicator poate fi utilizat pentru estimarea fiabilitatii programului la nivel
de cod sursd. Programul este reprezentat printr-un graf care are ca noduri
instructiunile (N) si ca arce (E) trecerile controlului de la o instructiune la alta. Un
nod din care pornesc mai multe arce se numeste nod bifurcat (Splitting Nod).
Numarul iesirilor din program este notat cu P.

Daca SN este numarul nodurilor simplu bifurcate (in cazul nodurilor multiplu
bifurcate se considera de ca nodul intervine de mai multe ori), iar RG este numarul
regiunilor (regiunea este un domeniu marginit de arce, care nu se intersecteaza),
complexitatea ciclomatica poate fi evaluata in 3 moduri (evaluari echivalente):

C.=E-N+P (2.2.13)
Pentru programe care au o singurd iesire, cum este cazul celor mai multe
programe si subprograme P = 1 iar C, = E — N +1ca In cazul complexitatii statice;
C. = RG (numdrul de regiuni); (2.2.13")
C. = SN +1 (numarul de noduri bifurcate + 1). (2.2.13")

O valoare rezonabila pentru C, este considerata 100.
Pentru programele care au mai multe iesiri:

C.=D-P+2 (2.2.14)

4) Complexitatea statica generalizati, C,

Acest indicator considera, alaturi de modulele interconectate - N, resursele - K
(de memorie, de timp) alocate atunci cand controlul rularii programului trece de la
un modul la altul.

Fie matricea resurselor R(K, E ) care in teoria grafurilor se numeste matricea de
adiacentd, ce are elementele », egale cu 1 daca resursa k este necesard pe arcul 7 si
0 —1n caz contrar, unde: k=1,2,..., K sii=12,..., F.

Complexitatea staticd generalizata este datd de relatia:

E E
Co=d e+ Y d, (2.2.15)

unde: ¢; este complexitatea legatd de apelarea si revenirea pe arcul
e,i=1,2,..,E;
d,- o masurd a complexitdtii asociate cu alocarea resursei k (de

exemplu complexitatea asociata procedurii folosite pentru a avea acces exclusiv la
date comune, necesara pe arcul §);
ry - elementele matricei resurselor.
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Cei patru indicatori de complexitate pot fi calculati pentru grafuri conectate,
adica acele grafuri in care orice nod este accesibil din oricare alt nod. Acest lucru
se poate realiza, adaugand un arc suplimentar intre modulul de intrare si modulul
de iesire.

Fiabilitatea sistemelor software se poate imbunatati prin reducerea complexitatii
dinamice. Aceasta se poate obtine prin minimizarea frecventei intreruperilor si
reludrilor in timpul executiei programului.

Evaluarea complexitatii poate fi realizatd in etapele incipiente ale proiectarii
programului. Ea permite o intelegere adecvatd a nodului, esentiald in vederea unei
mentenante corecte si eficiente.

Multe defecte sunt introduse in sistem in faza operationald, prin interventii
eronate, cu atat mai probabil, cu cat sistemul este mai complex.

Indicatorii complexitatii ofera o masura a dificultatilor in intelegerea, testarea si
mentenanta software-ului: cu cat valorile acestora sunt mai mici, cu atat fiabilitatea
poate fi mai mare. Pastrand de la inceput un control asupra complexitatii, se
asigurd corectitudinea interventiilor si, de aici, fiabilitatea operationala.

2.3. Metrici ce descriu fiabilitatea software

Metricii soft sunt caracteristici unui sistem soft ce pot fi masurate si cuantificate
ce permit determinarea cantitativa a valorii unui anumite performante a softului. Ei
pot fi obtinuti prin masurare directd sau prin deductie si pot fi cuantificati.

in mod uzual pentru a misura performanta si a evalua fiabilitatea sistemului soft
sunt folositi urmdtorii metrici:

- Densitatea de defecte ofera reprezinta numarul de defecte continute pe o mie
de linii ale codului sursa (KSLOC Kilo Source Lines of Code)

- Acoperirea codului este un indicator al rigurozitatii testarii softului, oferd o
masurd a gradului in care codul sursa al unui program soft a fost testat sistematic.
Indica procentul de defecte detectate in timpul testarii executiei codului;

- Rata de inldturare a defectelor reprezintda numarul de defecte detectate si
corectate 1n soft intr-o perioadd de timp determinati sau pe durata executarii
softului; permite stabilirea tendintelor de imbunatatire ale softului.

- Defectele reziduale din soft reprezintd numarul estimat de defecte latente care
au ramas in soft dupa testarea si inldturarea defectelor sesizate.

- Timpul pentru lansarea softului reprezintd timpul estimat pentru graficul de
lansare. Este bazat pe criteriile stabilite pentru nivelul de acceptare al defectelor
latente ramase 1n soft.

- Complexitatea softului ofera o masura a gradului de dificultate pentru
proiectarea si implementarea unei functii soft sau sistem soft; alte masuri bazate pe
conceptul de complexitate sunt complexitatea soft-ului, complexitatea functionala,
complexitatea operationald; metricii legati de complexitate sunt utilizati ca date de
intrare pentru evaluarea fiabilitatii si modele de previziune.

Standardele de specialitate noi recomanda si alti metrici pentru a fi utilizati

In functie de modul de colectare, in timpul ciclului de viata al softului, metricii
soft pot fi grupati in trei categorii principale: metricii despre defecte, metricii
despre produsul soft, si metrici despre procesul de realizare a softului

i) Metricii despre defecte colecteaza datele de raportare a problemei soft pentru
a masura impactul defectelor si eficienta procesului de raportare a aparitiei
defectelor. Se refera la:

a) Probleme de raportare a datelor

- Data si momentul la care a fost detectat defectul

- Descrierea defectului detectat

28



- Defectul detectat in zona programului

- Persoana care a detectat defectul

- Simptomul defectului si statutul

- Severitatea si prioritatea

Datele colectate din proiectele soft vor fi folosite pentru raportarea problemelor
de identificare.

b) Actiuni corective

— Data corectdrii defectului

—  Persoana care a corectat defectul

— Actiunile de mentenanta efectuate

—  Descrierea modificarii

— Identificarea modulelor modificate

—  Timpul necesar pentru corectarea defectului

—  Data verificarii corectarii defectului

— Persoana care a verificat corectia

¢) Defecte cumulate detectate si  corectate utilizate pentru cunoasterea
defectelor care necesitd actiuni corective si urmdrirea efectivitdtii actiunilor de
corectare

e) Rata de detectare a defectelor

f) Rata de corectare a defectelor pentru a stabili prioritdtile pentru actiunile de
mentenanta

g) Defecte pe locatie pentru identificare a ariei specifice a codului este se
manifestd mai multee eroare.

h) Criticitatea defectelor, numar si procent de defecte severe

i) Complexitatea structurala si functionala pe locatie.

ii) Metricii despre proces colecteaza informatiile despre procesul de realizare a
softului si conditiilele functionale la momentul detectdrii si inlaturarii defectului.
Se referd la:

a) Numar si procent de module care realizeaza mai mult decdt o functie: Este
un indicator al coeziunii folosit pentru calcululul complexitatii

b) Numar si procent de module care au o structura foarte complexa se
urmareste reducerea lor prin reproiectare pentru a reduce complexitatea

e) Numar si procent de module care au exact o intrare §i o iesire: Indicd un
proiectului coeziv ce poate fi utilizat ca baza pentru deyvoltarea softului;

f) Numar si procent de module care sunt documentate in concordantd cu
standardele utilizat pentru a determina daca codul contine toate cerintele.

g) Numar si procent de defecte care sunt gasite in codul refolosit este un
indicator al non-fiabilitatii codului reutilizat.

iii) Metricii despre produs colecteazd informatiile despre produsul soft
clasificand dupa marime, functionalitate, complexitate, locatia utilizatorului si alte
caracteristici pentru a facilita utilizarea datelor colectate experimental ca date de
intrare 1n scopul dezvoltarii de noi produse:

Defecte introduse in ciclul de viata indica cand si in ce stadiu au fost introduse
defectele pentru a adopta masurile adecvate

Defecte detectate in ciclul de viata indica cand si in ce stadiu au fost detectate
defectele si justifica intarzierile actiunilor corective pentru eliminarea defectelor.

Timpul total consumat in analizd indicd timpul necesar de analizd pentru
identificarea problemelor si izolarea lor pentru actiunile corective precum si
resursele consumate

Timpul total consumat in proiectare inclusiv resursele consumate

Timpul total consumat in codificare inclusiv resursele consumate.

Timpul total consumat in testarea unitatii inclusiv resursele consumate
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Timpul total consumat in testarea sistemului Indica timpul consumat de testarea
sistemului si resursele consumate.

Timpul total de mentenanta Indica inclusiv resursele consumate

Timpul mediu de mentenanta - administrare timpul inainte si dupd corectarea
defectului, inclusiv timpul petrecut cu asigurarea personalului de mentenanta,
scoaterea 1n evidenta a corectiilor Intr-o versiune noua.

Timpul mediu de actiuni corective inclusiv resursele consumate care costul
activitatilor de mentenanta.

Motivul actiunii corective pentru a descoperi sursa defectelor. Motive tipice
sunt:

— actiuni de mentenanta trecute

—  cerinte noi

— schimbari de cerinte

— cerinte interpretate gresit

—  cerinte lipsa

—  cerinte ambigue

— schimbari in mediul soft

—  schimbari in mediul hard

— erori de cod/logice

— erori de performanta.

Costul actiunilor corective inclusiv pentru izolarea defectelor, rezolvarea
problemei si pentru actiuni de mentenantd propriu-zise.

Procentul de functii testate si verificate Indica acoperirea testelor, eficienta
testelor si integralitatea.

Procentul de cai independente testate si verificate Indica acoperirea testelor
structurale si integralitatea

Procentul de linii sursa ale codului testat si verificat Indica acoperirea testarilor
codului soft si integralitatea.

Date despre istoricul familiei de softuri dezvoltate in timp pentru a identifica
problemel de proiectare, proces si productie.

Colectarea de metrici este necesara pentru a determina tendintele in fiabilitate,
frecventa si timpul necesare pentru mentenanta softului, timpul de raspuns pentru
apelurile de serviciu, refacerea performantelor degradate si cerintele pentru
suportul de mentenanta. Cantitatea si tipurile de metrici trebuie sa fie relativ simplu
de colectat, usor de interpretat pentru analizare si folositoare pentru evaluarea,
imbunatatirea si cresterea fiabilitatii softului.

2.4. Mentenanta

Mentenanta defineste ansamblul tuturor activitdtilor tehnice si organizatorice
desfagurate pentru a mentine sau restabili starea de bunda functionare a unui sistem
tehnic reparabil [48].

Mentenanta poate fi:

- Mentenanta preventiva, atunci cand se referd la supravegherea bunei
functionari si la revizii periodice efectuate in scopul reducerii probabilitatii de
defectare sau de degradare a performantelor unui sistem. Se efectueaza la intervale
de timp predeterminate sau corespunzator unor criterii prestabilte, pe baza unui
program de mentenantd, pornind de la ideea cad este mai ieftin sa previi decat sa
corectezi o defectiune.

Mentenanta preventiva poate fi sistematica, conditionala si previzionara.

Mentenanta sistematicd este realizatd prin activitati de Intretinere, reparatii
curente, revizii si reparatii capitale. Se face pe baza unui plan tehnic normat de
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interventii, specific fiecarui tip de sistem.

Mentenantd conditionald se realizeaza prin urmarirea parametrilor de uzura ai
elementelor sau subansamblurilor cheie, cu ajutorul unor instrumenete specifice
urmand ca Interventiile de mentenanta sa fie realizate Tnainte de aparitia defectului
iar mentenanta previzionard se realizeazd pe baza analizei de evolutie unor
parametri semnificativi pentru degradare sistemului.

Timpul de mentenantd preventivd cuprinde exclusiv timpul in care sunt
efectuate observatiile si activitatile impuse in programul de mentenantd preventiva
si nu include timpul necesar repararii unui modul (componenta) care a fost inlocuit.

- Mentenanta corectiva reprezintd ansamblul de activitati realizate dupa
defectarea sistemului sau dupa degradarea functiei sale Tn mod neprevazut. Este
efectuata dupa aparitia unei defectari, in scopul restabilirii starii de buna functionare
a sistemului. Aceste activitati constau in localizarea defectelor si diagnosticul
acestora, repunerea in functiune cu sau fard modificari si controlul bunei
functiondri. Mentenanta corectivd poate fi mentenantd curativd sau mentenanta
paliativa.

Mentenantd curativd reprizintd activitdti de mentenantd corectiva ce au ca
obiectiv repunerea unui sistem intr-o stare specifica de functionare cu indeplinirea
tuturor functiilor sale. Activitatile de mentenanta curativa pot fi reparatii, modificari
sau amenajari care au ca obiect eliminarea defectiunilor;

Mentenantd paliativa presupune activitdti de mentenantd pentru a permite unui
sistem, in mod provizoriu, indeplinirea integrald sau partiala a functiilor sale.
Termenul current pentru aceatd mentenanta este depanare.

Timpul de mentenanta corectiva este timp de nefunctionare si este format din
suma timpilor alocati pentru:

- pregatirea activitatilor de mentenanta;

- verificarea deficientei;

- localizarea defectului;

- procurarea pieselor de schimb, daca este cazul si

- timpul efectiv consumat pentru reparare sau restabilire a starii de buna
functionare.

Fiecare actiune de mentenanta costa, beneficiarul analizeza costurile si alege
totdeauna tinand cont de raportul cost/beneficiu, uneori este mai avantajos a
inlocuiesti sistemul sau pati ale sistemului cu altul nou sau a face un up-grade
planificat

Mentenabilitatea reprezintd probabilitatea ca un sistem sa fie repus in stare
de functionare intr-o perioada de timp prestabilita. Mentenabilitatea cuantifica
calitatea actiunilor de mentenanta §i pentru aceasta este nevoie sd se determine
probabilitatile de desfasurare a activitatilor de mentenanta si distributia timpilor
necesari pentru efectuarea acestor activitati si anume:

- timpul mediu pentru efectuarea activitatilor de mentenanta, mentionate mai
sus;

- frecventa de aparitie a necesitatii unor actiuni de mentenanta.

Exista sisteme pentru care capacitatea de a indeplini 0 anumitd misiune poate
fi realizatd printr-o reconditionare totald sau partiald, printr-o reinnoire. Se
considerd ca orice reinnoire a unui sistem se face in momentul defectarii lui iar
timpul necesar pentru reinnoire este neglijabil. Procesul de reinnoire este un
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proces aleator discret pentru care se pot calcula functiile de repartitie ale
reinnoirilor dintr-un interval de timp.

Exista cel putin doud moduri de abordare a reinnoirii sistemelor:

a) se considera ca sistemul este complet transformat prin reinnoire astfel incat
dupa fiecare reinnoire sistemul este nou din punct de vedere al fiabilitatii. Aceste
sunt reinnoiri propriu-zise, caracteristice sistemelor fara uzuré;

b) se considera ca reinnoirea nu schimba total caracteristicile sistemului, ci numai
il aduce din starca de defectare in cea de functionare dar nu anuleaza efectul
acumularii uzurii. In acest caz fiabilitatea sistemului este fie imbunatatitd, fie
inrautatita, in functie de performantele activitatii de reinnoire.

Mentenabilitatea depinde de fiabilitatea initiald a sistemului, a Intregii lui
structuri.

Mentenabilitatea se poate determina in doud moduri:

a) experimental - prin simularea in laborator, pe platforma de probe (incecari)
a diferitelor categorii de defecte si inregistrarea timpilor de interventie pentru
remedierea defectelor sau

b) prin urmérirea comportarii sistemelor la beneficiari sau grupuri tinta si
organizare de asa numite bdnci pentru date tehnice, cele mai bune practici pe baza
carora se stabileste programul de mentenanta.
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Capitolul 3. PRINCIPALELE LEGI DE DISTRIBUTIE
STATISTICA SPECIFICE FIABILITATII

3.1. Tipuri de distributie statistica

Descrierea fiabilitatii sistemelor prin intermediul unei legi de distributie si a
caracteristicilor numerice aferente constituie o abordare statistica a fiabilitatii.
Legile de repartitie studiate in statistica matematicd sunt adoptate in teoria

careia sd i se poata asocia o anumita interpretare fizica.

Momentele de timp la care se manifestd defectiunile in cazul unui lot de
elemente identice se repartizeaza potrivit unei legi de distributie statistica,
evidentiatd prin intermediul expresiei functiei de distributie F () sau a functiei
densitate de distributie (frecventd), /(¢ ). Dupa cum variabila aleatoare ¢ (timpul in
cazul studiilor de fiabilitate) ia valori discrete sau continui, distributia este discreta
sau continua [1, 8, 17, 18, 39].

Daca variabila aleatoare ia un numar finit de valori discrete t,,t,,...,t, cu pro-

babilitatile p,, p,,...,p,, distributia statistica se poate nota schematic astfel:
t t et
T( b ¢ J (3.1.1)
b Py - Pk

Daca p; este probabilitatea de realizare a evenimentului , iar probabilitatea de

nerealizare a evenimentului 7 este q;, legatura dintre aceste doud probabilitati este
de complementaritate, adica:

ptq,=1. (3.1.2)

Pentru o distributie discreta, functia de distributie are expresia:
k
F(0)=P(T <t)=) p(t,), (3.1.3)
i=1

unde p(?,) este probabilitatea ca variabila aleatoare sd ia valoarea ¢; .

Graficul acestei distributii are forma prezentata 1n figura 3.1.
Functia de distributie discretd este o functie crescitoare, adica pentru doud

valori oarecare ale variabilei (¢, <?,), existd relatia F(¢,) < F(t,), asa cum apare si
in graficul din figura 3.1.
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F(t)

E(t)

E(t,)

t

Lt t,

Figura 3.1. Functia de distributie pentru variabile aleatoare discrete

Valoarea medie a variabilei aleatoare discrete este, prin definitie:

sz(T)zfzzn:pl.ti. (3.1.4)

i=1

Dispersia variabilei T se defineste prin relatia:
D) =0 = M[T =MD Y pt,—m). (3.1.5)

In cazul variabilei aleatoare continui nu intereseazi probabilitatea
ca aceasta sd ia o valoare bine determinat, ci probabilitatea ca sa ia valori cuprinse
intr-un anumit interval.

Fiind data o variabila continud 7, probabilitatea realizarii evenimentului (a < T
<b)ovomnotaprin P(a<T<bh).

P (a<T<b)depinde de a si b, este deci o functie de doua variabile.

Functia de distributie a variabilei continui, 7, este de forma:

F(t)=P(T <1), (3.1.6)
si este o functie de o singura variabila.
Pentru orice variabild 7, discreta sau continua, se poate scrie:
(T<tH)=(T<t)U(T =1), (3.1.7)
adicad pentru a avea satisfacuta relatia 7 <¢, trebuie si fie satisfacuta cel putin una
din relatiile de incompatibilitate: T<t¢si T=t¢.

De aici rezulta:
P(T<t)=P(T <t)+ P(T =t). (3.1.8)

Pentru variabilele aleatoare continui, 7, pentru care P(T =¢)=0, oricare ar fi

t, se poate scrie:

P(T <t)=F(t), (3.1.9)
sau
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P(T >t)=1-F(t)=R(?). (3.1.10)

Intr-adevir, evenimentul sigur, E, se poate scrie:
E=T>0)U(T <), (3.1.11)
1=P(T>t)UP(T <1), (3.1.11")

adica 1=R(¢)+ F'(¢), relatie cunoscuta, identica cu relatia (2.1.3) din capitolul 2 al
acestei carti.

Daca P (T = a) = 0 nu inseamnd ca evenimentul 7 = a este imposibil, ci
numai ca probabilitatea sa de realizare este nula. Totusi un eveniment imposibil are
probabilitatea de aparitie 0.

Functia de distributie are urmétoarele proprietati:

a) F(t)< F(t') dacad t <t', adica este crescatoare; (3.1.12)
b) F(—®)=0, deoarece evenimentul 7 < — oo este imposibil; (3.1.12")
¢) F(+ o)=1, deoarece evenimentul 7 < + oo este sigur. (3.1.12")

Orice functie de distributie se poate considera definitd pe R (R = multimea
numerelor reale, nu functia de fiabilitate) chiar daca variabila aleatoare ia valori
numai intr-un interval (a, b ), in restul intervalului avand valorile:

F()=0 tru 1 <
{() o pemi f=d (3.1.13)

F@)=1, pentrut>b.

Densitatea de distributie (sau de probabilitate) a variabilei continui care are
functia de distributie F, este:

dF

t)=—-. 3.1.14
(@ 7 ( )

Orice densitate de repartitie /(¢ ) are urmatoarele proprietati:
a) f(¢) 20 pentru orice ¢, (3.1.15)

deoarece este derivata intdi a unei functii crescatoare.
b) jf(z)dt:l, (3.1.15"
5

c) j fdt=F @) =F(b)-F(a). (3.1.15")

Daca functia (¢ ) nu are toate aceste trei proprietati, ea nu poate fi densitate de
probabilitate.

De asemenea, si densitatea de distributie se poate considera definita pe R, chiar
daca variabila aleatoare ia valori numai intr-un anumit interval, in afara intervalului
fiind 0.

In figura 3.2 sunt prezentate graficele functiilor F(¢) si f(¢) pentru o
distributie continud oarecare:
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F(t) A fit) A
F(t)
05 1
R(1)
G ¢ ti t;
a) b)
Figura 3.2. Functia de distributie si densitatea functiei de distributie
pentru variabile continui
F (t) corespunde ariei hasurata de sub curba /(¢ ) din figura 3.2, b.
Valoarea medie a unei variabile aleatoare continui se defineste prin relatia:
m=M(T)= jz-f(t) dt. (3.1.16)
Dispersia unei variabile aleatoare continui este definita prin relatia:
D:azzj(t—m)zf(t)dz. (3.1.17)
O formula practica de calcul a dispersiei este [47, 50]:
D(T)=M,-M,, (3.1.17")
unde:
M, =m=M(T) valoarea mediei sau momentul centrat de ordinul 1,
M , — momentul centrat de ordinul 2.
Momentul centrat de ordinul » se calculeaza cu formulele:
M, = Z (t; —m)" f(x;) pentru variabile discrete, (3.1.18)
i=1
sau
M, = I(t —m)" f(¢)dt pentru variabile continui. (3.1.19)

—00

Pentru » = 1 se obtine momentul de ordinul 1, iar pentru »=2 se obtine
momentul de ordinul 2.

In fiabilitate, pentru distributia timpului de functionare se utilizeazi ambele
tipuri de distributii, respectiv:
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— distributii  discrete: binomiald, polinomiald, Poisson, hipergeome-
trica etc.;

— distributii continui: normald, exponentiald, Weibull, log-normala etc.;

— distributii specifice: x* (Hi-patrat, Pearson), I' (gama), ¢ (Student), Fischer,
de amestec etc.

In acest capitol se vor face scurte consideratii asupra principalelor legi de
distributie folosite in teoria fiabilitatii, intrucat existd lucrari clasice de teoria
fiabilitatii si de statistica, In care sunt prezentate amanuntit proprietatile legilor de
distributie utilizate curent in teoria fiabilitatii [17,18].

3.2. Distributia binomiala

Este numita si "schema lui Bernoulli", deoarece se asociazd cu experimentul
care consta in n extrageri independente una de alta a unei bile de o anumita culoare
dintr-o urnd, care contine un numar dat de bile de doua culori diferite, dar in rest
identice. Bila extrasa este reintrodusa in urna dupa notarea culorii pentru asigurarea
independentei extragerilor.

Fie n extractii succesive dintr-un lot de n produse, reintroducandu-se in lot

produsele extrase, dupa verificare;
— fiecare din produsele verificate poate fi defect, cu probabilitatea p
(evenimentul A4 ), sau corespunzitor, cu probabilitatea ¢ (evenimentul 4 negat,

notat A);

— numarul de aparitii ale evenimentului 4 in cele n experimente este &, unde &k
este o variabila aleatoare, care poate lua valorile 0,1, 2, ..., n;

— probabilitatea ca evenimentul 4 sd se produca de k ori este:
P(4)=P(k)=C:p*q"™* (3.3.1)

iar distributia variabilei aleatoare va avea urmatorul tablou:

0 1 k .. N

n

. (3.3.2)
q" Cypq""

Ck knk pn'

Se observa ca probabilitatile P,(k) sunt tocmai termenii dezvoltarii binomului

(p+q)", de unde denumirea de distributie binomiald.
Valoarea medie este, conform definitiei.

m= chk kg"* = np. (3.3.3)
Pentru a efectua calculul se tine seama de identitatea:
(px+q)" =) Cipixtq ™. (3.3.4)
k=0

Daca derivam relatia (3.3.4) in raport cu x, se obtine:
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np(px+q)"_l=Zk Ckp* g, (3.3.5)

k=0

Daca se alege x = 1 si se tine seama ca p + g = 1, relatia (3.3.5) devine:
ZkC,’fpkq"_kznp = m=np. (3.3.6)
k=0

Dispersia se calculeazi utilizand relatia (3.1.17'). Pentru a calcula valoarea
momentului de ordinul 2 se utilizeaza relatia (3.1.18), procedand in mod
asemanator ca la calculul valorii medii:

D=c" =npg=np(1-p). (3.3.7)

Densitatea de distributie a distributiei binomiale este datd de probabilitatea
realizarii evenimentului 4 de & ori §i are un singur parametru, pe & :

f:k)=P(k)=Cip'q"™". (33.8)

Functia de distibutie este data de relatia:

F(:k)=) ft;p)=). Cip'q"™. (3.3.9)
k=0 k=0
Tinand seama de formula lui Stirling:

nl=n"e"\|2m e" ~n"e "\ 2/m, (3.3.10)

1
unde 0<n<7; cele doud functii (densitatea de distributie si functia de
n

distributie) se pot scrie:

e n! n
f(t;k)=Cip'q k=mpkq . (3.3.11)

c I’l' k n—k c I’l' k n—k
Fitkhy=y ——— = ——p (- . 3.3.12
(1:k) ,;)k!(n—k)!pq kzo TR (33.12)

Graficul functiei de repartitie a distributiei binomiale are n trepte, cores-
punzatoare celor n + 1 puncte de discontinuitate.

Exista tabele care dau valorile probabilitatilor P,(k) si ale repartitiei F(x)
pentru n, k, p si x cunoscute [46, 90, 93].

Aceastd distributie intereseaza in special pentru a calcula probabilitatea
extragerii unor bile/numere dintr-o urna sau in cazurile in care se urmareste a se
cunoaste cate produse dintr-un lot (sau ce procentaj) se gasesc in functiune la un
moment dat, observatiile ficindu-se la intervale de timp egale. In acest ultim caz,
variabila este numarul de produse in stare de functionare.
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3.3. Distributia Poisson
Daca o variabila ia valori discrete, respectiv 0, 1, 2, 3, ..., k, atunci pro-
babilitatea ca variabila sa ia valoarea k este de forma:

k
P(T =k; a):%e*“, (3.3.1)

atunci variabila discretd are distributia Poisson.
Parametrul a se numeste parametrul distributiei Poison.
Tabloul distributiei acestei variabile este:

0 1 2 3 ko
. a , a* , a4 ., a _, | (3.3.2)
e —e —e —e e 4 ..

1! 2! 3! k!

Densitatea de distribugie depinde de un singur parametru, a, si are forma:
k

f(t;a) =%e- ‘. (3.3.3)
Functia de distributie corespunzatoare are expresia:
Lak o
F(t;a) = Zﬁe . (3.3.4)
k=0
Valoarea medie se calculeaza cu formula de definitie (1.1.4):
0 ak
m= Y k—e “=ae “-e"=a. (3.3.5)
i=o K

Dispersia se calculeaza cu urmatoarea formula:
_ 2y 2_ 24 —a_ 2 _
D=M(T*)-[MD)]*=> k ¢ —a

—e(d’e" +ae)=a’ +a—-a’ =a. (3.3.6)

Dupa cum se poate observa, atit valoarea medie cat si dispersia au valori egale
cu parametrul distributiei.

Distributia Poisson este un caz limita al distributiei binomiale, obtindndu-se
cand n este foarte mare, iar probabilitatea de aparitie a evenimentului & examinat,
este micd. Atunci cand n este foarte mare in raport cu &, se pot aproxima cu n toate
valorile: n—1, n-2 etc., iar densitatea de probabilitate a distributiei binomiale se
poate scrie:

k k
fka) =" p - pyt =%<l—p)" -
k n k
:a_(l_zj _a (33.7)
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Functia descrisa de relatia (3.3.7) este tocmai densitatea de probabilitate a
distributiei Poisson, avand ca parametru pe a =n - p.

Este o distributie de tip discret, denumita si distribugia evenimentelor rare si
este foarte utild in studiul fiabilitatii productiilor omogene, de serie mare, atunci
cand probabilitatea de aparitie a defectelor este foarte mica.

Atunci cand parametrul a creste, distributia Poisson tinde sa se suprapuna cu
valorile distributiei normale, ceea ce 1n practicd are loc pentru a > 30. Tabelarea
valorilor functiilor Poisson si binomiala este datd in literatura de specialitate [46,
50].

3.4. Distributia normala (Gauss-Laplace)

3.4.1. Functia de distributie normala

Variabila aleatoare continud, 7, are o distributie normala de parametri m si G,
daca densitatea sa de distributie este de forma:

(t-m)’

e 2. (3.5.1)

f(t;m,o)=

o217

unde 1 >0 si o > 0.
Graficul functiei f(¢; m, o) este dat in figura 3.3, depinde de doi parametri,

m si O, si are urmdtoarele proprietati:

ft) A

of2n

1 12

e
oy2r

\ 4

Figura 3.3. Variatia in timp a densitatii de repartitie (¢ )
in cazul distributiei normale
— este simetrica fatd de axat=m :

1 B (m+a—m)2 1 7i
f(m+a;m,0')zo_ 27[e 20° :O_ 27[6 20 (3.5.2)

1 7(m—a—m)2 1 70572
f(m-a;m,0)= 20 = e 2, (3.5.2))

e =
o2 o271

— are un maxim pentru ¢ =m a carui valoare este:
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1 .

oN2rx
— punctele t=m + o sunt puncte de inflexiune.
In aceste puncte valoarea functiei este:
1 _1
f(mia;m,a)zo_ﬂe 2, (3.5.4)

Intre limitele m + o si m — o se incadreazi 63,27% din valorile statistice.

Indiferent de valorile parametrilor m si o graficul acestei functii are forma de
clopot (clopotul lui Gauss ).

Parametrul m defineste axa de simetrie, iar G stabileste Indltimea graficului in
punctul de maxim. Cu cit G este mai mic, cu atat ordonata punctului de maxim al
curbei este mai mare, clopotul este mai inalt, dispersia (imprastierea) valorilor
variabilelor aleatoare este mai mica.

in figura 3.4, a sunt date graficele unor functii /(¢ ; m, 6) pentru aceeasi valoare
a lui o si pentru trei valori diferite ale lui m (m; < my < my), iar in figura 3.4, b sunt
date graficele pentru aceeasi valoare a lui m si trei valori diferite ale lui ¢ (o) < o, <
03).

f(t) A l f(t) A

oV2n

NN

v

0 m, m, m; 0 m

v

-

Figura 3.4. Graficul densitatii de distributie in functie de parametrii m (a) si o (b)

Distributia normala este o lege deosebit de importanta 1n statisticd, deoarece
foarte multe fenomene in care intervine intamplarea, urmeaza aceastd distributie.
Cu ajutorul distributiei normale pot fi aproximate si alte distributii statistice (de
exemplu: distributiile binomiald si Poisson). In fiabilitate distributia normala
caracterizeaza fenomenele de 1mbatranire mecanica, electricd, termica etc. a
elementelor si sistemelor.

Functia de repartitie a unei variabile cu distributie aleatoare normald,
T, este:
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1 t
F(T)—P(TSt)—Gﬂ_[f(r)dT—
| _=m)?
= Ie 207 dr=F(t;m,o). (3.5.5)

Graficul acestei functii este dat in figura 3.5.

F(t) A

\ 4

Figura 3.5. Functia distributiei normale

3.4.2. Distributia normala normata
In relatia (3.5.5) se poate face o schimbare de variabila, folosind variabila
aleatoare normata, u, care este [46, 50]:

r—m
Uu=—-, (3.5.6)
o
din carerezulti ca t= o - u + m iar
dt=odu. (3.5.6")

Daca wvariabila 7 are o distributie normald, cu parametrii m §i o,
atunci si variabla aleatoare normatd u este normal distribuita. Pornind de la relatia
3.5.5, functia de distributie a variabilei aleatoare normale normate se poate scrie:

2
u

t—m
1 f -
Fu;0,)=—— | e 20 du=
( ) o2 '([
t=m =m
1 el _L o
= e 2du= |N(u;0,1)du, (3.5.7)
- ! ! (3 0.1)
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u2

2, care corespunde valorilor m =0

. 1
unde cu N(u;0,1) s-a notat functia e
N2
si o =1, si se numeste legea normala normata sau repartitia normala redusa
(repartitie standard ).

Densitatea de distributie a repartitiei normale normate este de forma:

llz

2, (3.5.8)

£ 0,1)= J;—ﬁe

Intrucat distributia normald normata este simetrica fatd de axa ordonatelor, se
poate scrie:

+0 ®© 0
j N(u: 0, l)du:1:2IN(u; 0,1)du=2 IN(u; 0,1)du, (3.5.9)
—0 0 —0

de unde rezulta ca:

© 0
j N(u; 0, 1) du = j N 0, 1) =1 (3.5.9")
0 —0
Se poate scrie urmdtoarea egalitate:
a 0
j N(u; 0,1)du = j N(u; 0, 1) du+
¢ 1
+ j NG 0. D du=—+¢ (@) (3.5.10)
0
Functia
Ha)= ! feuzdu (3.5.11)
N 27 0

se numeste functia integrala a lui Laplace, iar o0 cuantila functiei Laplace.
2
u

Deoarece primitiva functiei e 2 nu se poate exprima cu ajutorul functiilor
elementare, valorile functiei ¢(a) sunt tabelate si date in cartile de statistica [34,

46, 47, 50].
in continuare vor fi enumerate cateva dintre proprietatile functiei Laplace:
d(-a)=¢(a),
#(0) =0,
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Reprezentarea densitdtii de probabilitate a distributiei normale normata este

data in figura 3.6, pentru ¢ € (— o0, »0); (valoarea maxima a acestei functii se obtine
in punctul m = 0, si este 1/+/27 = 0,3989).

f(t)
1

oV2n

\ 4

m=0 ¢ t

Figura 3.6. Densitatea de probabilitate a distributiei
normale normate

Functia de repartitie (relatia 3.5.7) se poate scrie cu ajutorul functiei Laplace,

pe intervalul [O, t] :

F(6)= ¢(t_7mJ — O(a), (3.5.12)

t—m

unde ¢ =——.

o
Pentru o =1, se obtine
a=t—m. (3.5.12)

3.4.3. Valoarea medie si dispersia unei variabile cu distributie normala

Fie variabila normala 7, cu parametrii m §i G.
Media ei este data de relatia:

_ (t-m)?

207 dt. (3.5.13)

M(T):ft !

e
Y oN2m

Pentru a calcula valoarea mediei se recurge la o schimbare de variabila:

t—m
—— =y =>t=0y-m =>dt=0cdy. (3.5.14)
o

Cu aceasta schimbare de variabila se obtine:
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2

_wm+0y T2 g
M(T)—_J-O_ﬂe ody=

o 32 © 2
m - o -
=— dy+ 2 dy.
N2 J;e 4 «/277’[0)}6 4
Dar:
0 7& +o0
S Je ra= [Npion -
si
P 2
—J-ye 2dy=|—e ? =0,
deci

M(T)=m.

(3.5.15)

(3.5.16)

(3.5.17)

Valoarea medie a variabilei 7 cu distributie normala este tocmai parametrul m

al distributiei.
Dispersia este data de relatia:

B (t—m)2

0 _ 2
D(T)zj(;—m)e 2 g = o2,

N

Apeland la aceeasi schimbare de variabild, se poate scrie:

2 o0

g yie yzdy.

Var -

D(T)=

Se face o integrare prin parti, ludnd

de unde:

Relatia 3.3.19 se scrie:

2T 7
D(T):azl—ﬁye 2] +\/O;—7[J.e 2 dy.
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(3.5.19)

(3.5.20)

(3.5.21)



Daca se tine seama ca:

lim - =0
y >0 YV
e 2
si
o0 1 7ﬁ o0
e 2dy=|N(»;0,1)dy=1, 3.5.22
Iw Ton ly Iw (3:0,1)dy ( )
relatia (3.3.21) devine:
D(T)=0", (3.5.23)

adica, abaterea medie patraticd a distributiei normale este tocmai parametrul o al
acestei distributii.

Variatia indicatorilor de fiabilitate, in cazul distributiei normale, este data in
figura 3.7.

R.fz(t) A

1 z(t)

oV2n

R(t)

f(t)

\/

Figura 3.7. Indicatorii (caracteristicile) de fiabilitate
in cazul legii normale

3.5. Distributia exponentiala

Aceastd lege de distributie se mai numeste si exponential negativa si este
caracterizatd prin aceea cd rata de defectare este constantd (z(¢) = A =constant).
Graficul functiei z(¢#) este o paraleld la axa timpului; manifestarea legii are loc
tocmai pe durata vietii utile a produsului, adica in zona II (perioada de maturitate),
din figura 1.4.

Densitatea de distributie este data de relatia:

f@)=A-e*" pentru t >0. (3.6.1)
Functia de repartitie a distributiei exponentiale este data de relatia:
F(t)=1-¢ ™' pentru t >0, (3.6.2)

iar functia de fiabilitate este data de relatia:
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R()=e . (3.6.3)
Valoarea medie este:

1
m=—, 3.64
P (3.6.4)
iar dispersia este data de relatia:
1

Variatia indicatorilor de fiabilitate este prezentata in figura 3.8.

Rfz(t) 4

R(t)

2(t)=)=ct

(t)

Figura 3.8. Variatia indicatorilor de fiabilitate
in cazul legii exponentiale

Pentru ¢t = m se obtine R (t = m ) = 0,37, iar f(m ) = 0,37/m, asa cum se poate
vedea in figura 3.9, unde sunt date dependentele de timp ale principalilor indicatori

de fiabilitate, In cazul legii exponentiale, cu evidentierea valorilor acestora in
punctul ¢ = m.

Rt 4 fiy 4 At

1 m
2(-het= =
— 0,37 dF m
m
0,5
0,37

m

Figura 3.9. Indicatorii de fiabilitate, in cazul legii exponentiale, cu evidentierea

valorilor acestora in punctul t =m . a) R (t)si F(¢); b)f(t); c)z(¢)
Valorile functiei exponentiale y = exp( — x ) sunt tabelate, de exemplu, in [34].
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Legea distributiei exponentiale se poate aplica cu rezultate bune in cazul
produselor electronice si a unor sisteme tehnice complexe.

Tabelul 3.1
Indi- Legea de distributie
cator exponentiala Normala Weibull
i 2
- — _ t—t
A0 | Aexp(AD) | ooz P 2( o j ] g(t —1,)"! exp|:— %}
—m\ t—t)?
RO | exp(-At) 1—® ﬂ) exp{_ @}
o 0
J— * t —_— t ﬂ
Fo) | 1- exp(-At) cp(t_’") - exp[_ @}
o 0
£(0) .
() A (t_mj Bt —1ty)
o 0
(2
gy |
m /A m ty +0 F(T )
D 122 o’ 0" [r(g +1)-I? (i + 1)}
B B
Observatii:
— m—t
* O(u) = e 2du este functia Laplace,unde U = ———. (3.7.6)
‘([ N2 o

 [(a)= Il‘ “letdt - functia Gama sau integrala Euler de speta II, functie cu valori
0

tabelate in cartile de statistica. (3.7.7)

3.6. Distributia log-normala

Este o distributie utilizatad, mai ales, pentru masini, utilaje si componente
electronice, care se degradeaza, in principal, datoritd fenomenului de oboseala
termica.

Densitatea de distributie are forma:

1 1(Int—m\
f(t)_otﬂ exp[—z[ - j } (3.8.1)

Functia de distributie are expresia:

50



F()= ¢(1nt—m}

O

Valoarea medie :

B (t—m)2

M(T):jftf(t)dzz ! Ie_ 20°
0 0

o2

Facand schimbarea de variabila :

lnt—m_

b

o

se obtine: M(T) = e[ 2 j
Dispersia este:

dt.

D(T):J.(t — M) f()dt =" (6> -1).
0

(3.8.2)

(3.8.3)

(3.8.3")

(3.8.4)

In figura 3.10 sunt prezentate dependentele de timp pentru functiile de
densitate de distributie, de fiabilitate si rata de defectare [1, 8,12], ale distributiei

log-normale.
F(t)A

~y @

a)

Z(t)A

<)

~Y

Figura 3.10. Indicatorii de fiabilitate in cazul distributiei log-normale

a) f{) b)R(t); )z (1)

Distributia log-normala prezintd doud avantaje majore in fiabilitate:
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1. Daca ¢t = 0, atunci F (¢ ) = 0, proprietate pe care nu o are distributia normala.
Distributia log-normala este avantajos sa se foloseasca atunci cand este nevoie de
valorile parametrilor la momentul ¢ = 0.

2. Produsul unor variabile aleatoare cu distributie log-normala este tot o
variabila aleatoare cu distributie log-normala.

Existd numeroase alte functii statistice care pot fi utiliyate 1n fiabilitate, de
exemplu distributia uniforma, distributia Weibul, distributia I'(Gama), y* (Hi-
patrat), student, Fisher etc. care pot fi studiate de cei interesati in cartile de
specialitate [1,17].
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Capitolul 4. STUDIUL FIABILITATII SISTEMELOR
PE BAZA BLOCURILOR LOGICE DE FIABILITATE

4.1. Definirea sistemelor complexe

Problemele privind fiabilitatea sunt asemanatoare din mai multe puncte de
vedere pentru orice sistem tehnic. Din acest motiv, pentru produsele complexe vom
utiliza termenul generalizator de "sisteme tehnice" sau numai "sisteme”. Un sistem
are bine definite intrarile si iesirile. In categoria sistemelor tehnice intrd inclusiv
sistemele hardware, sisteme software si componente electronice. Sistemele de
software au cateva particularitati, de aceea anumite aspecte specifice numai
fiabilitatii software vor fi tratate intr-un capitol separatdin aceasta carte, capitolul 5.

Prin sistem infelegem (in contextul acestei carti) un ansamblu de elemente
legate functional intre ele care realizeaza a anumita functie tehnicd concretd.

Prin element vom intelege o parte componentd a sistemului. Pentru studii de
fiabilitate un sistem se poate diviza Intr-un numdir de elemente componente, in
functie de necesitatile de calcul, divizare efectuatd astfel incat pentru fiecare
element sd se poatd identifica functia pe care o realizeaza in cadrul sistemului si
defini intrarile si iesirile. Aceasta divizare are un caracter conventional pentru ca
elementele componente ale unui sistem, o datd precizate, pot fi din nou divizate in
elemente de rangul al doilea s.a.m.d. In mod curent, elementele sistemului se
numesc "subansamble", "blocuri", "unititi" "module", diviziunea de rangul cel mai
mic fiind "componenta" sau "linia de cod" pentru software.

Buna functionare a produsului complex este rezultanta functionarii corecte a
tuturor subansamblelor componente. La randul lor subansamblele se compun din
blocuri, module s.a.m.d. pana cand procesul de divizare identifici componentele,
elementele de legdtura, reperele si toate celelalte elemente, care determina
functionarea corecta si fiabilitatea sistemului.

Prin fiabilitate previzionali se ingelege fiabilitatea exprimata prin indicatori
de fiabilitate care au rezultat din calcule de prognoza efectuate pe baza datelor de
fiabilitate ale tuturor elementelor componente.

Fiabilitatea sistemului depinde de fiabilitatea tuturor elementelor componente (sau
subsistemelor), de legaturile cauzale stabilite Intre ele si de mediul in care functioneaza
[1,8, 12, 47, 50]. Daca un element se defecteaza, functionarea sistemului este afectata
total sau partial si pot apare urmatoarele situatii:

- defectarea are un caracter minor, sistemul continua sa functioneze (ex. o
lampa de semnalizare);

- defectarea are un caracter major daca intreaga functionare a sistemului este
afectata (ex. defectarea totald a unor subsisteme componente);

- 0 defectare are un caracter major iar functiile subsistemului respectiv pot fi
suplinite de un subsistem identic, aflat in rezervid (redundantd), functiile
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respective pot preluate de sistemul redundant pand la terminarea actiunii de

reparare. Vom reveni asupra redundantei.
Pentru studiul fiabilitatii unui sistem este necesar sa se defineasca vectorul de
intrare U = (u,u, ...,u,), vectorul de iesire Y =(y,»,,..,y,) si vectorul de

stare S =(s,s,,...,5,,) prin intermediul carora se manifestd influenta variabilelor

de intrare asupra celor de iesire, propriu fiecarui sistem. Toti acesti vectori fiind
marimi fizice aleatoare.

in figura 4.1 sunt evidentiati aceste 3 vectori pentru un sistem descompus in
doud subsisteme, variabilele de stare fiind iesiri pentru primul subsistem s§i intrari
pentru cel de-al doilea.

U ¢—- ]
2

U o—— . e ——

1

: i !
s 1

Up &——— i ————e )p

Figura 4.1. Reprezentarea simpla a unui sistem, cu evidentierea vectorilor
de intrare, de iesire §i de stare

in conditii generale, un sistem poate fi descris matematic cu ajutorul ecuatiilor
canonice de stare [8]:

$ = B(S.U), (4.1.1, )

Y=C(S,U). (4.1.1,b)

Existd o larga posibilitate de alegere a vectorului de stare, oricand se poate
alege un vector de stare astfel incat subsistemul, care reprezinta relatia stare-iesire,
sd fie simplu.

Vectorul de iesire este complet determinat de vectorul de stare, care include si
manifestarea vectorului de intrare. Relatia 4.1.1, b se poate scrie:

Y = D(S). (4.1.2)

Toate modelele de analiza previzionald a fiabilitatii sistemelor se bazeaza pe
relatia generala dintre performantele sistemului §i parametrii componentelor
acestuia, relatie care poate fi scrisa explicit astfel:

Vi = Fi DV ses Vs V3 Vs oo VE veer Vs Vs Vi s (4.1.3)

unde: i=1,...,p sil=1..,n
Relatiile (4.1.2) si (4.1.3) exprima modelul functional al sistemului.
Considerand ca dependenta parametrilor componentelor de solicitare se
exprimd prin indicatorii de fiabilitate si functiile de distributie specifice se
realizeaza calculul indicatorilor de fiabilitate ai sistemelor pornind de la indicatorii
de fiabilitate ai componentelor, elaborand astfel modele structurale.
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Analiza structurala a fiabilitatii are drept scop stabilirea unei relatii Intre
functia de fiabilitate a sistemului si functiile de fiabilitate ale elementelor
componente. Analiza este precedatd de o evaluare realista a functiilor de fiabilitate
individuale ale elementelor componente {R;, j = 1, 2, ..., n}, care trebuie s tina
seama de criteriile de defectare reale, impuse de structura sistemului si de definirea
corectd a defectiunii elementelor si sistemului.

Daca se cunosc caracteristicile de fiabilitate ale elementelor constituente
(determinate experimental in prealabil si stocate intr-o banca de date, prezentate in
cataloage sau existente In tabele) si dacd se tine seama de rolul si solicitarea
acestora 1n sistem, se pot estima caracteristicile de fiabilitate ale sistemelor,
utilizind modele structurale adecvate, arbori de defectare sau de functionare,
analizd pe baza lanturilor Markov sau alte modele specifice. O serie de metode de
evaluare a fiabilitatii sistemelor si componentelor acestora au fost prezentate in
cartile din bibliografiee[ 1, 8, 12].

4.2. Dezvoltarea modelului diagrame bloc de fiabilitate

Functia de fiabilitate a unui sistemul trebuie calculatd in functie de fiabilitatea
componentelor sale:

R, =¥(R.R,,..R,). (4.2.1)

Scopul modelelor bazate pe blocuri logice de fiabilitate (BLF) este ca, pornind
de la functia de structurd S a sistemului sd se obtina o relatie intre functia de
fiabilitate a sistemului si cea a elementelor componente.

Pentru elaborarea schemei cu blocuri logice de fiabilitate se procedeaza astfel:

- se defineste stare de buna functionare/de defectare a sistemului;

- se identificd modulele din sistem pornind de la schema bloc a sistemului
astfel incat fiecare bloc sa fie independent din punct de vedere statistic de celelalte.
Este de preferat ca fiecare bloc si nu contina nici o redundanta. In schema logica
de fiabilitate modulul reprezinta elementul pentru care se poate identifica clar
vectorul de intrare si cel de iesire;

- se identifica caile si directiile de transmitere a informatiei de buna
functionare;

- se conecteaza modulele prin linii §i se realizeaza schema logica de fiabilitate
astfel incat acestea sa formeze o "cale reusita". Diferitele cdi reusite dintre punctele
de intrare si iesire ale diagramei, trec prin acele combinatii de blocuri care trebuie
sd functioneze pentru ca sistemul sa functioneze.

-se defineste starea de buna functionare (succes) si cea de defect
(nefunctionare) pentru fiecare modul component si pentru intregul sistem. Numarul
de stari posibile ale unui sistem este 2", unde n este numarul de module
constituente.

Se stabileste astfel expresia logica a fiabilitatii sistemului, in functie de modul
de conectare al elementelor componente.
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Pentru cele mai multe sisteme complexe o asemenea analizi conduce la
identificarea grafului de arborescenta a fabricarii, asamblarii, intretinerii si repararii
produsului. La grafuri de arborescentd vom reveni.

4.3 Tpuri de conexiuni

4.3.1. Sisteme de tip serie

Sistemele de tip serie se caracterizeaza prin aceea cad defectarea unui element
determind iesirea din functiune a intregului sistem. Reprezentarea unui astfel de
sistem cu n componente poate fi urmarita in figura 4.2.

Ry(t) Ry(t) Rs(t) Ri(t)
intrareo———l 1 I I 2 I I 3 | ——————— ie§ire

Figura 4.2. Sistem de tip serie

Se considera ca pentru fiecare element se cunoaste:

A; — rata de defectare a componentei i ;

R; (t) — functia de fiabilitate, respectiv probabilitatea de buna functionare a
componentei i.

Sistemul este caracterizat de A, si R (¢) care sunt rata de defectare si, respectiv,
probabilitatea de bund functionare a sistemului.

Rata de defectare a sistemului, indiferent de functia de distributie a timpului de
buna functionare a sistemului respectiv, se calculeaza cu formula:

4:&4. (4.3.1)
i=1

Probabilitatea de buna functionare a acestui sistem, de tip serie, se calculeaza
conform relatiei:

R.()=R(t)-Ry(t)-... R, =1i[Rl.(t). (4.3.2)
i=1

Exemplu de calcul : Fie un sistem alcatuit din i = 4 elemente cu ratele de
defectare:

4,=01-10°h", 4,=02-10°h"", 4, =4,=05-10°h"".

Functia de distributie a timpului de bund functionare a sistemului este considerata a
fi exponentiala.

Probabilitatea de bund functionare a sistemului realizat cu aceste patru
componente este fiind produsul probabilitatilor de bund functionare a
componentelor. Este tot o functie exponentiala, fiind de forma:

R, (t) = exp(-0,1-107° -£)-exp(=0,2-107° -£) -exp(~0,5-107° - £) -

-exp(=0,5-107° -£) = exp(~1,3-107 - 7).
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Pentru un timp de misiune de 1000000 h rezultd o probabilitatea de buna
functionare: R_(1000000) = exp(—1,3) = 0,2725.

Pentru un timp de misiune mai mic, de exemplu 100000 h, rezultd o valoare
mult mai mare, respectiv: R (100000) = exp(—0,13) = 0,8781.

Concluzia este evidenta: probabilitatea de bund functionare a unui sistem este cu
atat mai mare cu cat durata de functionare este mai mica.

In mod evident probabilitatea de functionare, la momentul initial, este maxima,
Ry(0) =1 si dupa un timp de functionare suficient de mare (specific fiecarui sistem)
probabilitatea de buna functionare tinde spre 0, Ry() = 0.

Pentru un sistem complex, fiabilitatea sa scade cu cat sistemul este mai
complex, valoarea indicatorului A, creste cu atat mai mult cu cat termenii sumei
constitutive (relatia 4.3.1) sunt in numar mai mare.

Din relatia 4.3.2 se observa ca fiabilitatea sistemului este mai micd decét
fiabilitatea oricareia din componentele sale. Dacd o componentd are o fiabilitate
mult inferioara celorlalte, aceasta determind fiabilitatea sistemului i reprezinta
veriga cea mai slaba. Este, deci, contraindicata realizarea unui sistem de tip serie
cu elemente neomogene din punct de vedere al fiabilitatii.

4.3.2. Sisteme de tip paralel

Sistemele de tip paralel sunt caracterizate prin faptul ca defectarea uneia dintre
componentele sistemului nu provoacd defectarea sistemului, la defectarea unei
componente intrand in functiune componenta legata in paralel cu cea defectata, asa
numita componenta de rezerva, redundanta.

Rezervele se diferentiaza in functie de durata de conectare in sistem atunci
cand se defecteaza elementul de baza si de starea in care se afla elementul de
rezerva in perioada de asteptare, astfel:

— rezerva activa - elementul rezerva si cel de baza sunt solicitate la fel in
perioada de functionare, iar conectarea rezervei active se face imeediat ce
elementul din sistem s-a defectat, in timp practic egal cu zero;

— rezerva semiactiva - elementul de rezerva este mai putin solicitat decat
elementul de baza, iar timpul de conectare al rezervei este mic, dar nu zero;

— rezerva pasiva - elementul de rezerva nu este pregatit pentru Inlocuirea
imediatd a elementului de baza, solicitarea acestora este neglijabild in perioada de
rezerva.

Cazul cel mai favorabil de redundanta, din punct de vedere al functiondrii
sistemului (nu si al costurilor) este cel in care un element este dublat de un altul
identic, aflat in rezerva activa.

In cazul general se considerd un sistem format din # elemente legate in paralel,
cu rate de defectare 4, (pentru componenta i), x4, - rata de reparare a componentei
i si R/(t) - functia de fiabilitate, respectiv probabilitatea de functionare a

componentei i. Functie de structura a acestui sistem este tipul SAU logic:

S=xUx,Ux;...Ux,. (4.3.3)
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Reprezentarea unui sistem format din »n elemente conectate in paralel este in
figura 4.3.

intrare iesire

Figura 4.3. Sistem de tip paralel

Analiza fiabilitatii sistemului nu este imediatd ca in cazul sistemului de tip
serie. Pentru sistem de tip paralel se considera functia de stare S negata, respectiv
starea de defectare a sistemului:

S=x,Ux,U..Ux, =x,Nx,N..NX,. (4.3.4)

Probabilitatea de defectare a sistemului este egala cu produsul probabilitatilor
de defectare ale elementelor sistemului:

FS=P(§:1):f[P(x_,.=1)=ﬁE, (4.3.5)
i=l i=1

unde F, este probabilitatea de defectare a elementului 7.

Asa cum se cunoaste deja, probabilitatea de buna functionare a unui sistem
este complementara functiei de defectare a acestuia. Deci probabilitatea de buna
functionare a unui sistem este cu n elemente legate in paralel, R,, este
complementul functiei de defectare a sistemului. Se poate scrie:

R,(1)=1-F, =1-][ 1= R, (1)), (4.3.6)
i=1
unde R; este probabilitatea de buna functionare a elementului component, .
O astfel de schemd se mai numeste si schema redundanta, fiind folosita in
situatiile, in care un element al schemei este rezervat prin alt element identic.

Exemplu de aplicare : Fie o schema redundantd cu doua elemente in paralel:
elementul 1 cu fiabilitatea R,(¢#)=0,9, care, la defectare, este inlocuit de rezerva

sa, elementul 2, identic cu primul, deci cu aceasi valoare a functiei de fiabilitate
R,(1)=0)9.

Fiabilitatea ansamblului celor doua elemente este:
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R,)=1-(1-R)-(1-R,) =
=1-(1-0,9)-(1-0,9)=0,99 > 0,9. (4.3.7)

Se constata ca fiabilitatea sistemlui paralel este mai bund decat fiabilitatea
elementelor sale, ceea ce face ca un astfel de sistem sa fie preferat unuia serie.

4.4 Arbori de evenimente

4.4.1. Concepte de baza referitor la arbori de evenimente

Studiul fiabilitatii sistemelor prin metoda arborilor de defectare este o metoda
deductivd de analizd care se desfasoara de sus in jos si care permite identifica
cauzelor care pot duce la evenimentul de varf definit. Un arbore de defectare este o
reprezentare graficd organizatd a unor conditii sau factori care cauzeazd sau
contribuie la aparitia unei defectari a sistemului, denumita ,,eveniment de varf”.

Evenimentul de varf este o consecintd a combinatiilor tuturor evenimentelor
de intrare [1, 50]. Este numit si eveniment final sau consecinta de varf

Reprezentarea unui arbore de defect se face sub o forma care poate fi usor
inteleasa si analizata pentru a permite identificarea:

— factorilor care afecteaza evenimentul de varf considerat;

— factorilor care afecteaza caracteristicile de fiabilitate si performanta ale unui
sistem, de exemplu, deficiente in proiectare, solicitari de mediu sau de functionare,
moduri de defectare a componentelor, greseli ale operatorilor, defecte ale
pachetelor software;

— evenimentelor care afecteaza functionarea mai multor componente, anuland
beneficiile unor redundantelor sau a unor parti ale unui sistem.

In constructia arborelui de defectare se porneste de la evenimentul de varf si se
lucreaza cu urmatoarele elemente:

- poarta logica - simbol care este folosit pentru a stabili legaturi simbolice intre
evenimentul de iesire §i intrarile corespunzatoare; reflecta tipul de relatie logica
(booleeand) intre evenimentele de intrare pentru ca evenimentul de iesire sa se
poata produce.

- eveniment- aparitia unei conditii sau o actiune care duce la defectarea
sistemului;

- eveniment primar - eveniment care sta la baza arborelui de defect; poate fi un
eveniment care nu mai poate fi dezvoltat in arborele analizat sau un eveniment care
a fost dezvoltat 1n altd parte pe baza unui grup de evenimente si porti si care este
introdus ca eveninent deja studiat;

- defectare prin eveniment unic - eveniment de defectare care poate cauza
defectarea generala a sistemului sau care, independent de alte evenimente sau de
combinatiile acestora, poate cauza evenimentul de varf

- cauza comuna - cauza de aparitie a mai multor evenimente;

- eveniment repetat eveniment care este o intrare pentru mai multe evenimente de
nivel superior.

Atunci cand evenimentul studiat este defectarea, Metoda arborilor de
evenimente devine Metoda arborilor de defectare, sau de defecte.
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Metoda arborilor de defectare este adecvatd pentru analiza sistemelor care
cuprind mai multe subsisteme functionale sau dependente. Este aplicatd in mod
uzual la proiectarea de centrale de energie nucleara, sisteme de transport, sisteme
de comunicatie, procese chimice sau industriale, sisteme de cale feratd, sisteme
medicale, i nu in ultimul rand a sistemelor informatice

Arborii de defectare permit atat analize calitative cat i cantitative.

Scopul primar al analizei calitative este identificarea setului de taieturi
minimal pentru a determina modul in care evenimentele de bazd influenteaza
evenimentul de varf.

Analiza cantitativa poate fi utilizatd pentru calculul probabilitatile de aparitie
a evenimentului de varf si evenimentelor intermediare atunci cand sunt cunoscute
probabilitatile evenimentelor primare.

O analiza bazata pe arbori de defectare are ca obiective:

— 1identificarea cauzelor sau a combinatiilor acestor cauze care duc la
evenimentul de varf;

— determinarea modului in care o caracteristicd de fiabilitate a unui sistem
particular indeplineste o cerinta specificata;

— determinarea modurilor sau factorilor potentiali de defectare care contribuie
cel mai mult la probabilitatea de defectare sau indisponibilitatea sistemuluie
reparabil, pentru a identifica imbunatatirile posibile ce pot fi aduse fiabilitatii unui
sistem;

— analiza si compararea diverselor alternative de proiectare pentru a
imbunatati fiabilitatea sistemului;
lanturi Markov si FMEA);

— identificarea modurilor potentiale de defectare care pot cauza o problema de
securitate,evaluarea probabilitdtii corespunzatoare de aparitie a evenimentelor de

— identificarea evenimentelor comune;

— cautarea unui eveniment sau a unei combinatii de evenimente care sunt
cauza cea mai probabila a aparitiei evenimentului de varf;

— evaluarea impactului aparitiei unui eveniment primar asupra probabilitatii
evenimentului de varf;

— calculul probabilitatilor evenimentului;
componentelor sale reprezentate in arborele de defect, daca se poate declara o stare
ca fiind stabila, iar eventualele reparatii sunt independente unele de celelalte
(aceeasi limitare ca si pentru diagrama caii de succes/diagrama-bloc de fiabilitate).

Metoda arborilor de defectare folosita in studiul fiabilitatii sistemelor porneste
de la ideea ca procesul de defectare poate fi cuantificat la nivel structural, astfel ca
orice defectiune a sistemului este rezultatul unei secvente cuantificate de stari ale
procesului de defectare.

In figura 4.4 este data reprezentarea cea mai simpla a unui arbore de defectare,
alcatuit din evenimente primare, interconectate prin intermediul unei structuri
pentru a produce avaria sistemului. Daca sistemul are mai multe conditii de avarie,
pentru fiecare dintre ele trebuie construit un arbore de defectare separat.
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Arborele de defectare se construieste pornind de la evenimentul din varf
(defectarea sistemului) pana cand se ajunge la evenimentele primare (defectarea
componentelor sau subsistemelor) studiind interactiunile logice dintre aceste
evenimente ale sistemului [8, 36, 37, 50].

In faza de proiectare, metoda arborilor de defectare permite evidentierea unor
deficiente de conceptie, a locurilor si elementelor vulnerabile din sistem.

Din punct de vedere structural, arborelui de defectare i se asociaza
urmatoarele concepte:

— elementele primare - componentele sau elementele care se gasesc la nivelul
de baza;

— defectari de baza - defectarile elementelor primare;

— evenimentul nedorit - starea de defect;

— modul de defectare - setul de elemente defecte simultane, care conduc la
defectarea sistemului;

— modul minim de defectare - cel mai mic set de componente primare, care

conduc la defectarea sistemului;
— nivelul ierarhic - totalitatea elementelor care sunt echivalente structural,

care ocupa pozitii echivalente 1n alcatuirea arborelui de defectare.

| Defectare sistem | Defectare sistem
Logica booleeana complexa, <_> T T
realizata din relatiile logice .
NU, $I, SAU
A A A
3 3 ! 3 X AAA
O OO0 ® O o
Evenimente
de baza

Figura 4.4. Reprezentarea simpla a unui arbore de defecte

Consecinta finald a unui arbore de defectare (eveniment de varf) poate fi o
defectare 1n sine sau un eveniment. Aici, arborele de defectare descrie un defect
sau un eveniment care rezulta din evenimentele contribuitoare sau din alte defecte.
In analiza arborelui de defectare anumite combinatii de evenimente pot fi stiri sau
evenimente, in timp ce altele trebuie sa se potriveasca consecintei.
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4.4.2. Descrierea si structura grafica a arborelui de defectare

Componentele unui arbore de defectare sunt urmatoarele:

Porti logice — Simboluri care prezinta relatia logicd dintre evenimentele de
intrare si evenimentul de iesire. Ele pot fi statice sau dinamice.

— porti statice — consecinta nu depinde de ordinea de aparitie a intrarilor,

— porti dinamice — consecinta depinde de ordinea de aparitie a intrarilor.

Evenimente:

— Cel mai mic nivel de intrari intr-un arbore de defect.

Componentele grafice ale unui arbore de defect sunt:

a) simboluri logice ale portilor arborelui de defectare;

b) linii de conectare a intrarilor in poarta;

¢) descrieri ale evenimentelor intermediare;

d) simboluri de transfer de intrare sau de iesire;

e) simboluri ale evenimentelor primare.

Toate evenimentele relevante ar trebui sa fie incluse in arborele de defectare.
Asemenea evenimente ar trebui sd includa efectele conditiilor de mediului si ale
altor solicitari la care poate fi supus elementul, inclusiv software-ul, comenzile si
monitorizarea starilor; acelea care sunt posibile in timpul functionarii, chiar si in
afara specificatiilor proiectului.

Ar trebui mentionate 1n raport chiar si evenimentele pe care analistul le-a
considerat initial, dar au fost excluse din analiza ulterioara pentru ca nu puteau fi
aplicate si care nu au fost incluse in arborele final de defect.

Daca arborele de defectare atentioneaza asupra a doud sau mai multe probleme
de performanta a sistemului cauzate de un defect existent, atunci evenimentul care
descrie defectul trebuie inclus in arborele de defect in mai multe locuri si marcat ca
eveniment comun. In analiza cantitativi evenimentul comun este inclus in calcule
numai o data, dar ar trebui sa fie aplicate toate criteriile de disjunctie.

Pentru a evita includerea accidentala a evenimentelor comune in calcule
multiple, trebuie stabilita si utilizata etichetarea conventionald a evenimentelor.
Acest tip de etichetare trebuie si fie consecvent. Dacd este utilizat pachetul
software pentru asistarea evaluarii arborelui de defect, trebuie utilizate conventii si
setari adecvate.

Atunci cand sunt creati arborii de defect, ei pot fi prezentati in forma verticala,
de sus in jos sau in forma orizontald de la stinga la dreapta. Cand arborele de
defectare este reprezentat pe orizontala, toate simbolurile prezentate sunt rotite la
90° in sensul invers al acelor de ceasornic.

Arborii de defectare pot fi de asemenea cititi sau studiati 1n directii opuse, de
exemplu, in tratarea accidentelor si defectarilor produse etc.

De exemplu, intr-o poartd SAU unde consecinta este o stare sau un eveniment,
intrdrile pot fi stiari sau evenimente. Toate intrdrile intr-o poartd SI in care
consecinta este un eveniment trebuie sa fie evenimente, iar dacd consecinta este o
stare, toate intrarile trebuie sa fie stari.

Starea poate fi caracterizatd prin probabilitatea existentei sale la momentul ¢,
iar evenimentul poate fi caracterizat, fie prin rata sau frecventa de defectare, fie
prin probabilitatea de aparitie a evenimentului la momentul .
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Metoda are la baza logica booleeand unde cele doud valori sunt Defect (D),
corespunzand lui 0 si Functional (F), corespunzand lui 1. Dupa cum se cunoaste,
in sistemul binar din » variabile, se pot forma 2" combinatii binare.

Pentru orice aplicatie practica, orice functie logicd poate fi obtinutd prin
folosirea numai a celor trei functii logice de baza — functii fundamentale ale
algebrei booleene [2, 50]: functia negatie (NU), produsul logic (S1) si suma logicd
(SAU). Asa cum spun matematicienii aceste trei functii logice definesc un sistem
complet.

Pentru fiecare eveniment care apare in arborele de defectare se recomanda sa se
realizeze o lista cu numele sau descrierea evenimentului, sa se codifice evenimente
si sd se calculeze probabilitatea de aparitie.

Dacé un eveniment reprezintd un eveniment repetat sau din cauza comund, el
este prezentat in arborele de defect in mod repetat, dar cu un stegulet de
atentionare. Toate evenimentele repetate sau din cauzd comuna din arbore trebuie
sd aiba acelasi cod si trebuie marcate cu un simbol transfer-intrare sau cu un alt
simbol ales special pentru un anumit arbore de defectare. Aceastd regula se aplica
tuturor evenimentelor repetate sau cu cauza comund cu exceptia evenimentului de
cel mai mic nivel din ansamblu, care este marcat cu un simbol transfer-iesire. In
unele diagrame ale arborilor de defect, simbolurile pentru evenimentele primare
repetate sau de nivel mai mare sunt aceleasi.

Daca un eveniment a fost dezvoltat intr-o altd parte sau pagind a arborelui de
defect trebuie indicat acest fapt cu o poarta de transfer, de exemplu o poarta SI
PRIORITAR.

4.4.3 Evaluarea fiabilitatii sistemului utilizind arbori de defectare

O evaluare rapida, dar aproximativd a fiabilitatii sistemelor se poate face
utilizdnd proprietatile portilor in reprezentarea arborilor de defectare, facand
urmatoarele aproximatii:

- evenimentele de baza sunt independente;

- evenimentele de baza sunt rare, probabilitatea de aparitie este mai mica de
0,1%.

Evaluarea probabilitatii de defectare foloseste proprietatile portilor logice.

- iegirea portilor NU.
iesirea = probabilitatea (4 sd NU fie defect):

P(A)=1-P(A). (4.4.1)
- iegirea portilor SI :

Iesirea este probabilitatea (4 defect SI B defect):
P(ANB)=P(A/B)-P(B)=P(B/ A)-P(A). (4.4.2)

Daca evenimentele 4 si B sunt independente (nu se conditioneaza reciproc), se
obtine:

P(ANB)=P(A)-(B). (4.4.3)
—iegirea portilor SAU
lesirea este probabilitatea (4 defect SAU B defect)
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P(AUB) = P(A)+ P(B)—P(ANB). (4.4.4)
Daca evenimentele A si B sunt independente se obtine:

P(AUB)=P(A)+ P(B)— P(A)-P(B). (4.4.5)
Evaluarea ratei de defectare se face pe baza unor ipoteze similare.
- iegirea portilor SAU :
Consideram ca cele doud evenimente sunt independente si la iesire urmarim
rata de defectare echivalenta A,.
Notand cu P(A4)=F,(t)- probabilitatea ca A sd se defecteze in intervalul
(0,¢) si cu P(B)=Fy(t) probabilitatea ca B sd se defecteze in intervalul (0,¢).

Probabilitatea ca un sistem cu o poartd logica SAU sa se defecteze In intervalul
(0,¢) se calculeaza cu relatia:

F,(t) = P(AUB) = P(A)+ P(B) - P(4)-P(B) =
=F,0)+Fz(0)-F, () Fy(). (4.4.6)

Probabilitatea de buna functionare in intervalul (0,¢) a sistemului considerat,
R (1), este:

Rs(t)=1-Fs(t)=1-F, () = Fp(t) + F, (1) - F(1) =

=[1-F,0][1-F,0)]= R, (0)- Ry (0). (4.4.7)
Exemplu:
Daca:
R, (H)=e™'si Ry(t)=e ™", (4.4.8)
atunci:
Ry(t)y=e M' el = ath)t = pohst (4.4.9)

Din relatia de mai sus rezulta ca:
A=A+ Ay (4.4.10)

- iegirea portilor SI :

Considerand n elemente independente la intrarea portii SI, rata de defectare a
sistemului se determima reluand, corespunzator, rationamentul de la poarta SAU, si
rezulta:

N
PILACIEDY
/1S — i:lN
Hai -1
i=l

, (4.4.11)

unde
1

o =——,
1 —exp(—=4;2)
in cazul logicii paralel (redudanti), cu N elemente identice

viell, N]. (4.4.12)

64



Ag = , (4.4.13)

unde o —— . (4.4.13")

i 1— e—li t

Pentru cele mai multe sisteme, o analiza a fiabilitatii sistemului, tinand seama
de buna functionare a tuturor elementelor componente conduce la realizarea
grafului de arborescenta [50].

Graful de arborescenta este un graf finit cu urmatoarele proprietati:

- graful nu contine bucle sau cicluri orientate;

- existd un singur varf, numit radicina arborescentei, care nu reprezinta
extremitatea terminald a nici unui arc;

- oricare din varfuri constituie extremitatea a cate unui singur arc;

- varfurile, care nu sunt extremitdti initiale ale unor arce, sunt varfuri
suspendate.

Figura 4.5 ilustreazd o arborescentd, radacina P fiind sistemul tehnic a cérui
structura a fost reprezentatd. Prin S s-au simbolizat subsistemele componente,
indicii precizand apartenenta la structurd, nivel ierarhic si numar de ordine.

Figura 4.5. Sistem tehnic analizat ca graf de arborescenta

Arborescenta poate fi tratatd si utilizdind sistemul binar de codificare sau
matrici booleene.

Un anumit produs complex, in procesul studierii fiabilitatii, se poate
descompune in subsisteme de diferite niveluri (subansamble, blocuri, elemente
etc.). In functie de scopul analizei, fiecare asemenea ansamblu (la orice nivel)
poate fi considerat ca un intreg, care se supune cercetdrii de sine statator. Deci
orice subsistem, sau chiar sistemul Tn ansamblul sdu, poate fi considerat ca obiect
de studiu al fiabilitatii, care se realizeazd dupa aceeasi metodologie ca si studiul

unei componente elementare.
Exemplu: Fie un sistem de calcul tolerant la defecte compus din doua unitati
hardware identice (H, si H,), care executd aceeasi versiune de program (V).
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Inainte de afisarea rezultatului, iesirea este suspusa unui modul de decizie (D),
care constd intr-un test de acceptare. Daca in rezultatul, oferit de prima unitate
hardware, se detecteaza o eroare, rezultatul va fi cel oferit de cea de-a doua unitate.

Elementele de baza reprezinta defectarile componentelor hard si soft.

Fiecare defectare software se poate datora fie (logica SAU):

- versiunii gresite (V),

- deciziei gresite (D ),

- defectarii software, datorita unei specificatii incomplete (G ).
Fiecare defectare hardware se poate datora defectdrii ambelor unitati hard (H')

(logica SI).

Arborele

figura 4.6.

corespunzator

Defectare sistem

acestul  sistem

este dat 1n

Figura 4.6. Arbore de defectare pentru un sistem de calcul tolerant la defect

Tabelul 4.1 — Simboluri utilizate frecvent pentru un arbore de defectare

Simbol Nume Descriere Cor.el.a';la cu Numérul_
fiabilitatea de intrari
EVENIMENT DE | Evenimentul de Mod de 0
BAZA cel mai mic nivel defectare a
pentru care sunt componentei sau
Q disponibile cauza modului
informatii de defectare
referitoare la
probabilitatea de
aparitie sau
fiabilitatea sa
EVENIMENT Eveniment care Eveniment care 0
CONDITIONAT este o conditie de se produce
producere a unui pentru ca un alt
alt eveniment, eveniment sa se
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Simbol Nume Descriere Cor.ella';la cu Nu.mérul.
fiabilitatea de intrari
atunci cand pentru produca
a aparea o iesire Probabilitate
trebuie sa aiba loc conditionata
ambele
evenimente
EVENIMENT Un eveniment Mod de 0
»IN primar care defectare al unei
ASTEPTARE" reprezinta o componente
defectare ,,in inactive sau
adormire”; un cauza a
eveniment care nu defectarii ,,in
este detectat asteptare”
imediat dar ar
putea sa fie
detectat printr-o
inspectie sau
analiza
suplimentard
EVENIMENT Un eveniment Un contribuitor 0
NEDEZVOLTAT | primar care la probabilitatea
reprezintd o parte de defectare.
a unui sistem care Structura acestei
nu este inca parti din sistem
dezvoltat nu este incd
definita
POARTA DE Poarta care indica O diagrama 0
q—_l TRANSFER evolutia acestei parte a arborelui
parti a sistemului de defectare
Transfer IESRE in alta parte sau prezentatd in
pagind a alta parte a
———q diagramei sistemului total;
INTRARE
Transfer inseamna ca
INTRARE poarta de
dezvoltare se
afla in alta
parte. IESIRE
inseamna ca
aceeasi poarta
dezvoltatd in
acest loc va fi
utilizata in alta
parte
Poartd OR Evenimentulde Defectarea >2
=1 (SAU) iesire apare daca sistemului se

—
|

apare orice
eveniment la
intrare

produice daca se
defecteaza
oricare
componentd a
sistemului —
sistem serie
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evenimentul sa
nu apara

Simbol Nume Descriere Corelatia cu Numirul
fiabilitatea de intrari
-m Poartda VOT Evenimentulde >3
] MAIJORITY iesire apare dacd Redundanti k
@ % | evenimentul de din n, unde
I intrare apare lam | , -, _p 4
| sau mai multe
— intrari din totalul
de n intrari
-1 Poartd OR Evenimentulde Defectarea >2
1 EXCLUSIVE iesire apare dacd sistemului apare
| evenimentul de daca se
1 intrare apare la o defecteaza o
| singurd intrare singurd
7 componenta a
sistemului
Poartda AND (SI) | Evenimentulde Redundanta >2
& iesire apare numai | paralel
— dacd evenimentul
Q I de intrare apare la
: toate intrarile
Poarta Evenimentulde Buna pentru >2
PRIORITY iesire (defectarea) | reprezentarea
/J\ AND (PAND) apare numai dacd defectelor
@ evenimentele de secundare sau
intrare apar intr-o | pentru secvente
| anumita secventa, | de evenimente
de la stanga la
dreapta
Poartd INHIBIT | Evenimentulde Evenimentului 2
iesire apare dacd final are o
aparambele probabilitste de
evenimente la aparitie
intrare, unul conditionata
dintre ele fiind
conditionat
Poartda NOT Evenimentulde Eveniment 1
1 iesire apare daca exclusiv sau
X T nu apare masurd
| evenimentul de preventiva
| intrare pentru ca
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Capitolul 5. METODA LANTURILOR MARKOV PENTRU
FIABILITATEA SISTEMELOR

5.1. Definirea lantului Markov

Din cele prezentate pand acum s-a vazut ca pentru sistemele cu restabilire
timpii de functionare pana la defectare, respectiv pana la reparare au o distributie
statistica, aleatoare. Starea sistemului la un moment dat, ¢, poate fi consideratd o

variabila aleatoare {x(t) eS,teR” }, unde S este spatiul starilor sistemului.
Analiza Markov este folositd atunci cand se presupune ca starea viitoarea
sistemului depinde numai de starea prezenta, nu si se cea din trecut, presupune ca
Lantul Markov (Markov Chain) este un proces probabilistic {x(t)}, care
prezintd proprietatea lui Markov si anume, faptul ca starea curentd a sistemului
capteaza Intregul istoric al acestuia, iar starea lui viitoare va depinde numai de
starea lui prezenta [1,8, 12, 26]:

P{X(0)=x/ X(1,) =%, X(1,)) = %, 1. X (1) =%, } =
={x@)=x/X@t,)=x,}, (5.1.1)

unde: t>1, >1¢, .

Trecerea sistemului dintr-o stare i Intr-o stare j se numeste tranzifie. Fiecarei
tranzitii i se asociaza o probabilitate de tranzitie (intensitate de tranzitie) pentru a
desemna probabilitatea ca sistemul sd fie in starea j la momentul ¢ + At
conditionata de faptul ca a fost in starea i la momentul 6:

p;(t,0)=PX(1)=j/ X(0)=i}. (5.12)

Din definitie rezultd ca estimarea starii viitoare a sistemului este complet
determinata (in sens probabilistic) de cunoasterea starii lui prezente.

Analiza Markov este o tehnicd cantitativd si poate fi distinctad (utilizind
probabilitati de schimbare intre stari) sau continud (utilizand rate de schimb Intre
stari). Desi analiza Markov poate fi efectuatd si de mana, natura tehnicilor o face
adecvata utilizarii pe programe informatice, multe existdnd in mod curent pe piata.

Ipotezele care stau la baza studiului fiabilitatii unui sistem, utilizand lanturi
Markov sunt:

1. fiabilitatea sistemului se poate estima in functie de fiabilitatea tuturor
elementelor sale;

2. perioada de timp in care este analizat sistemul este cea de maturitate,
caracterizata prin A = constant;

3. tranzitiile dintr-o stare in alta se pot produce in orice moment;

1. defectarea sau repararea unui element al sistemului este independenta de
starea celorlalte elemente;
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5. defectarea unui element al sistemului este un eveniment, a carui
probabilitate de realizare intr-un interval de timp, Az, este A - A¢, probabilitate care
depinde numai de marimea intervalului, nu si de timpul anterior de functionare;

6. repararea unui element al sistemului este un eveniment a cérui probabilitate
de realizare intr-un interval de timp Az este (At

7. probabilitatea defectdrii si repararii unui element al sistemului in intervalul
At este 0 (AAz - pAtr = 0) adicd in acest interval poate sa aiba loc o singura tranzitie,
fie defectare, fie reparare.

Considerand ca in mod sigur (cu certitudine) intr-un interval de timp foarte
mic, dt, sistemul nu poate decit sa-si pastreze starea i de la momentul initial sau sa
tranziteze intr-o stare j, se poate scrie:

anpfl sau Zn',ql-,:l. (5.1.3)
i=1 j=1

Lantul Markov este omogen, 1n raport cu timpul, dacad probabilitatea de trecere
nu depinde de valoarea initiald a timpului de observare, ci numai de durata

tranzitiei (d¢ ) si ca Vi, j € S,3F, € R", astfel incat:
Py(t, —t,)=PlX(t,, =i/ X(t,) = j}. (5.1.4)

Evenimentele {X )= j}, jeS, formand wun sistem complet, se
poate scrie:

Pix(t+dt)=if= Y Six(t+dt)=i/x(t) = j}- Pix()=j}. (5.1.5)

Jjes
Introducand notatia:
P(t)=P{x(t)=i},Vt e R*, Vi€, (5.1.6)
relatia (5.1.4) se poate scrie:

P(t+d= Y P(t)aydt+P{X(t+di)=i|x(t)= j}- P(t) =

jes—{i}
= ZPj(t)aijdt+{l— Zahidt:lPi(t). (5.1.7)
jes—{i} heS-{i}
unde
L py(At) ,
a; —Altlg})—m 5.1.7)

reprezintd rata de tranzitie din starea i in starea j cu i # j, la momentul
t+dt.

in mod similar
) (A -1
a; = lim M

A7
At—0 At (5 7)

este rata de tranzitie din starea i in starea i (de fapt mentinerea aceleiasi stari i ).
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Tinand seama ca

> p;=l (5.1.8)
Jjes
se poate scrie:
a; =—Zaﬂ.. (5.1.9)
Jes
J#i
Relatia 5.1.9 devine:
B(z+dt):ZPj(t)dt+(1+aij)dt-Pi(t). (5.1.10)
Jjes
J#i

Pentru dt — 0 ecuatia 5.1.10 devine o ecuatie diferentiala, de fapt un sistem de
ecuatii diferentiale matriciale:

dP.(1) _

” Da;; P(1). (5.1.10")

Jjes
Solutia acestui sistem este dificil de obtinut pentru cazul general. In caz

. . . . . _dP,
stationar, cand ¢ — oo (pentru un timp de observare suficient de mare), lim—- =0,
t— t

rezolvarea sistemului este mai simpld. Dacd se adaugd si conditia de normare,
sistemul de ecuatii (5.1.10") se reduce la un sistem de ecuatii liniare:

2 a;P; =0,
Jjes

D P(n)=1.

jes

(5.1.11)

Lantul Markov admite solutie stationard care este unicd daca este un lant
ireductibil. Aceasta inseamna ca multimea starilor S formeaza o clasa inchisa, care nu
poate fi parasita, adica, fiecare stare poate fi atinsa, daca se porneste din oricare alta
stare, dar numai din multimea starilor sistemului.

5.2. Matricea starilor de tranzitie

Sistemul de ecuatii diferentiale (5.1.10") se poate scrie si sub forma matriceala
astfel:
dr

["P } - L1} P, (52.1)

unde:
- [A(t)] = (a;) este matricea Markov, matricea ratelor de tranzitie;

- [P (¢)] este vectorul coloand al probabilitatii de stare ale sistemului;

dP 5 o . g .o
- {E} este vectorul coloand al derivatei vectorului probabilitdtii de stare.

Matricea [A(t)] este o matrice patrata de dimensiune n, cu i, j €S, unde
termenii diagonalei (a;) reprezintd suma cu semn schimbat a tranzitiilor care
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pornesc din starea i, iar termenii nediagonali (a; ), cu i# j, reprezintd intensitatea
tranzitiilor din starea desemnata de numarul coloanei in cea desemnatd de numarul
liniei.

Pentru cd a, =-) a,;, rezultd cd suma termenilor fiecarei linii a matricei

keS
k#1

Markov este nula.
Solutia ecuatiei matriceale (5.1.12) este o matrice de forma [1, 8, 26]:

[P())=[P(O)]- b}, (522)
unde:
- [P(O)] este matricea starilor initiale;
- [AT] este matricea transpusa a ratelor de tranzitie.
Aceastd forma a solutiei este eleganta, dar solutia este dificil de evaluat, fiind
nevoie de scrierea matricei [AT ]

Pentru ca matricea (5.2.2) sa exprime solutia sistemului (5.2.1), este necesara
diagonalizarea matricei transpuse a ratelor de tranzitie.

Daca valorile proprii ale matricei [AT] sunt distincte si ea este diagonalizata
(are n vectori proprii independenti), atunci se poate scrie:

47 )=} ], (5.2.3)

unde:
- matricea D este o matrice diagonald de forma:

oo 0 .. O
0 oo ... 0
D= , (5.2.4)
(U o,
iar matricea D" este de forma:
of 0
k
pi=| 0 o (5.2.5)
0o 0 . o
Valorile proprii 64, ...,c, se obtin ca solutii ale ecuatiei:
det([4" ]- o[r] )=00. (5.2.6)

- [V'] reprezinta matricea formati din vectorii proprii [V;],[V,],...[V,] ai

matricii [AT ], adica:

V=[] ]- 1], (5.2.7)
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unde vectorul propriu [K] este o matrice coloand, obtinut ca solutie a ecuatiei:

4" |- o] [7;]=0. (5.1.19)
Matricea e[l se poate scrie, prin dezvoltare in serie Taylor in jurul lui ¢ = 0,
sub forma:
21,2 31,3
Pk = [1]+[D]t+JD_2'LJD_3,h+....=
_ 2 -
1+0,+2 Ty 0 0
2!
2t2
_ 0 l+0, +—2—+ 0 _
2t2
0 0 l+o, +——+..
L 21
e 0
0 S 0
S IR (52.8)
0 0 e

Cu acestea, solutia (5.2.2) se poate aduce, in final, sub forma eleganta:

[P()]=[r] Y [y [P0)]. (5.2.9)

Daca modelul Markov admite solutie stationara, aceasta va fi de forma unei
matrici coloana [P ] =[P;] care se obtine ca solutic a ecuatiei:

[47]-[P]=1o]. (5.2.10)
Pentru a ridica nedeterminarea, la ecuatiile (5.1.22) trebuie adaugata conditia

ca starile sistemului sa formeze un complet de evenimente ZE = 1] .
ieS
5.3. Exemplu de calcul
Fie un sistem cu restabilire, cu doua stari, S = {F , D}, unde F corespunde

starii functionale si D - celei de defect. Ratele de defectare si cele de reparare sunt
constante, egale cu A si, respectiv cu u. Probabilitatile de tranzitie din starea de
functionare in cea de defect si invers (din starea de defect in stare de functionare)
sunt a,, = A si, respectiv a,, = u. Celelalte probabilitati, de mentinere in aceasi

stare, de functionare sau de defect sunt: a;, =—A1 si a,, =—p.
Graful de tranzitie al starilor este dat in figura 5.1.
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k=a12

A= an

>

W= a1

Figura 5.1. Graful de tranzitie al starilor unui sistem simplu cu doua stari

Matricea tranzitiilor §i transpusa sa sunt:
) -1
AL ) )
“ o~ A —p

Ecuatia din care se afld valorile proprii este:

-A-0 y7,

det((47 |- o1])= — 0,

A —U—-0
adica

(-A-o)~u—-o)-Au=c(A+u+o)=0.

Din rezolvarea ecuatiei de mai sus se obtine:

o,=0si

o, =—(A+p).
Matricea diagonala a valorilor proprii este:

[p]= [g —(/10+ ,u)} '

Se poate scrie imediat si matricea [e[D ]"]

[e[D]t ]Z Ll) e(zow)[} -

Vectorii proprii se obtin in felul urmator:

det ([47 -, [1])[,] =0
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(5.3.2)

(5.3.3)

(5.3.4)

(535

(5.3.6)

(5.3.7)

(5.3.8)

(5.3.9)

(5.3.10)

(5.3.11)



=0,
AAY

px+ uy =0,
Ax+Ay=0,

- [Vz]zm.

Matricea vectorilor proprii este:

1 1
V= ,
V-5
u
iar inversa sa:
H H
al_ | A+u A+pu
TS
A+u A+ u

Se obtine 1n final, conform (5.1.21), vectorul de stare al sistemului:

11 _H M
1 0 A+ A+ 1
[P(t)]: i -1 |: 6_(/I+”)tj| ﬂl‘u " |: i|:

0 M 0
a A+u A+u
H " A ot
_|Atu A+u
A A G
A+u A+u

5.4. Etapele aplicarii metodei lanturilor Markov

(5.3.12)

(5.3.13)

(5.3.14)

(5.3.14)

(5.3.15)

(5.3.16)

Etapele aplicarii acestei metode pentru evaluarea fiabilitatii unui sistem sunt:

I. Stabilirea datelor de intrare:

- structura sistemului analizat,

- starea initiala a sistemului,

- ratele de defectare, A;, si de reparare, y; ale fircarui element..

II. intocmirea tabelului de stiiri si tranzitii posibile, ludnd in considerare
toate starile prin care pot trece toate elementele sistemului (functional - F, defect -

D, de rezerva - Rz sau revizie -Rv).

Trecerea sistemului dintr-o stare in alta este determinatd de defectarea sau
repararea unui singur element al sistemului, dar poate fi determinata si de
efectuarea unor operatii de cautare, ca urmare a unei revizii programate
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(mentenanta preventiva) sau a trecerii sistemului de pe elementul de rezerva pe cel
de baza.

In functie de structura sistemului analizat, pot apare urmitoarele tranzitii:

- trecere de la starea de functionare la cea de defect;

- trecere de la starea de functionare la cea de defect si apoi la rezerva;

- trecere de la starea de functionare la cea de defect, la cea de rezerva si apoi la
revizie;

- trecerea de la starea de defect la cea de functionare, direct sau prin starea de
rezerva.

In tabelul 5.2 sunt prezentate starile caracteristice ale unui sistem format din
doui elemente, care poate avea numai 2 stiri, functional (F) si defect (D). In figura
5.1 au fost prezentate tranzitiile Intre aceste stari (functional/defect), iar In figura
5.2 sunt prezentate trei stari caracteristice ale unui element: functional (F) - defect
(D) - rezerva (Rz), cu probabilitatile de tranzitie in fiecare stare.

Tabelul 5.2
Nr. F D . Starea .
stare sistemului
0 1,2 - F
1 1 2 D
2 2 1 D
3 - 1,2 D

Tranzitiile marcate cu linie punctatd indica faptul ca acestea nu apar, daca
elementul de baza nu este disponibil: dacd el a fost reparat este pus imediat in
functiune, nu este pastrat in rezerva.

Comutare . H
automata/manuala \

Figura 5.2. Trei stéri caracteristice ale unui element de sistem: F, D, R,

Notatiile din figura de mai sus au urmatoarea semnificatie:
- A, Ag. 1 Ay ratele de defectare ale unui element, care marcheaza tranzitiile

dintre urmatoarele stari (F—D ), (F—Rz ) si respectiv (Rz—D);
- U - rata de reparare a unui element.

III. Trasarea grafului starilor:
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Graful starilor se formeazd pe baza tabelului de stiri. Acest graf ofera
o imagine asupra starilor si tranzitiilor dintre stari, facilitind scrierea
matricei ratelor de tranzitie si stabilirea expresiei de calcul a unor indicatori
de fiabilitate.Graful starilor se organizeaza pe niveluri, un nivel cuprinzand starile,
care au acelasi numar de defecte.

Trecerile sistemului dintr-o stare in alta Inseamnd o trecere dintr-un nivel in

3 nivelul imediat urmator sau anterior, in

functie de evenimentul, care are loc
(defectare sau reparare). Intre starile
aceluiasi nivel nu exista tranzitii.

Fie un sistem format din patru
componente, conform schemei din
Figura 5.3. Sistemul analizat figura 5.3.

Tabelul de stari pentru acest sistem este dat in tabelul 5.5.

Nr. Elemente | Elemente Starea
stare functionale | defecte sistemului

0 1,2,3,4 - F

1 2,3,4 1 D

2 1,3,4 2 D

3 1,2,4 3 F

4 1,2,3 4 F

5 2,4 3,1 D

6 1,4 3,2 D

7 1,2 3,4 D

8 2,3 4,1 D

9 1,3 4,2 D

Pentru 3 elemente defecte, oricare ar fi, sistemul este defect (urmatoarele
7stari).Graful starilor tranzitiilor acestui sistem este prezentat in figura 5.4.

us | _ M4 Nivel cu
M; 0 F - " 0 defecte
A3 A 2
o =Y v 2 by — Y U Nivel cu
3= F 1=D |2§D| 4;F|<— > 1 defect
A M1
H2
M Ao M P M A2
Y A AN 4 y Nivel cu
5=pD 6=D 7=D 8=D 9=D > 2 defecte

Figura 5.4. Graful starilor sistemului analizat
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Intrucat sistemul este caracterizat de elemente binare (F - D sau 1 - 0), graful
starilor este simetric.

IV. Scrierea matricei lui Markov [A(t)] =(ay)

Matricea tranzitiilor se scrie usor pe baza grafului starilor, respectand regulile
de formare ale acestora. Corectitudinea ei se verificd urmarind daca:

- ordinul matricei este egal cu numarul nivelelor starilor sistemului;

- suma intensitatilor de tranzitie de pe fiecare linie este egala cu 0 (zero).

V. Determinarea probabilitatilor de ocupare a starilor

Daca se urmareste comportarea sistemului pe termen limitat, se vor calcula
probabilitatile de ocupare a starilor in functie de timp, P(¢), din sistemul (5.1.11)
sau ecuatia (5.1.12), considerand P, (0) cunoscute.

Daca se urmareste comportarea sistemului pe o duratd indelungatd (putind
aproxima t — o), se vor calcula probabilititile absolute de ocupare a starilor prin
rezolvarea sistemului (5.1.10).

V1. Calculul indicatorilor de fiabilitate

Daca se cunosc probabilititile de ocupare a starilor sistemului P, si se

utilizeaza imaginea grafului starilor, se pot determina indicatorii de fiabilitate
pentru sistemul analizat.

In rezolvarea multor probleme de fiabilitate utilizarea proceselor Markov este
mult prea complicata si se apeleaza atunci la procese semi-Markov [45, 58].
Procesul semi-Markov este un proces Markov in care se fac anumite simplificari,
care usureaza identificarea starilor sistemului.

In cazul sistemelor de programare, aceste simplificari pot fi:

-se considerd cda la un moment dat se executd doar unul din modulele
programului;

- tranzitia controlului de la un modul la altul este aleatoare, astfel
incat probabilitatea de a fi apelat modulul ; dupa executarea modulului
i depinde numai de cele doud module i si j, nu si de restul modulelor
din program.

Pentru durata de executie a modulelor se admite orice lege de distributie care
descrie functionarea acestui modul.

Capitolele 6 si 7 din cartea ,, Fiabilitatea sistemelor informatice” nu fac parte
din modulul de curs.
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Capitolul VIII. METODE DE ESTIMARE $1 VALIDARE A
INDICATORILOR DE FIABILITATE

8.1. Valori estimate ale indicatorilor de fiabilitate
8.1.1. Valori teoretice (adevarate) si estimate

Valorile teoretice ale indicatorilor de fiabilitate, care caracterizeaza o multime
omogena de produse industriale sau componente ale unor sisteme, se pot determina
prin 1incercari pe toate elementele multimii sistemelor (produselor) sau
componentelor sistemelor respective.

Relatiile de calcul prezentate in tabelul 8.1, preluat din STAS 10307/75
Fiabilitatea produselor industriale - Indicatori de fiabilitate [49], se refera la
timpul de functionare pana la defectare, in cazul produselor nereparabile, sau pana
la prima defectare, in cazul produselor reparabile, valorile astfel obtinute se
numesc valori adevirate sau in populatie.

Valorile estimate ale indicatorilor de fiabilitate se determina prin prelucrarea
statisticd a datelor experimentale, obtinute prin observatii efectuate asupra unui
esantion prelevat din mulfimea de produse/componente consideratd si supus unor
incercari de fiabilitate [1, 12, 39]. Precizia estimarii este cu atdt mai mare, cu cat
cantitatea de informatii disponibila este mai mare.

Pentru produsele ale caror parametri au asociate plaje de toleranta (instrumente
de masura, aparaturd de automatizare etc.), pentru care se poate urmari evolutia
unui parametru fata de care se poate determina momentul de aparitie al defectului,
estimarea fiabilitatii se face urmarind evolutia in timpul incercirii a unuia sau mai
multor parametri caracteristici pentru un element sau sistem.

Se considera ca un produs este defect atunci cAnd unul sau mai multi parametri
caracteristici s-au modificat in timp, iesind din limitele normale, stabilite pentru
functionarea corespunzatoare de catre proiectant, desi produsul poate continua sa
functioneze (exemplu: condensatoarele, care isi modificd valoarea capacitatii,
sistemul este defect, fara ca aceasta defectiune sa fie catastroficd).

Valorile estimate sunt corecte numai daca esantionul este reprezentativ pentru
populatia studiatd, iar informatiile detinute nu provin din incercdri realizate 1n
conditii diferite sau pe esantioane diferite.
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Tabelul 8.1

Indicator Valoare teoretica
F (o) Fy=2="
- - n(t)—n(t+ At)
L+ A)=—>—"" """
f(t, t+Ar) S ) R
R(t Rty ="
0 (="
Z(t, t+ A1) 21, 1 + Ay D=+ AD
At-n(t)
1 N
=M
m m N;’
D D:ii(t.—m)2
N 1

i=l1

o o= ii(t.—m)2
NS l

Timpul péna la care se defecteazdun anumit procent
t, o din numarul total de @ - N elemente din lotul
testat

Nota: Simbolurile utilizate in tabel au urmatoarele semnificatii:

N -numarul total de produse la momentul initial (volumul esantionului supus incercarilor);
n (¢t ) -numarul de produse, in buna stare, la momentul ¢ ;

t; -timpul de functionare a produsului i (i =1, 2, ..., N);

At -interval de timp convenabil ales.

Pentru f'(¢) si z (¢ ) se pot determina numai valorile medii, nu si cele instantanee.

Valorile indicatorilor de fiabilitate pot fi estimate punctual sau cu interval
(limite) de incredere prin metode specifice, care vor fi prezentate in acest capitol.

Conform terminologiei statistice, estimarea unui parametru este punctuala daca
rezultd din calculul unei valori orientative a parametrului pe baza unei relatii
matematice folosind rezultatelor experimentale. Pentru ca valoarea estimata
punctual sa fie cit mai apropiatd de cea adevarata se folosesc metode adecvate, ce
vor fi prezentate in acest capitol.

Limitele de incredere definesc, in jurul estimatorului punctual, un interval de
incredere care include valoarea adevaratd a indicatorului de fiabilitate, cu o
anumita probabilitate, numitd nivel de incredere.

Intervalul de incredere este cu atit mai mic (deci estimatia este mai precisd) cu
cat pentru calcul sunt disponibile de un volum mai mare de informatii, rezultate din
observatii (fie din incercarcari in laborator, fie din exploatare).

Intervalul de Incredere poate fi unilateral sau bilateral.
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In cazul unui interval unilateral pentru anumiti indicatori si anumite legi de
repartitie statistica se da limita inferioara (inf), pentru alti indicatori sau alte legi de
repartitie statistica se da limita superioara (sup). Daca se da o singura limita si nu
se specifica felul ei, este vorba de limita inferioara.

In cazul unui interval bilateral, se da, in acelasi timp, o limitd inferioara si o
limita superioara. Intervalul de incredere include valorile adevarate ale indicatorilor
de fiabilitate, cu o anumita probabilitate. Aceastd probabilitate este datd in general
in functie de o sau B, care au urmatoarea semnificatie:

-0 reprezinta probabilitatea de a respinge o ipoteza, desi ea este adevarata.
Aceasta este consideratd o eroare de ordinul I. In statistica referitoare la fiabilitate,
la fel ca si In calitate, o se mai numeste si riscul furnizorului si reprezinta
probabilitatea de a respinge un lot de produse/componente, desi el este bun;

-B reprezintd probabilitatea de a admite o ipotezd desi ea este falsd. Aceasta
este considerati o eroare de ordinul II. In statistica referitoare la fiabilitate p se
mai numeste riscul beneficiarului si reprezinta probabilitatea de a accepta un lot de
produse/componente, desi el nu este bun.

8.1.2. Calculul valorilor estimate ale indicatorilor de fiabilitate

Estimarea valorilor indicatorilor de fiabilitate se poate face prin metode
neparametrice, a caror aplicare nu necesitd identificarea legii de repartitie a
timpului de functionare, sau prin metode parametrice, a caror aplicare necesitd in
prealabil indicarea legii de repartitie a timpului de functionare.

Observatiile asupra esantionului se pot efectua utilizand un plan trunchiat de
incercari, cand observatiile se incheie dupd un timp stabilit initial, sau plan
cenzurat de incercari, cdnd observatiile se incheie dupa aparitia unui numar de
defectdri stabilit initial, sau planuri care utilizeaza incercari combinate, trunchiate
si cenzurate sau secventiale. In tabelul 8.2, preluat tot din [39], sunt prezentate
relatiile pentru calculul valorilor estimate punctual (coloanele 2 si 3) sau cu interval
de incredere bilateral simetric, cu nivel de incredere impus 1-o. (coloanele 4 si 5),
prin metode parametrice, pentru cazul In care legea de repartitie a timpului de
functionare este cunoscuta.
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Tabelul 8.2

punctual, pentru:

cu interval de incredere, pentru:

Indicator produse

nereparabile

produse reparabile

produse nereparabile

produse reparabile

»

()—
N

F(t)

r
N +1

")

r
q

SRR -F, ) =2
par 2

n e o
Y Cl R (= Fy)™ =%

K=r

K K -K
ch F;up (1 - F;up)q =

K=0

q
2. Co Fa(1=F, )" =

q
K=r'

NIR (R

n(t) — n(t + At)
At-N

F(t, t+Ab)

w N =T
) N

Ié(t) N —r+1

N +1

")

r e o
Z CfRian (1 - Rinf)K = E
K=0

C K pn—-K K
Kz_ Cn Rsup (1 - Rsup) =

R

Z Cf Rgl}K (1= R )K =
K=0

a
2
q

K pg-K K_@

z Cq quup (1 - Rsup) = 3

K=r'

Z(t, t + Ar) A1)

n(t) — n(t + At)

T

r

3

i (t[ - ”A’l)z
i=1
N-1
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Zn: (ti - ”;7)2
i=1

n

2. (=)’

D =1 - _
N-1 p-1
punctual, pentru: cu interval de incredere, pentru:
Indicator
" efg;::;; le produse reparabile produse nereparabile produse reparabile
C 2

6 z (t; —m) _ _

i=1

N -1
. A n Durata fiecareia din
Timpul pana la care T

A N cele ¢ misiuni initiate,
iy se defecteaza _ _

F - N produse

din care F' - ¢ sunt

ratate
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Observatii:

1. Simbolurile utilizate au urmatoarele semnificatii:

N = n(0) - numarul de produse/componente supuse testului, la momentul ¢ = 0, respectiv
volumul esantionului;

n(t) - numarul de produse/componente din esantion, aflate in buna stare la momentul #;

7 — numarul de defectari observate pand la un moment dat;

t; - momentul aparitiei unei defectari (i =1, 2, ..., r);
T - durata cumulata de incercare a produselor pana la punctul de decizie:

T, =>t,+(n-r;
i=1

At - interval de timp convenabil ales;

g - numarul de misiuni de durati 7, initiate asupra produsului;

7 - numarul de misiuni, din cele initiate, in care produsul s-a defectat;

p - numarul de incercari efectuate asupra unui produs pana la defectarea acestuia

t; - durata incercarii j =1, 2, ..., p ).

2. Relatiile notate cu (**) sunt valabile in cazul in care ultima defectare coincide, in timp, cu
sfarsitul intervalului de observare (¢ =t ), iar cele notate cu (*) sunt valabile in caz contrar ¢, # ¢.

3. Pentru f(t) iz (t ) se pot estima numai valorile medii, nu si cele instantanee.

8.1.3. Caracteristicile estimarilor punctuale

Estimarea punctuald a unui parametru consta in calculul unei valori orientative
a parametrului respectiv, pe baza rezultatelor experimentale.

Estimatia punctuald 0 a unui parametru este ea insdsi o variabila aleatoare, cu

o distributie f (é/@), conditionatd de valoarea adevérati a parametrului 0 si
caracterizata de marimi specifice estimarilor [8]:

a) deplasarea

O estimatie este nedeplasata, daca valoarea sa medie coincide cu valoarea
parametrului de estimat. Relatia matematica, care descrie aceasta afirmatie, este:

[6-1 LAPr Y (8.1.2)
) 0

b) consistenta

O estimatie este consistenta daca tinde spre valoarea adevéaratd a parametrului
o data cu cresterea volumului observatiilor.

c) precizia

Precizia estimarii reprezintd masura apropierii valorii estimate punctual de
valoarea adevarata a parametrului. Precizia se exprimd, de obicei, cu ajutorul
abaterii medii patratice a estimatorului sau al dispersiei estimatorului. Estimatia
punctuald, care are dispersia minima, se numeste estimatieeficientd.

Precizia unei estiméri punctuale se mai defineste cu ajutorul abaterii normale,
egald cu modulul diferentei dintre estimatia punctuald si valoarea adevaratd a
parametrului, raportata la valoarea adevarata:

é—e‘

AG="—o. 8.1.3
7 (8.1.3)
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in figura 8.1 sunt reprezentate repartitii (), asociate mai multor estimari ale

A

aceluiasi parametru 0. Se observd cd estimatorii €, si 6, sunt nedeplasati, iar

estimatorul 05 este deplasat. Estimatorul 6, are o dispersie mai mica (curba este mai
stransd), conduce la valori mai apropiate de valoarea reala a parametrului .

g(©)A

¥

Figura 8.1. Precizia estimarii punctuale

d) functia de pierderi
Functia de pierderi este definitd ca medie a patratului diferentei dintre valoarea
estimata punctual §i valoarea adevirata a parametrului:

L(0)=[©@-0)"f(©)do. (8.1.4)
0

Pentru estimatii nedeplasate, functia de pierderi coincide cu abaterea medie
patratica a estimatorului.

¢) cantitatea de informatii

Cantitatea de informatie poate fi definitd ca medie a logaritmului repartitiei
estimatorului:

Iy ==[£(6)-log ()-db. (8.1.5)
0

Precizia estimatiei depinde de cantitatea de informatii referitoare la estimatorul
respectiv si informatie.

f) energia informatiei este definitd ca integrala patratului distributiei
estimatorului.

E:]O 72(6)do. (8.1.6)
0

Cu cét energia informatiei este mai mare cu atat localizarea parametrului este
mai precisa.
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8.2. Metode de estimare punctuali a parametrilor statistici specifici
fiabilitatii
8.2.1. Metoda verosimilititii maxime (maximum likelihood method)

Una dintre cele mai utilizate metode de estimare punctuald este metoda
verosimilitdtii maxime, conform careia valoarea estimatd punctual este aceea care
maximizeaza probabilitatea de aparitie a rezultatelor experimentale [9, 16, 26].
Probabilitatea asociatd rezultatelor experimentale se numeste functie de

. . t
verosimilitate $i se noteazd cu L(Ej’ unde ¢ este vectorul rezultatelor

experimentale iar 0 este parametrul de estimat.

Metoda verosimilitatii maxime este o metodd uzuald pentru estimarea
punctuald a parametrilor unei distributii statisice, serveste la estimarea unui
indicator de fiabilitate fara a face ipoteze privind natura legii de repartitie a
timpului de functionare; este deci o metoda neparametrica.

Dezavantajul metodelor neparametrice este legat de faptul ca valorile estimate
nu pot fi extrapolate dincolo de intervalul de timp in care se desfasoara

experimentul.

Se considerd ca densitatea de probabilitate este cunoscutd si depinde de s
parametri 6,, 0,, .., 0, adicd este de forma f(1,,60,) (@ = 1, .., n;
k=1,..5s).

Functia de verosimilitate L(6) se defineste ca functia de densitate de
probabilitate reunita a variabilelor aleatoare 71, t,, ..., ,:

L6)=T1/(.6.). (8.2.1)
i=1

Valoarea cea mai verosimila (cea mai probabila a fi obtinutd) a parametrului 6
este aceea pentru care functia L(6,) are valoarea maxima. Dupa cum se stie de la

Analiza matematica, aceasta cerinta se indeplineste daca derivata partiala a functiei
in raport cu parametul respectiv se anuleaza.

A

Estimarea de maximd verosimilitate pentru 6, (semnul pus deasupra
simbolului desemneaza, asa cum am mai specificat valoare estimata a lui 0; se mai
noteaza si ca valoare medie a estimatorului €, ) se obtine prin maximizarea functiei
de verosimilitate L(6,), in raport cu .. Valorile parametrilor 6,,0,,...,6, se

determind rezolvand sistemul de ecuatii de verosimilitate, respectiv sistemul de

derivatele partiale ale functiei de verosimilitate in raport cu parametrii de interes.
Ecuatia (8.2.1) in practica se dovedeste dificil de aplicat, practic este mai uzual

a se deriva logaritmul natural al functiei L(6,)(pentru ca functia logaritmica este

strict crescatoare), respectiv:

omnL@,) _,

8.2.2
50 (82.2)
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Solutiile sistemului de ecuatii (8.2.2) se numesc estimatii de verosimilitate
maximd.

Exemple:

1) Sa se estimeze valorile ratei de defectare, A, pe baza duratelor de defectare
(41, to, ..., t,) pentru sistem pentru care, pentru timpul dintre defectarii este valabila
distributia exponentiala.

Rezolvare:

Estimatorul (parametrul) in acest caz, este A.

Functia de verosimilitate este:
Ale =

L(t,A)= f[/ie*"f =

i=1

(8.2.3)

b

Valoarea maximd a estimatorului se obtine din egalarea cu 0 a derivatei
logaritmului functiei L(z,A)in raport cu estimatorul 1

lnL(/‘t)znln/i—/‘th:ti, (8.2.3")
i=l

OlnL(A) n <

)N =0, 24

R Zt (8.2.4)

Solutia ecuatiei 8.2.4 este:

A= :ti. (8.2.5)

2) Pentru cazul distributiei binomiale (Bernoulli), se considerd 6, variabila
aleatoare care poate lua valorile 1 si 0, cu probabilitatile p si respectiv ¢ =1- p.
Sa se estimeze probabilitatea p pe baza unei selectii repetate 6, , ..., 6,,..., 6,.

Probabilitatea ca 6, =x,,..., 8, =x, este egald cu ¥Y(x,..,x,)= = pkq"_k,
daca n—k dintre valorile x,,..., x, sunt egale cu 0, iar & sunt egale cu 1.

Ecuatia verosimilitatii maxime se poate scrie:

oln 0 ik on—k
Vo Lingphgmhy =222, (8.2.6)
op op P q
k_n-k_og_k_n-k_, (8.2.7)
P q p l-p

:£:x1+...+xn (8.2.8)
n n

. R .
Asadar, valoarea medie a selectiei, xz—in (8.2.8") este o estimatie de
i=1
verosimilitate maxima a probabilitatii p.

84



8.2.2. Metoda liniarizarii

Este tot 0 metoda de estimare punctuald, care constd in reprezentarea grafica a
functiei de distributie empirica intr-un sistem de coordonate convenabil ales astfel
incat reprezentarea functiei de distributie teoretica sa fie o dreapta.

Metoda liniarizarii se utilizeazd nu numai pentru estimarea parametrilor
distributiei, dar si pentru stabilirea tipului de functie de repartitie statistica, atunci
cand aceasta nu este cunoscuta.

Pentru fiecare tip de distributie se utilizeaza hartie de probabilitate speciala,
denumirea standardizata fiind refea probabilistica [12, 43, 45].

Parametrii functiei teoretice (necunoscuti) rezultd din parametrii dreptei
empirice (panta, termenul liber, intersectii cu anumite drepte).

a)in cazul distributiei exponentiale (prezentate la paragraful 3.5,
F(t)=1-e*"), se poate scrie:

At=n[1-F@)]". (8.2.9)

Introducand notatia y=ln[1—F (t)]_l, ecuatia (8.2.9) devine ecuatia unei

drepte:
y=t-A, (8.2.10)

care trece prin origine si are panta A.
Valoarea empirica a functiei F(¢) este

F(1) =n+'r1. (8.2.11)

Functia care trebuie reprezentata grafic si care sa fie o dreapta este:
A +1
9. = ln[H—J . (8.2.12)
n+l1-i

Daca punctele obtinute din experiment se aliniazd pe o dreaptd, atunci se
confirma caracterul exponential al distributiei.
Parametrul A se poate estima din panta dreptei reprezentata.

YA

tga =1

~Y

Figura 8.2. Metoda liniarizarii
(pentru distributia exponentiald)
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c) Distributia normala

Parametrii distributiei normale sunt m si o, dupa cum s-a prezentat in capitolul
3 al acestei carti. Liniarizarea distributiei normale se obtine pornind de la forma
exprimata prin functia Laplace, formula 3.5.12 din capitolul 3:

F(t;m, o) = q)(’_—mj. (8.2.18)
O

Inversa functiei Laplace, pentru o anumita valoare #;, este:

t-m 1
o [Ft,,m o)==y - (8.2.19)
(@2

1
o o
Coordonatele care liniarizeaza distributia normala sunt:
- analitice: (y;, t));
- empirice (3, %),
unde:

1 . oA
yo=—t. -2 i 5 =d7(F). (8.2.20)

1

O O

(Dupa cum am mentionat in capitolul 2, valorile functiei Laplace si ale

inversei sale sunt tabelate [12, 17].
Parametrii dreptei sunt:

1
- intersectia la origine: a =—; (8.2.20")
o
- panta: b= n (8.2.20")
o

In planul (y,7) se reprezinti punctele P(J,t), care, dacid se
aliniazd dupa o dreapta, valideaza ipoteza distributiei normale. Si pentru distributia
normald exista o hartie speciald de probabilitate, prezentata in figura 8.3 [43].

Reteaua probabilisticd normald (Gauss) este astfel conceputa Incat functia de
repartitie cumulata a timpilor pana la defectare, care urmeaza o distributie normala,
sd se reprezinte printr-o dreapta, conform figurii 8.6. Axele acestei retele sunt:

-abscisa -valorile timpilor (¢;) obtinuti prin incercari,

. L .
-ordonata -valorile F(f)=—-"'—, unde valorile (;) se calculeaza cu
s0(l;
. i-0,3
relatia:P5o = 100 nro4 (8.2.21)

Poate fi utilizata si pentru incercarile in care nu s-au defectat toate elementele
din lotul supus incercarilor. Daca incercarea este intreruptd inainte de defectarea
tuturor elementelor esantionului de test, se reprezintd numai valorile medianei pana
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la i = r. In exemplul din figura 8.3. esantionul de test are 10 elemente, iar
incercarea a fost oprita dupa » = 8 defectari.

Estimatorul timpului mediu pana la defectare, m, este egal cu abscisa
punctului de pe dreapta de ordonata egala cu 50%.

Estimatorul abaterii medii patratice & este egal cu diferenta dintre abscisa
punctului de pe dreapta de ordonata, egala cu 84% si m, asa cum se poate urmari
in figura 8.3.
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T i ELE o r L ! H
5 1 T EERERE
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= - Ei sl 3 - ! _T i
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e o Fre - : a0

g 0

Figura 8.3. Reteaua probabilistica pentru distributia normala

8.2.3. Metoda momentelor

Constd in compararea momentelor empirice de diferite ordine (k) cu
momentele corespunzatoare ale distributiei teoretice luate ca ipoteza.

Momentele empirice, considerate ca estimatii ale sirului (¢, , ..., ,), se
determina cu relatia:

87



M, ==>1t". (8.2.22)

Aceste momente se compard cu momentele distributiilor analitice definite de
relatia:

M, = [¢f(t,0)dt. (8.2.22)
0

8.2.4. Metoda celor mai mici patrate

Estimarea parametrilor prin aceastd metodd consta in formarea unei sume S,
egald cu suma diferentelor patratelor dintre functia de repartitie empirica (13;) si
functia de repartitie analitica considerata:

n
S= Z[F,.(t,.) ~-F(, 9)]2. (8.2.23)

Se pune conditia ca aceastd suma sa fie minima.

Determinarea parametrului 6 se realizeazd din conditia de minim a sumei S,
respectiv prin anularea derivatei sumei S, in raport cu parametrul distributiei
analitice utilizate.

Daca:

oS
—=0=46. (8.2.24)
00

Daca functia analiticd are mai multi parametri, suma S se va deriva in raport cu
fiecare parametru. Determinarea parametrilor se face prin rezolvarea unui sistem de
ecuatii independent.

a) Pentru distributia exponentiala, relatia pentru calcul lui A este:

Zyiti
A=t
S

i=1
b) pentru distributia Weibull, parametrii 3 si 1 sunt calculati din relatiile:

ZJA/I- -Z(lntl.)z _Z(j}i ‘lntl)'zlnti
ﬁ:izl i=1 i=1 21’:1
ni:(lnti)2 —(ilnt,}
i=1 i=1

(8.2.25)

, (8.2.26)
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nzn:(j’i 'lnti) _Zn:j’i 'anlnti
i=1 =1

—Blnp=—"" - (8.2.27)
nz:(lnti)2 —(Zlntl]
i=1 i=1
¢) pentru distributia normala, m si ¢ se calculeaza din relatiile:
| ”Z(JA/I ) _Z)}I ‘zti
i=1 i=1 i=1
. = - — (8.2.28)
”Z(ti)z - (Z tz}
i=1 i=1
DI 2=t
i=1 i=1 i=1 i=1
- = . (8.2.29)

8.3. Metoda intervalelor de incredere pentru estimarea parametrilor
statistici specifici fiabilitatii
De cele mai multe ori, estimarea parametrilor statistici nu se face punctual, ci
cu un interval de incredere [0ins, Os,p], cu limita superioara si inferioara stabilite pe
baza statisticii evenimentului (¢, £, ..., 2,).
Metoda presupune stabilirea unui interval de incredere pentru parametrul urmarit
si precizarea probabilitatii ca parametrul sa apartina acestui interval:

PO, <0<6,)=1-a, (8.3.1)

sup

unde: 1 - o reprezintd nivelul de incredere, respectiv probabilitatea ca intervalul de
incredere sd cuprinda valoarea adevaratd a parametrului estimat; o este nivelul de

semnificatie sau riscul furnizorului, asa cum am precizat la paragraful 8.1.1.

Intervalul de incredere poate fi bilateral si simetric in jurul valorii prezise a
parametrului 0, sau unilateral, dacd una din limitele intervalului este 0 sau o.

Nivelul de semnificatie a pentru intervalul bilateral reprezinta probabilitatea
de a respinge o ipotezd, desi ea este adevarata, iar in cazul intervalului unilateral, o,
reprezintd valoarea maxima a acestei probabilitati.

In mod uzual o = 0,01 sau 0,05, respectiv o sansa din 100 sau o sansa din 20,
in functie de riscul pe care este dispus sa si-1 asume fabricantul sau utilizatorul.

Exista mai multe posibilitati de determinare a valorilor &, si ésup. Una dintre
acestea este identificarea lor cu cuantile de ordinul /2, respectiv 1 -o/2 fata de
repartitia estimatorului.
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A

Limitele 6, si 6, depind de valoarea reald, necunoscutd, a parametrului 6,

sup

ambele fiind functii crescatoare de acest parametru, conform figurii 8.4.

0A
O5up(0)
esup(eo) ---------------- !
(S = b , i(0)
Oinf(B0) === N -
einf 90 esup '9

Figura 8.4. Constructia intervalului de incredere pentru parametrul estimat

Pentru o valoare fixata 0, a parametrului de estimat din figura 8.4 rezulta ca

existd doud valori 6, si 6, , astfel incat:

sup®

PO, (0,)<6<8,,@)|=1-a. (83.2)

inf

Invers, pentru o valoare particulara 0 a estimatiei punctuale se pot determina,
pe abscisa, doud valori 0, si Og,, astfel incat:

é = ésup(ainf) = éinf (esup)‘ (833)
Datoritd monotoniei functiilor éinf(e) si ésup(G) rezultd faptul ca intervalul

[Oins, Osup] contine parametrul 0y, cu aceeasi probabilitate, cu care valoarea estimata
6 se gaseste in intervalul |6, (6)), Hsup(HO)J:

<O <0, )= PO, (0)<b<8,,@)]|=1-a. (8.3.4)

S

Pl

inf
Valorile limitelor intervalului de incredere 6, si ésup se pot determina

A

pornind de la repartitia f [%J, utilizand relatiile [8]:

v (0) s a

~Zldo==, 8.3.5
{ f[ aJ 5 (8.3.5)
C(6) s «a

~Zdo==. 8.3.5'
eipf(eoJ 2 ( :
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Metoda intervalelor de Iincredere se poate aplica atat pentru estimari
neparametrice (asociat probabilitatii de defectare), cat si pentru estimari
parametrice (asociat unui parametru al legii de repartitie, fie A, fie z,,).

In cazul intervalului unilateral de incredere, intereseazi limita superioard a
probabilitatii de defectare Fiy.

Ecuatia este:

ko k n—k
kzocn F;up (1_F;up) =a. (836)

Valorile  Fiy, Fy,, respectiv Ry, R, se calculeaza utilizind tabele
specializate.
O metoda de calcul a limitelor superioara si inferioara pentru rata de defectare,

utilizdnd date obtinute atdt prin incercari cenzurate cat si incercdri trunchiate,
utilizand repartitia biomiala si ;(2, este data in [1, 8].

In standardele specifice sunt date tabele pentru calculul indicatorilor de
fiabilitate atat incercari trunchiate, cat §i cenzurate, cu si fara inlocuire, cu interval
de incredere bilateral simetric, pentru repartitia exponentiala.

Cu cat intervalul (0iys, O4,,) este mai mic, cu atat avem o indicatie mai precisa
asupra parametrului 0.

Exista 1nsd o contradictie Intre nivelul de incredere si precizia estimdrii: pentru
un anumit volum al observatiilor, cu cat nivelul de incredere este mai inalt, cu atat
estimarea este mai putin precisd. Efectuand un numdar mare, k, de incercari de
fiabilitate asupra unor esantioane extrase din aceeasi populatie, se construiesc
intervale de incredere:

-(I—a)-k intervale care contin valoarea adevarata,

-k -« intervale care lasa in afara lor valoarea adevarata.

Cu cat nivelul de incredere este mai mare, cu atat sansa de a gresi este mai
mica. Cresterea corectitudinii estimdrii Tmpiedicd o largire a intervalului de
incredere, adicd o micsorare a preciziei. In caz extrem, se poate afirma cu un nivel
de incredere de 100% ca fiabilitatea unui sistem este cuprinsa intre 0 si 1, dar
precizia acestei estimari este nula.

Precizia estimdrii cu interval de incredere este definitd prin relatiile [1, 8]:

6, —0
P pT>ld =g, (8.3.7,a)
P(% > Isj =s,, (8.3.7,b)

unde:

-1, si 1, sunt preciziile la dreapta si la stanga;

-g| §l &, -erori de estimare.

Marimile / si € sunt subunitare.

Aceste relatii afirma urmatoarele :

-limita superioara a intervalului de Incredere nu depaseste valoarea adevarata a
parametrului cu mai mult de o fractiune /, din valoare, cu o probabilitate de 1 - g;
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-cu o probabilitate de 1 - g,, se poate afirma ca limita inferioard a intervalului
de incredere nu se afla sub valoarea adevératid a parametrului cu mai mult de o
fractiune /; din aceasta valoare.

La proiectarea incercarii de fiabilitate se aleg convenabil aceste marimi pentru
a putea calcula numarul de defectari care trebuie inregistrate in timpul Incercarii
astfel Incat sa fie atinsa precizia impusa, la nivelul de incredere stabilit.

8.4. Teste de verificare si validare a ipotezelor statistice

Testele de verificare si validare pot fi si ele:
- parametrice atunci cand vizeaza parametrii functiei de distributie utilizate;
- neparametrice atunci cand vizeaza forma analitica a functiei de distributie.

Ipotezele statistice care se fac asupra parametrilor sau functiilor de repartitie
sunt presupuneri asupra populatiei din care s-a facut esantionarea (selectiva) si nu
numai asupra esantionului. Confirmarea oricarei ipoteze se face cu un anumit risc,
deoarece se lucreaza pe un esantion din populatie, agsa cum am mai precizat. Exista
mai multe teste de verificare si validare a ipotezelor statistice. Vom prezenta numai
trei teste, cele mai frecvent utilizate de specialistii in fiabilitate.

8.4.1. Testul Kolmogorov-Smirnov

Permite verificarea unei ipoteze H, conform careia functia de repartitic a
variabilei aleatoare & este Fj,.

In statistica se demonstreaza cd pentru A > 0 exista egalitatea:

ﬁ(xi)—F(x)‘Si} = i D' ¥ =Kk)  (84.1)
n—o o< X<0 ,\/; =

lim P[ sup

De aici rezulta ca, daca n este suficient de mare, se poate construi un test de
verificare a unei ipoteze H, bazat pe regiunea critica:

V:{(xl,....,xn)/ sup ﬁ(xl)—FO(x)‘>%}. (8.4.2)

—0<x <00

Ao se afla din conditia:
K(1,)=1-«, (8.4.3)

o fiind pragul de semnificatie al testului.

Testul Kolmogorov-Smirnov este un test neparametric, aplicabil oricarui tip de
repartitie, recomandat mai ales pentru cazul in care functia de repartifie empirica se
construieste prin puncte si pune in evidentd abaterea maxima dintre functia de

repartitie empirica (experimentald) (13' ) si cea teoretica (F) [1, 8, 12, 17].
Etapele aplicarii testului:
-se calculeaza valorile teoretice F{(¢;) si cele empirice F (t;) in toate punctele

selectiei ¢, (¢, t5, ..., t,);
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-se calculeaza abaterea maxima K, cu formula:

K = max{F (1)~ F (1) (8.4.4)
-se calculeaza valoarea
_ e (8.4.5)

Kacritic - \/_ ’
n
unde K, ., reprezinta abaterea criticd a testului, corespunzitoare nivelului de

semnificatie o.

Marimea A, se determind din tabelul cu valori critice ale testului Kolmogorov,
in functie de nivelul de incredere, £ =1-a.

Se compard valoarea calculatd cu valoarea criticd, si dacd K, <K, ...

ipoteza facuta este acceptata.

8.4.2. Testul y*

Testul xz (hi patrat sau dupa unii autori chi patrat) se foloseste, in special,
pentru a verifica dacd o anume functie de distributic modeleaza suficient de bine
comportarea unui lot de produse, din care un esantion a fost supus la Incercari de
fiabilitate [1, 8, 12, 17].

Fie X o variabild aleatoare, care poate lua k valori distincte xi, ..., x;, cu
probabilitatile py, ..., pr. Notam cu 04, ..., 0, frecventele de aparitie ale valorilor x;,
..., X; intr-o selectie repetatd de volum n. Variabila aleatoare X % de forma:

k . —np. 2
x2 =3 Gmmp)” (8.4.6)
i=1 np;

are, pentru k — oo o repartitie > cu k —1 grade de libertate (unii autori noteazi cu
V gradele de libertate).

Pentru £ suficient de mare:

Pkl
2

X e’ dx. (8.4.7)

v

-~

»
N}

IA

R
o

~

112

=~

L

O R

. k-1 o .
Functia F[Tj este functia Gama, numita si functia Euler de speta Il

Functia I'(a) este de forma:

(@)= j e dt. (8.4.7)
0
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Valorile I'(at) sunt tabelate pentru 1 < a < 2. Alte valori se pot calcula tinand
seama ca functia I are proprietateac I'(@)=I"(a +1) .
Pentru a verifica ipoteza H,, : p; = p,y, i =1, ..., k, trebuie ca:

z  m-
- I x? e dx (8.4.8)
0

Alegiand 7° = z_ astfel incat:
2 m-l

1 L B
S —— j X e dx=1-aq, (8.4.9)
221_,(](—1) 0

2

rezulta ca ipoteza H, va fi acceptata la nivelul de semnificatie o, daca:

=

J (ei_”pio)z <Z2.

N (8.4.10)
i=1 np;o

in caz contrar ipoteza este respinsa.
Etapele aplicarii testului sunt urmatoarele:

-se ordoneaza crescator timpii de defectare obtinuti experimental (1, <, <... <
1n);

-se Tmparte plaja de timp in £ intervale egale, delimitate de valorile Ty, T, ..., Tj;

-pentru fiecare interval [7;., T;],j = 1, ..., k se determind numarul de timpi de
incercare, care apartin intervalului respectiv; frecventele de realizare se noteaza cu
0:;

-se calculeaza, pentru fiecare interval, probabilitatea p; ca variabila aleatoare sa
apartina intervalului respectiv:

0;
pi= [ f()di=F(8)-F(6,); (84.11)
0,1

-se determina masura apropierii dintre numarul de realizari observate si cele
asteptate, utilizand relatia:
k 2
(6, —np;]
dp =) —— (8.4.12)
=1 "p;
1-p

(24

-daca a= unde o este nivelul de semnificatie al testului, ipoteza se

accepta. Functia ;(i este tabelata in cartile de statistica, de exemplu [12, 18].
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8.4.3. Testul secvential al lui Wald

Testul secvential al lui Wald (Abraham Wald, nascut la Cluj in 1902)
constituie o metoda de obtinere rapida a deciziei de acceptare sau respingere a unui
lot incercat prin completarea unui grafic, numit Planul lui Wald. Este denumit si
planul secvential al lui Wald ntrucat porneste de la incercari de fiabilitate de tip
secvential [8, 26, 52].

Graficul planului are axele 7+ (timpul cumulat de incercare pana la luarea deciziei
de intrerupere a incercrii) si » (numarul de defectari inregistrate). In aceste coordonate
se traseazd doud drepte paralele Ay si Ry, corespunzitoare limitelor de acceptare,
respectiv de respingere a lotului de N elemente. Se procedeaza secvential, marcandu-se
pe plan, dupa fiecare defectare (» =1, 2, 3, ..., n ), punctul de coordoate (7%, ), asa
cum se poate urmari in figura 8.4.

rA Ry
I An
_ Il
respingere )
aleeee /[ __Gontinuare / 4
2 . i | i
] | | acceptare |
L ! i ! i
th b+t HtbLth Ty

Figura 8.4. Testul secvential al lui Wald

in momentul in care curba experimentald obtinuti intersecteazi una din drepte,
incercarea se opreste si se ia decizia de acceptare sau respingere.

Dreptele limita 4y si Ry se determina astfel:

a) Se stabilesc valorile urmatoarelor marimi:

0, -valoarea acceptabilda MTTF,

0, -o valoare inaceptabild a MTTF (0, > 6,),

a -riscul furnizorului (probabilitatea maxima de a respinge un lot acceptabil cu
8= 6,),

[ -riscul beneficiarului (probabilitatea maxima de a admite un lot inacceptabil
cuf=20).

b) Pe caracteristica operativd pentru incercare de forma celei prezentatd in
figura 8.5, se deduc probabilititile de acceptare:

P(6)=1-a. P(6)=p. (8.4.13)

¢) Pentru Incercarea cu numarul de ordine 7, se introduc notatiile:
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- By(r) -probabilitatea ca sa fie valabila ipoteza H, : 6 = 6,
- B(r) -probabilitatea ca sa fie valabila ipoteza H,:60 =6,.

P, (0)A

Figura 8.5. Caracteristica operativa pentru
determinarea probabilitatii de acceptare

Nota: reprezentarea din figura nu pastreazda proportiile pentru a pune in
evidentda marimile « i .

d) Se calculeaza raportul %”i tinand seama de faptul cd numarul de
y(r
defectiuni r in timpul Ty are o repartitie Poisson, respectiv:
TZ
r _?
P(r)z(ﬁj ¢ (8.4.14)
0 r!
Prin urmare:
By _(a) )
L :(_Oj e (0 O (8.4.15)
Fy(r) 6

e) Testul lui Wald consta in a forma pentru fiecare valoare a lui » raportul

P, . . . .
LilG) si a-] compara cu doua numere date @ si b aflate 1n relatia b < a, ambele

Fy(r)
stabilite pe baza caracterisiticilor operative conform relatiilor:
1—
a;—ﬁ si b;i (8.4.16)
a -«
Daca
P,
A) < i , (8.4.17)
R(r) l-a
atunci lotul se accepta, conform ipotezei H,.
Daca
P, 1-
i) 128 (8.4.18)
R(r)  «a

atunci lotul se respinge, conform ipotezei H;.
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Daca
p__R() _1-8
l-aa FRFr) «

, (8.4.19)

testul se continua.
Conditia de continuare a testului, cu notatiile de la (8.4.16) se mai poate scrie:

b<M<a (8.4.19")
£ ()
0, 11 "
sau Inb<rin—+7;| —— |<Ina. (8.4.19")
6, 6, 6,

Impartind cu ln%, relatia (8.4.19") devine:
1

Inb N 6, 6, <)< Ina N 6, 6,

. (8.4.20)
ln& ln@ ln& ln@
01 01 Ti 01
Introducand notatiile:
11
m= o6 , (8.4.21,a)
6
In—>
6
In—
Inb _
n = ne = 19“, (8.4.21,b)
In" In2
91 1
1—
Ina In aﬁ
=" =" > (8.4.21,¢)
In-% In?
6 6
relatia (8.4.20) se poate scrie:  mTy +n <r <mT; +n,. (8.4.22)

Se constatd ca in partea dreapta si in partea stinga a inecuatiei sunt ecuatiile a
doua drepte paralele:

Ay =mTy +ny, (8.4.22,a)
Ry =mTy +n,. (8.4.22,b)

Aceste drepte impart planul (73,r) In trei regiuni: regiunea I - de acceptare a

ipotezei H,, regiunea Il - de respingere a ipotezei H, si regiuunea III - de
continuare a testului, asa cum se poate observa in figura 8.4.

97



Capitolul 9. FIABILITATEA PREVIZIONALA
SOFTWARE

S-a aratat in capitolul 1 al acestei carti cd defectarea software Inseamna
manifestarea 1n timpul exploatdrii acestuia a unor erori latente existente in
program. Defectarea software constd in punerea in evidentd a unei erori latente
continute Tn program. Testarea software nu poate demonstra absenta erorilor, ci
numai prezenta lor.

Durata pana la manifestarea erorii este o variabila aleatoare, ceea ce permite ca
fiabilitatea programelor sd fie modelata similar cu fiabilitatea sistemelor tehnice.
Programul poate fi considerat un sistem cu reinnoire, fiecare defectare (manifestare
a unei erori) implica o interventie exterioara prin care se tinde spre micsorarea
numarului de erori latente continute n program.

Modelarea fiabilitatii unui sistem de programare in fazele de proiectare si
dezvoltare a are ca scop predictia functiei de fiabilitate, a timpului mediu de
functionare (exprimat fie ca durata medie pana la prima defectare sau ca o durata
medie intre doud defectari) dar si a functiei de reinnoire.

9.1. Modele de fiabilitate software si indicatori

Un model de fiabilitate software determind forma unui proces aleator care
descrie manifestarea erorilor software-ului in timp.

Modelele de fiabilitate software urmeaza, in general, urmatoarele ipoteze:

i) Profilul operational in care se va masura fiabilitatea este acelasi cu profilul de
testare in care modelul de fiabilitate a fost parametrizat.

ii) In cazul manifestirii unei defectiri, eroarea care a cauzat defectarea este
corectata.

iii) Procesul de inldturare a erorii nu va introduce noi erori.

iv) Numadrul de erori intrinseci din software si modul lor de manifestare respecta
0 anumita lege matematica care poate fi identificata prin metode adecvate.

Intrucat numarul de erori intrinseci continute in soft scade in timp si astfel
fiabilitatea creste, se poate considera ca sistemul software este un sistem cu uzura
negativa, (vechi mai bun decat nou), iar modele specifice sunt denumite adeseori
modele de crestere a fiabilitatii software-ului (SRGM - Software Reliability Grow
Model).

Incepand din1963, cand Jelinsky si Moranda au propus primul model de
crestere a fiabilitatii, au aparut numeroase modele SRGM de fiabilitate, cum ar fi
modelele cu crestere exponentiald a fiabilitatii, modelele Weibull, modelele
Bayesiene si altele [5, 48]. Marile provocari ale acestor modele nu constau in
claritatea lor matematica, ci in depistarea erorilor, colectarea datelor de intrare,
validarea lor si aplicabilitatea in software real, la utilizator.

In timpul proiectarii si codificarii se pot introduce erori care pot fi grupate in
urmatoarele categorii:
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i. erori legate de alegerea si descrierea algoritmului:

— algoritm incorect, sau inadecvat problemei de rezolvat;

— algoritm mai putin performant ca precizie sau timp necesar rezolvarii
problemei;

— omiterea, interpretarea gresita sau incompletd a unor parti ale algoritmului;

— validarea incorecta si/sau incompleta a datelor de intrare;

— inversarea raspunsurilor la un bloc de decizie etc.

ii. erori in definirea si utilizarea datelor ce provin din variabile neinitializate,
formate improprii de citire, contoare de capacitate insuficientd, neverificarea
datelor de intrare, aliniere/redefinire incorectd a campurilor, utilizarea unor cuvinte
cheie ca variabile, variabile ilegale (formate prin concatenare sau despartite intre
doua linii de program);

iii.  erori de calcule care pot avea ca surse:

— expresii complicate care fac posibilei eroari necontrolabile;

— conversii implicite de tip (cu eroare de conversie, rotunjire, trunchiere etc.);

— neinterceptarea cazurilor de depasire/subdepasire a intervalului definit etc.

iv.  erori produse in tehnica de programare cum sunt:

— variabile si structuri de date globale;

— acces necontrolat la zone de memorie partajate;

— interfete program - subprogram nerespectate;

— pasarea constantelor ca parametri transmisi prin adresa;

— pasarea parametrilor de intrare/iesire prin valoare;

— automodificarea programului in timpul executie;

— utilizarea necontrolatd a mai multor limbaje cu conventii de apel diferite etc.

v. erori produse din neatentie situatie in care logica de control e defectuoasa,
apar salturi In afara limitelor programului, conditii logice compuse sau incorect
negate, neprelucrarea primei sau ultimei inregistrari, neluarea in considerare a
posibilitatii de existentd a fisierelor goale (vide), neprelucrarea erorilor de
intrare/iesire, depdasirea capacitatii stivei, adresare incorectd, necontrolarea
indecsilor etc.

vi. erori in contextul executiei datorate memoriei dinamice insuficiente sau
nealocatd, periferice neoperationale, comunicare defectuoasd cu sistemul de
operare.

O mare parte din erorile mentionate mai sus depistate in faza de compilare a
programului si sunt extrase in fisierul de iesire, Intr-o formad specificd fiecarui
compilator. Tot ca erori de codificare sunt considerate si cele detectate in faza de
editare a legaturilor.

9.2. Tehnici pentru imbunitiitirea fiabilitatii software-ului
bazate pe ciclul de viata al defectului software

In literatura de specialitate au fost propuse o serie de metode tehnice care si
ajute la imbunétatirea fiabilitatii software-ului, tehnici bazate pe ciclul de viata al
defectului software.

Realizarea de software de finaltd calitate din perspectiva beneficiarului
reprezintd o sarcind ce necesitd mult efort din partea tuturor inginerilor software si
a celor de fiabilitate.

104



Pentru obtinerea de sisteme software fiabile pot fi utilizate fiind patru tehnici
specifice:

1) Prevenirea defectului (erorii): pentru a evita, prin constructie, manifestarile
defectului.

ii) Inldturarea erorilor: eliminarea erorilor care au fost detectate prin verificare
si validare.

iii) Realizarea de soft Tolerant la Defectari: pentru a oferi, prin redundanta,
servicii care satisfac specificatiile, fara a tine seama de erorile aparute sau in curs
de manifestare.

iv) Prognozarea defectului/caderii: pentru a estima prezenta erorilor si modul
de manifestare, precum si consecintelor caderilor.

Mecanismele de prevenire a erorilor nu pot garanta evitarea tuturor defectelor
software. Atunci cand erorile sunt inserate in cod, inlaturarea erorilor reprezinta
urmatorul mijloc de protectie. Doua dintre abordarile practice ale metodei de
inlaturare a erorilor sunt: testarea softului si examinarea softului, ambele devenind
practici standard industriale in asigurarea fiabilitatii softului.

Atunci cand erorile intrinseci raman nedetectate in cadrul proceselor de testare
si inspectie (examinare), aceste erori vor ramane in cod atunci cind acesta este
lansat. Toleranta la erori reprezinta ultima linie de aparare pentru prevenirea
defectelor in a se manifesta ca defectari ale sistemului. Toleranta la erori reprezinta
atributul de supravietuire al sistemelor software, datoritd abilitatii de a oferi
permanent servicii fiabile catre beneficiari.

Tehnicile de toleranta la erori software permit sistemelor software:

1) sd prevind ca erorile software latente sd nu fie activate prin programarea
defensiva, in care se verifica parametrii de intrare/iesire si se blocheaza operatiile
ilegale;

11) sd blocheze erorile software manifestate, intre anumite limite fara
posibilitatea de propagare mai departe, de exemplu prin rutinele de tratare a
exceptiilor prin care se trateaza operatiile fara succes;

iii) sd restabileascd operatiile software blocate de conditiile eronate prin
mecanismele de verificare de tip ‘“checkpoint” si de restabilire a conditiilor
anterioare manifestarii erorii si

(4) sa tolereze sistematic erorile la nivel de sistem, de exemplu prin aplicarea
diversitatii In proiectare in procesul dezvoltarii produsului software.

Daca defectarile software se vor manifesta este important ca acestea sa fie
evaluate si anticipate prin predictii. Prognozarea erorii/caderii implica formularea
relatiei eroare-cadere, cunoasterea profilului operational, stabilirea modelelor de
fiabilitate software, dezvoltarea de proceduri si mecanisme pentru masurarea
fiabilitatii software-ului si analiza si evaluarea rezultatelor masuratorii.

Capacitatea de determinare a fiabilitatii software-ului nu ne oferd numai o
orientare referitor la calitatea software-ului si despre momentul la care testarea
poate fi oprita ci ofera informatii pentru necesitatile de mentenanta software. Ca
metoda de crestere a fiabilitatii software se considera si mentenanta planificata, ca
tehnica de reinnoire software.

9.3. Modele structurale pentru fiabilitatea software

Exista mai multe modele si metode disponibile pentru determinarea fiabilitatii si
pentru masurarea caracteristicilor softului in toate etapele ciclului de viatd al
softului. Toate modelele de fiabilitate au dezvoltate pentru potrivirea la cerintele de
fiabilitate ale utilizatorilor, pe baza datele care au putut fi colectate pentru intrarile
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modelului. Validitatea si acuratetea modelului aplicat si rezultatelor la iesire depind
de ipotezele facute in formularea modelelor si de relevanta iesirilor obtinute.

Au foste dezvoltate modele pentru estimari pentru toate etapele din ciclul de
viata al softului. Existd modele predictive pentru faza de proiectare, modele pentru
a determina timpul necesar pentru testare nainte de lansarea soft-ului, pentru
predictia fiabilitatii soft-ului inainte de scrierea codului. In astfel de cazuri datele
de intrare sunt bazate pe date de istoric de la sisteme si aplicatii similare.

Alte modele au fost dezvoltate pentru perioada de testare pentru estimarea
tendintelor de crestere a fiabilitdtii pe baza datelor de intrare necesare testarii sause
bazeazd pe datele raportate despre comportarea in functionare a softurilor, pe
erorile constatate si durate dintre manifestareaerorilor. Nu existd un model capabil
sa acopere Intregul ciclu de viata al soft-ului.

In practica, sunt incercate si folosite mai multe modele pentru acelasi soft,
pentru fiecare etapa din ciclul de viatd. Pentru a verifica si selectarea ce model se
potriveste cel mai bine cu setul de date din observatii se folosesc si tehnici
statistice, de genul goodness of fit. Majoritatea modelelor dea fiabilitate a soft-ului
sunt executate automat datoritd necesititilor de calcul iterativ. Interpretarea
rezultatelor modelelor de fiabilitate necesitd specialisti cu experientd practica si
expertiza in modelarea fiabilitatii.

In acest capitol ne com ocupa de modele pentru etapa de proiectare, urmand ca
a modele pentru etapele de testare si utilizare sa fie prezentate in capitolul urmator.

Modelele structurale permit predictia fiabilitatii programelor inca din faza de
proiectare si dezvoltare a unui program. Un astfel de model stuctural este propus de
standardul militar american MIL HDBK 217/1976 [37] si desi a trecut mult timp de
la elaborarea acestui model este inca folosit de specialistii din Intreaga lume cu
rezultate foarte bune. Conform acestor modele, pe baza unei analize functionale,
programul este descompus in module iar pentru fiecare modul se calculeaza functia
individuala de fiabilitate, tindnd seama de caracteristicile functionale ale
programului si de factorii externi care influenteaza fiabilitatea sa.

Functiile de fiabilitate individuale ale modulelor sunt apoi combinate tinand
seama de structura programului si de constrangerile impuse de misiunea acestui
program.

Functia de fiabilitate asociatd unui modul m, are forma:

R, =R +E(-R), (9.3.1)

unde: R, - functia de fiabilitate intrinsecd a modulului 7;
E, - un coeficient, care depinde de metodele folosite in elaborarea
programului, astfel incat numarul de erori latente sa fie cat mai mic.

Functia de fiabilitate intrinseca a modulului (R;) depinde de intererfete, de
dimensiunea programului, exprimata in linii de cod, de experienta grupului care a
elaborat programul. MIL HDBK 217/1979 propune cu urmatoarea formulda de
calcul:

R =150, (9.3.2)

unde: I =nivelul primar al fiabilitatii,

S = factor dependent de complexitatea programului cu valori cuprinse intre 0 si
1 iar

O = factor dependent de experienta elaboratorului.

Evaluarea nivelului primar al fiabilitatii (/) se face asociind fiecarui modul un
coeficient X, cu n luand valori de la 1 la 7, fiecare indice avand o semnificatie
anume, respectiv:
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1 - tipul aplicatiei,

2 - complexitatea functionala,

3 - interactiunile,

4 - interfata hardware,

5 - interfata software,

6 - interfata cu operatorul,

7 - variabilitatea datelor de intrare.

Formula de calcul utilizatd pentru calculul primar al fiabilitatii este:

=XV (9.3.3)
n=1
Coeficientul E; din relatia 9.3.1 se calculeaza cu formula:

E-—A4 (9.3.4)
1-D(1-4)

unde: A este un coeficient care exprima in ce masurd metoda folositd pentru
elaborarea programului asigura prevenirea aparitiei erorilor cu valori cuprinse Intre
0siliar

D - alt coeficient care exprimd capacitatea de detectare si eliminare a erorilor,
de asemenea cu valori cuprinse in intervalul [0, 1].

Pentru limbaje avansate de proiectare, coeficientii 4 si D pot avea valori foarte
apropiate de 1.

Admitand cd modelarea programelor se poate face utilizdind un proces semi-
Markov (prezentat la pct. 5.4 din prezenta carte) si considerand ca procesul de
manifestare a erorilor latente intr-un modul de program este un proces Poisson, rata de
aparitie a erorilor intr-un program complex este de forma:

h=Yt,a,+) b, (©3.5)
i i, Jj

unde: ¢; = este fractiunea de timp petrecutd in modulul i din timpul total de
executie al modului respectiv (la limita);
a; = parametrul procesului Poisson, legat de functia de fiabilitate a modulului

a,=InR,, (9.3.5)

bl-j = frecventa transferului de control de la i laj,

k,-j = probabilitatea de manifestare a unei erori atunci, cand modulul i apeleaza
la modului ;.
Rezolvarea ecuatiilor (9.3.5) se poate face numai aproximativ, nu se pot

cunoaste exact toate valorile 7u,-j si nu se poate tine cont de interfetele dintre

module, care introduc potentiale noi surse de defectare.

Fiabilitatea intregului program se calculeaza apoi apeland la una din metodele
de calcul a fiabilitatii unui sistem complex prezentate in capitolul 4 al acestei carti,
de exemplu schemele logice de fiabilitate sau metoda arborilor de defecte.

9.4. Tehnici si modele pentru sisteme software tolerante la defectari
Toleranta la defectari, atunci cand se poate aplica, reprezintd una dintre

aborddrile principale de a obtine sisteme software de inalta fiabilitate. Existd doua
categorii diferite pentru tehnicile tolerantei la defectari:
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- tehnici software cu o singura versiune si

- tehnici software cu versiuni multiple.

Cea din dintdi, metoda cu o singurd versiune, inglobeazd modularitatea
programului, proprietatea de sistem inchis, atomicitatea actiunilor, detectia erorilor,
tratamentul exceptiilor, utilizarea punctelor de control si a repornirii executiei,
perechi de procese si diversitatea datelor [32].

Metoda cealalta, cu versiuni multiple, asa numita diversitatea proiectarii, este
implementata atunci cidnd mai multe versiuni ale softului sunt dezvoltate
independent de catre echipe diferite de programare, utilizind metode diferite de
proiectare, dar care totusi furnizeaza servicii echivalente, conform cu aceleasi
specificatii ale cerintelor. Tehnicile principale ale acestei abordari a software-ului
cu versiuni multiple sunt reprezentate de blocurile cu restabilire, structurile N-
versionale, structurile N-autotestabile precum si alte variante bazate pe aceste trei
metode fundamentale.

9.4.1. Blocuri cu restabilire

Blocurile cu restabilire sunt structuri insensibile la erori, realizate printr-un
procedeu de mascare a erorilor potentiale prin elaborarea mai multor variante ale
aceluiagi program, corespunzatoare acelorasi specificatii, dar in care probabilitatea
aparitiei aceleiasi erori sa fie foarte mica. Sunt structuri inspirate din sistemele
redundante de comutatie (stand-by), in care un element de rezerva este conectat in
cazul defectarii elementului de baza.

Structura unui bloc cu restabilire contine o variantd primard a programului si
una sau mai multe variante secundare, mai simple, care ofera o prelucrare mai
sumard a datelor, dar care au o fiabilitate mai ridicata (de multe ori versiuni mai
vechi si verificate ale aceluiasi program).

In cazul manifestdrii unei erori in varianta primari a programului, intrd in
functiune prima variantd secundara. O eroare In aceastd variantd activeaza o noua
varianta secundara si tot asa in continuare.

Iesirea din varianta primara poate avea loc Tnaintea termindrii ei, dacd eroarea
este evidenta sau numai in final cand se efectueaza testul de acceptare. Acelasi test
de acceptare este utilizat pentru verificarea corectitudinii rezultatelor tuturor
variantelor. In figura 9.1 este prezentati o schema logica de functionare a blocului
cu restabilire, conform [16].

Pentru blocuri cu restabilire este important de stabilit punctul de reluare, care
permite restaurarea starii programului §i pastrarea unei copii a starii sistemului la
intrarea in fiecare bloc cu restabilire. Memoria rapida dintr-un sistem de calcul,
memoria cache, pastreaza valorile initiale ale variabilelor modificate in timpul
executarii blocurilor cu restabilire iar, in cazul manifestarii unei erori, permite
revenirea in punctul de reluare cel mai apropiat. Structura de tip bloc cu restabilire
pentru un program poate fi compusa din mai multe blocuri cu restabilire pentru
module ale acestuia sau pentru subprograme.

Testul de acceptare executat dupd terminarea fiecarei variante decide daca
blocul cu restabilire este parasit sau se readuce sistemul la starea initiala si se
executa o varianta secundara.
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Figura 9.1. Schema logica de functionare a unui bloc cu restabilire

In continuare, este prezentati pe scurt o analizd a fiabilitatii unui bloc cu
restabilire care contine doud variante de rezolvare, o variantd primard (P) si una
secundarad (R), utilizind un model de tip semi-Markov. O analiza detaliata este
facuta in [16].

In figura 9.2 este prezentat modelul starilor unui bloc cu restabilire pentru
studiul fiabilitatii pe baza lanturilor de tip semi-Markov.
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Figura 9.2. Modelul stérilor pentru studiul fiabilitatii unui bloc cu restabilire

Starea I corespunde starii initiale a blocului neactivat.

Starea P corespunde executarii variantei primare.

Starea S corespunde executarii variantei secundare, in cazul esecului variantei
primare.

Starea TA corespunde executarii testului de acceptare;

Starea DC este starea de defectare catastroficd, n care toate versiunile au esuat
dintr-o eroare comund, iar testul de acceptare este si el afectat de eroare.
Probabilitatea de a ajunge in starea DC este notata cu gpsr .

Starea RE corespunde unor rezultate eronate ale ambelor versiuni, dar detectate
de testul de acceptare. Ea se atinge atunci cand ambele versiuni esueaza din cauza
unor erori comune, erori care se manifesta cu probabilitatea ¢ps, sau din cauza unor
erori independente descrise prin g, - probabilitatea de activare a unei erori in
varianta primard, ¢, - probabilitatea de activare a unei erori 1n varianta secundara si
qr - probabilitatea de nesesizare a erorii de catre testul de acceptare.

Esecul versiunilor este sesizat de testul de acceptare, iar sistemul este readus in
starea initiala pentru a fi cuplat in alt bloc de restabilire.

In starea RE se poate ajunge si daci testul de acceptare nu recunoaste
corectitudinea rezultatelor furnizate de varianta prmara P, respectiv de varianta
secundara S.

Daca se admite cd se poate manifesta un singur tip de eroare in blocul cu
restabilire si cd nu au loc compensatii ale erorilor, rezulta ca probabilitatea de a
atinge una din starile de defectare este:

Osr =4qpsr +4ps t4p 45 t(1=q5) qp g7 +(1—¢qp)-qr =
=qpsr tqps +qr +(1=qr)qp-qs. 9.4.1)

Intr-un sistem de programare in care nu existd sisteme redundante si nici

ede gt

O =dpsr +4ps +qp- (94.2)
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Impunand conditia ca Oz < 0O, adica probabilitatea de defectare a sistemului cu
restabilire sa fie mai mica decat a unui sistem neredundant de aceeasi dimensiune,
se poate scrie:

qp(l—qy)
<—.
1_QPQS

Aceasta conditie impune ca testul de acceptare al sistemului sd fie mai simplu
si mai fiabil decat cel pentru variantele primare si secundare, astfel incat probabi-
litatatea de defectare a sistemului datorita testului de acceptare sa fie cat mai mica.

qr +(=q7)qp 95 <q, = 4qr (9.4.3)

9.4.2. Structuri N-versionale

Sunt structuri care utilizeazd un numdar impar de versiuni concepute in mod
independent, conform aceluiagi set de specificatii si care pot functiona in mod
independent [16, 23, 31].

Sunt tot structuri insensibile la erori.

Versiunile sunt activate de un modul supervizor, numit driver, care furnizeaza
datele printr-o facilitate numai de citire (read only), colecteaza iesirile variantelor si
le combina conform unei reguli de tipul votarii majoritare.

Rezultatul sintetic corespunde majoritatii rezultatelor oferite de versiunile
independente, iar erorile, care se presupune ca afecteaza variantele minoritare, nu
influenteaza rezultatul de la iesire.

Structura N-versionald depinde de calitatea procesului de votare, ea poate fi
imbunatatitd prin includerea in specificatiile versiunilor a unor valori intermediare
de control care vor fi furnizate driver-ului odatd cu rezultatele de iesire.
Confruntand valorile intermediare, voterul va detecta si erori in stérile interne ale
versiunilor, nu numai in starile lor externe, ceeca ce limiteazd independenta
versiunilor care trebuie sid convearga toate in punctele de control ale valorilor
intermediare.

Modulul driver trebuie sa tind seama de duratele diferite de executie ale
versiunilor, astfel incat decizia sd nu depinda de diferentele dintre duratele de
executie, votarea sa fie facutd in timp real sau rezultatele unor versiuni sa fie
pastrate in asteptarea celorlalte rezultate.

In sistemele critice din punct de vedere al sigurantei se preferd o decizie bazata
pe unanimitate nu pe majoritate. In cazul, in care rezultatele tuturor versiunilor nu
sunt echivalente, sistemul intra intr-o stare de "defectare nepericuloasa".

In cartea Cénd calculatoarele gresesc [16] profesorul A. Mihalache calculeaza
probabilitatea de defectare a unei structuri 3-versionale, facdnd o analiza
comparativa intre performantele structurii cu restabilire si a celei 3-versionale (pag.
137+142), utilizind modelul semi-Markov in doua variante:

I. Versiunea afectatd de erori nu este eliminata din structurd ci este reutilizata
dupa revenirea Intr-o stare compatibila cu a celorlalte si

II. Versiunea afectatd de erori este eliminata din structura 3-versionala.

Pentru sistemul considerat, sunt identificate 5 tipuri de erori prezentate sintetic
in tabelul 9.1. impreuna cu probabilitatile de manifestare a acestor erori.

Dacéd versiunile dau rezultate net distincte intre ele sau dacd driver-ul nu
recunoagte similaritatea lor, se ajunge in starea de defectare, RE, recunoscuta ca
atare, iar starea initiald a versiunilor este restabilita.
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Tabelul 9.1

Nr. Tipul de eroare Proba_ibilitatea
crt. de manifestare

1 Eroare comuna tuturor versiunilor si driver-ului qvp

2 Eroare comuna celor 3 versiuni q3v

3 Eroare comuna in oricare 2 versiuni qoy

4 Eroare independenta intr-o versiune g1y

5 Eroare independenta in driver qp

Starile structurii, in ipoteza eliminarii versiunii eronate, sunt prezentate in figura
9.3.

In cazul in care se obtin doud sau chiar trei rezultate similare dar eronate,
driver-ul nu poate detecta incorectitudinea lor si se ajunge in starea de defectare, C,
ignorata de sistem.

Celelalte stari ale sistemului sunt:

1 - starea initiala,

V' - starea in care se executa cele 3 versiuni,

D, - rezultatele celor 3 versiuni sunt echivalente,

D, - eroare independentd manifestata intr-o versiune,

D; - erori independente manifestate Tn 2 sau 3 versiuni,

D, - erori dependente manifestate in 2 sau 3 versiuni sau eroare comuna
manifestata in toate modulele (3 versiuni + driver).

m:

A\ A 4

p=1-qp

3Gy T Qv T Qyp

1 p 3q;y 3q2]V

1

Y

D O
B

Figura 9.3. Modelul semi-Markov pentru analiza fiabilitatii structurii 3-versionale

Probabilitatea de tranzitie din starea } in starea D, deoarece ea corespunde
manifestarii erorii doar in una din cele 3 versiuni, este egala cu:

3%!/(1_%1/)2 ~3q- 9.4.4)

Tranzitia din starea V" 1n starea D; se face cu probabilitatea ca in oricare doud
versiuni sau in toate 3, sa se manifeste erori independente, adica:

3q12V(1—q1V)+q13V ~3q,,. (9.4.5)
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Probabilitatea de tranzitie din starea V' in starea D, se face cu probabilitatea de
manifestare a erorilor comune In oricare doua versiuni sau in toate modulele,
inclusiv driver-ul:

39 + 43 + qip- (9.4.6)

Probabilitatea de defectare a structurii este:

O, =pap Jr3%21/ +3q + %3 +qyps (9.4.7)

unde p este probabilitatea ca in toate versiunile sd nu se manifeste nici o eroare
(probabilitatea de succes a structurii).

Modelul semi-Markov din figura 9.3 este realizat considerdnd ca in timpul
executiei se manifesta un singur tip de eroare dintre cele prezentate in tabelul 9.3 si
nu existd compensari ale erorilor.

9.5. Teste de acceptare a rezultatelor

Testele de acceptare, asa cum am prezentat in capitolul 9.4.1 se executd dupa
finalizarea unui anumit program (o versiune) sau secventa de program in scopul:

- detectarii de deviatii fatd de comportarea prevazuta a programului;

- prevenirii furnizarii unor rezultate gresite care sa fie utilizate In continuare,
evitand astfel prelucrari inutile sau decizii periculoase.

Nu se aplica numai in structurile cu restabilire ci si unor altfel de structuri si,
intotdeauna, programelor noi care sunt supuse unor teste de acceptare foarte severe,
sau celor pentru care se solicita un nivel de fiabilitate ridicat.

Principalele tipuri de teste de acceptare sunt:

- teste de rezonabilitate,

- teste de satisfacerea cerintelor,

- teste contabile.

a) Teste de rezomabilitate - examineaza dacd rezultatele furnizate de un
program (versiune, bloc), se Incadreazd In gama de valori admisibild, urmaresc
deviatiile variabilelor fata de valoarea medie, corelatiile dintre diverse variabile etc.

In mod uzual se stabileste multimea rezultatelor eronate dar aceasta nu poate fi
niciodata completd. Un test de acceptare evalueaza functia de apartenentd a
marimii de iesire la aceastd multime si, daca valoarea acestei functii nu apartine
multimii, rezultatul se valideaza.

Functia de apartenentd se evalueaza subiectiv pentru fiecare intrare posibila si
se mediaza pe multimea datelor de intrare, in conformitate cu legea de distributie
care descrie frecventa lor relativa de aparitie.

Se aplica, in special, pentru programele care controleaza variabilele fizice in
timp real.

b) Teste de satisfacere a cerintelor

Aceste teste se referd la cerintele clar formulate in definirea problemei pe care
programul trebuie s-o rezolve.

Sunt eficiente pentru verificarea pe segmente nici ale unui program de calcul,
pentru care cerintele pot fi simplu si clar formulate. Acolo unde cerintele sunt
ample si greu de explicitat, aplicarea acestor teste nu este practicad. Uneori testele
de acceptare sunt foarte complexe.
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Exemple:

1) Un program de ordonare a unor elemente ar necesita un test de acceptare care
sd verifice faptul ca multimea de iesire este o permutare a multimii de intrare. Un
astfel de test ar fi mai complex decat programul de testat si atunci se aplicd un test
mai simplu, care verificd daca multimile de intrare si de iesire au acelasi numar de
elemente verificand in acelasi timp uniformitatea regulii de succesiune in mul{imea
de iesire.

2) In cazul in care se utilizeaza teste de acceptare care constau in inversarea
operatiilor efectuate de program si compararea rezultatelor obtinute cu datele de
intrare, apar dificultdti legate de faptul ca inversa unei functii nu este totdeauna
usor de calculat, iar unele functii realizate de program nu au inversa.

Astfel de teste de satisfacere a cerintelor precizate sunt practice mai ales in
cazul programelor de editare si compilare.

c) Teste contabile - se utilizeazd in programe care supervizeazad tranzactii,
utilizdnd principiul contabilitatii duble si anume ca "totalul creditelor din toate
conturile trebuie sa fie egal cu totalul debitelor din toate conturile, in orice interval
de timp", cu conditia ca tranzactiile din conturi sa fi fost corect inregistrate.

In unele cazuri, inventarul fizic se modifica in timp, cum este cazul depozitelor
de material nuclear unde stocul existent este estimat pe baza masurarilor de camp
de radiatii. La intervale prestabilite modificarea nivelului radiatiilor din depozit se
compara cu modificarea rezultatd in urma Tmbatranirii materialelor si a tranzactiilor
autorizate [1].

Aceste teste sunt completate cu o serie de verificari, urmand proceduri speciale
de testare si validare.

Cele mai multe calculatoare sunt previzute cu programe de autotestare
continud a starilor anormale ale sistemului care sunt semnalizate operatorului in
timp real, utilizdnd un bit de stare sau mai multi, aplicand tehnici de detectare si
corectare a erorilor (bitul de paritate, codul Hamning, Codurii corectoare de erori,
(de exemplu CRC — Cyclic Redundancy Checking, FEC Forward Error Corection).

In sistemul de operare sunt incluse, in mod curent, structuri de date si teste
integrate, care permit autotestarea si monitorizarea speciald de exemplu cu
"supervizorul de interactiuni", care cer declararea pentru fiecare modul a apelurilor
autorizate si a surselor acestor apeluri. In situatia in care accesul sau iesirea dintr-
un modul se refera la adrese neautorizate, supervizorul ia o decizie de respingere.

Incercarile de scriere in zone protejate ale memoriei sunt controlate in timp real
si Tmpiedicate.
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Capitolul 10. MODELE PENTRU FIABILITATEA
SOFTWARE IN FAZA DE TESTARE SI OPERARE

10.1. Generalitati

Modelele utilizate pentru estimarea fiabilitatii software in fazele de testare si in
faza de operare cu remedierea defectelor sesizate sunt modele bazate pe timpul
mediu dintre defectdari sau pe numadrarea defectelor. Aceste modele trateaza
programul cape un produs, ca pe o cutie neagra fard si {ind seama de structura
acestuia si de procesul de codificare si dezvoltare. In fazele de testare si depanare
se considerd ca erorile detectate sunt corectate si ca nu sunt introduse noi erori la
modele specifice bazate pe procedee formale. Am prezentat cateva astfel de modele
in capitolul precedent.

Modelele se pot alege in functie de modul de testare ales. Daca se utilizeaza o
metodd de testare aleatoare pot fi utilizate atat modele bazate pe numaérarea
defectelor cat si modelele bazate pe timpul dintre defectari, considerand ca pe
masura ce sunt eliminate erori, intervalul dintre defectari creste. Daca se utilizeaza
o testare deterministd, de exemplu orientatd pe cate o cale a programului, se prefera
modelele bazate pe urmarirea defectelor, Intrucat independenta intervalelor Intre
defectdri nu mai este respectata.

in faza de operare a programelor, intrarile nu mai pot fi considerate aleatoare,
ele sunt corelate deoarece se utilizeazd Tn mod uzual numai anumite cai din
program. Pentru calculul fiabilitatii in aceastd faza s-au dezvoltat metode si tehnici
speciale si au fost dezvoltate modele bazate pe numararea defectelor.

A aparut o stiintd noud, numitd Ingineria fiabilitatii, care studiaza fiabilitatea
pe intreg ciclul de viatd al unui produs, dar nu numai aplicand metode matematice
sau statistice, ci si din prisma managementului, a costurilor si riscurilor care pot fi
generate de produse non-fiabile.

in scopul studierii fiabilititii software si reducerii riscurilor de aparitie de erori
concomitent cu reducerea costurilor realizdrii de software de inaltd fiabilitate se
dezvolta proceduri specifice.

Prima etapa in aceste proceduri este stabilirea unui obiectiv al fiabilitatii din
perspectiva beneficiarului pentru a maximiza satisfactia acestuia si se definirea
modul de utilizare al softului de catre beneficiar. Se dezvoltd apoi un asa numit
profil operational.
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Apoi software-ul este testat conform cu profilul operational stabilit, sunt
colectate datele de defectare si se studiaza fiabilitatea n timpul testarii pentru a se
determina punctele in care trebuie intervenit si timpul de lansare al produsului.
Aceastd activitate este repetatd pana cand se obtin date suficiente si se atinge un
nivel de fiabilitate satisfacator.

In final fiabilitatea este validatd la utilizatorul final pentru a se obtine date
necesare imbunatatiri viitoare ale software-ului. Vom reveni la testarea si validare
software in finalul acestui capitol, 10.4

In ciuda existentei unui numar mare de modele, problema selectiei si aplicarii
unui model este o problemd complexa, existind diverse orientdri si metode
statistice pentru selectia unui model adecvat fiecarei aplicatii. Experienta a aratat ca
pot fi luate in considerate numai citeva modele si, unele dinte acestea sunt deja
implementate in diverse unelte software.

Utilizand metode statistice, se obtin “cele mai bune” estimari ale fiabilitatii in
timpul testarii. Acestea sunt apoi utilizate pentru a proiecta fiabilitatea in perioada
operarii pentru a determina dacd s-a atins sau nu obiectivul de fiabilitate. Acest
proces este iterativ, el fiind reluat ori de cate ori este nevoie pand cand obiectivul
fixat a fost atins.

Atunci cand profilul operational nu este dezvoltat in totalitate, se poat aplica
un indice de acoperire al testarii pentru estimarea fiabilitatii pe teren, indice care
este definit prin raportul dintre timpul de executie necesar in faza operationala si
timpul de executie necesar in etapa de testare, pentru a se acoperi intreg vectorul de
intrare al programului.

Indicele de acoperire al testarii reprezinta scaderea ratei de defectare (sau
cresterea fiabilitatii) in perioada de operare, relativ la fiabilitatea masurata in
timpul testarii, deoarece personalul de testare cautd rapid, prin vectorul de intrare,
ambele conditii de executie, normald si dificila, In timp ce utilizatorii executa
programul software pas cu pas.

Fiabilitatea proiectata trebuie sa fie validata prin compararea acesteia cu cea
observatd. Aceastd validare nu doar stabileste criterii de referintd si nivele de
incredere pentru estimarile fiabilitatii ci ofera un feedback pentru procesul
ingineriei fiabilitatii software-ului, in vederea imbunatatirii continue si a ajustarii
cat mai bune a parametrilor. Cand este asigurat un feedback, imbunatatirea
procesului vine in mod natural: se valideazd modelul, se determinad cresterea
fiabilitatii si se imbunatateste indicele de acoperire al testarii.

Cei mai multi producatori de software utilizeaza teste numite Alpha Test si Beta
Test pentru a descoperi erori pe care numai utilizatorii finali le descopera.

Testul Alpha se realizeaza de catre o serie de clienti selectati, este condus de
catre dezvoltatorii de software si se realizeaza, de obicei, intr-un mediu controlat.
Aplicatia este utilizat avand in spate dezvoltatorul pentru a inregistra erorile si
problemele aparute.

Testul Beta este facut de unul sau mai multi clienti finali fara nici un control din
partea dezvoltatorului. Acesta este un test intr-un mediu necontrolat (ambient real)
in care clientul Inregistreaza toate problemele reale sau imaginare si pe care le
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raportezi la intervale regulate citre dezvoltitor. In schimb dezvoltatorul ii poate
oferi produsul fara plata costurilor, Tnainte ca utilizatorii ceilalti sa-1 poata utiliza.

10.2. Modele bazate pe timpul mediu dintre defectari
10.2.1. Modelul Jelinski-Moranda

Este unul dintre cele mai cunoscute modele pentru predictia fiabilitatii
programelor.

Ipotezele modelului -

a) Intervalele de timp intre defectdrile succesive sunt variabile aleatoare
independente, distribuite dupa legi exponentiale cu parametrii diferiti;

b) Rata de defectare este proportionala cu numarul de erori latente ale
programului si este o constanta pe un anumit interval, avand forma:

2()=4 =@ -N@t) =[N —(k=1)]=g[N -k +1)] pentru ¢,_, <r<z,,(10.2.1)

unde:

— N este numarul initial de erori N(t=0) iar

— @ este o constanta de proportionalitate.

c) La fiecare defectare se efectueazd o interventie in program prin care se
elimind o singurd eroare, si anume, aceea pusa in evidenta de catre defectarca
observata.

Variatia in timp a ratei de defectare asa cum este prezentata in figura 10.1.

z(t)l\
No

(N-Do

(N-k+1)p

\ 4

Figura 10.1. Variatia in timp a ratei de defectare pentru Modelul Jelinski-Moranda

Dupa cum se poate urmari in figura, rata de defectare scade la fiecare defectare
a programului, deci fiabilitatea acestuia creste; se poate spune ca este un proces de
reinnoire cu reinnoiri negative.

Caracteristici i parametri de fiabilitate:
a) Este un model de crestere exponentiala a fiabilitatii.

b) Functia de fiabilitate si functia densitate de probabilitate pe intervalul &
sunt.

R, (1) = e VDot (10.2.2)
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f()= % =(N—k+1)-¢p-e VDo (10.2.2")

c¢) Media timpului intre defectarile & - 1 si k este:

1

m= ]?R(t)dt =
0

d) Functia de reinnoire este media numarului de defectdri in intervalul
(0, t) si este data de relatia:

H({t)=N(1-e*"). (10.2.4)
iar densitatea de relnnoire este
dH (¢ _
h(f)Z—dt( ) =Npe™” (10.2.4"

¢) Durata medie pana la eliminarea tuturor erorilor:

1 1

D(t)= + +...+l
(N-mp (N-n-Dg @

, (10.2.5)

unde # reprezintd primele defectari observate.

Estimarea parametrilor modelului (N si ¢) se poate face utilizdind metoda
verosimilitdtii maxime, considerdnd ca estimatii punctuale perechea de valori
(]\7 ,) care maximizeazd probabilitatea de aparitie a rezultatelor experimentale
obtinute.

Functia de verosimilitate este definitd ca functia de densitate de probabilitate
reunitd a variabilelor aleatoare:

7zn:(ka+l)</1tA

L(t,t,,...t,/N, p)=]]¢"(N—k+1)e (10.2.6)
k-1

Functia de verosimilitate isi atinge maximul pentru acele valori in care
derivatele partiale in raport cu N si ¢ ale logaritmulului functiei de verosimilitate se
anuleaza:

OlnL . OlnL
= Osl
oN op

Din rezolvarea acestor ecuatii se obtine:

~0 (10.2.7)
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< 1 B nt,
AN Ry S -y,
= (10.2.8)
n
¢ = p )
Nt, =Y (k=1)1,
=
unde am introdus notatia:
t,=) t (10.2.8")

k=1

t, reprezintd durata scursd de la Inceputul observatiilor pand la Inregistrarea
defectarii cu numarul de ordine n.
Rezolvarea ecuatiilor din sistem conduce la obtinerea estimatiilor punctuale

A

N si @ care depind de numirul de defectiri observate si de momentul la care se
face estimarea.

Rezolvarea acestor ecuatii si discutii referitoare la solutiile obtinute pot fi
studiate in bibliografie [16]. Pentru ca solutiile sa fie acceptabile se impune acumu-
larea unui numaér foarte mare de date de la utilizatorii programului.

10.2.2. Modelul Goel-Okumoto I

Este un model care admite ca depanarea programului s-a facut incorect,
respectiv ca starea de defect a fost Inlaturata dar fara a fi siguri cé eroarea eliminata
este cea care a adus sistemul in aceastd stare, ci probabilitatea ca eroarea sa fie
eliminata prin interventia exterioara In momentul aparitiei ei este p.

Ipotezele modelului -

a) intervalele de timp intre defectarile succesive sunt variabile aleatoare
independente, distribuite dupa legi binomiale;

b) rata de defectare este proportionala cu numarul de erori latente rezidente n
program:

z()=¢- N(O)=p[N-(k-D)]; (10.2.1)

c¢) la fiecare defectare se elimina exact o eroare §i anume aceea care a dus la
defectarea programului;

d) probabilitatea ca o eroare sd fie eliminatd prin interventia exterioard in
momentul aparitiei ei este presupusa constanta si egala cu p.

Caracteristici si parametri de fiabilitate :
a) Probabilitatea eliminarii a » erori in intervalul (0,¢),cur=1,2, ..., N este:

P.(t)=Cy(e??)YN 71 —e ") (10.2.2)
Aceasta este o distributie binominald, avand parametrii N, ¢ si p.

b) Numarul mediu de erori corectate coincide cu media distributiei binominale,
respectiv:

Mo()=N(1-e ", (10.2.3)
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¢) Numarul de defectari observate in intervalul (0, ¢) este legat de numarul de
erori corectate, prin relatia:

M. N

M,= =—(-e""). (10.2.4)
p P
d) Numarul mediu de erori remanente, la un moment dat este:
M, (t)=N e ?7". (10.2.5)

Probabilitatea ca, la un moment dat, numarul erorilor remanente sa fie mai mic
sau egal cu o valoare datd A4 este:

A A
P(N(t)< A=Y 0.()= D .Cy (e ") (1-e" )" (10227
k=0 k=0

Pentru 4 = 0, rezultd ca probabilitatea de eliminare a tuturor defectelor in
intervalul (0, ¢) este:

Oy ()=(1—e??H¥, (10.2.6)
iar durata medie pana la eliminarea tuturor erorilor este:
i 1
D= —. (10.2.7)
= LPP

Predictia comportarii programului este dificild atunci cand numarul curent de
erori N (¢) nu este univoc determinat de numarul de defectari inregistrate, fiind
necesar calculul distributiei numarului de erori reziduale in timp dupa Inregistarea
unui numar oarecare de defectari.

Estimarea parametrilor modelului se poate face prin metoda celor mai mici
patrate, punand conditia ca suma patratelor diferentelor dintre defectarile inregistrate in
fiecare interval de timp si valorile prezise de model sa fie minima.

Numarul mediu de defectari in intervalul (., #;) este dat de relatia:

1

Myt t)=My(t)-Mpy(t) = E(eipwH —e "), (10.2.3)
p

cui=1,2,..,n.
Introducand notatiile:

N .
M,=— si b=pg, (10.2.9)
p
expresia 10.2.30 se poate scrie:
Moyt 1) = My (e —e™™). (10.2.10)

Suma patratelor abaterilor dintre valorile experimentale si cele prezise este:
o bi bty |2
S(M,,b) = Z [”i —n —My(e " —e )] (10.2.11)
i=1

Parametrii M, si b, se estimeaza rezolvand sistemul de ecuatii neliniare:
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oS(My, b)
oM,
oS(My, b)
ob

0,
(10.2.12)

0,

iar parametrii modelului NV si ¢ se calculeaza din relatiile:

b (10.2.13)

10.2.3. Modelul Littlewood

Ipotezele modelului:

a) Fiecare eroare are ponderea sa proprie, ¢;, in rata de defectare a sistemului,

b) Intervalele intre defectdri sunt variabile aleatoare independente si identic
distribuite dupa legi exponentiale,

c) Fiecare interventie elimina cu certitudine o eroare din program.

Modelul permite estimarea numarului de defecte din program si cresterea
fiabilitatii acestuia.

Caracteristici si parametri de fiabilitate :
a) Functia de fiabilitate are forma:
(,B + t)a(an) B 1

- , (10.2.14)
(ﬂ+t+x)a(N—)1) ¥ a(N-n)
1+
P+t

R(t,t+ x)=

n = numarul erorilor manifestate pana la un moment dat ,

N - n = numarul erorilor reziduale la momentul respectiv.

o, B = parametrii distribuitiei.

b) Rata de defectare, dupa manifestarea a n erori, este egala cu suma
ponderilor celor N - n erori reziduale:

N-n
zZ(t)=A,y = Z(o,. pentru ¢, <t <t.,; (10.2.15)

i=1

c) Durata medie de functionare pand la proxima defectare este data
de relatia:

r P+t
m—!R(t,t+At)dx——a(N_n)_l. (10.2.16)

d) Functia de reinnoire, adica numarul mediu de defectdri in intervalul
(¢, t + x ) este de forma:

H(t,t+At)=(N—n){l—(%j } (10.2.17)
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Parametrii modelului sunt N, a si B se pot calcula utilizdind functia de
verosimilitate dupa modelele prezentate anterior:

InL(x;,x,,...x,/N,a, f)=n lna+aNlnﬁ+Zln(N—i+1)—

i=1
—(0:+1)Zn:1n(ﬂ+ti)—a(N—n)~1n(ﬂ+t). (10.2.18)

A existat o variantd mai veche a acestui model, numit Littlewood-Verrall care
considera cd o eroare constatatd nu este sigur eliminatd. Printre parametrii
modelului nu era numarul total de erori latente N. Predictiile in acest caz se refera
numarul de erori ce pot fi estimate si la intervalul de timp dintre doua erori sesizate
sau pand la aparitia erorii.

10.2.4. Modelul Schick-Wolverton

Ipotezele modelului -

a) Intervalele Intre doud defectari sunt variabile aleatoare independente.

b) Orice eroare este eliminata in momentul manifestarii ei.

c¢) Rata de defectare este proportionald cu numarul curent de erori latente si
creste liniar cu durata de testare intre doud defectari succesive, revenind la zero la
fiecare manifestare a unei erori §i creste cu o pantd din ce In ce mai micd intre doua
defectari succesive, conform relatiei:

z(t,+x)=(N-n)p-x cu 0<x<t,,, —1,. (10.2.19)

n

Dependenta ratei de defectare de timp este prezentata in figura 10.2.

z(t) A

Ne (N-Do (N-n)o

»
>

t, t, t t

n

Figura 10.2. Variatia ratei de defectare pentru modelul Schick-Wolverton

Caracteristici si parametri de fiabilitate :
a) Functia de fiabilitate este o functie exponentiala:

R(t

n’

t, +Xx)=exp —I—(N—n)-(p-x-dx =
0
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- exp|:— (N —n) ¢'2x2 } (10.2.20)

unde: ¢, t, ..., t, - momentele primelor n defectari observate,
N - numarul initial de erori latente,
¢ - constanta de proportionalitate.
b) Durata medie a intervalului dintre doua defectari succesive este:

m(t)=|—" 10.2.21
"V 2AN-n)p (10221)

c¢) Durata medie pana la eliminarea tuturor defectelor:

N-n T
D(t,)= Z\/2(N —- Z\/Ep' (10.2.22)

i=1

Parametrii modelului sunt N si ¢ si ei pot fi estimati utilizind metoda
verosimilitdtii maxime, functia de verosimilitate fiind in acest caz:

LX), X,/ N,@) =nlng+ Y In(N —k +1) +

k=1
+Zlnxk—%z (N—k+1)x2. (10.2.22)
k=1 k=1

Existd mai multe versiuni ale modelului Schick-Wolverton care se pot studia
din bibliografie [16].

10.3. Modele bazate pe numéararea defectelor

10.3.1. Modelul Musa

Ipotezele modelului :

a) Intervalele de timp dintre defectérile succesive sunt variabile aleatoare
independente, distribuite dupa legi exponentiale cu parametri diferiti;

b) Rata de defectare este proportionald cu numarul de erori latente ale
programului:

z()=@-N(t)=p[N - (k-1)] (5.3.1)

c)La fiecare defectare se efectuecazda o depanare prin care se elimind tocmai
eroarea pusa in evidenta de catre defectarea observata, dar eroarea se poate repeta.

d) Variabila timp din functionare este timpul de executie al unitatii centrale
(tcpuv)-

Se poate folosi atat pentru perioada de testare cat si pentru perioada de
operare, intoducand un factor specific acestui model denumit factor de compresie,
c. Factorul de compresie este definit ca raportul intre durata echivalentda de operare
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si durata de testare si indicd in ce masura timpii de rulare din faza operationald au
fost redusi prin proiectarea si selectia testelor; o ord de testare poate reprezenta
cateva ore de operare, in faza de exploatare.

Caracteristici si parametri de fiabilitate:
a) Functia de fiabilitate:

N
R(tn, tn +x)= Ze—lﬁﬁx C]iV—l (l_q)k—N+l 'qN—l —
i=N-k

—N;ox[ iy +q’ew]k. (5.3.2)

=e

unde: ¢, t, ..., t, - momentele de producere a n defecte succesive;
q - probabilitatea condifionatd ca o eroare care nu s-a repetat sa fi fost
corectatd. Expresia pentru g este:

- V4
B p+(1_p)ew(t,rt,)' (5.3.3)

cu p probabilitatea ca o eroare sa fie eliminata prin interventia exterioara in
momentul aparitiei ei. Este presupusa constanta
b) Numarul mediu de defectari inregistrate 1n intervalul (0, ¢ ), tinand seama de

4q;

factorul de compresie, este:

MD (f) :E(l — e*p-(ﬂ-c-t) — L(l _ e*(l—q)(p c 1) _
p 1-

ct(l-q)

N —
=1z e, (5.3.4)

l-g¢
1

unde: m, =—— este durata medie pana la prima defectare. (5.3.4")

No
Parametrii modelului sunt tot p, @ si N si se pot determina in mod similar cu
parametrii modelului Goel-Okumoto 1.

10.3.2. Modelul Shanthikumar

Ipotezele modelului :
a) Rata de defectare este proportionala cu numarul erorilor remanente:

zt)=(N—-k+1)-¢(¢). (10.3.5)
b) Factorul de proportionalitate este o functie de timp:
o=¢(t). (10.3.6)
Este un model de crestere exponentiala a fiabilitatii.
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Caracteristici si parametri de fiabilitate :
a) Rata de defectare este de forma:

R(t, t+x)=e N4 (10.3.7)
unde
q,(x) = exp {— .[(o(t)dt:l (10.3.7"

reprezintd probabilitatea ca o eroare sd nu se manifeste in intervalul de timp de
urmdrire, Af .
b) Functia de reinnoire este:

ilﬁ(p(t)dt

H()=N[l-g(t)]=N|1-e " _ (10.3.8)

Parametrii modelului sunt N si ¢ (¢ ). Estimarea acestor parametri se poate face
numai presupunand anumite forme pentru functia ¢ (¢) si verificand experimental
corectitudinea predictiei facute. Modelul poate fi adaptat si situatiei depandrii
imperfecte, presupundnd ca probabilitatea corectarii unei erori in momentul
depistarii ei este p, iar factorul de proportionalitate este p - @ (¢).

In cazul modelului Shanthikumar, procesul de manifestare a erorilor in
intervalul (0, ¢ ) este de tip binominal.

Daca ¢ (t) = constant = ¢ modelul Shanthikumar se reduce la modelul
Jelinski-Moranda primul model studiat in acest capitol si cel mai mult utilizat in
studiile internationale de fiabilitatea software.

10.3.3. Modelul Goel-Okumoto 11

Ipotezele modelului :

Modelul Goel-Okumoto II este definit ca un proces Poisson in care numarul
erorilor initiale este o variabild aleatoare cu valori particulare foarte ridicate iar
erorile detectate in intervale de timp disjuncte sunt independente intre ele.

Caracteristici i parametri de fiabilitate :
a) Functia de fiabilitate nu depinde de numarul de erori manifestate anterior
momentului predictiei si are forma:

R(t,t+At)=exp(—a-e "' —e P (5.3.9)

unde: a si b sunt parametrii modelului si reprezinta:

a -numarul mediu de erori detectabile intr-un interval de timp infinit de
lung;

b -rata de detectie a erorilor, o constantd de proportionalitate, care leaga
numérul mediu de erori detectate intr-un interval de timp scurt, (f,7+Af), de

numarul mediu de erori nemanifestate inca, in intervalul (0, ¢ );
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b) Numarul mediu de erori manifestate in intervalul (0, 7) este functia de
reinnoire care are forma exponentiala:

H(t)=a(l-e™"). (5.3.10)

¢) Numarul mediu de erori ce se vor manifesta 1n intervalul (z, # + x ) este dat de
relatia:

H(t, t+At)=H(t+x)—H({t)=a(e’ —e "), (5.3.11)

10.4. Validarea fiabilitatii programelor

10.4.1. Etape in validarea fiabilitatii unui program

Adoptarea unui model pentru estimarea fiabilitdtii programelor urmeaza
urmatoarea schema logica [12, 16]:

Analize preliminare

»
>

Y

Alegerea modelului

Y

Estimarea parametrilor

Efectuarea

testelor de
Nu concordanti Da
\ 4
Calculul predictiilor
\ 4 Y Y
Numér erori Functia de gz;zgfnzgg 1112
remanente fiabilitate 8 p
urmatoarea defectare
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Figura 10.3. Schema logica prelimiara pentru analiza fiabilitatii programelor

Datele statistice de iesire trebuie sd fie obtinute pentru sisteme suficient de
complexe si corect inregistrate.

Pentru a selecta un anumit model pot folosite urmatoarele criterii:

— profile de defectare;

— maturitatea produsului de soft;

— caracteristicile dezvoltarii soft-ului;

— caracteristicile testarii soft-ului;

— metrici si date existente.

Pentru aplicarea modelului se recomandd utilizarea de instrumente
performante de calcul care permit obtinerea de rezultate corecte, economisire de
timp si bani pentru implementarea lor si cresterea nivelului de incredere. Se
recomanda ca datele sa fie prelucrate cu mai multe instrumente, pentru mai multe
modele, iar rezultatele sd fie comparate pentru a determina care se potriveste mai
bine.

Pentru selectarea unui instrument trebuie luate in considerare urmatoarele
criterii:

— disponibilitatea unui instrument compatibil cu sistemul de computere pe
care ruleaza softurile;

— tipurile de softuri care urmeaza sa fie studiate;

— numar de studii care pot fi facute cu respectivul instrument;

— costurile de instalare si intretinere a softurilor studiate;

— usurinta de invatare si aplicare a instrumentelor;

— calitatea, flexibilitatea si puterea (precizia)instrumentelor;

— suportul tehnic al instrumentelor.

In functie de datele obtinute se poate aplica unul sau mai multe din modelele
specifice, unele prezentate la inceputul capitolului. Daca se Inregistreaza numarul
de erori cumulate 1n timp, fard a tine seama de duratele dintre defectari, pot fi
utilizate, in special, modele de tip Poisson.

Pentru cazul in care se considerd durata dintre defectdri se constatd ca sunt
valabile distributii exponentiale, logaritmice, binomiale sau Weibull.

Confruntarea empiricd a unui model cu rezultatele experimentale constd in
compararea directd a valorilor estimate de model cu cele direct observate. Pericolul
constd in aceea cd este posibil ca aceleasi date experimentale sd accepte ipoteze
diverse, asociate unor modele diferite.

De exemplu ipotezele constantei ratei de defectare intre doud defectari,
independenta duratelor intre defectari, proportionalitatea dintre rata de defectare si
numarul de erori latente sunt ipoteze valabile pentru mai multe modele. Daca
aceste ipoteze sunt acceptate, atunci concordanta dintre numarul mediu de erori
permis de model si numarul cumulat de erori efective, observate, poate valida mai
multe modele.

Asa cum se poate urmari 1n figura 10.3, etapa esentiala in adoptarea unui model,
este testul de concordantd, care este aplicabil in conditii specifice, bine fifate.
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Un astfel de test este cel al preciziei cu care au fost estimati parametrii
modelului, care trebuie in primul rand, sa fie posibil de realizat §i estimarea sa fie
cat mai precisa.

Evaluarea performantelor modelelor pentru fiabilitate software nu poate utiliza
totdeauna metode statistice, Intrucat numarul erorilor latente este finit, deci
numarul de observatii experimentale nu este suficient pentru prelucrare statistica.

in general, orice model permite predictia caracteristicilor numerice ale duratei
scursd de la defectarea i - 1 la defectarea i, pe baza cunoasterii duratelor dintre
dintre defectari, predictie efectuatd pe baza unui numar restrans de observatii.

Vor fi prezentate in continuare dupa tipuri de metode utilizate pentru validarea
experimentald a modelelor fiabilitatii software si validarea unui anumit model.

10.4.2. Metode grafice

Fie F;(x;) functia de repartitie a parametrului x;, ea reprezentdnd pentru soft
probabilitatea manifestarii unei erori in intervalul (¢;_1,¢_1 +x).

Fie u;, = F.(x;) valoarea prezisa a acestei probabilitati de catre un anumit
model, unde:

-iiavaloridela klan; k-1 este numarul minim de date incepand de la care
se poate calcula o predictie;

- n numarul total de erori observate in cursul functionarii softului.

Presupunand ca valoarea prezisa, u, = F;(x;), coincide cu valoarea adevarata a
functiei de repartitie si stiind ca valorile oricarei functii de repartitie sunt distribuite
in intervalul [0,1], rezultd cd in cazul ideal, valorile 4, (i=k, k+1,..., n) sunt
realizari particulare ale unei variabile uniform distribuite in intervalul [0, 1].

In acest caz, se poate aplica testul de validare Kolmogorov-Smirnov,
comparand abaterea maximd a curbei empirice cu cuantila distributiei
Kolmogorov-Smirnov (Ad..sc), corespunzatoare numarului de observatii n - £ + 1
si riscului o adoptat.

Pentru a trasa curba empiricad se tine seama cd valorile nu sunt ordonate
crescator, iar functia lor de repartitie are forma de scard cu pasi neuniformi, de
marime 1/(n - k + 2), asa cum este prezentat in figura 10.4, a [1, 8, 16].

Pentru n - & suficient de mare, graficul are aspectul unei curbe continui. Daca
ea ar coincide cu prima bisectoare, care reprezinta functia de repartitie teoretica,
predictia ar fi ideala. Situarea curbei empirice deasupra primei bisectoare indica
probabilitdti de defectare estimate mici, semnificind un sistem de predictie
optimist. Situarea curbei empirice sub prima bisectoare indica un sistem de
predictie pesimist.

Curba 1 din figura 10.4, b corespunde unei predictii optimiste, curba 2 corespunde
unei predictii ideale, iar curba 3 corespunde unei predictii pesimiste.

Daca abaterea maxima a curbei empirice fata de functia de repartitie teoretica
este mai mica decat abaterea critica admisa (K, i) predictia a fost corecta si, cu
nivelul de semnificatie 1 - a, ipoteza se admite.
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Metoda poate fi aplicata si pentru altfel de repartitii.

A A
F(u) F(u)
1 = 1

n—k+2

\ 4

\/

=
=]

a) b)

Figura 10.4. Forma functiei de repartitie a) discreta, b) continuua

10.4.3. Acuratetea predictiilor

Acuratetea unei predictii, numitd de unii autori zgomotul predictiei, se poate
exprima, de cele mai multe ori, utilizind metoda celor mai mici patrate.

Daca predictiile F;(x;) sunt nedeplasate, mediile lor coincid cu valorile
adevarate, inscrise pe bisectoare, astfel incat abaterile sistematice constatate pe
graficele f'(u;) pot fi considerate ca o indicatie a dispersiei. Intrucét se presupune ci
fiabilitatea unui program nu are salturi mari prin detectarea si eliminarea unei erori,
rezulta ca dispersia mare se datoreaza procedeelor de predictie.

Pentru a compara modelele din punctul de vedere al variabilitatii predictiilor,
este necesard o masura globala a dispersiei, respectiv a imprastierii valorilor fata de
valoarea teoretica.

Existd mai multe expresii cu care estimeazd imprastierea in functie de
estimatorul prezis de model, astfel:

a) In cazul in care se prezice media m; a unui interval x;, impristierea (abaterea
paratica medie) este data de relatia:

Z (x; _mi)2
o=tk : (10.4.1)

n—k+1 Z(xi—f)z
i=k

unde 7 si k au semnificatiile precizate mai sus.

b) Dacd se evalueazd media x,,; a duratei x;,imprastierea este datd de

relatia:

Xi0,5 X105

o= (10.4.2)

Xi1:0,5
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c¢) Daca se evalueaza densitatea de aparitie a erorilor, 4;, calculatd la momentul
aparitiei erorii , imprastierea se calculeaza cu relatia:

— b = hy
" .

i-1

o (10.4.3)
O mairime globald a calitatii estimatorului este verosimilitatea previzionalda,
definitd ca probabilitatea asociata observatiilor x,, x,,,...,X,, calculatd pe baza

observatiilor x;, x,,..., X;_; :

L= rg{ Fi(x). (10.4.4)

Pentru a evalua performantele predictive relativ la doud modele A si B, se
calculeaza raportul verosimilitatii previzionale ale celor doud modele:
11 ln/}iA(xi)
p="t— (10.4.5)
M In £ (x))

Cu cét raportul performantelor predictive este mai mare, cu atat modelul A
ofera predictii mai bune fata de modelul B.

in literatura de specialitate sunt previzute metode de combinare a predictiilor
in vederea recalibririi predictiilor oricirui model, pentru toate erorile detectate. in
cazul validarii modelelor fiabilitatii software, subiectivitatea factorului uman joaca
un rol major, Intrucat analistul trebuie sa selecteze, pe baza experientei personale si
inspiratiei proprii, modelul care face predictia cea mai adecvata in raport cu situatia
analizata.

Calitatea predictiilor pe termen scurt nu implica, i1n mod automat, o aceeasi
calitate a predictiilor pe termen lung, analistul fiind acela care trebuie sa schimbe
modelul in functie de rezultatele obtinute si cele asteptate si s le aplice succesiv.

Scuze pentru eventualele erori de numerotare. Modulul de curs face parte
dintr-o carte mai mare, nu le-am cuprins pe toate in modul.
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Capitolul 11. PROBLEME SPECIFICE DE FIABILITATE
HARDWARE

11.1. Defecte specifice sistemelor hardware

Un calculator numeric contine subsisteme hardare si software interconectate
functional pentru a prelucra, transfera si stoca informatii la solicitarea unui
utilizator, conform unui algoritm de calcul.

In mod uzual, cand se discuta de fiabilitatea hardware trebuie avute in vedere
fiabilitatea memoriei calculatorului, a microprocesorului cu tot ce contine el —
Unitatea Centrala de Procesare cu Unitatea de Control, ALU si aria de registre,
Unitatea de Memori (internd si externa, inclusiv HDD in multiplele lui forme)
Unitatea Intrare/Iesire, magistralele de transfer si nu in ultimul rand conexiunile.

Pentru studiul fiabilitatii acestor subsisteme se aplicd metodele specifice
sistemelor tehnice, considerand ca sunt alcatuite din mai multe module functionale,
cuplate logic. Se folosesc mai ales metodele bazate pe blocuri functionale logice,
metoda arborilor de defecte si/sau de evenimente, capitolul 5 din aceastd carte,
metoda grafurilor interconectate, metoda Markov, de asemenea prezentatd in
aceasta carte Tn capitolul 5.

Din punctul de vedere al utilizatorului fiabilitatea inseamna buna functionare a
tuturor acestor subsisteme, ori de cate ori are nevoie. Pentru aceasta achizitioneaza
sisteme pe care le considera fiabile, sigure si la preturi rezonabile. Uneori pentru a
achizitiona sisteme performante rebuie platite costuri foarte mai care se justifica
atunci cand sistemele de calcul indeplinesc functii critice, de exemplu in aplicatii
nucleare, aerospatiale, militare, in domeniul bancar, securitate nationala..

Din punctul de vedere al producatorilor de calculatoare, pentru toate
subsistemele si componente lor, trebuie sd obtind date despre fiabilitatea lor,
indicatori privind probabilitatile de defectare dar si despre conditiile de functionare
pentru care au fost testate, dar si compatibilitatea cu celelalte componente ale
sistemului.

Din punctul de vedere al producatorilor de componente pentru sisteme de
calcul, pentru fiecare dinte aceste componentele ei trebuie sd demonstreze ca sunt
fiabile, ca probabilitatea aparitiei diferitelor defecte este suficient de mica si sunt
compatibile intre ele. Pentru aceasta el trebuie sd proiecteze teste prin care sa
obtina datele necesare pentru a calcula cu o precizie cat mai buna probabilitatile de
defectare si sa ofere garantii referitoare la durata de buna functionare. Ei trebuie sa
conceapa tehnologii de productie astfel incat sa iasa in intdmpinarea cerintelor de
fiabilitate si securitate a producatorilor de sisteme. Tot mai multi producitori de
hardware au inceput sd produca si software pentru a asigura compatibilitatea lor.

Toti cei implicati in realizarea si exploatarea calculatoarelor sunt interesati de
cresterea fiabilitatii hardware, de gisirea de metode evitare a defectelor sau de
sisteme redundante la preturi rezonabile.
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Evitarea defectelor este o metodologie idealizatd care presupune cid toate
componentele sunt perfecte. Pentru cd hardware-ul de astizi are o calitate
exceptionald, nivelul software in calculatoarele obisnuite adopta o astfel de viziune
idealizatd. Programatorii presupun cd sistemul pe care se ruleaza programele lor
este extrem de fiabil.

Fiabilitatea hardware este obtinuta printr-o combinatie de tehnici de redundanta,
proiectare si fabricatie cu precizie foarte ridicatd, testare riguroasa si "ardere"
(burn-in) pentru eliminarea defectelor dim peroada de mortalitate infantila.

Producatorii de hard proiecteaza si testeaza sisteme de calcul in conditii mai
nefavorabile decat cele cunoscute pentru functionarea lor normald s§i propun
sisteme tolerante la defectari tranziente sau sisteme redundante

O metoda foarte simpld dar scumpa de hard tolerant la defectare este de a
multiplica fiecare componenta a sistemului, realizand sisteme redundante spatial
sau de a lansa in executie fiecare instructiune de mai multe ori (redundanta
temporald). Aparitia unui defect poate fi detectatd comparand rezultatele obtinute
din subsistemele redundante.

Prima schema de tolerantd a defectelor a fost propusa de John von Neumann in
1956 si se numeste redundanta modulara tripla (Triple Modular Redundancy) [21,
32]. In aceastd schema trei module executi aceeasi operatie si un modul numit de
vot alege rezultatul dupa numarul de aparitie. Exista si scheme in care sistemul de
votare este replicat, pentru a nu depinde de o singurd componentd. Un astfel de
sistem de votare este folosit In calculatoarele care controleaza procese critice sau
de securitate. De exemplu pentru o navetd spatiald sistemul este compus din cinci
calculatoare, din care patru fac aceleasi calcule si al cincilea este folosit pentru
operatiuni necritice. Rezultatele oferite de cele patru calculatoare sunt transmise
catre un motor de comparare care calculeaza local rezultatul votului, iar fiecare
calculator compara rezultatele sale cu ale celelalte trei; cand unul dintre
calculatoare ofera rezultate diferite este scos din functiune.

Daca doua calculatoare se defecteaza sistemul intra intr-un mod de functionare
in care rezultatele sunt comparate si atunci cand diferd, recalculate. Al cincilea
calculator contine un sistem de control complet separat, dezvoltat de altd companie,
care intra Tn functiune numai cand o eroare identica este detectata in celelalte patru
programe.

Vor fi prezentate si alte metode redundanta in acest capitol.

Un alt mecanism de crestere a fiabilitatii sistemelor de calcul este utilizarea de
servere redundante - Redundant Servers. Serverele principale au copii absolut
identice fie in aceeasi locatie sau de preferat in altd locatie pentru a asigura si
protectii in caz de calamitatea naturald (ex: cutremur, inundatii). Daca serverul
principal se defecteaza, indiferent de motiv, serverul secundar care functioneaza in
paralel cu acesta preia instantaneu sarcinile de lucru astfel cd pentru beneficiar,
problema aparuta este insesizabila.

Avantajul principal al acestui sistem este acela ca ofera cel mai mare grad de
sigurantd la ora actuald, dezavantajul principal este legat de mentinerea sincrond a
celor 2 sau mai multe servere redundante si de pretul mare pentru mentinerea in
functiune paraleld a 2 servere performante. in cazul in care serverele sunt in locuri
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diferite, apar probleme legate de latimea de banda la transfer care poate afecta
interceptarea fluxurilor de date.

Memoriile si microprocesorul sunt dispozitive semiconductoare digitale,
integrate la scard foarte larga, ultra largd (VLSI) iar studiul mecanismelor lor de
defectare are la baza studiul mecanismelor de defectare a componentelor discrete
care le alcdtuiesc, tranzistoare bipolare sau MOS. Miniatuarizarea progresiva si
cresterea densitdtii de integrare a dispozitivelor integrate a dus la probleme
specifice legate strapungeri intre trasee alaturate si instabilitati ale sarcinii, care
afecteaza informatia stocata sau transferata.

11.2. Fiabilitatea circuitelor integrate VLSI

Asa cum bine se cunoaste, memoriile semiconductoare si microprocesorul sunt
circuitele digitale VLSI iar aceste circuite, oricat de complexe §i specializate ar fi
cuprind tranzistoare bipolare sau tranzistoare MOS, realizate (cel mai frecvent) pe
substrat de siliciu monocristalin, interconectate prin intermediul unor trasee
metalice (de regula din aur dar pot fi si din platind sau aluminiu) extrem de subtiri
si apoi Incapsulate etang. Au o complexitate foarte mare, practic nelimitata, si
dimensiuni ale cipurilor foarte mici (cativa nm). Contin un numar impresionant de
componente discrete, de exemplu AMD din 2011 la 3,2+3,6 GHz, are un cip de
32nm si contine 1,2milioane de tranzistoare, POVER7+ de la IBM, tot pe cip de
32nm, contine 2,1milioane de tranzistoare, iar Itanium de la Intel 3,1 milioane de
tranzistoare (2012).

Fiabilitatea circuitelor integrate este determinatd, in principal, de trei mari
factori:

— fiabilitatea componentelor sale, respectiv a tranzistoarelor;

— materialul din care este realizata capsula si etangeitatea pe care o realizeaza
capsula;

— conexiunile interne si externe.

Fiabilitatea circuitelor integrate este mai mare decat a oricarui circuit realizat
cu componente discrete care indeplineste aceeasi functie, dar mai mica decat a
oricarei componente a sa. Numarul mare de pini presupune mai multe puncte de
sudura si, respectiv, o distantd mai mica Intre pinii invecinati si o sectiune mai mica
a acestora, toate acestea conducand la capsule fragile care se pot deteriora in cursul
manipuldrii.

Rata de defectare a cicuitelor integrate, ca si a oriciror componente
semiconductoare discrete, este influentata de conditiile termice, electrice si meca-
nice din mediul in care functioneaza circuitul, de umiditate si compozitia chimica a
mediului, nivelul de radiatii de la locul de functionare [1, 35].

Temperatura ridicata este o forma de solicitare care reduce fiabilitatea oricarei
componente; rata de defectare este determinatd de cresterea vitezei reactiilor
chimice la cresterea temperaturii. Multe dintre mecanismele de defectare sunt
cauzate de reactii chimice care au loc intre materialele din care sunt realizate
circuitului respectiv si impuritdtile apdrute ca urmare a etansarii imperfecte a
structurii. Umiditatea poate influenta fiabilitatea circuitelor integrate, mai ales in
situatia cand sunt incapsulate in material plastic, care este permeabil la umiditatr.
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In acest caz, apar defectari catastrofale prin corodarea metalizarilor de aluminiu
studiate foarte mult de specialisti pentru reducerea ratei de defectare a
echipamentelor electronice. Fiabilitatea circuitelor integrate a putut fi crescuta prin
urmatoarele actiuni:

— fabricatie industriald automatizata, in conditii controlate, reproductibile in
timp;

— utilizarea de materii prime de calitate controlatd, compatibile intre ele si cu
mediul de functionare;

— Incercari de selectie (screenining) pe produsul finit, astfel Incat anumite
clase de circuite realizate cu un anumit nivel de fiabilitate, sa aiba destinatii
adecvate. De exemplu: cerintele de securitate ale energeticii nucleare sau industriei
aerospatiale si militare impunand un nivel de fiabilitate foarte inalt sunt testate
foarte sever. Circuitele destinate uzului casnic nu necesita astfel de nivele de
fiabilitate sau testare, si nici nu pot costa la fel de mult.

Cercetatorii considera ca cele mai eficiente incercari de selectie de fiabilitate
pentru circuite integrate MOS, trebuie s cuprindd urmatoarele verificari [51]:

— 1inspectie opticd cu o marire minima de 200 x ;

— stocare la temperatura ridicata, respectiv 96 ore la temperatura maxima de
functionare, admisa de circuit;

— zece cicluri termice (-65°C, +125°C) ;

— teste de vibratii la o acceleratie 20 g ;

— masurarea parametrilor semnificativi, critici la 25°C ;

— functionare sub tensiunea nominald la temperatura maxima admisa, timp de
24 ore;

— test electric bun/defect la 25°C ;

— ardere (burn-in), timp de 24 ore, la temperatura maxima admisibila.

Costurile acestor verificari sunt mari, dar ele pun in evidentd circuitele
integrate cu defecte de fabricatie, defecte de mortalitate infantild, care pot fi
eliminate numai prin astfel de probe.

Pot fi puse in evidentd, de asemenea, degradari ale unor parametri critici,
problemele de structura, de sudura si incapsulare.

In urma incercarilor accelerate efectuate pe circuite integrate bipolare s-au
constatat derive ale parametrilor de iesire care duc scaderea fiabilitatii circuitelor.

Astfel de defectari pot fi induse de mai multe mecanisme de defectare:

a) defecte de mascare si “pin-hole”,

b) impuritdti metalice originare in sistemul si sursele de difuzie,

¢) dislocatii la marginea zonei de difuzie n ", de emitor,

d) impuritati in si la suprafata oxidului.

Aceste mecanisme le-am studiat amanuntit si prezentat In capitolul 7
Fiabilitatea dispozitivelor semiconductoare din cartea Elemente de fiabilitate [1].

In cazul circuitelor integrate care contin tranzistoare cu efect de camp (MOS si
CMOS), se manifestd mecanisme de defectare specifice circuitelor integrate cu
tranzistoare bipolare la care se adaugd mecanisme specifice tranzistoarelor MOS,
respectiv strapungeri datorate descarcarilor electrostatice sau stdpungerea oxidului
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de poartd prin tunelare Fowler-Nordheim, degradare datoritd purtatorilor fierbinti
sau patrunderea intrinseca.

Un mecanism specific care se manifestd numai in circuitele integrate se
datoreaza interactiunilor secundare intre diferite regiuni cu nivel diferit de dopare.
Cele mai importante dintre aceste interactiuni secundare au fost modelate sub
forma unor dispozitive parazite. Aparitia unor dispozitive parazite pentru anumite
configuratii structurale §i raport camp/curent in dispozitiv, pot perturba
semnificativ functionarea acestora, efectele putind merge pana la degradarea lor
ireversibila [1, 6].

Preocuparile privind modelarea acestor fenomene sunt determinate de
urmatoarele aspecte:

— caracterul inerent al acestor interactiuni;

— cresterea nivelului interactiunilor, determinata de micsorarea dimensiunilor
dispozitivelor;

— cresterea complexitatii interactiunilor determinata de cresterea complexitatii
circuitelor integrate;

— favorizarea unor interactiuni secundare de catre mediu, specifice unor
domenii de aplicatii.

Cel mai de intalnit dispozitiv parazit care se manfestd in tehnologia CMOS
este tiristorul parazit de volum [6]. El se formeaza din doud tranzistoare bipolare
parazite, conectate intr-o bucla cu reactie pozitiva, care in situatia in care colectorul
unui tranzistor comanda baza celuilalt cele doua tranzistoare formeaza o structura
de tiristor p—n—p—n care este bistabila. La comutarea tiristorului din starea
blocat (corespunzitore functiondrii corecte a dispozitivului) 1n starea deschis, se
formeazi o cale de curent de mica rezistentd intre alimentare si masa. In functie de
limitarea din exterior, se stabileste un curent mare pe calea parazitd, care provoaca
perturbarea functionarii dispozitivului si, eventual, degradarea lui permanenta.

Intreruperea curentului de tiristor se poate realiza numai prin intreruperea
alimentarii dispozitivului.

Fenomenul, in literatura de specialitate, este denumit latch-up si, la nivelul
unei statistici din 2010, era responsabil pentru 19% din totalul defectarilor din
exploatare a circuitelor CMOS [1].

Pentru diminuarea mecanismului de defectare latch-up este nevoie de
optimizarea proiectului si a proceselor tehnologice, optimizarea layout-ului
circuitului, modelarea analiticd a mecanismului pentru a cuprinde cat mai multe
dintre interactiunile care apar intr-un dispozitiv.

Un alt mecanism care produce degradarea dispozitivelor VLSI este asa
numitul tranzistor MOS parazit, aparut ca o consecintd a dezalinierii mastilor in
procesul de fabricare, etapa mascare. O usoard dezaliniere impreuna cu sarcina
indusa in dielectric fac ca un strat de inversie sa fie indus in zona de camp dintre
difuzii adiacente, formandu-se 1n aceastd configuratie un canal de conductie n-
MOS. Efectul cel mai important este pierderea informatiei stocate in celula de
memorie.

Geometria find a circuitelor integrate face ca unele aglomerari locale ale doparii,
care pot apare in timpul proceselor tehnologice, in volumul stratului epitaxial sa fie
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resimfite ca o jonctiune parazitd, denumitd joncfiune fantomd, care se insereaza
jonctiunilor dispozitivului. Amanunte privind aceeste mecanisme de defectare, si altele
sunt tratate in cartea Elemente de fiabilitate capitolul 7.

11.3. Fiabilitatea memoriilor semiconductoare
11.3.1. Defectarea memoriilor semiconductoare

Memoriile semiconductoare se realizeaza inca sub forma integratd in tehnologie
bipolard (cu tranzistoare bipolare) sau in tehnologie MOS (cu tranzistoare MOS). In
acest capitol vom discuta despre fiabilitatea memoriilor, presupunand cunoscut modul
de functionare al acestora, modul de Inregistrare si stergere a continutului, tehnologia
de realizare.

Din punct de vedere al fiabilitatii, memoriile semiconductoare se comporta,
intr-o prima aproximatie, ca si circuitele integrate deoarece se produc prin aceleasi
metode, cu aceleasi tehnologii de realizare, au structuri asemandtoare, diferd insa
prin gradul de integrare §i numarul de pini. Fiabilitatea memoriilor depinde, in
principal, de trei factori :

— nivelul de integrare;

— maturitatea tehnologiei de fabricatie;

— tipul incercarilor de selectie pentru eliminarea defectelor de mortalitate
infantila.

Cauzele aparitiei defectelor memoriilor semiconductoare pot fi:

— metode de montare inadecvate, care pot provoca stresuri mecanice, stresuri
care pot determina fisuri 1n cristalul semiconductor;

— firele metalice de conexiune, care trec peste trepte de oxid, au o sectiune si
mai mica la aceste treceri si pot ceda in timpul utilizarii;

— capsulele neetanse si/sau impuritdti chimice (rezultate din curatarea
suprafetei) pot produce coroziunea metalizarii;

— legaturile electrice dintre cristalul semiconductor si pin, precum si
conexiunile interne ale circuitului;

— din cauza distantelor foarte mici dintre pini, pot apare scurtcircuite intre doi
pini alaturati.

In functie de tipul memoriei, fiabilitatea poate sa varieze dupa [3, 22, 30, 54]:

— tehnologie (bipolara, MOS etc.);

— forma semnalului;

— tipul de celuld (dinamica sau staticd);

— persistenta continutului (volatil, nevolatil);

— tipul memoriei (numai citire, scriere/citire, reprogramabild);

— modul de programare;

— modul de stergere.

Pentru cele mai multe tipuri de memorie, prin incercari de selectie se elimina
aproximativ 80% din defecte. Totusi, defectarea chiar a unui procent de 1% din
populatia majoritara a lotului de memorii asamblate in sisteme de calcul complexe,
poate provoca efecte catastrofale.

In memoriile semiconductoare pot apare doua categorii de erori :
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- permanente, care constau in defecte fizice ale unei celule, linii sau a unui bit
individual, cum ar fi Intreruperi sau scurtcircuit,

- tranziente, care sunt erori ale unui bit, care nu se repeta si nu cauzeaza o
deteriorare permanentd. Aceste erori constau in trecerea defectoasd a unui bit din
starea "0" in starea "1" sau invers. Pot fi determinate de zgomotul sistemului, de
oscilatii ale tensiunii de alimentare etc. Aceste erori sunt mai numeroase fatd de
cele permanente (cu aproape un ordin de marime), dar nu sunt catastrofale.

Pentru memorii PROM bipolare, cu fuzibil, mecanismele de defectare critice
sunt [1, 3]:

— formarea ocazionalad a unor punti de topire, datorate arderii insuficiente a
sigurantelor in timpul topirii;

— 1n cursul citirii este posibil ca unele sigurante sd se ardad si sa schimbe
programarea initiala.

Ambele mecanisme pot fi eliminate printr-o proba de burn-in de
168 ore, In functionare nominala.

Mecanismele de defectare critice ale memoriilor MOS sunt :

— defecte in oxid, datorita faptului ca poarta de oxid nu este protejata;

— impuritdti in si la suprafata oxidului sau impuritati metalice, ca la circuitele
integrate;

— defecte de cristal, dislocatii, defecte de impachetare sau fisuri, care produc
perechi de purtatori de sarcina, care pot conduce la aparitia unui curent rezidual.

In cazul memoriilor dinamice predomina defectele de oxid din cauza grosimii
mari a stratului de oxid si a faptului ca poarta de oxid nu este protejata. Straturi mai
subtiri de oxid nu pot fi utilizate pentru ca ar putea conduce la pierderi de sarcina
prin curentii reziduali.

Strapungerea oxidului de poartd se poate produce in anumite puncte, acolo
unde stratul de oxid are o grosime mai micd sau unde au aparut impurificari
necontrolate (in timpul sau dupa depunerea oxidului de poartd), in acelasi mod cu
cel prezent in tranzistoarele MOS. Deoarece proportia stratului portilor cu oxid fata
de suprafata totala a cipului este mult mai mare decat la circuitele integrate logice,
aceastd cauzd de defectare este cea mai importantd pentru memoriile MOS.
Scurtcircuitele poartd-substrat duc la defectarea totald a celulelor individuale ale
unei intregi linii sau ale unei coloane si pot produce defectarea intregii memorii.
Capacitatea portilor este de ordinul cateorva zecimii de pF si se pot deteriora chiar
la energi mici.

Defectarile in oxid se produc dupa cateva microsecunde, astfel incat aceste
defecte pot fi eliminate prin aplicarea unui camp electric de intensitate mare timp
de cateva secunde, in cadrul incercarilor de selectie.

Pentru memoriile reprogramabile, la care stergerea se realizeaza cu radiatii
ultraviolete, chiar sub actiunea radiatiei solare pot apare stergeri ale memoriei.

Un mecanism de defectare important, dar care apare numai in anumite conditii
de exploatare, este pierderea datelor din una sau mai multe celule.

Conditiile, care pot determina pierderea datelor memorate pot fi:

- pomparea incarcarii: de cate ori o comanda face sd creasca potentialul de
comanda, o mica parte din Incarcarea celulei poate fi pompata in celulele vecine,
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astfel incat, dupa o anumita perioadad de timp, intre doud cicluri de Tmprospatare,
poate apare modificarea informatiilor memorate;

— atat pentru memoriile statice cat si pentru cele dinamice se poate intampla
ca decodificatorul de adresa sa fie prea lent.

— in cazul memoriilor dinamice, timpul de pauza al sistemului de citire a unor
linii poate sa fie prea lung si sd genereze erori de citire;

— unele defecte ale monocristalului din care este realizat cipul pot bloca
functia de ansamblu a unei celule sau pot forma legaturi intre doua celule vecine iar
inregistrarea sa se facd in celula invecinata;

— limitele de tolerantda ale parametrilor dinamici ai memoriilor
semiconductoare sunt uneori prea mici, iar sub influenta temperaturii se pot reduce
si mai mult;

— curentii de scurgere prea mari pot conduce la pierderea rapida a datelor
memorate.

Analiza defectelor memoriilor EPROM 2716, la firma INTEL, a pus
in evidentd urmatoarea distributie a mecanismelor de defectare specifice [1, 51]:

— pierderea informatiilor pe unul sau mai multi biti: 6,15%;

— modificarea timpului de acces (prin contaminare, polarizare, sarcina
superficiald): 18,9%;

— curent rezidual 1n oxid : 12%;

— defecte ale metalizarii (circuite interne deschise): 5,5%;

— defecte de fabricatie: 2,1%.

in cazul memoriilor PROM bipolare, principalele mecanisme de defectare sunt
[1, 3]

— formare ocazionald a unor punti de topire din Ni-Cr si TiW;

— modificarea aparentd a unui bit programat;

— scurtcircuite ale comenzilor cuvant (biti de scriere si citire);

— probleme de stabilitate;

— curenti de scurgere in celule;

— deficiente in controlul si mentinerea stabilitatii procesului.

Fabricarea memoriilor in tehnologie bipolara presupune mai multe etape de
fotogravura si difuzie, ceea ce face ca defectele datorate procesului de fabricatie sa
fie mai frecvente. Memoriile bipolare pot fi insd de 10 (zece) ori mai rapide decat
cele MOS, desi densitatea circuitelor MOS este de 5 (cinci) ori mai mare fata de a
celor bipolare.

11.3.2. Modalititi de imbunatatire a fiabilitatii memoriilor semiconductoare

O memorie defecta poate crea multe probleme unui sistem de calcul, indiferent
daci echipeazi un server sau un PC. In functie de tipul si rolul ei, defectarea unei
memorii poate fi catastofica (de exemplu, daca ea este memoria ROM in care este
stocat BIOS-ul), poate duce la pierderi de date sau poate corupe fisierele
sistemului. Existd o preocupare foarte mare pentru imbunatdtirea fiabilitatii
memoriilor atat la producatorii de memorii dar si la realizatorii de sisteme de calcul
unde pot aparea defectari la montarea modulelor de memorie in sistem.
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Din punct de vedere al fiabilitatii pot fi considerate trei tipuri de memorie:
memorii neprotejate, memorii cu paritate si memorii ECC.

Memorii neprotejate stocheaza fiecare bit de date in mod separat si nu ofera
nici o protectie impotriva erorilor. Ca atare sunt cele mai ieftine. Cum insa
dimensiunea memoriilor a crescut foarte repede, la ora actuald aceasta solutie este
riscanta, caci probabilitatea ca un bit sa se defecteze este foarte mare.

Memorii cu paritate, numite si Memorii cu verificarea folosesc o metoda
foarte simpla pentru a detecta erori de un bit in fiecare octet, metodd numita
metoda bitului de paritate. Prin acesta metoda este adaugat cate un bit suplimentar,
numit bit de paritate la fiecare cuvant care retine daca in bitii fiecarui cuvant exista
un numar par sau impar de cifre 1. Dacd numarul de biti egali cu 1 1n fiecare cuvant
este par, se considerd paritate para, iar dacd numarul de biti egali cu 1 este impar,
se numeste paritate impara. Bitul de paritate este memorat impreuna cu cuvantul
care prezintd interes iar cand este accesatda memoria, automat este recalculatd si
paritatea iar rezultatul se compara cu bitul de paritate citit,.

Dacai paritatea nu este corecta se declanseaza o exceptie iar sistemul de operare
decide cum trebuie sa actioneze, de exemplu blocarea programului care folosea
acea memorie $i marcarea memoriei ca fiind defecta, astfel incat alte programe sa
nu o poata refolosi. Verificarea paritatii este o operatie foarte rapida, care se poate
face foarte simplu in hardware in paralel cu transferul informatiei. Bitul de paritate
se poate adauga la inceput sau la sfarsit, in functie de conventia aleasd. Metoda
bitului de paritate poate fi extinsa la nivel de bloc, addugand un bit de paritate si
pentru coloana blocului de cuvinte, castigand astfel spatiu pentru date.

Metoda permite detectarea modificarii unui singur bit din cuvant sau bloc dar nu
si erorile multiple si nici nu poate corecta erorile detectate. Daca probabilitatea ca
doi biti sa se modifice este mare trebuie folosite alte metode de detectare a erorilor.

Memoriile ECC sunt protejate cu un cod complex de corectie a erorilor (Error
Corecting Code). Acest cod poate corecta automat orice eroare de 1 bit care apare
intr-un sir de 64 de biti. Pentru aceasta memoria stocheaza fiecare sir de 64 de biti
folosind un cod de 72 de biti. "Risipa de memorie" in aceast schema este de 8 biti
la fiecare 72.

La fiecare acces la memorie, sistemul verifica daca cuvantul de cod este corect;
dacd nu, automat calculeaza cel mai apropiat cuvant de cod pe care apoi il
decodifica.

Aceste operatii de verificare si decodificare sunt sunt complicate si
consumatoare de resurse, astfel incat un sistem cu memorii ECC este cu
aproximativ 5% mai lent decat unul cu memorii cu paritate.

Rata de defectare a memoriilor semiconductoare este de ordinul 10 °+10"°h' si se
poate imbunatati cu un ordin de marime prin masuri adecvate de testare, selectie si
functionare in conditii normale, atat de citre producitor cat si de utilizator. In cazul
memoriilor reprogramabile, fiabilitatea se referd la numarul de cicluri de
reprogramare. Nu au fost inca realizate memorii care sd permitd un numar de
reprogramari mai mare de 10000.

Producédtorul de memorii poate imbunatati fiabilitatea prin alegerea unor
tehnologii reproductibile si sigure, tinerea sub control a tuturor proceselor
tehnologice pentru a evita impurificarea sau neunifomitatea straturilor de oxid si a
traseelor electrice.
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Utilizatorul de memorii poate apela la urmatoarele metode de imbunatatire a
fiabilitatii:

— alegerea memoriei dupa evaluarea producatorului, respectiv verificarea
algoritmului de testare si a limitelor de utilizare;

— verificarea initiald a caracteristicilor electrice ale memoriei, la temperatura
maxima de utilizare;

— utilizarea de memorii in sistem numai dupa selectia prin incercari adecvate
(temperatura inalta, tensiune de alimentare maritd);

— teste de durata de viatd. In cele mai multe situatii, durata de viatd impusa
este de 25 ani, iar testele se fac prin incercdri accelerate riguros proiectate. In mod
curent memoriile ajung sa se uzeze moral dupa mult mai scurt timp [1, 35, 37];

— manuire corecta si protectie fatd de suprasarcina;

— functionarea in conditii normale.

Daca multd vreme au fost preferate memorii dinamice care puteau fi realizate cu o
putere disipatd mai mica si o densitate de integrare mare, se revine la memoriile statice,
care au timpi de reactie mai mici, dar fiabilitate mai buna.

11.4. Fiabilitatea microprocesoarelor
11.4.1. Aspecte specifice privind fiabilitatea microprocesoarelor

Microprocesoarele sunt tot circuite integrate pe scara foarte larga (VLSI) care
cuprind elemente logice complexe si fatd de alte circuitele integrate logice ridica
probleme de testare speciale, datoritd faptului cd nu pot fi testate separat, pe
standuri de test. Fiind elemente ale sistemului de calcul, testarea lor este
dependentda de memorii, interfete, de modul de succesiune al comenzilor etc. Pe de
altd parte pentru testare, in mod uzual se folosesc sisteme mai performante decat
cele testate, asfel ca pentru testarea unui microprocesor de ultima ora nu exista altul
mai performant. Au fost dezvoltate metodele de incercare specifice care sa ofere
rezultate concludente. Astfel de metode pot fi:

a) simularea logica a prototipului, construind functiile de ansamblu ale unui
microprocesor pe un calculator performant, care sa aiba viteza necesard pentru
simulare;

b) test de comparatie pe un exemplar inrudit. Pe baza functionarii acestui
exemplar se elaboreaza o previziune de tip “bun/rau”;

c) metode de autotestare, pe anumite segmente cu functii logice bine definite,
pornind de la un nucleu minimal de testare si continund pana la verificarea tuturor
functiilor elementare (citire, scriere, memorare §i comparare) precum si a celorlalte
operatii, cu ajutorul comenzilor deja testate.

Tendinta este sa se renunte la echipamentele de testare scumpe si sd se
realizeze structuri care sa se autotesteze, prin Incorporarea 1In structura
microprocesorului a unor circuite speciale de autotestare care sd permita
microprocesorului ca, la fiecare pornire a sistemului din care face parte, sa isi
verifice singur capacitatea de functionare.

11.4.2. Autotestarea microprocesoarelor
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Scopul metodei de “autotestare” este sia se realizeze un test orientat spre
necesitatile specifice ale utilizatorului, care renunta complet la informatiile care nu
intereseaza sau nu figureaza in specificatia tehnicd a microprocesorului respectiv.
Nu se face nici o presupunere privind realizarea internd a unitatilor functionale
continute in interior, presupunand ca:

— functionarea microprocesorului poate fi complet descrisa de ansamblul sau
de instructiuni,

— toate erorile de functionare se traduc prin functionari eronate sau defectoase
ale instructiunilor si pot fi recunoscute cu ajutorul testului setului de instructiuni.

Verificarea setului de instructiuni este efectuatd in timpul autotestarii, fiecare
functionare necontrolatd va fi verificatd intr-o sectiune a programului de test de
catre candidat, cu ajutorul functiilor testate anterior (figura 11.1) [2, 10, 28].
Programul complet de autotestare este compus din segmente asemandtoare, in
prima sectiune de testare (asa-numitul “test de baza”) fiind verificatd o cantitate
minima de functiuni, ca baza a algoritmului de testare (figura 11.2).

Prezervare
registru

Instructiune
neverificatd

Aceleasi
rezultate? \ NU

DA

Anunt3 ‘ Y
Display “O.K." Display
v eroarea play “EROARE”
( Segment m+1 )
( Stop )

Figura 11.1. Test functional secvential Figura 11.2. Exemplu de prgram de autotestare

Intrerupere
program

Circuitele pentru recunoasterea erorilor cuprind, asa cum se poate urmarii in
figura 11.3 :

— memoria de programare cu capacitate mare;

— registrul de intreruperi (microprocesorul genereaza el insusi semnale de
intrerupere si controleaza tratatmentul lor),

—supravegherea sectiunii programului,

— comanda derularii programului (se genereaza pentru autotest un semnal de
pornire, se supravegheaza lungimea maximalad a testului si se comanda cele trei
dispozitive de afisare: “test in curs”, “in ordine” si “eroare”). Toate functiile pot fi
realizate pe aceeasi placa. De notat cd pe baza masurarilor practice efectuate s-a
putut demonstra ca o memorie testatd poate indica un comportament partial eronat
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si ca este capabil a atentiona asupra erorilor din programul de autotestare si
intrerupe chiar derularea programului de testare.
f ? ?

Esantion test Memorie Registru | [Supraveghere] [ Comanda
de de sectiune derulare
programare | | intreruperi program program

d U J U

Linii de adresare date si comanda

Figura 11.3. Circuit suplimentar pentru identificarea erorilor

Pe baza celor prezentate, se poate realiza un sistem de testare care sd poata fi
utilizat la controlul de intrare, ca sistem de masura de tip “bun/rau”. La ansamblul
circuitelor, indicate 1n figura 11.3, trebuie addugate alimentarea, generatorul de tact
si respectiv circuitele de interfata.

Pentru testarea diferitelor microprocesoareeste necesara:

— testarea completd a tuturor functiilor de comanda si intrerupere,

— derularea testului in conditii de timp real.

Ca dezavantaj trebuie mentionatd imposibilitatea de a masura intarzierile
semnalelor, amplitudinile acestora, timpii de acces la memorii etc. Pentru a creste
rigurozitatea testului de control de intrare, se pot varia tensiunea de alimentare,
frecventa si temperatura de functionare.

in general, cAmpul valorilor functionarii corespunzitoare depiseste cu mult
domeniul valorilor nominale.

11.4.3. Factori de care depinde fiabilitatea microprocesoarelor

Fiabilitatea microprocesoarelor depinde atdt de materialele si tehnologiile de
realizare, rigurozitatea testarii, de conditiile de functionare si nu in ultimul rand de
programarea lor. Este unanim acceptat ca

— rata de defectare ce depinde de mai multi parametri, dintre care cei mai
importanti sunt: temperatura, tensiunea de alimentare, tehnica de preincarcare,
criteriul de defectare si nivelul de incredere admis pentru indicatorii de fiabilitate,
nu numai pentru rata de defectare

— tehnica de preincarcare dinamicd a circuitelor VLSI este preferabild celei
statice pentru testele de duratd de viatd, deoarece corectdrile si intreruperile
repetate ale modurilor interne simuleaza mai bine utilizarea reala.

— masurdrile electrice trebuie sa cuprindd programe de testare cu secvente de
exploatare, in conditiile cele mai proaste si impulsuri in timp. Criteriile bun/rau
trebuie sd fie definite pentru fiecare circuit pe baza parametrilor de c.c, c.a. si
timpii dati de catre producator in fila de catalog. Microprocesoarele care nu satisfac
conditiile testului respectiv sunt selectionate dupa modurile de defectare, apoi are
loc o inregistrare a datelor si o analizd a defectelor pentru a putea determina
mecanismul specific de defectare.

— calculul factorilor de accelerare si al ratelor de defectare trebuie facut in
functie de temperatura jonctiunii (si nu a mediului ambiant).
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— ratele de defectare ale microprocesoarelor cu capsula de plastic sunt
comparabile cu cele cu capsule ceramice, desi capsulele din plastic sunt sensibile la
umiditate si coroziune.

La circuitele integrate defectele de mascare pot duce In timp la deriva
parametrilor si o verificare incompletd sau imperfecta a functionarii poate avea drept
rezultat mascarea unei defectiuni existente, care sa nu poata fi detectatd decat dupa
inceperea functionarii sistemului.

O data cu cresterea vitezei de functionare si cu scaderea tensiunii de utilizare,
creste sensibilitatea circuitelor fatd de suprasolicitari, fiind necesara o protectie
impotriva incarcarilor electrostatice si a perturbatiilor dinamice pe traseele
semnalelor.

11.4.4. Cii de imbunatitire a fiabilititii microprocesoarelor
11.4.4.1. Screening

Metoda cea mai folositoare este aceea de eliminare a defectelor de fabricatie
prin probele de selectie atat in timpul fabricatiei cat si dupa incapsularea micropro-
cesoarelor, permit eliminarea unui numar foarte mare de defecte (ajungand chiar
pana la 99,9% la fima INTEL). Aceste incercéri de selectie complexe sunt foarte
scumpe si de duratd. Ele presupun mai multe etape. Un exemplu de succesiune de
etape de incercare este urmatorul [5, 51]:

a) Teste de functionare In curent continuu (DC functional tests). Pentru
microprocesoarele INTEL pot fi 52 de teste diferite pentru evidentierea
scurtcircuitelor, circuitelor intrerupte, curentilor de scurgere si tensiunilor de
strapungere. Incercirile de verificare, in functie de tensiunea de intrare, trebuie
efectuate in asa fel Incat sd poata fi determinata eficacitatea circuitelor de protectie
ale tuturor intrarilor.

b) Teste de parametri in curent alternativ (4C parametric tests ). Dacd un
microprocesor dispune de 256 comenzi, prin combinarea acestora rezuld circa
400000 de comenzi posibile, care necesita timp si specialisti.

¢) Incarcarea celulelor de inaltd tensiune (High voltage cell stress). Este
controlatd functionarea corecta a tuturor structurilor, cu ajutorul unei tensiuni de
incarcare de circa 2 ori mai mare decédt tensiunea nominald. pentru a elimina
majoritatea defectelor de strapungere ale oxidului.

Dupa 1incapsularea microprocesoarelor sunt prevdzute si alte teste de
clasificare, pentru a se stabili dacad specificatiile prescrise sunt respectate si apoi
stabilite destinatiile si preturile. Acestea se efectueaza in conditii dure de tensiune
si duratd, la temperaturd a mediului de 85°C. Metoda nu permite verificarea
fiecarui circuit intern, ci doar stabilirea proastei sau bunei functiondri generale a
unui tranzistor de pe placheta (in total, in aceastd fazd de fabricatie se efectueaza
circa 1300 de teste diferite).

11.4.4.2 Procesoare tolerante la erori tranziente

Toti marii producdtori de microprocesoare sunt preocupati de realizarea de
procesoare tolerante la defectari. Primul astfel de procesor , un procesor superscar
tolerant la erori tranziente, a fost propus la conferinta de microarhitectura MICRO
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2001 de un grup de cercetatori de la universitatea Carnegie Mellon. Ei propuneau o
schemd care foloseste redundantd temporald, pornind de la procesor superscalar
obignuit céruia i-au facut cateva modificari simple astfel incat fiecare instructiune
cititd sa fie lansatd in executie Tn mod repetat iar rezultatele seturilor lansate in
executie sunt comparate intre ele. Executarea instructiuni suplimentare care sa nu
afecteze sistemul a fost posibild printr-un mecanism de redenumire a registrilor
folositi in procesorul superscalar. Imbunatitirea fiabilitatii depinde de gradul de
redundanta: daca fiecare instructiune este executatd de doud ori, o eroare se
manifestd prin rezultate diferite si instructiunea trebuie reexecutatd; dacda o
instructiune este executatd de mai mult de doud ori, se poate folosi o schema de
votare cu majoritate, prezentatd in capitolul 9. paragraful 9.4.2.

Un astfel de procesor poate fi proiectat sd lucreze fie Tn mod normal, fie Tn mod
cu fiabilitate crescutd, depinzand de tipul de program executat. Performanta in
modul cu fiabilitate ridicatd este invers proportionald cu gradul de redundanta; de
exemplu, daca fiecare instructiune este executatd de doud ori, ne-am astepta la o
scadere a vitezei de calcul la 50%. In realitate, penalizarea este ceva mai mica, din
cauza ca un program nu foloseste toate resursele computerului. De exemplu, daca
un program foloseste 80% din resurse, cand executd un program cu duplicarea
fiecdrei instructiuni are nevoie de 160% resurse, ceea ce se traduce intr-o degradare
a performantei cu 37,5% (100/160 = 62,5 =100 - 37,5).

Un sistem tolerant la erori tranzientea fost folosit de compania IBM care a creat
microprocesorul G5 pentru calculatoarele mainframe. El contine doud benzi de
executie identice, controlate de acelasi ceas. Toate instructiunile sunt executate in
mod sincron de ambele benzi, iar la sfarsitul benzii rezultatele sunt comparate.
Dacéd rezultatele sunt identice, rezultatul instructiunii este scris In registrul
destinatie sau in memorie. Dacd nu, se genereazid o exceptie software, care de
obicei se soldeazd cu reexecutia instructiunii problemd. Erorile tranziente sunt
astfel reparate In mod transparent. Aceasta schemd este functionald pentru ca
probabilitatea ca o eroare tranzientd sd afecteze ambele benzi in acelasi fel este
foarte foarte mica.
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