Lucru laborator Ne 7

Tema lucrarilor:

Crearea containerilor. Virtualizare tn Docker.

Partea Teoretica:

Containerizarea este o tehnica de virtualizare in care nucleul sistemului de operare
mentine mai multe instante izolate de spatiu utilizator in loc de una singura. Aceste instante
(denumite in mod obisnuit containere sau zone) sunt identice cu o singurd instantd a
sistemului de operare in ceea ce priveste procesele care ruleaza in ele. Pentru sistemele bazate
pe Unix, aceastd tehnologie este similard unei implementari imbunatatite a mecanismului
chroot (operatiunea de schimbare a directorului radacina in sistemele de operare de tip Unix).
Kernelul asigurd izolarea completd a containerelor, astfel incat programele din containere
diferite nu se pot afecta reciproc. Spre deosebire de virtualizarea hardware, care emuleaza
mediul hardware si poate rula o gama larga de sisteme de operare invitate, un container poate
rula doar o instanta a unui sistem de operare cu acelasi nucleu ca si sistemul de operare gazda
(toate containerele de pe un nod utilizeaza un nucleu comun). Containerizarea nu implica un
consum suplimentar de resurse pentru emularea hardware-ului virtual si rularea unei instante

de sistem de operare complet, ceea ce este tipic pentru virtualizarea hardware-ului.

Existd implementari axate pe crearea de instante aproape complete de sisteme de
operare (Solaris Containers, containere Virtuozzo, OpenVZ) si variante care se concentreaza
pe izolarea serviciilor individuale cu un mediu de operare minim (jail, Docker).
Docker este un software pentru automatizarea implementarii si gestionarii aplicatiilor in

medii containerizate, un containerizator de aplicatii. Acesta permite "i

mpachetarea" unei
aplicatii cu tot mediul si dependentele sale intr-un container care poate fi implementat pe
orice sistem Linux cu suport pentru grupuri de control in kernel si ofera, de asemenea, un set
de comenzi pentru gestionarea acestor containere. Software-ul ruleaza intr-un mediu Linux cu
un kernel care suportd grupuri de control si izolarea spatiilor de nume; exista versiuni pentru

platformele x86-64 si ARM.

Pentru a economisi spatiu de stocare, proiectul utilizeaza sistemul de fisiere Aufs (o
versiune alternativd a UnionFS, un sistem de fisiere auxiliar care efectueazda montarea
unificatd In cascadd - permitdnd montarea simultana a mai multor sisteme de fisiere ca unul
singur: pentru sistemele de fisiere Linux) cu suport pentru montarea unificatd in cascada:

containerele utilizeaza imaginea sistemului de operare de baza, iar modificarile sunt scrise



intr-o zond separatd. Containerele sunt, de asemenea, acceptate In sistemul de fisiere Btrfs (un
sistem de fisiere cu copiere la scriere pentru Linux bazat pe structuri de tip B-tree) cu functia

de copiere la scriere activata.

Software-ul include un daemon server de containere (executat cu comanda docker -d),
instrumente client care va permit sd gestionati imagini si containere din interfata de linie de
comanda si un API care va permite sa gestionati containerele in mod programatic in stil
REST. Daemonul asigura izolarea completa a containerelor care ruleaza pe o gazda la nivelul
sistemului de fisiere (fiecare container are propriul sistem de fisiere radacind), la nivel de
proces (procesele au acces numai la propriul sistem de fisiere al containerului, iar resursele
sunt separate de libcontainer) si la nivel de retea (fiecare container are acces numai la spatiul

de nume de retea legat de el si la interfetele de retea virtuale corespunzatoare).

Un set de instrumente client permite pornirea proceselor in containere noi (docker
run), oprirea si pornirea containerelor (docker stop si docker start), suspendarea si reluarea
proceselor in containere (docker pause si docker unpause). O serie de comenzi permite
monitorizarea proceselor In curs de executie (docker ps prin analogie cu ps in sistemele Unix,
docker top prin analogie cu top si altele). Se pot crea imagini noi dintr-un fisier script special
(docker build, fisierul script se numeste Dockerfile), este posibila scrierea tuturor
modificarilor efectuate in container in noua imagine (docker commit). Toate comenzile pot
functiona atat cu demonul docker al sistemului local, cat si cu orice server Docker disponibil
in retea. In plus, interfata de linie de comanda are incorporate capacitati de interactiune cu
depozitul public Docker Hub, care gazduieste imagini de aplicatii pre-construite, de exemplu,
comanda docker search permite cautarea printre imaginile gazduite acolo, imaginile pot fi
descarcate pe sistemul local (docker pull), este posibild si trimiterea imaginilor construite

local catre Docker Hub (docker push).

Docker are, de asemenea, un manager de pachete, Docker Compose, care permite
descrierea si rularea aplicatiilor multi-container; fisierele de configurare pentru acesta sunt

descrise in YAML.
Sursa: Wikipedia
Dockerfile

Docker poate construi imagini inh mod automat prin citirea instructiunilor dintr-un Dockerfile.

Un Dockerfile este un document text care contine toate comenzile pe care un utilizator le



poate invoca in linia de comanda pentru a construi o imagine. Aceastd pagina descrie

comenzile care pot fi utilizate in Dockerfile.
Formatul Dockerfile:

# Comentariu

Argumente INSTRUCTION

Instructiunile nu tin cont de majuscule si minuscule. Cu toate acestea, se obisnuieste
ca acestea sa fie scrise cu MAJUSCULE pentru a le distinge mai usor de argumente. Docker
executd instructiunile din Dockerfile in ordine. Un fisier Dockerfile trebuie sd inceapd cu o
instructiune FROM. Aceasta poate fi plasatd dupd directivele parser, comentarii si ARG
globale. Instructiunea FROM specificd imaginea parinte de la care se construieste. O
instructiune FROM poate fi precedatd doar de una sau mai multe instructiuni ARG, care
declard  argumentele  utilizate 1n  sirurile FROM  din  fisierul  Docker.
Docker trateaza sirurile care incep cu # ca pe un comentariu, cu exceptia cazului in care sirul
este o directivd valabila pentru parser. Un marker # oriunde altundeva in sirul de caractere

este tratat ca un argument. Acest lucru permite expresii precum:

# Comment

RUN echo 'we are running some # of cool things'
Instructiuni Dockerfile:

e FROM
FROM [--platform=<platform>] <image> [AS <name>]
FROM [--platform=<platform>] <image>[:<tag>] [AS <name>]

FROM [--platform=<platform>] <image>[@<digest>] [AS <name>]

Instructiunea FROM initializeaza o noua etapa de construire si stabileste
imaginea de baza pentru instructiunile urmatoare. Prin urmare, un fisier Docker
corect trebuie si inceapa cu o instructiune FROM. Orice imagine adecvata poate
fi utilizata ca imagine - este deosebit de convenabil sa se inceapa cu o imagine din

depozitele publice.



RUN

RUN <comanda> (forma shell, comanda este executatd intr-un shell, care este /bin/sh
-c in Linux sau omd /S /C in Windows 1in mod implicit)
RUN ["executabil", "param1", "param?2"] (forma de executie)
Comanda RUN va executa toate comenzile intr-un nou strat peste imaginea curenta si
va confirma rezultatele. Imaginea confirmata rezultata va fi utilizatd pentru urmatorul

pas din Dockerfile.

RUN --mount va permite sa creati montdri ale sistemului de fisiere pe care build-ul le

poate accesa.
RUN —mount=[type=<TYPE>][,option=<value>[,option=<value>]...]...]
Tipuri de montaj:

bind (implicitd) - directoare de context de montaj bind (numai pentru citire).
cache - Monteaza un director temporar pentru a stoca in memoria cache directoare

pentru compilatoare si administratori de pachete.

secret - Permite containerului de compilare sa acceseze fisiere protejate, cum ar fi

cheile private, farad a le coace Intr-o imagine.

ssh - Permite containerului de compilare sa acceseze cheile SSH prin intermediul
agentilor SSH, cu suport pentru fraze de trecere.

RUN --network va permite s controlati in ce mediu de retea este executatd comanda.
RUN —network=<TYPE>.

Tipuri de retea:

default - Se executa in reteaua implicita.

none - Se executa fara acces la retea.

host - Se executa in mediul de retea gazda.

CMD
CMD ["executabil", "paraml", "param2"] (forma exec, aceasta este forma

preferatd)



CMD ["paraml", "param2"] (ca parametri impliciti pentru ENTRYPOINT)
CMD command param]1 param2 (forma shell)

Nu poate exista decat o singurd instructiune CMD intr-un fisier Dockerfile.
Daca sunt enumerate mai multe CMD, doar ultima CMD va avea efect. Scopul
principal al unui CMD este de a furniza setari implicite pentru containerul
executabil. Aceste valori implicite pot sau nu sa includa executabilul, caz in
care trebuie specificata si instructiunea ENTRYPOINT. In cazul in care CMD
este utilizat pentru a furniza argumente implicite pentru instructiunea
ENTRYPOINT, atét instructiunea CMD, cét si instructiunea ENTRYPOINT
trebuie sa fie specificate in format JSON array.

e COPY

COPY [--chown=<user>:<group>] [--chmod=<perms>] <src>... <dest>
COPY [--chown=<user>:<group>] [--chmod=<perms>] ["<src>",... "<dest>"]
Instructiunea COPY copiaza noi fisiere sau directoare din <src> si le adauga in
sistemul de fisiere container in calea <dest>. Pot fi specificate mai multe
resurse <src>, dar cdile fisierelor si directoarelor vor fi interpretate ca fiind
relative la sursa contextului de construire.

e EXPOSE

EXPOSE <port> [<port>/<protocol>...].

Instructiunea EXPOSE 1i spune lui Docker ca containerul ascultd pe porturile de retea
specificate in timpul executiei. Puteti specifica daca portul ascultat este TCP sau UDP, iar
daca nu se specifica niciun protocol, TCP este implicit.

Pentru a invoca atat TCP, cat si UDP, includeti doua linii:
EXPOSE 80/tcp
EXPOSE 80/udp
Sursa: https://docs.docker.com/engine/reference/builder/

Ghid de comenzi de terminal Linux: https://linuxjourney.com/lesson/the-shell

Sarcina principala:

Sarcina principald a acestei lucrari de laborator este de a crea o imagine si un
container folosind tehnologia docker ca element de virtualizare, precum si de a rezolva
sarcina din punct de vedere al complexitatii. Rezolvarea sarcinii cu momentul virtualizarii

docker, este necesar sa se rezolve intr-o masind virtuald creata anterior, bazatd pe sistemul



Linux. In cazul in care sistemul de operare principal este linux sau mac os, este permisa

realizarea solutiei in mod nativ.

Rezultatul final trebuie sd contind un fisier docker, precum si un program pentru

rezolvarea variantei selectate.
Optiuni pentru implementare:

- Optiune usoara: Creati un site web de o pagind (CV), implementati proiectul intr-un

container Docker si asigurati accesul la browser. (Nginx sau Apache)

- Medie: Cod plus propria dvs. imagine cu un singur container. Oferiti acces prin browser sau
consold si demonstrati functionalitatea. De exemplu, procesarea codului, a textului, a array-

urilor de date si apoi trimiterea acestora catre utilizator (interfata).

- Optiune dificila: Cod pentru laborator plus propria imagine cu doud containere. Oferiti
acces prin browser sau consold si demonstrati functionalitatea. De exemplu, procesarea

codului, textului, array-urilor de date si apoi trimiterea acestora catre utilizator (interfata).

Dupa finalizarea activitdtii, scrieti un raport, care trebuie sa includd - numele,
prenumele, grupul, tema de lucru, varianta de implementare a sarcinii, o scurtd descriere a
implementdrii sarcinii, un link catre codul sursa pe GitHub. Impingeti codul sursd in ramura

dvs. in depozitul corespunzator. Salvati raportul in format PDF si trimiteti-1 la ELSE.



