Nivelurile sistemului de operare Windows sunt prezentate in figura 2.1. Interfetele de
programare utilizate pentru dezvoltarea aplicatiilor sunt plasate sub nivelurile de applet si
interfata grafica pentru utilizator. Baza acestor interfete de programare o reprezinta bibliotecile
de cod (DLL), utilizate dinamic de programe pentru a accesa functionalitatile sistemului de
operare. in Windows exista si cateva interfete de programare implementate sub forma de servicii.
Aplicatiile folosesc apeluri de proceduri la distantd (RPC) pentru a comunica cu serviciile din
modul utilizator.
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Img. 2.1. Nivele de programare in Windows

Programul de mod kernel NTOS (ntoskrnl.exe) reprezinta nucleul sistemului de operare
NT si asigura interfetele traditionale pentru apelurile de sistem. Interfetele de mod utilizator,
disponibile tuturor dezvoltatorilor, apartin subsistemelor implementate care functioneaza pe baza
nivelurilor NTOS.
Initial, dezvoltatorii aveau acces la trei interfete: OS/2, POSIX si Win32. Suportul pentru OS/2 s-
a incheiat odatd cu lansarea Windows XP, iar suportul pentru POSIX a fost intrerupt odatd cu
aparitia sistemului de operare Windows 8.1. In prezent, majoritatea aplicatiilor pentru Windows
sunt dezvoltate folosind interfetele API bazate pe subsistemul Win32, iar Microsoft continud sa
ofere suport si pentru alte interfete de programare aplicative.

Incepand cu Windows 8, dezvoltatorii au acces la un set de interfete API WinRT, iar
pentru a facilita tranzitia cdtre modelul unui sistem de operare unificat, functionand la fel pe
computere personale, servere, telefoane inteligente, tablete si console de jocuri, a fost creat un
nou set de instrumente moderne de dezvoltare, Modern Software Development Kit. Interfetele
API din acest set de instrumente sunt disponibile pentru programele scrise in C++ si C#.

Pe langa noile interfete API WinRT, MSDK include si multe dintre interfetele API
Win32. MSDK continua sd sustind modelul de fire Win32 pentru organizarea actiunilor paralele
in cadrul procesorului. Suportul pentru majoritatea functiilor API Win32 pentru gestionarea
memoriei virtuale este de asemenea pastrat. Totusi, din MSDK au fost eliminate interfetele API



Win32 nerecomandate pentru utilizare, precum si toate functiile API ANSI. Pentru interfetele
API din MSDK se foloseste exclusiv Unicode.

Subsistemele NT (figura 2.2) sunt formate din urmdtoarele componente: procesul
subsistemului, un set de biblioteci, inclusiv biblioteca de runtime a subsistemului, si suport in
mod kernel pentru sistem. Procesul subsistemului este lansat de managerul de sesiuni smss.exe si
functioneazd ca un serviciu. Managerul de sesiuni este primul program NT lansat in mod
utilizator si este lansat la cererea CreateProcess din API-ul Win32. Windows sustine un model de
subsisteme bazat pe Win32.
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Functiile de nivel inalt ale sistemului de operare sunt implementate printr-un set de biblioteci.
Pentru schimbul de date intre procesele care utilizeaza subsistemul si procesul subsistemului in sine,
setul de biblioteci foloseste stub-uri de proceduri. Mijloacele LPC (Local Procedure Call), care
functioneaza Tn mod kernel, sunt utilizate pentru apelurile procesului subsistemului si apelurile
procedurale intre procese.

Interfata de programare aplicativa Win32 sau, altfel spus, Win32 API, se refera la apelurile functiilor
Win32. Documentatia completd a acestor interfete este disponibild pentru dezvoltatori pe resursele
oficiale de informare ale companiei Microsoft. Win32 API este implementat sub forma de biblioteci de
functii. Functiile Win32 API reprezinta apeluri de sistem care fie infasoara apeluri de sistem NT, fie
indeplinesc sarcini proprii in mod utilizator. O mare parte din functionalitatea interfetelor de
programare aplicative NT, inaccesibile dezvoltatorilor terti, este totusi disponibild prin apelurile
corespunzatoare ale functiilor Win32 API. De asemenea, functiile existente ale Win32 API se schimba rar
odata cu lansarea unor noi versiuni de Windows, dar bibliotecile sunt imbogatite cu multe functii noi.



2.1. Exemple de apeluri APl Win32 si acele apeluri APl NT pentru care acestea sunt shell-uri

Apel Win32 Apel propriu NT API
CreateProcess NtCreateProcess
CreateThread NtCreateThread
SuspendThread NtSuspendThread
CreateSemaphore NtCreateSemaphore
ReadFile NtReadFile
DeleteFile NtSetInformationFile

CreateFileMapping

NtCreateSection

VirtualAlloc

NtAllocateVirtualMemory

MapViewOfFile

NtMapViewOfSection

DuplicateHandle

NtDuplicateObject

CloseHandle

NtClose

Win32 se diferentiaza de sistemele de tip Unix prin interfetele detaliate care accepta numerosi
parametri. in plus, pentru rezolvarea unei sarcini specifice existd mai multe metode de implementare,
iar uneori poate fi utilizat un hibrid de functii de nivel scazut si Tnalt. Principalul avantaj al Win32,
reprezentat de un set bogat de interfete, duce insa la o complexitate mai mare din cauza duplicarii
functiilor, a diviziunii slabe pe niveluri si a amestecului de functii de nivel inalt si scazut.

Pentru dezvoltatorii care utilizeaza Win32 API, sunt disponibile apeluri pentru lucrul cu registrul de
sistem, cum ar fi apeluri pentru crearea si stergerea de chei, cdutarea de valori in chei etc. Principalele
apeluri sunt prezentate in tabelul 2.3.



2.3. Apeluri de baza ale APl Win32 pentru lucrul cu registrul

DyHKuma Win32 API | Descrierea

RegCreateKeyEx Creati o noua cheie de registru

RegDeleteKey Stergerea unei chei de registru

RegOpenKeyEx Deschiderea unei chei pentru a obtine descriptorul acesteia
RegEnumKeyEx Listarea subcheilor cheii al carei descriptor este dat

RegQueryValueEx Cautarea unei valori intr-o cheie

La inchiderea sistemului, datele din registru sunt salvate pe disc. Deoarece integritatea acestor
date este esentiala pentru functionarea corecta a sistemului, sistemul realizeaza o copie de rezerva a
tuturor datelor pe disc (pentru a evita deteriorarea in caz de defectare a sistemului). Pierderea sau
deteriorarea registrului de sistem poate duce la necesitatea reinstalarii atat a software-ului aplicativ, cat
si a software-ului de sistem.

Apelurile de sistem (system calls) reprezintd interfata dintre sistemul de operare si programele
aplicative. Ele permit programelor sa solicite servicii de la nucleul OS, precum accesul la sistemul de
fisiere, gestionarea proceselor, interactiunea in retea si gestionarea memoriei.

Exemple de apeluri de sistem:

¢ Deschiderea unui fisier

e Crearea unui proces

e Gestionarea semnalelor

e Citirea sau scrierea pe dispozitive

Fiecare apel de sistem este asociat cu o operatiune la nivel de kernel, care, in mod obisnuit,
necesitda anumite drepturi de acces. Programele pot invoca comenzi de sistem prin biblioteci de
intrare/iesire standard sau prin apeluri API specifice sistemului de operare.

Lansarea aplicatiilor sau comenzilor externe prin cod permite gestionarea altor programe dintr-un singur
mediu. Tn Java, acest lucru se poate face prin:

* Runtime.getRuntime().exec(): ofera acces simplu la comenzi de sistem si la lansarea
de procese.

* ProcessBuilder: ofera o metoda mai flexibila si detaliatd de gestionare a proceselor,
permitand configurarea parametrilor, redirectionarea intrarii/iesirii si gestionarea fluxurilor.

Repornirea si oprirea sistemului sunt operatiuni care necesita drepturi de administrator,
deoarece modificd starea sistemului. Aceste comenzi pot fi invocate prin comenzi de sistem: In
Windows, acestea sunt comenzi de tip shutdown si restart, care pot fi lansate prin terminal sau
programatic.



In Linux sunt utilizate comenzile reboot si shutdown.
In programare, apelarea comenzii de repornire sau de inchidere a sistemului necesita, de
obicei, executia acestor comenzi cu drepturi de superutilizator.

Orice program care trebuie sa lanseze o aplicatie externd, sa reporneasca sistemul sau sa
modifice configuratia de autolansare foloseste mijloace pentru efectuarea apelurilor de sistem si
pentru lansarea de procese. In Java, acest lucru se realizeazid prin Runtime.exec() sau
ProcessBuilder.

// Exemplu de lansare a unei comenzi externe
String command = "some-command";
Process process = Runtime.getRuntime().exec(command);

Dupa rularea unei comenzi sau a unui proces, un program poate citi rezultatul sau starea de
functionare a procesului respectiv. in Java, acest lucru se realizeaza utilizand fluxuri de intrare/iesire
(InputStream si OutputStream).

Process process = Runtime.getRuntime().exec(command);

BufferedReader reader = new BufferedReader(new InputStreamReader(process.getinputStream()));
String line;

while ((line = reader.readline()) != null) {

System.out.printin(line);

Rularea proceselor din cadrul unui program va permite sa executati aplicatii sau scripturi externe
direct din cod. Metodele de realizare variaza in functie de platforma utilizata, dar principiile generale
sunt aceleasi.

Un exemplu de rulare a unei aplicatii terte din cod:
import java.io.lOException;

import java.util.Arrays;

public class ProcessManagement {
public static void main(String[] args) {
try {
// Co3daem npouyecc 0aa 3anycka eHewHeli Npo2pammel
ProcessBuilder pb = new ProcessBuilder("notepad.exe");
Process process = pb.start();
// Oxcudaem 3asepwieHus npoyecca

int exitCode = process.waitFor();



System.out.printin("lMpoyecc 3aeepwéH c kodom: " + exitCode);
J} catch (I0Exception [ InterruptedException e) {

e.printStackTrace();

Una dintre sarcinile principale ale gestionarii sistemului software este lucrul cu sistemul de
fisiere, care include crearea, copierea, mutarea si stergerea fisierelor si directoarelor.

Exemplu de lucru cu fisiere:
import java.io.File;

import java.io.lOException;

public class FileManagement {
public static void main(String[] args) {

File file = new File("example.txt");

// Creem fisier nou

try {
if (file.createNewfFile()) {

System.out.printin("File created: " + file.getName());
Jelse {
System.out.printin("File already exists.");

}

} catch (IOException e) {
e.printStackTrace();

}

// Verificati dacd fisierul existd

if (file.exists()) {
System.out.printin("File already exists .");

}

// Yoanaem ¢aiin

if (file.delete()) {
System.out.printin("Fisier sters.");

Jelse {



System.out.printin("Esec la stergerea fisierului.");

Citirea resurselor sistemului permite unui program sa monitorizeze utilizarea CPU, a memoriei si
a altor componente, ceea ce este deosebit de important in sistemele de monitorizare si gestionare a
resurselor.

Exemplu de citire a resurselor sistemului:
import java.lang.management.ManagementFactory;

import com.sun.management.OperatingSystemMXBean;

public class SystemMonitoring {
public static void main(String[] args) {

OperatingSystemMXBean osBean =
ManagementFactory.getPlatformMXBean(OperatingSystemMXBean.class);

// Obtinerea sarcinii CPU

double cpuload = osBean.getSystemCpuload();
System.out.printin("Cpu load: " + (cpulLoad * 100) + "%");
// Obtinerea de memorie liberd

long freeMemory = osBean.getFreePhysicalMemorysSize();

System.out.printin("Free Memory " + (freeMemory / 1024 / 1024) + " MB");



Un exemplu de aplicatie complet functionala cu 2-3 sarcini combinate:
import java.io.File;

import java.io.FileWriter;

import java.io.lOException;

import java.lang.management.ManagementFactory;

import java.time.LocalDateTime;

import java.time.format.DateTimeFormatter;

import java.util.concurrent.TimeUnit;

import com.sun.management.OperatingSystemMXBean;

public class SystemMonitor {
private static final String LOG_FILE = "system_monitor_log.txt";
private static final File FIRST_RUN_FILE = new File("first_run.txt");
public static void main(String[] args) {
if (IFIRST_RUN_FILE.exists()) {
addToAutostart();
try {
FIRST_RUN_FILE.createNewfile();
} catch (I0OException e) {

System.out.printin("A esuat crearea primului fisier de pornire.");

}

while (true) {
try {
monitorSystem();
TimeUnit.MINUTES.sleep(5); // Asteptare 5 minute
J} catch (InterruptedException | IOException e) {

e.printStackTrace();



private static void monitorSystem() throws IOException {

OperatingSystemMXBean osBean =
ManagementFactory.getPlatformMXBean(OperatingSystemMXBean.class);

double cpuload = osBean.getSystemCpuload() * 100;
long freeMemory = osBean.getFreePhysicalMemorySize() / (1024 * 1024);
long totalMemory = osBean.getTotalPhysicalMemorySize() / (1024 * 1024);

long usedMemory = totalMemory - freeMemory;

String logEntry = String.format("%s - CPU: %.2f%% | Memory: %d MB used / %d MB total",
LocalDateTime.now().format(DateTimeFormatter.ofPattern("yyyy-MM-dd HH:mm:ss")),

cpuload, usedMemory, totalMemory);

try (FileWriter writer = new FileWriter(LOG_FILE, true)) {
writer.write(logEntry + "\n");

System.out.printin("Dta saved: " + logEntry);

private static void addToAutostart() {
String osName = System.getProperty(”os.name").toLowerCase();

String currentPath = new
File(SystemMonitor.class.getProtectionDomain().getCodeSource().getLocation().getPath()).getAbsolut
ePath();

try{
if fosName.contains("win")) {
// Addugarea la autorun in Registrul Windows

String command = "reg add HKCU\\Software\\Microsoft\\Windows\\CurrentVersion\\Run /v
SystemMonitor /t REG_SZ /d \"" + currentPath + "\" /f";

Runtime.getRuntime().exec(command);
System.out.printin("Programul a fost addugat la autoloader (Windows)");
}else if (osName.contains("linux")) {

// Crearea unui fisier .desktop pentru autoloading pe Linux



String userHome = System.getProperty("user.home");
String desktopEntry = String.format(
"[Desktop Entry]\n" +
"Type=Application\n" +
"Exec=java -jar %s\n" +
"Hidden=false\n" +
"NoDisplay=false\n" +
"X-GNOME-Autostart-enabled=true\n" +
"Name[en_US]=System Monitor\n" +
"Name=System Monitor\n" +
"Comment=Monitoring system resources"”,

currentPath

)

File autostartFile = new File(userHome + "/.config/autostart/SystemMonitor.desktop");
try (FileWriter writer = new FileWriter(autostartFile)) {
writer.write(desktopEntry);

}
System.out.printin("Program addugat la autoloader (Linux)");

}

J} catch (IOException e) {
e.printStackTrace();

System.out.printin("A esuat addugarea programului la autoloader.");



Sarcini de executie :

1)

2)

3)

4)

5)

6)

7)

8)

Scrieti un program in Java care lanseaza un editor de text (de exemplu, Notepad pe Windows
sau Gedit pe Linux). Dupa lansare, programul trebuie sa astepte finalizarea editorului si sa
afiseze un mesaj cu codul de terminare al procesului. Apoi, reporneste sistemul si deschide
fisierul de text creat.

Creati un program care adauga aplicatia dvs. in pornirea automata a sistemului de operare si
apoi reporneste calculatorul:

Pentru Windows: addugati o inregistrare in registru pentru pornirea automata.
Pentru Linux: creati un fisier . servicein /etc/systemd/system/ pentru a porni
programul automat la startul sistemului.

Scrieti un program care reporneste si inchide sistemul de operare, inregistrand in prealabil un
mesaj intr-un fisier text pe desktop. Asigurati implementari diferite pentru Windows si Linux.

Creati un program care afiseaza incarcarea curenta a procesorului si spatiul liber din memoria
RAM la fiecare 5 secunde, asigurand si adaugarea acestuia in pornirea automata. Folositi
OperatingSystemMXBean pentru Java.

Creati un program care afiseaza incarcarea curenta a procesorului si spatiul liber din memoria
RAM la fiecare 5 secunde. Folositi OperatingSystemMXBean pentru Java.

Realizati un program care lanseaza mai multe comenzi de sistem (de exemplu, ping si
tracert) simultan si afiseaza rezultatul executiei acestora, precum si salveaza rezultatul in
fisiere. Folositi ProcessBuilder in Java.

Creati un program care citeste si afiseaza jurnalele de sistem (de exemplu, jurnalele de pornire
ale sistemului sau erorile) si adaugati executia acestor functii la intervale regulate (folositi
Planificatorul de sarcini Tn Windows):

Pentru Linux: cititi jurnalele din /var/1log/syslogsau /var/log/messages.
Pentru Windows: folositi comanda wevtutil pentru a citi jurnalele.

Scrieti un program care adauga o regula in firewall pentru a permite conexiuni de intrare pe
portul 8080. Realizati abordari diferite pentru Linux (folosind iptables) si pentru Windows
(folosind netsh), siimplementati verificarea functionarii porturilor si adreselor IP folosind
comenzile ping, tracert si ipconfig.



