Lucrarea de laborator 1: Administrarea Windows

Scopul lucrarii de laborator: de dezvoltat mijloacele de administrare a conturilor de utilizatori
si a grupurilor de utilizatori In Windows 10, de studiat parametrii de baza care determind
interactiunea utilizatorului cu sistemul de operare, consola de management si politica de grup.

Obiectivele lucrarii de laborator:
1. Informatii teoretice scurte
2. Gestionarea conturilor de utilizator locale
3. Configurarea politicii de cont
4. Politici de grup
5. Intrebari de test
6. Alocarea de laborator
Continutul lucrarii de laborator:
1 Informatii teoretice scurte
In sistemul de operare Windows 10, exista 2 grupuri de utilizatori:
- conturi locale;
- Conturi Microsoft.

Primul grup se numeste local pentru ca autentificarea are loc pe computerul local. Toate
acreditarile necesare pentru aceasta (nume de utilizator, parola si setarile contului) sunt stocate in
acesta.

in cazul lucrului cu un cont Microsoft, autentificarea utilizatorului are loc pe serverul de retea,
adica de la distantd. Avantajul acestei metode este ca orice angajat al Intreprinderii poate accesa
reteaua de pe orice computer, si nu doar de pe cel care i-a fost atribuit. Serverul stocheaza toti
parametrii utilizatorului, precum si, dacd este necesar, documentele cu care lucreaza utilizatorul.
Cu toate acestea, al doilea tip de utilizator are dezavantajul sdu - dacd nu exista o conexiune la
Internet sau o conexiune dial-up (nu este stabilitd automat), autentificarea nu va fi posibila.

Conturile locale sunt de trei tipuri:

- cont de administrator creat in timpul instaldrii sistemului si utilizat la modificarea setarilor
sistemului;

- cont de utilizator care va permite sd utilizati programe instalate de administrator din surse
externe si sa modificati setdrile de personalizare;

- cont de oaspete.

Microsoft Management Console (MMC) este o componentd sisteme de operare ale familiei
Windows, oferind administratorilor o interfata grafica pentru configurarea aplicatiilor de sistem
si a programelor de aplicatie.

Un snap-in este o componenta pentru MMC care include un set de parametri pentru orice modul
de sistem de operare (sistem de fisiere, management al utilizatorilor etc.) sau aplicatie.



Un set de parametri pentru programele de aplicatie poate fi addugat la snap-in folosind sabloane
administrative - fisiere special structurate cu extensia *.adm.

Politica de grup este un set de reguli sau setari conform carora este configurat mediul de operare
Windows.

2 Gestionarea conturilor de utilizator locale

Vom analiza mecanismul de lucru cu conturile de utilizator oferit de Windows 10. Pentru a face
acest lucru, prin meniul Start, accesati setarile sistemului (Fig. 1).
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Fig. 1. Setari Windows

Accesati sectiunea ,,Conturi”. Aceasta sectiune va oferi informatii despre ce cont a fost utilizat
pentru autentificare, va prezenta functii pentru modificarea parametrilor de conectare, va
prezenta conturi pe acest computer (daca existd) si va oferi crearea de noi utilizatori (Fig. 2).
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Accesati fila ,,Familie si alte persoane”, faceti clic pe ,,Adaugati un utilizator nou pentru acest
computer”. Ca urmare, vi se va solicita sd introduceti o adresd de e-mail sau un numar de telefon
pentru autorizare. Pentru a adduga un utilizator local, faceti clic pe ,,Nu am date pentru aceasta
persoana” (Fig. 3).
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Fig. 3. Selectarea unei metode de conectare

Apoi faceti clic pe inscriptia: ,,Adaugati un utilizator fara cont” (Fig. 4).
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Fig. 4. Adaugarea unui utilizator local

Dupa aceasta, va trebui sa setati un nume de utilizator si o parola pentru acesta, precum si un
indiciu pentru parold. Dupa ce crearea utilizatorului este finalizata, intrarea corespunzatoare va
aparea 1n lista de conturi de pe acest computer.

Lansati Microsoft Management Console (MMC), o componenta Windows care vd permite sa
administrati sistemul. Deschideti meniul ,,Start — Run — mmc”. Pentru a adauga setul necesar
de snap-in-uri, selectati ,,Fisier — Adaugati sau eliminati snap-in-uri” din meniul consolei. Ca
rezultat, va fi oferita o lista din care utilizatorul poate selecta unul sau mai multe snap-in-uri.

Faceti clic pe ,,Fisier” si accesati ,,Optiuni”. Aici puteti selecta modul utilizator pentru lucrul cu
aceastd consola: modul autor, care ofera utilizatorului acces deplin la toate functiile MMC si
modul utilizator.

Exista trei tipuri de mod de utilizator:

- accesul complet (full access) ofera utilizatorului acces la toate comenzile MMC, dar nu permite
adaugarea sau eliminarea snap-in-urilor sau modificarea proprietatilor consolei;

- acces limitat, multe ferestre (Limited Access Multiple Windows) permit utilizatorului sa
acceseze doar zonele din arborele consolei care au fost afisate la salvarea consolei, precum si sa
deschida ferestre noi;

- acces limitat, fereastra unica (Limited Access Single Window) functioneaza la fel ca accesul
limitat cu mai multe ferestre, cu diferenta cd utilizatorul nu poate deschide ferestre noi. Salvati
consola in modurile autor si utilizator (Fig. 5). Identificati diferentele in modul in care
functioneaza consola in diferite moduri.
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Prin elementul ,,Adaugati sau eliminati snap-in”, adaugati ,,Utilizatori si grupuri locale” (Fig. 6).
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Fig. 6. Adaugarea snap-in
Prin acest snap-in este, de asemenea, posibil sa adaugati un nou utilizator (Fig. 7).
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Fig. 7. Adaugarea unui utilizator printr-un snap-in

In fereastra care apare (Fig. 8), introduceti numele contului, precum si parola si aceasta
confirmare. Daca administratorul seteaza o parold temporara pentru utilizator, atunci pentru a
solicita schimbarea parolei, trebuie sa activati optiunea ,,Solicitati modificarea parola data
viitoare cand va conectati.” Imediat dupa autentificarea cu succes utilizatorul primeste o
solicitare de schimbare a parolei, ca raspuns la care trebuie sa seteze una noua parola. Aceasta



abordare ar trebui utilizatd in cazurile in care administratorul de sistem nu ar trebui sa cunoasca
parolele utilizatorului.

Daca un utilizator si-a uitat parola, un membru al grupului Administratori poate resetati vechea
lui parola folosind functia ,,Setare parold” disponibild in meniul contextual al acestui cont de
utilizator (Fig. 8). Schimbati parola pentru cea creata cont.
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Fig. 8. Configurarea setdrilor contului la crearea acestuia

In acest moment, contul ,,Administrator” este blocat (Fig. 10). Deblocati-1 selectand elementul
corespunzator din proprietitile contului. Vedeti ce alti parametri pot fi configurati prin
proprietati.
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Fig. 9. Setarea unei parole de utilizator de céatre administrator

Conectati-va folosind contul creat de dvs. Cand se conecteaza pentru prima data, utilizatorului 1
se va solicita sd introducd o parold si o fereastra de schimbare a parolei. Schimbati parola
contului creat. Aici, confirmarea actiunilor se efectueaza prin apdsarea tastei ,,Enter”.
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Fig. 10. Modificarea proprietdtilor administratorului

Pentru a aplica un set de drepturi si restrictii unui utilizator, puteti include contul acestuia intr-un
grup de utilizatori cu setul adecvat de drepturi si restrictii.
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Fig. 13. Adaugarea unui grup

Conectati-va folosind contul ,,Administrator”. Deschideti ,,Proprietiti” contului creat. In fila
Grup de membru, adaugati utilizatorul la grupul Power Users (Figura 13). Puteti introduce singur
numele grupului sau 1l puteti selecta din lista oferitd dupa ce faceti clic succesiv pe butoanele
»Avansat” si ,,Cautare”.

In sectiunea ,,Grupuri”, deschideti ,,Proprietati” grupului ,,Utilizatori cu putere” si verificati daci
contul a fost addugat la grup. Creati un grup nou si adaugati acelasi utilizator la acesta.

Deschideti promptul de comandd si executati comanda ,,net user”. Consola va afisa o listd cu
toate conturile disponibile (Fig. 14)



BN Command Prompt

icrosoft Windows [Version 18.8.19645.4176]
2819 Microsoft Corporation. All rights reserved.

C:\Users\Owl>net user

User accounts for \\DESKTOP-965GLM7

t Default

Trojan WDAGUtilityAccount AnMMHMCTpaTOp
focTb

The command completed successfully.

BN Command Prompt

WesershOwl>net user /fhelp
The syntax of this command is:

MET USER
[username [password *] [options]] [/DOMAIN]
username {password *1 JADD [options] [/DOMAIN]
username [/DELETE] [/DOMAIN]
username [/TIMES:{times | ALL}]
username [/fACTIVE: {YES | NO}]

MET USER creates and modifies user unts on computers. When used
without switches, it lists the user accounts for the computer. The
user account information is stored in the user accounts database.

username Is the name of the user account to add, delete, modify, or
view. The name of the user account can have as many as
28 characters.
password Assigns or changes
A password must sat
/MINPWLEM option of
many as 14 characte

a password for the user's account.

isfy the minimum length set with the

the MET ACCOUNTS command. It cam have a
r
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r
Produces a prompt fo
displayed when you type it at a password prompt.

SDOMATN Performs the operation on a domain controller of
the current domain.

fADD A a user account to the user accounts database.
Removes a user account from the user unts database.

the password. The password is not

Are as follows:

Fig. 15. Ajutor pentru comanda Net user

Creati un cont de utilizator cu un nume care se potriveste cu numele dvs. in reteaua de catedrale,
specificand in mod explicit parola. La creare, pe langa autentificare, specificati numele complet
de utilizator.

Sintaxa comenzii Net user la crearea unui cont de utilizator este:



‘NeLuﬂu;aume_useL{pamla_l_*}_lADlLlpmmeméL——'
Pentru a adauga un nume de utilizator complet, introduceti ca parametru:
/FULLNAME: «numep.
C:\Users\Admin>net user XXX 12345 /add /fullname:"" XXX YYY"
Verificati prezenta contului creat in lista de utilizatori folosind comanda Net user.
Comanda
Net user user_name,

introdusa fara parametri, va permite sa vizualizati informatii despre utilizatorul specificat.
Vizualizati informatii despre contul pe care l-ati creat.

Este posibil sa introduceti o parola fara a o afisa pe ecran - pentru a face acest lucru, introduceti
» ¥ 1n loc de parold. Schimbati parola utilizatorului creat folosind comanda:

Net user username *
C:\Users\ Admin >net user sdv *

Introduceti parola pentru utilizator:
Reintroduceti parola pentru a confirma:
Comanda a fost finalizata cu succes. Schimbarea parolei utilizatorului sa realizat cu succes.
Este posibil sa setati restrictii de timp pentru munca utilizatorului in sistemul de operare. Pentru
a face acest lucru, utilizati /TIMES:{ interval | TOATE}. O valoare ALL indica faptul ca
utilizatorul se poate autentifica oricand, in timp ce o valoare goala indica faptul ca utilizatorul nu
se poate conecta niciodatd. Limitati timpul de lucru al utilizatorului creat la orele de lucru (Fig.
18). Setati ceasul la o ord in afara orelor de lucru si testati capacitatea utilizatorului de a se
conecta la sistemul de operare.

C:\Users\Admin>net user XXX /times:Luni-Vineri,09:00-18:00
Comanda a fost finalizata cu succes. Setarea perioadei de valabilitate a contului.

Daca este necesar, administratorul poate bloca contul de utilizator. Blocati contul de utilizator
creat folosind /ACTIVE:{YES | NU}

C:\Users\Admin>net user XXX /active:no
Comanda a fost finalizata cu succes. Blocarea contului.
Verificati daca contul este blocat utilizand comanda

Net user username

in informatiile furnizate despre utilizator exista o coloand ,,Contul este activ”, care arata starea
contului care este blocat. Deblocati contul de utilizator.

Daca un utilizator lucreaza temporar pentru o organizatie, administratorul poate limita durata
contului de utilizator. Pentru a face acest lucru, utilizati parametrul:

/EXPIRES: {data | NEVER}.

Dacd valoarea NEVER nu este utilizatd, atunci contul nu are restrictii de expirare. Limitati
perioada de valabilitate a contului de utilizator creat. Setati ora sistemului la o data ulterioara



stabiliti o limita.
C:\Users\Admin >net user XXX /expires:24.09.2024
Comanda a fost finalizata cu succes. Limitd de timp pentru cont.

Incercati sa va conectati la sistem folosind acest cont - sistemul de operare va afisa o eroare la
incercarea de a va conecta cu un cont expirat.

Comanda
Net localgroup

este utilizata pentru a crea si gestiona grupuri locale. Cand utilizati aceastd comanda fara
specificarea parametrilor, este afisata o listd de grupuri de utilizatori care existd in sistemul de
operare (Fig. 16). Listati toate grupurile existente.

Sintaxa comenzii atunci cand se creeaza un grup local este:
Net localgroup group _name {/ADD }
Penrtu a crea un grup local Students folosim comanda

C:\Users\Admin>net localgroup Students /add

C:\Users\Owl>net localgroup

Aliases for A\\DESKTOP-965GLM7

*IIS_TIU

*AAMUHUCTPATOPE

*AOMUHWUCTpaTOpsl Hyper-V

*Bnagensus YCTpPOACTEA

*[oCcTH

*KpunTorpapuyeckie onepaTtopsl

*Onepatopsl apxdBEa

*0OnepaTopsl HACTPOHKH CETH

*0OnepaTopsl MOMOWM MO KOHTPOMW YYETHLEY Zanuced
*ONuTHLIE NONL2OBATENN

*MNonezo0BaTenu

*MNonszoeatend DCOM

*Nonez0BaTeNH XYPHANOE NPOMZEBOAMTENEHOCTH
*MNonsz0BaTENd CHCTEMHOro MOHMTOpRA
*MonbzoBaTend yaaneHHoro pabodero crona
*MNonszo0BaTend yoaneHHoro YNpaeneHwA
*PennuKartop

*¥YnpaenAemaAa CHMCTEMOH Tpynna yYeTHb Zanucedd
*HuTaTenn xypHana cobuTwil

The command completed su

C:\Users\Owl>_
Fig. 16. Lista grupelor
Adaugarea utilizatorilor la un grup se face cu comanda

Net localgroup group name name [...] {/ADD },



unde name [...] este numele unuia sau mai multor utilizatori (numele sunt separate prin
spatii).

Adaugati utilizatorul creat anterior la grupul Students. Comanda Net localgroup group name
afiseaza o listd de utilizatori care sunt membri ai grupului specificat. Afiseaza o listd de
utilizatori ai grupului Students (Fig. 17).
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The command completed

Fig. 17. Vizualizati o listd de utilizatori ai unui anumit grup

Pentru a elimina un utilizator dintr-un grup, utilizati comanda

Net localgroup group _name user_name {/DELETE}
Stergeti din grupul Students utilizatorul XXX cu comanda:

C:\Users\Admin>net localgroup Sstudents XXX /DELETE
Stergeti grupul Students cu comanda:

C:\Users\Admin>net localgroup Students /DELETE
Verificati daca grupul Studenti lipseste utilizind comanda Net localgroup

3 Configurarea politicii de cont

Deschideti Politica de securitate locald” activind ci cererea secpol.msc in meniul Start.
Fereastra principald a ,,Politicd de securitate locald” este prezentatd in Figura 18. Valorile
parametrilor specificati la stabilirea politicii se vor aplica tuturor utilizatorilor computerului
local.
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Fig. 18. Politica locald de securitate

Sectiunea Politici de cont” din “Politica de securitate locald” include setdri care se aplica
parolelor de utilizator.



Selectati sectiunea ,,Politicd de parola” (,,Setari de securitate — Politici de cont — Politica de
parolad”). Setdrile incluse in sectiunea ,,Politica de parold” sunt prezentate in Fig. 19.

Executati urmatoarele sarcini:
- setati perioada maxima de valabilitate a parolei la 30 de zile;
- setati lungimea minima a parolei la 10 caractere;

- pentru parametrul ,,Pastreaza un jurnal de parole”, setati valoarea la 3 parole stocate, ceea ce
inseamna ca noua parola trebuie sa fie diferita de ultimele 3 parole de utilizator;

- activati optiunea ,,Parola trebuie sa indeplineasca cerintele de complexitate”.

T4 Security Settings Mame Description
v [g Account PD“dES_ 4 Account Policies Password and account leckout policies
8 Password Policy . 4 Local Policies Auditing, user rights and security options polici...
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Fig. 19. Politica parolelor

Setarea Parola trebuie sa indeplineasca cerintele de complexitate” specifica cerintele de
complexitate pentru parole. Daca aceasta politica este activata, parolele trebuie sa indeplineasca
urmatoarele cerinte minime:

- parola nu poate contine numele contului de utilizator sau orice parte a acestuia;

- parola trebuie sa contind cel putin sase caractere;

- parola trebuie sa contina caractere din trei categorii din urmatoarele patru:

a) majuscule ale alfabetului englez de la A la Z; b) litere mici ale alfabetului englez de la a la z;
¢) numere zecimale (de la 0 la 9);

d) caractere nealfabetice (de exemplu !, $, #, %).

Respectarea acestor cerinte este verificatd atunci cand parolele sunt modificate sau create.
Folosind acest parametru, puteti scapa de parolele usor de ghicit.

Asigurati-va cd utilizatorul nu are optiunea ,,Parola nu expird niciodatd” activatd in snap-in-ul
»Utilizatori si grupuri locale”. Setati ora sistemului inainte cu mai mult de 30 de zile. Incercati sa
va conectati folosind contul pe care l-ati creat. Utilizatorul va fi informat cd parola a expirat .
Cand va schimbati parola, Incercati sd schimbati parola cu una mai simpld (de exemplu,
abc12345 sau una care include numele contului). In acest caz, utilizatorul va primi un mesaj de
eroare la schimbarea parolei. Introduceti o parold care indeplineste cerintele indicate mai sus.

Conectati-va folosind contul ,,Admin”. Resetati ora sistemului la starea initiala. Selectati
sectiunea ,,Politica de blocare a contului” (,,Setari de securitate — Politici de cont — Politica de
blocare a contului”). Setarile incluse in sectiunea ,,Politica de blocare a contului” sunt prezentate
in Fig. 20.
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Fig. 20. Politica de blocare a contului
Configurati setarile dupd cum urmeaza:

- setati pragul de blocare egal cu 3 erori de conectare (dupd 3 incercari de conectare nereusite,
contul este blocat);

- setati durata blocdarii in parametrul ,,Blocarea contului pentru” la 30 de minute (valoarea 0
inseamna ca numai administratorul poate elimina blocarea);

- setati contorul de blocare sd se reseteze dupd 15 minute. Daca in timpul specificat existd 3
incercdri de conectare nereusite, contul este blocat. Daca existd mai putine incercdri nereusite n
timpul stabilit, atunci sunt permise din nou 3 Incercari nereusite (valoarea acestui parametru nu
trebuie sa depaseasca durata blocarii contului).

Deconectati-va de la contul de administrator. Cand va conectati la sistem folosind contul creat,
introduceti parola gresitd de trei ori. Data viitoare cand incercati sa va autentificati, veti primi un
mesaj care va indica faptul ca contul creat a fost blocat.

Conectati-va folosind contul ,,Administrator”. Deblocati contul creat. Pentru a face acest lucru,
in fereastra ,,Proprietdti” a acestui cont, dezactivati setarea ,,Blocare cont”.

Deschideti linia de comanda. Net accounts este folosit pentru a actualiza baza de date de
conectare si pentru a modifica setarile de conectare (LOGON) si cerintele de parola pentru toate
conectdrile. Cand utilizati aceastd comanda fard a specifica parametri, sunt afisate valorile
curente ale parametrilor care controleaza cerintele parolei si alte setdri. Afisati parametrii de
conectare actuali (Fig. 21).

Setati urmatoarele cerinte de parola:
- lungime minima — 6 caractere;
- perioada maxima de valabilitate a parolei este de 40 de zile;

- interzicerea folosirii ultimelor 3 parole de utilizator.

Ce user
imum pa
Maximum pa

(STATION

Fig. 21. Vizualizati informatii despre cerintele privind calitatea parolei



Aceste cerinte sunt aplicate folosind urmatorii parametri ai comenzii Net accounts:
/MINPWLEN: lungimea_min /MAXPWAGE: zile 'UNIQUEPW: numar_parole

C:\UsGrs\Admin>net accounts /minpwlen:6 /maxpwage:40 /uniquepw:3

4. Politici de grup

Deschideti snap-in “Politica de grup” (Start — Executare — gpedit.msc). Complementul
”Politica de grup” consta din doud parti principale: configurarea computerului si configurarea
utilizatorului (Fig. 22).

=] Local Computer Policy | Local Computer Policy
w A Computer Configuration

Software Settings
: Windows Settinggs i Computer Configuration
| Administrative Templates B.‘!BUSEF':DﬂﬁEIUFEtiDH
~ 4 User Configuration
| Software Settings
| Windows Settings
| Adrninistrative Templates

Select an item to view its description.  Mame

Fig. 22. Editor de politici de grup

Configurarea computerului este utilizatd pentru a seta politici care se aplicd computerelor,
indiferent de utilizatorul care le executd. Configurarea utilizatorului este folositd pentru a seta
politici care se aplica utilizatorilor, indiferent de computerul utilizat pentru a se conecta.

Politica de grup creatd poate fi exportatd pe un alt computer local. Pentru a exporta datele,
trebuie sa selectati nodul dorit in snap-in-ul ,,Politica de grup” si sa selectati ,,Exportare listd” in
fila ,, Actiune”. In fereastra care apare, selectati calea de salvare si specificati numele fisierului.

,Configuratia computerului” in mod implicit constd din urmatoarele sectiuni:

configurare program, configurare Windows si sabloane administrative (Fig. 23).



\=[ Local Group Policy Editor

File Action View Help

ed MBI Em T

5[ Local Computer Policy
w i Computer Configuration

| Software Settings

| Windows Settings

| Administrative Templates
~ 42, User Configuration

| Software Settings

| Windows Settings

| Administrative Templates

 Administrative Templates

Background Intelligent Transfer
Service (BITS)

Setting
| Access-Denied Assistance
| Accessories
| ActiveX Installer Service
| Add features to Windows 10
| App-V
| App Package Deployment

| App Privacy

| App runtime

| Application Compatibility

| Application Compatibility Diagnostics
| Audit Process Creation

| AutoPlay Policies

ackground Intelligent Transfer Service (BITS)
| Biometrics

| BitLocker Drive Encryption

| BranchCache

| Camera

I Amnect

<

\ Extended AStandard f

Fig. 23. Sectiunea ,,Sabloane administrative”

In sectiunea ,,Sistem”, deschideti subsectiunea ,,Autentificare” si selectati optiunea ,,Rulati aceste
programe la conectare”. Activati aceastd optiune si addugati mai multe programe care vor fi
lansate atunci cand utilizatorul se conecteaza in sistem (Fig. 24).

A Run these programs at user logon O o
E: Run these programs at user logon Next Setting

(@) Mot Configured Comment:

(") Enabled

() Disakled

Supported on:

Fig. 24. Activarea programelor

Programele adaugate vor rula de fiecare data cand utilizatorul se conecteaza. Va rugam sa va
conectati din nou pentru a verifica.

,Configuratia utilizatorului” in mod implicit constd din aceleasi sectiuni ca ,,Configuratia
computerului”. Utilizdnd setdrile politicii de grup, este posibil sd restrictionati accesul
utilizatorilor la unitatile logice. Puteti ascunde unitatea selectatd din Explorer si, de asemenea,
puteti refuza accesul la ea.

Selectati optiunea ,,Interziceti accesul la unitati prin computerul meu”, aflatd in subsectiunea
,,Componente Windows — Explorer” si refuzati accesul la unitatea logica C:\ (Fig. 25).



F¥e. iaehon,) iew, Help A Prevent access to drives from My Computer O X |

o 2@ =2 HE T N i

p t ives from M : ; :
E: revent access to drives from My Computer Previous Setting Next Setting

v Windows Components

| Add features to Windo

| App runtime @ Not Configured ~ Comment:
Application Compatibi

| Attachment Manager

| AutoPlay Policies () Disabled
Calculator

| Cloud Content
Credential User Interfa |
Data Collection and Pr

| Desktop Gadgets
Desktop Window Man
Digital Locker Pick one of the following combinations

| Edge Ul

() Enabled |

Supperted on: | At least Windows 2000

Options: Help:

|
|
Prevents users from using My Computer to gain access to the | A ‘
content of selected drives. . |

|

| File Explorer If you enable this setting, users can browse the directory
File Revocation structure of the selected drives in My Computer or File Explorer,
IME but they cannot open folders and access the contents. Also, they

.......... TN . RPN PR NORV T Sy ¥ N Y PEPSIT N, TSR |

Fig. 25. Activarea restrictiilor de acces pentru a conduce C
Incercati sa deschideti unitatea C:\ prin ,,My Computer” si linia de comanda.
C:\Users\Admin>C:

In primul caz, sistemul va refuza accesul, iar in al doilea, accesul va fi acordat (intrucat accesul
este interzis doar prin Explorer).

Restrictionarea accesului la instrumentele de administrare este posibild prin interzicerea
accesului la Panoul de control. Activati optiunea ,,Interziceti accesul la panoul de control”, aflata
in subsectiunea ,,Panou de control”. Incercati sa deschideti cmd.exe.

In plus, in subsectiunea ,,Sistem” puteti dezactiva utilizarea Editorului de registru. Pentru a face
acest lucru, trebuie sd activati optiunea ,Faceti instrumentele de editare a registrului
indisponibile”. Activati aceasta optiune si incercati sa lansati Editorul de registry

C:\Windows\regedit.exe.

Adaugarea si stergerea sabloanelor se poate face prin meniul contextual al sectiunii ,,Sabloane
administrative” (Fig. 26). In meniul contextual care apareselectati Adiugati sau Eliminati
sabloane. In fereastra care apare, puteti sterge orice sablon, precum si puteti adduga un nou
sablon de politica.

=/ Local Group Policy Editor
File Action View Help

ez nFE 2 HE T

= Local Computer Policy ) | Administrative Templates
v & Computer Configuration

~| Software Settings

Select an item to view its description.  Setting

| Windows Settings 1 Accessories
| Administrative Templates 1 Account Notifications
~ &, User Configuration | Active Directary
~| Software Settings | Add features to Windows 10
| Windows Settings | Add or Remove Programs
é v [H Afiministl Add/Remove Templates... | App runtime
| Acces : | Application Compatibility
1 Accoy ARG | Attachment Manager
1 Active LilteuC pria= | AutoPlay Policies
| Add Re-Apply Filter | Calculator
: i:: : Al Tasks N | Eummun Open File Dialog
. X | Credential User Interface
o i;‘:c': View 2 | Ctrl+ Alt+Del Options
| AuteP Export List... - Cursors
Calenl | Desktop

Fig. 26. Meniul contextual Sabloane administrative



Registry Editor in Windows 10

Majoritatea setarilor Windows sunt stocate in registrul sau - o baza de date cu chei si valori, ce-i
permite sistemului de operare Windows sa stie ce setari sd foloseasca pentru aplicatiile, functiile,
driverele, dispozitivele hardware etc.

1. Cum accesezi Registry Editor folosind Cautarea

Una dintre cele mai rapide metode de a deschide orice aplicatie este sa folosesti Cautarea. Asta
este valabil si pentru deschiderea aplicatiei Registry Editor ca administrator. latd cum
functioneaza:

1.1 Cauta regedit in Windows 10

Daca folosesti Windows 10, apasa in caseta de Cautare din bara de activitati si tasteaza regedit.
Cand apare lista cu rezultatele cautarii, apasd Enter de pe tastatura sau

da clic pe Registry Editor.

Toate Aplicati Documente Web Mai multe «

Cea mal bund potrivire

|.:.' Registry Editor
"' Aplicatie

Asociat: “regedit.msc”

Ciutati pe web

__.-G regedit - Vedeti rezultatele web

3 Fixare la Start

1 Fixare in bara de actiitati

Inainte si se deschida Registry Editor, apare o solicitare CCU, care-ti cere confirmarea pentru a
rula aceasta aplicatie, deoarece necesitd permisiuni de administrator. Apasa pe Da pentru a o
deschide.

Control cont utilizator x

Permiteti acestei aplicatii sa aduca modificari
dispozitivului?

¥
#‘ Registry Editor
Editor verificat: Microsoft Windows

Afisati mai multe detalii

Da Nu

CCU cere confirmare pentru a rula regedit
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Acum apare fereastra Registry Editor, similara celei din imaginea de mai jos, si poti edita sau
vizualiza registrul din Windows 10.

B Registry Editor _ o ~
File Edit Wiew Favorites Help
Computer
~ O Computer Mame Trpe Data
HEEY_CLASSES_ROOT
HKEY_CURREMNT_WSER
HKEY_LOCAL MACHIME
HKEY_USERS
HEEY_CURREMNT_COMNFIG

2. Cum deschizi Registry Editor folosind fereastra Executare

O altd metoda rapidda de a deschide Registry Editor este sa introduci o comanda in
fereastra Executare. Apasd Windows + R pe tastaturd pentru a deschide fereastra Executare.
Apoi, tasteaza aceastd comanda pentru a rula Registry Editor:

1=l Executare >

Tastati numele unui program, al unui folder, al unui

— document sau al unei resurse internet si Windows le va
deschide,
Deschidere: | T

Anulare Rasfoire...

|
< ad
Comanda pentru a deschide Registry Editor
Apasa pe OK sau Enter pe tastatura pentru a rula aceastd comanda.

3. Cum executi Regedit ca admin folosind CMD, PowerShell sau Windows Terminal

O alta metodd de a accesa Registry Editor este sd folosesti comanda regedit intr-o aplicatie in
linie de comanda precum PowerShell, Linia de comanda sau Windows Terminal. De exemplu,
poti sa deschizi CMD ca administrator, sd tastezi urmdtoarea comandd si sd apesi pe
tasta Enter pentru a o executa:
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v Administrator: Command Pro X T |

Microsoft Windows [Version 10.8.22621.18u8]
(c) Microsoft Corporation. Toate drepturile rezervate.

C:\Users\cipri>regedit

C:\Users\cipri>

Ruleaza regedit in CMD, Power Shell sau Windows Terminal

4. Cum accesezi Registry Editor din Meniul Start

Meniul Start include o scurtatura pentru Registry Editor, dar aceasta este mai greu de gasit daca
nu stii unde sa cauti.

4.1 Unde gasesti scurtatura Registry Editor in Meniul Start din Windows 10

In Windows 10, apasa pe logoul Windows din bara de activititi pentru a deschide Meniul Start.
In lista de aplicatii, deruleazi pana la cele care incep cu litera / si deschide folderul Instrumente
de administrare Windows. Gaseste induntru scurtitura Registry Editor si apasa pe ea.

Productivity
®  Harti

[ EE
-

Bl rstrumente de administrare Wind... ~

Microsoft 365... s

C_"‘_;- Component Services

Curatare disc a ‘ F o

iagnosticare memonie Windows
Diagnosticare memone Windows Microseft Edge Fotografii Microsoft To...
Event Viewer Explore

Gestionare computer Mosthy dlowdy

—
Informatii de sistem E -

iISCS| Initiator Microsoft Store ‘Washington,... Microsoft News

Local Security Policy
-
ODEC Data Sources bit) »

ODEC Data Sources (64-bit) Filme si TV

DOptimizare 51 defragmentare unitat

-
e
|
&
c
Fie
==
==
[
S

Performance Monitor

iy

Frint Management

-

Registry Editor

Resource Monitor

$0

Services

= hntraducet.'r aici termenul de cidutare

Scurtdturd Registry Editor din meniul Start



5. Cum accesezi Registry Editor din Panoul de control
O altd metoda presupune deschiderea Panoului de control. Apoi, acceseaza Sistem si securitate.

Daca folosesti Windows 10, apasa pe Instrumente de administrare.
W Sistern si securitate - w] >

= » ‘ » Panou de control » Sistern @ securitate » w (] Chutare in Panoul de control =)

Pagina de pornire Fanou de

i |Securitate si intretinere|

Examinati starea computerului i rezobvati prt}h!emele
¥ Modificare setdri Control cont utilizator | Depanati problemele uzuale cu computerul

* Sistem si securitate

Retea si internet Paravan de protectie Windows Defender

e B ¢

Hardwrare 51 sunete Verificare stare firewall Permiteti unei aplicatii s treacd de Windows Firewall
Programe Sistemn
Conturn de utilizator Vizualizare volum RAM si vitezd procesor $‘Sz permite accesul la distantd

Aspect si personalizare Lansare asistentd la distantd Vedeti numele acestui computer

Optiuni de alimentare
Meodificare functii butoane alimentare
Se modificd in momentul in care computerul intrd in repaus

Ceas 5i regiune

Y

Saimplificare acces

Istoric fisiere
Sabeats copn backup ale fisierelor cu Istonc fisiere Restaurat: fisierele cu Isteric fisiere

Backup si restaurare (Windows 7)
Backup $i restauvrare (Windows 7) Restaurati fisiere din aceastd copie backup

Criptare unitate BitLocker
Gestionare BitLocker

Spatii de stocare
Gestionati spatii de stocare

Foldere de lucru
Gestionare Foldere de lucry

Instrumente de administrare

Eliberare spatiu-disc Defragmentati 5i optimizati unit3tile

ﬁ Creare 5i formatare partitii pe hard disk Q"a"-zualizare Jurnale de evenimente
Q P‘ragramama activitdtilor

T o & & &F 6

In fereastra care se deschide, apar mai multe scurtituri citre instrumente Windows.
Gaseste Registry Editor si da dublu clic pe scurtatura sa.
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B % | Instrumente de administrare Gestionare Gestionare - O x
m Pornire Partajare Vizualizare Instrumente comenzi rapide Instrumente aplicatie " ﬂ
T :-b <« Sistern si securitate » Instrumente de administrare £ [¥] 2
el
Mume Data modificani Tip Dimensiune
# Acces rapid
2‘- Component Services 07.12.2019 11:09 Comandé rapidi 2KB
I Desktop L
= Curdtare disc 07.12.2019 11:09 Comanda rapid 2KB
4 Descircan = " . =L g i
it & Diagnosticare memaorie Windows 07.12.2019 11:09 Comandi rapid3 2KB
[E] Documente & £9 Font Viewer 07.12.2019 11:08 Comandi rapids 2KB
&= Imagini # ¥ Gestionare computer 07.12.2019 11:09 Comandai rapida 2KB
- Fisiere video ﬂ Informatii de sistemn 07.12.2019 11:09 Comanda rapidd 2KB
J Muzica & iSCS! Initiater 07.12.2019 11:09 Comands rapids 2KB
S Windows (C:)  Local Security Policy 07.12.2019 11:10 Comanda rapidd 2KE
','-b ODEC Data Sources (32-bit) 07.12.2019 11:10 Comanda rapida 2KB
& OneDrive - Personal E ODEC Data Sources (B4-bit) 07.12.2019 11:09 Comandd rapida 2KE
B Acest PC %% Optimizare 5i defragmentare unititi 07.12.2019 11:09 Comandé rapids 2KB
i /) Pesformance Manitor 07.12.2019 11:09 Comanda rapida 2KB
‘1 EBiblioteci "fp Print Management 06.12.2019 23:45 Comanda rapid3 2KB
ﬁ Registry Editor 07.12.2019 11:09 Comandd rapid 2KE
ﬂ' Retea
3 “E Resource Monitor 07.12.2019 11:09 Comandi rapidi 2KB
54 Services 07.12.2019 11:09 Comanda rapidi 2KB
',:'ﬂ Systern Configuration 07.12.2019 11:09 Comandd rapid 2KE
‘;B Task Scheduler 07.12.2019 11:09 Comanda rapidi 2KB
#m Unitate de recuperare 07.12.2019 11:09 Comanda rapid3 2KB
ﬁ Windows Defender Firewall with &dvanc.. 07.12.2019 11:08 Comanda rapid3 2KB
< >
20 elemente 1 element selectat 1,05 KB =)

Dublu clic pe scurtatura Registry Editor
Apasa pe Da atunci cand vezi solicitarea CCU.

6. Cum rulezi Registry Editor din File Explorer

O altd metoda de a accesa Registry Editor este sa deschizi File Explorer (Windows + E). Apoi,

acceseaza aceasta locatie:

C:\Windows\regedit.exe
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P -~
T windows > + = o >
& Nou ~ 4 D ZD =3 = Tl Sortati = vizualizets o
e R T s AcestPC > Disclocal (C5) 3 Windows 3 - o Cautati in Windows y-]

% Acash Mume Data modeficini Tip Demensiune
» s Ciprian - Personal [ mit.bin Fisier BIM 43 KB
7 notepad Aplicatie 352 KB
@R Desktop > ] pFRO 26.06.2023 14:50 Docurment text 39 KB
1l D — - D Professionalxmli O7F.05.2022 08:21 amifile 25 KB
& Documente - B regedit Aplicatie 540 KB
s | setuperr Document text oDKB
P9 imagini * s
& Muazica - = cpharowebd Aphcatie 188 KB
uzic
] system Setin de configur... 1KB
B Fisiere video - .
(%] twain_32.d11 Extensie aplicatie 65 KB
- =] win Setsn de configur... 1KB
> Acest PC
| WindeowsUpdate Decurmnent text 1KB
> 0 Unitate DVD (D:) Ct
‘i winhip32 O07.05.2022 08: 20 Aplicatie 12 KB
» ‘a Retes
[ WeaSy=Pe8.prx 07.05.2022 10:39 Figier PRX 310 KB
F wirite 16 Aplicatie 28 KB
101 elemente 1 elernent selectat 530 KB § D_.

Rularea regedit.exe din File Explorer

Poti, de asemenea, sd tastezi comanda regediftin bara de
apesi Enter pe tastatura.

adrese din File Explorer si

Cum editezi Registry Editor
Dupa ce ai deschis aplicatia Registry Editor, observi ca aceasta este impartitd in doud panouri.
Cel din partea stinga a ferestrei aratd o vizualizare ierarhici a cheilor din Registrul Windows. In
panoul din dreapta, poti vedea si lucra cu valorile cheilor selectate in panoul din stanga.

B Registry Edites

File Edit View

Favorites  Help
Computet HKEY LOCAL MACHINESYSTEMControfSetD0 T ControhSession Mana
* | RetalDema

Safeboot

SAM

Sckvents
SCMConfig
ScsiPort
SequreBoot
SequrePipeSenens
SequrityProviders
SerdoeAggregatedivents
ServiceGroupOrder
SeniceProvider
Session Manager

ApiSetSchermaExtensions
AppCamgatCache
Configuration Manager
DO Devices
Ernvironmient

Executine
FileRenameOperations
A0 Systerm

kerrel

EnownDLLs

. Memary Managenment

70 PrefetchParametens
_ SlorePasarmieters.

“1 MamespaceSeparation

i Power

CHEI

Registry Editor contine chei si valori

a8 Defaul)

B ClearPagefdeAtShutdown
B DisablePagingEvenutive
b EiatingPageFiles

¥ FeatureSettings

B LargesystemCache

B NonPagedPociucta

# NonPagedPoolSize

B PagedPociQuata

B FagedPooiSize

B PagefileUsage

ab PagingFiles

B PrysicaldddressEension
Bl secondLovelDataCache
& SesslonPoolSize

B SessionViewSize

BE SystemPages

Type
REG_SZ
REG_DWORD
REG_DWORD
REG_MULTI_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_BINARY
REG_MULTI SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD

Data

[value not set)
CROODO0000 {1
0000000 (00
IR pagefile.sys
DreQOOO0000 (0)
CoOOOO0000 (0]
OeCODO0000 (00
O OOO0000 §0)
OeCODCO000 (00
56 01 00 00 Te 45 02 00 be 41 03 00
Hpagefilesys
000000001 (1)
000000004 (4)

O 00000030 (48)
OreCODOO000 (09

VALORI




Desi Registry Editor iti permite sd creezi chei si valori noi si chiar sa le stergi, majoritatea
utilizatorilor il folosesc pentru a edita cheile si valorile aflate deja in Registrul Windows. Din
pacate, aproape toate cheile si valorile din Registrul Windows au nume criptice si sunt de obicetl
ingropate sub multe chei parinte. De aceea, iti recomand sa cauti online exact ce vrei sa modifici
in Registrul Windows nainte de a face schimbari.

| B Registry Editor - m} *
| File Edit View Favorites Hel
'rZ amputer\HKEY LOCAL MACHIMEASYSTEMN CurrentControls rolSession f-.-'|.=|'|.|-:_|r-|"._h‘|'rr'-:'|r:,' !'.‘..|r|.|[|4'rr|-:'n'.
¥ ecurityProviders Marne Type Data
» SenviceAggregatedEvents b Default) REG_SZ [value not set)
SendceGroupOrder 4 ClearPagefileatShutdown REG_DWORD Ox00000000 (D)
» T ServiceProvider 24 DisablePaging Executive REG_DWORD 00000000 (D)
* & Session Manager a8 ExistingPageFiles REG_MULTI_SZ VN hpagefile.sys
» ApiserschemaExtensions 34 FeatureSettings REG_DWORD CreCHOO000 {10
AppCompatCache 338 LargeSystemCache REG_DWORD OheHHRD000 ()
Comficpmation Silmager 24 NonPagedPoolCluota REG_DWORD 000000 (0]
DOS: Bdces 24 NonPagedPoolsize REG_DWORD 000000000 (0]
:::C"UT;”"‘ f-‘-_'{ PagedPoolQuocta REG_DWORD 000000 {0
Ea P ?-'l_ PagedPoolSize REG_DWORD 00000000 ()
VO Systern 'F-i. PagefileUsage REG_BINARY 50001 00 00 Te 45 02 00 be 4
earicd ab| pagingFiles REG_MULTI_SZ Mhpagefile.sys
KnownDils B3 PhysicaldddressExtension REG_DWORD CeDO000001 (1)
Ky i . 4 SecondLevelDataCache REG_DWORD 0000000 {1
Frefof d__ng ko }‘.'4 SessionPoclSize REG_DWORD 000000004 (4)
SER *.’.'4 SessionViewSize REG_DWORD 000000030 (48]
Kamespaceteparation 4 SystemPages REG_DWORD Dx00000000 (D)
Poswer
Cheota Systemn
SubSystems
> TH WPA
» T SHMP
SOMSenvicelist

Adresa unei chei din Registry Editpr

SUGESTIE: Daca nu ai multd experientd cu Registrul Windows, este o idee bund sd creezi un
punct de restaurare inainte de a-1 modifica.

Tindnd cont de toate acestea, hai sd vedem cum editezi, creezi si stergi cheile si valorile
din Registrul Windows:

Cum editezi Registrul Windows

Pentru a edita o cheie sau o valoare din Registrul Windows, acceseaza locatia acesteia si da dublu
clic sau apasa de doua ori pe numele sdau pentru a intra in etapa de editare. Ca s intelegi mai
bine, s ludm urmatorul exemplu: vrei ca PC-ul tdu cu Windows sd stearga automat fisierul de
memorie virtuald (pagefile), de fiecare data cand inchizi calculatorul. Pentru asta, trebuie sa
modifici o valoare numitd ClearPageFileAtShutDown din Registrul Windows. Numele valorii nu
este atat de misterios, dar calea sa de acces este: ca sd ajungi la ea, trebuie sa deschizi Registry
Editor si s mergi la:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session
Memory Management

Manager\
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[ Registry Editor - m| x
File Edit View Favorites Help
Computer\HKEY_LOCAL MACHINEVSYSTEM\CurrentControlSet\Control\Session Manager\Memory Management

5 T SecurityProviders Narme Type Dats
» T ServiceAggregatedEvents 8| [Defautt) REG_SZ [value not set)

71 SenviceGroupOrder 2 ClearPageFileAtShutdown euﬁ_nwostn 00000000 (0)
» T ServiceProvider 34 DisablePagingExecutive REG_DWORD 00000000 ()
~ [ Session Manager A8 ExistingPageFiles REG_MULTISZ WACApagefiesys

» U0 ApiSetSchemabxtensions 5 FeatureSettings REG_DWORD Q00000 {0)

1 AppCompatCache 24 LargeSysternCache REG_DWORD 00000000 ()

> 8 C-::nfigurafﬁnn Manager 24 NonPagedPooluota REG_DWORD 00000000 (D)

SLOS Do 24 NonPagedPoolSize REG_DWORD 000000000 (0)
S Ecdronment 54 PagedPociQucta REG_DWORD 0::00000000 (1)
£ E:::::*Mpm“mg 24 PagedPoolSize REG_DWORD CreDO0OO000 ()
B 1O Systern -EEPGQET‘EUHQE REG_BIMARY 5001 00 00 Te 45 02 00 be 4
i A8 pagingFiles REG_MULTISZ pagalile sys
e f}%pmmssmm REG_DWORD Ox00000001 (1)
- | SecondlevelDataCache REG_DWORD 00000000 (0]
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Localizarea unei valori de registru in Registry Editor

SUGESTIE: Daca vrei mai multe detalii despre navigarea in Registrul Windows, acceseaza
acest tutorial: Cum navighezi in Registrul Windows.

Pentru a edita o valoare, poti da dublu clic pe ea sau poti sa dai clic dreapta si sd apesi pe Modify
(Modificare).
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Modificarea unei valori in Registry Editor


https://www.digitalcitizen.ro/cum-folosesti-noua-bara-de-adresa-din-registry-editor-inclus-windows-10/

Tot ce trebuie sa faci este sd introduci noua valoare pe care vrei s-o folosesti. In acest caz, 0
inseamna ca pagefile nu este sters la inchiderea lui Windows 11, iar 1 inseamna ca fisierul de
memorie virtuald este sters de fiecare data cand iti opresti calculatorul.
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Introducerea noii valori de registru

Apasd pe tasta Enter sau pe butonul OK, iar noua valoare este setatd in Registrul Windows.
Pentru ca aceasta sa aiba efect, trebuie sa-ti repornesti calculatorul cu Windows.

Cum adaugi chei sau valori in Registrul Windows

Registry Editor iti permite sa creezi noi chei si valori, precum si s le stergi pe cele existente.
Insa, aceste operatiuni sunt si mai avansate decat editarea a ceea ce se afld deja in Registrul
Windows. De aceea, simt ca trebuie sa te avertizez din nou: nu te apuca de niciunul dintre acestea
dacd nu stii cu adevarat ce faci! Altfel, este posibil ca sistemul tdu sa nu mai functioneze
corespunzator.

Daca vrei sd creezi o cheie sau o valoare noud, navigheaza pana la pozitia din Registrul
Windows unde ai nevoie de ea. Apoi, da clic dreapta sau apasa si tine apdsat pe un spatiu gol din
panoul din dreapta al ferestrei. In meniul contextual, selecteazi New (Nou)si alege Key
(Cheie) sau tipul de valoare (Value) pe care vrei sa-1 creezi.
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Adaugarea unei chei sau valori in Registry Editotr

De exemplu, am vrut sa dezactivez volumul absolut Bluetooth pe PC-ul meu cu Windows 11,
deoarece difuzoarele mele nu functioneazi cu acesta. In acest scop, a trebuit si folosesc Registrul
Windows pentru a naviga mai intai la aceasta locatie:
Computer\HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Control\Bluetooth\
Audio\AVRCP\CT
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Navigarea la olocatie din Registry Editor




Apoi, a trebuit sa creez o noua valoare DWORD (32-bit) Value, numita DisableAbsoluteVolume.
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Crearea unei noi chei in Registry Editor

Pentru ca aceasta cheie sa functioneze asa cum am vrut, a trebuit sd-i setez valoarea la 1. Dupa
cum am mentionat mai devreme, pentru a modifica o valoare trebuie sa dai dublu clic pe ea (sau
sa selectezi Modify din meniul clic dreapta). Apoi, este suficient sa introduci noua valoare si sd
apesi pe OK.
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Introducerea valorii de registru

Reporneste-ti calculatorul, iar Windows va incepe sd foloseascd noua cheie/valoare pe care ai
creat-o in Registrul sau.



Cum stergi o cheie sau o valoare din Registrul Windows

Stergerea unei chei sau a unei valori din Registrul Windows este chiar mai simplad decat editarea
sau crearea uneia. Tot ce trebuie sd faci este sa navighezi pana la locatia cheii sau a valorii pe
care vrei s-0 elimini, sa dai clic dreapta sau sa apesi si sa tii apasat pe numele acesteia, iar apoi sa
selectezi Delete (Stergere) in meniul contextual.

[ Registry Editor - (m] *
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINENSYSTEM\ControlSetd0 1ControfBlsetoothl AudichAVRCCT
v 10 Control Narne Type Data
[T T460B0F-97ED-4E26-9543-26B41FC: ab| (Dt ault) REG_SZ [value not sat)
;2 AccessibilitySettings W e ] 000000001 (1)
" ACPI Modify...
ApplD Maodify Binary Data...
AppReadiness
» Arbiters Delete
? Audic Rename
> BackupRestone
21 BGFX
? BitLocker
BitbockerStatus
b Bluetooth
- Ausdio
Addp
w~ L AVRCP
T
Hip
» oG
cigAdil
cl
» Citrix
» Class
“1 Classpng
Clowd Domaindoin

Stergerea unei chei say valori din registru

Registry Editor iti cere sd confirmi ca vrei sd stergi cheia sau valoarea selectatd. Aceastd
confirmare este necesara deoarece, dupa cum mentioneaza Windows, stergerea anumitor valori
din registru ar putea cauza instabilitatea sistemului - ,, deleting certain registry values could
cause system instability”. Daca esti sigur de ceea ce faci, apasd pe Yes (Da) pentru a sterge
definitiv cheia sau valoarea de registru pe care ai selectat-o.
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Cheia sau valoarea este stearsa definitiv din registru

Pentru a implementa modificarile efectuate in Registrul Windows, reporneste-ti calculatorul. Sa
speram ca nu ai sters o cheie sau o valoare care era esentiala pentru buna functionare a
sistemului.



Fisier de pagind in Windows 10: cum sa configurati, sa cresteti, sd schimbati si sa
dezactivati

Fisierul de pagina este un spatiu de stocare pe disc folosit de Windows pentru a stoca date
temporare atunci cdnd memoria RAM este insuficientd pentru a gestiona toate procesele care
ruleazd pe sistem. Configurarea si gestionarea corespunzatoare a fisierului de pagind poate ajuta
la imbunatatirea performantei sistemului. Iata cum puteti configura, creste, schimba si dezactiva
fisierul de pagina in Windows 10:

1 Deschideti Panoul de control si navigati catre "Sistem si securitate" > "Sistem" >
"Configurare sistem".

2 In fereastra care se deschide, selectati fila "Avansat" si faceti clic pe butonul "Setare" din
sectiunea "Performanta".

3 In fereastra "Optiuni de performanti" care se deschide, selectati fila "Avansat" si faceti
clic pe butonul "Schimbare" din sectiunea "Memorie virtuala".

4 Deselectati caseta "Gestionati automat dimensiunile fisierului de paginad pentru toate
unitatile" si selectati unitatea pe care doriti sd o modificati.

5 Acum aveti optiunea de a modifica dimensiunile fisierului de pagina. Puteti selecta
optiunea "Dimensionare personalizata" pentru a specifica o dimensiune initiald si maxima
a fisierului de pagina.

6 Pentru a dezactiva fisierul de pagina, puteti selecta optiunea "Niciun fisier de paginad"
pentru unitatea respectiva.

7 Dupa ce ati facut modificarile dorite, faceti clic pe "Setare" si apoi pe "OK" pentru a
salva setarile.

8 Prin urmare, urmand acesti pasi, puteti configura, creste, schimba si dezactiva fisierul de
pagind In Windows 10 In functie de necesitatile dvs. Acest lucru va poate ajuta sa
optimizati performanta computerului si sa gestionati mai eficient memoria disponibila.

Prin urmare, urmand acesti pasi, puteti configura, creste, schimba si dezactiva fisierul de pagina
in Windows 10 in functie de necesitdtile dvs. Acest lucru va poate ajuta sa optimizati
performanta computerului si sa gestionati mai eficient memoria disponibila.

Este important sd retineti cd dezactivarea fisierului de pagind poate duce la instabilitatea
sistemului in cazul In care memoria RAM este insuficientd pentru a gestiona toate procesele.
Daca intampinati probleme dupa dezactivarea fisierului de pagind, puteti reveni la setarile
implicite sau sa ajustati dimensiunile fisierului de pagina conform necesitatilor sistemului.

Sarcina de implementare I
1. Nivelul 1: de baza -
+ Citirea unei chei de registru

Obiectiv:  Cititi  valoarea unei chei de registru si afisati-o in consola.
Scop: Invatati sd deschideti si sa cititi cheile de registru.

» Crearea unei noi chei in registru

Obiectiv: Crearea unei noi chei si valori fintr-o sectiune a registrului.
Scop: Invatati cum sa creati chei si sd addugati date.



Schimbarea valorii unei chei de registru
Obiectiv: Gasiti o cheie existenta si modificati-i valoarea.

Scop: Inviatati cum si modificati setdrile din registru.

Nivelul 2: Intermediar
Stergerea unei chei de registru
Obiectiv: Stergeti o anumita cheie de registru.

Scop: Invatati s stergeti in siguranta chei si valori din registru.

Crearea si gestionarea unui parametru cu mai multe valori

Sarcind: Creati un parametru de tip Multi-String si adaugati mai multe valori.
Scop: Sa intelegeti diferitele tipuri de date din registru.

Crearea  unei copii de sigurantd ~a  unei  partitii de  registru

Sarcind: Creati un export (copie de rezervd) a unei anumite sectiuni de registru.
Scop: Sa intelegeti cum sa lucrati in sigurantd cu registrul si sd faceti copii de siguranta
ale acestuia.

Nivelul 3: Avansat

Automatizarea  modificarilor in  registru  prin  intermediul unui  script
Obiectiv: Scrieti un script (de exemplu, in PowerShell sau Python) pentru a modifica
automat anumite chei de registru.

Scop: Sa invatati cum sd automatizati manipularea registrului prin intermediul
scripturilor.

Lucrul cu registrul prin intermediul unui serviciu Windows

Scop: Crearea sau modificarea unui serviciu Windows prin modificarea registrului.
Scop: Sa invitati cum sunt gestionate serviciile Windows prin intermediul registrului.

Modificarea cheilor de registru pentru programele autoload

Sarcina: Adaugati un program la autoloader prin modificari ale registrului.
Scop: Intelegeti cum se gestioneazi incircarea automati a aplicatiilor prin intermediul
Registrului.

Nivelul 4: Expert

Utilizarea registrului pentru configurarea politicilor de securitate
Obiectiv: Sa configurati setdrile registrului care sunt responsabile de politicile de
securitate (de exemplu, permiterea sau interzicerea executarii anumitor tipuri de fisiere).



Scop: Intelegerea modului in care Registrul poate fi utilizat pentru a gestiona politicile si
securitatea sistemului Windows.

Sarcina de implementare 11

Scopul principal al lucrarii este de a testa un registru modificat, si anume introducerea
politicilor de securitate pentru controlul accesului. Este necesar sa se creeze un utilizator invitat
pe un sistem Windows si sa se configureze registrul astfel incat sa fie introduse restrictii:

1. Prevenirea ruldrii cmd si powershell
2. Interzicerea deschiderii anumitor fisiere

3. Restrictionati accesul la dosar.
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