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Laborator: Anonimizarea 
Obiective:
· Introducere
· Iluzia anonimatului
· Instalarea și configurarea aplicației TOR
· Crearea unui nou circuit în TOR
· Instalarea, configurarea și utilizarea aplicației ProxyChains
Introducere
Internet-ul este o invenție extraordinară, care ne-a permis să accesăm aproape orice informație de pe planetă, dar în același timp a "dăruit" tutoror accesul la datele noastre private. Aproape pe orice site am merge suntem urmăriți și profilați, totate interesele, toate hobby-urile, toate datele personale: numele, numărul de telefon, adresa de email, adresa fizică, țara în care ne aflăm, totul este colectat (adesea fără permisiunea noastră) și scos la licitație!
Din acest motiv trebuie să ne putem anonimiza conexiunea.
Iluzia anonimatului
Următoarele metode NU anonimizează conexiunea:
VPN (Virtual Private Network) 
VPN-ul NU reprezintă o metodă de anonimizare.
În schimb VPN-ul previne interceptarea traficului de către o persoană neautorizată
[image: ]  
Server-ul de VPN poate intercepta traficul către site-uri care nu folosesc HTTPS. Din acest motiv este foarte important ca serverul de VPN să fie unul de încredere! (NU VPN gratis)
De asemenea, server-ul VPN cunoaște IP-ul public al clientului și îl poate trece în log-uri!


Tipuri de VPN:
· PPTP (DEPRECIAT, NESIGUR, NU UTILIZAȚI!)
· L2TP, IKEv2 - VPN pe bază de IPSec (A se utiliza cu criptare AES-256, NU 3DES)
· OpenVPN (A se utiliza cu criptare AES-256-GCM)
Proxy (HTTP, HTTPS, SOCKS) 
Proxy-urile HTTP și SOCKS NU dispun de criptare! Doar cele HTTPS dispun de criptare.
Proxy-urile sunt destul de inacdevacte pentru anonimizare.
Se pot utiliza mai multe proxy-uri deodată, cu ajutorul applicației ProxyChains
TOR (The Onion Router) 
TOR este o rețea decentralizată.
Programul pentru a accesa TOR construiește un circuit prin 3 noduri, ca în figura de mai jos:
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Request-ul web este criptat inițial cu cheia publică a fiecărui nod! (se formează 3 straturi de criptare)
[image: ]
Când mesajul criptat trece prin primul nod, se înlatura stratul A de criptare, în al doilea nod se înlătură stratul B, iar în exit node se înlătură ultimul strat C și requestul (decriptat) este redirecționat către destinație
[image: ]
Nodurile 1 și 2 NU au acces la mesaj, dar ultimul nod poate intercepta mesajul dacă acesta nu este criptat TLS (adică HTTPS), exact ca la VPN!
Deci nici TOR NU anonimizează conexiunea.
În concluzie: NU EXISTĂ ANONIMIZARE COMPLETĂ.


Instalarea și configurarea aplicației TOR
TOR se poate instala pe orice distributie de Linux bazată pe Debian sau Ubuntu prin următoarea comandă:
sudo apt-get install tor
[image: ]
Pentru a porni TOR se execută următoarea comandă:
sudo systemctl start tor
Pentru a verifica dacă TOR rulează:
sudo systemctl status tor
[image: ]



Următorul pas este configurarea browserului să utilizeze TOR
TOR emulează un SOCKS5 Proxy pe portul 9050, LOCAL! dar transmite totul criptat în exterior.
Deci, se setează browser-ul să utilizeze proxy-ul 127.0.0.1:9050
[image: ]
Se verifică dacă conexiunea a fost realizată intrând pe site-ul www.iplocation.net
[image: ]





Crearea unui nou circuit
Pentru a genera un nou circuit se utilizează comanda:
sudo systemctl reload tor
Și apoi verificând se vede un nou IP!
[image: ]
Instalarea, configurarea și utilizarea aplicației ProxyChains
ProxyChains se poate instala pe orice distributie de Linux bazată pe Debian sau Ubuntu prin următoarea comandă:
sudo apt-get install proxychains
[image: ]
În configurația implicită, ProxyChains nu utilizează decât proxy-ul TOR. Dar se pot adăuga și alte proxy-uri.
[image: ]
[bookmark: _GoBack]
ProxyChains poate fi utilizat pentru a forța aplicații care nu suportă proxy să comunice prin TOR.
De exemplu, pentru utilitarul curl și icanhazip.com (site de tip what's my ip compatibil curl)
[image: ]
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The following MEW packages will be installed:
‘tor tor-geoipdh
0 upgraded, 2 nely installed, 0 to renove and 0 not upgraded.
Heed to get 3,009 KB of archives
After this operation, 12.5 MB of additional disk space will be used.
Do you want. to continue? (%/n]
Get:1 http://mirror .yandex.ru/nirrors /parrot stable/main and6d tor andsd
Get:2 hitp://mirrors.dotsrc.org/parrot stable/nain andod tor-geoipdb all
Fetched 3,089 kB in 25 (1,434 kB/s)
Selecting previously unselected package tor.
(Reading database ... 414156 files and directories currently installed.)
Preparing to unpack .../tor_0.3.5.7-1 and6d.deb ...
npacking tor (0.3.5.7-1) ...
Selecting previously unselected package tor-geoipdh.
Preparing to unpack .../tor-geoipdb_0.3.5.7-1 all.deb
Unpacking tor-geoipdh (0.3.5.7-1)
Setting up tor (0.3.5.7-1)
Soncthing or soncbody made svar1ib/tor disappear.
Creating one for you again.
Soncthing or sonebody made svar/log/tor disappear
Creating one for you again.
Created synlink setc/systend/systen/multi-user. target .uants/tor service + /1ib/systend/systenstor service
tor is in our deadpool blacklist! YOU SHALL NOT PASSY
current. start runlevel(s) (empty) of script “tor’ overrides LSB defaults (2 3 45).
current stop runlevel(s) (0 123 45 6) of script “tor’ overrides LSB defaults (01 6)
Setting up tor-geoipdb (0.3.5.7-1) ...
Frocessing triggers for systend (240-4)
Processing triggers for man-db (2,8.5-1) .

11,726 k)

3.5.7-1
5.7-1 11,312 kB]
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“ $sudo systenct] status tor
 tor.service - Anonymizing overlay netuork for TCP (nulti-instance-master)
Loaded: loaded (/1ib systend systen tor.seruice: disabled: vendor preset: enabled)
Active: inactive (dead)
{“1-Tparroteparrot |
~+ $sudo systenct] start tor
- porrotaparrot
 $sudo systenct] status tor
 tor.service - Anonunizing overlay netuork for TCP (ulti-instance-naster)
Loaded: loaded (/1ib/systend systentor service: disabled: vendor preset: enabled)
Active: active (exited) since fon 2019-61-28 14:19:37 EET: 25 ago
Process: 4175 ExecStart=/bin/true (codecexited, status=0/SUCCESS)
Hain PID: 4175 (codesexited, status=0/SUCCESS)

an 20 14:19:37 parrot systend(1]: Starting Anonynizing overlay netuork for TCP (ulti-instance-master)
jan 28 14 parrot systend(1]: Started Amonunizing overlay network for TCP (multi-instance-master)
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The following NEW packages will be installed:
proxychains

0 upgraded, 1 newly installed, 0 to remove and 0 not upgraded.

Need to get 8,932 B of archives.

After this operation, 27.6 kB of additional disk space will be used.

Get:1 http://mirrors.dotsrc.org/parrot stable/main amdé4 proxychains all 3.1-8.1
18,932 Bl

Fetched 6,932 B in 1s (10.1 kB/s)

Selecting previously unselected package proxychains.

(Reading database ... 414198 files and directories currently installed.)

Preparing to unpack .../proxychains 3.1-8.1 all.deb ...

Unpacking proxychains (3.1-8.1) ...

Processing triggers for man-db (2.8.5-1) ...

Setting up proxychains (3.1-8.1)

update-alternatives: using /usr/bin/proxychains3 to provide /usr/bin/proxychains
(proxychains) in auto mode
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[ProxyList]

+ add proxy here ...

# meanwile

# defaults set to "tor"
socksd 1127.0.0.1 9050
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[ frooreparroti-(~]
#proxychains curl icanhazip.com

ProxyChains-3.1 (http://proxychains.sf.net)
|DNS-request| icanhazip.com
|S-chain|-<>-127.0.0.1:9050-<><>-4.2.2.2:53-<><>~0K
|DNS-response| icanhazip.com is 147.75.96.57
|S-chain|-<>-127.0.0.1:9050-<><>-147.75.96.57:80-<><>-0K

95.130.9.90 (FAKE PUBLICIP)

[root@parrot |- [~]
[ furt icanhazi

83.17% 273.96 kaAL PUBLIC IP IS MASKED)
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