NETWORKZ 9

IPv4 si IPV6



Obiective

e DHCP

e ICMP

* |Pv6

* PPP si PPPoE



DHCP

 Rol
 Functionare
e DHCP Relay



DHCP

* Dynamic Host Configuration Protocol
Folosit de o statie pentru a-si determina automat adresa IP

* Este necesar un server DHCP
— Acesta poate fi un ruter sau un calculator dedicat din retea

De ce este util DHCP?

Adresa IP? J IP:192.168.0.1 J




DHCP

@

[ Broadcast ]

1. DHCP Discover

Unicast

2. DHCP Offer

Broadcast

3. DHCP Request

[ Unicast ]

&
)
)

4. DHCP Acknowledgment




DHCP — 1. Discovery

e Clientul trimite un broadcast UDP pe reteaua
locala

Serverele DHCP din retea au configurate
DHCP pools care reprezinta de fapt seturi de
adrese ce pot fi asignate clientilor

1. Discovery

server rezerva pentru clientul respectiv o
adresa IP

Pe un server pot fi configurate mai multe
DHCP pools; reteaua din care va fi alocata
adresa este aleasa in functie de IP-ul
interfetei pe care s-a primit cererea

2. Offer } e La primirea unui DHCP discover, fiecare
4. Ack J

|
|
3 Reques
|




DHCP - 2. Offer

* Dupa rezervarea IP-ului, serverul trimite un
raspuns unicast clientului

Raspunsul trebuie sa contina urmatoarele
campuri:
— Adresa MAC a clientului

1. Discovery

— Adresa oferita de server

2. Offer

— Masca de retea a adresei
— Durata lease-ului

[ 3. Request J — Adresa serverului de DHCP

Lease-ul reprezinta durata de timp pentru
care adresa IP este rezervata clientului

4. Ack




DHCP — 3. Request

1. Discovery

Clientul trimite un broadcast pentru a spune
daca oferta este acceptata

[ 2. Offer } * Clientul stie adresa IP a serverului. De ce este

necesar un mesaj de broadcast?

— R: Pot exista multiple servere DHCP in retea. Toate
trebuie informate de alegerea clientului pentru a
putea elibera adresele rezervate in primele doua
faze.

3. Request

4. Ack




DHCP — 4. Acknowledgment

e Serverul ii transmite clientului ca procesul s-a
incheiat si adresa i-a fost atribuita pe durata
lease-ului

1. Discovery

e Daca lease-ul se apropie de expirare, clientul
[ 2 Offer } poate cere o prelungire

e Exista posibilitatea ca la expirare clientul sa
ceara adresa pe care a avut-o inainte
— De ce este utila pastrarea adresei?

3. Request

* In Ack pot fi trimise si alte informatii cerute
de client:
— Default gateway
— Servere DNS

4. Ack




DHCP relay

e Exista situatii in care serverul DHCP nu este in reteaua locala

e Deoarece mesajul este un broadcast catre 255.255.255.255
acesta nu poate fi transmis in alte retele

* Redirectarea unei cereri DHCP se poate face prin configurarea
DHCP Relay pe ruterul din reteaua locala

e Cererea DHCP va fi redirectata catre IRul serverului de DHCP din
alta retea

Discover > Gateway
10.0.0.1
i
2900
2.70.7. 5 90.0.0.2
DHCP Relay catre

90.0.0.2
DHCP Server
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ICMP

Ce este ICMP
Utilitarul ping
Utilitarul traceroute



Ce este ICMP

* Retelele sunt structuri complexe ce sunt predispuse la defecte

e Comportamentul retelelor poate sa nu fie intocmai cel dorit de
administratori/utilizatori (de exemplu binecunoscutul “nu merge
netul”)

* Protocolul ICMP (Internet Control Message Protocol) este utilizat
in identificarea erorilor aparute in retele

* ICMP

— Este un protocol de nivelul 3
— Considerat un protocol auxiliar IP-ului

— Semnaleaza partilor implicate in comunicatii IP eventuale erori ce apar la
acest nivel

— Mai este folosit si pentru a transmite anumite informatii specifice IP-ului
(Terms of Service, Flow Control, etc.)



Exemple de erori

e Pachetul ajunge la un ruter care nu gaseste destinatia in tabela sa
de rutare; pachetul este aruncat
— Emitatorul este informat printr-un mesaj ICMP Destination Unreachable

e Pachetul a fost prins intr-o bucla de rutare si TTL-ul ajunge la O;
pachetul este aruncat
— Emitatorul este informat printr-un mesaj ICMP Time Exceeded
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Utilitarul ping

asteapta primirea unui mesaj ICMP Echo Reply

Exemplu:

vm-debian:~# ping 141.85.
PING 141.85.241.139 (141.

b4
b4
b4
b4
b4
~C

bytes from
bytes from
bytes from
bytes from
bytes from

141.85.241.
141.85.241.
141.85.241.
141.85.241.
141.85.241.

241.139
85.241.139) 56(84) bytes of data.

139:
139:
139:
139:
139:

icmp seg=1l ttl=128 time=5.
icmp seg=2 ttl=128 time=4.

icmp seg=3 ttl=128 time=4.
icmp seg=4 ttl=128 time=2.
icmp seg=5 ttl=128 time=3.

--- 141.85.241.139 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time

rtt min/avg/max/mdev

= 2.911/4.189/5.165/0.834 ms

Scop: Testarea functionarii comunicatiei de nivel 3 cu o destinatie
Functionare: Este trimis un mesaj ICMP Echo catre destinatie si se

16 ms
79 ms
22 ms
91 ms
45 ms

4819ms
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Utilitarul traceroute

Scop: Verificarea caii pe care o iau pachetele catre o destinatie

Functionare: Se trimit, pe rand, mesaje ICMP Echo catre
destinatie incepand cu un TTL de 1; dupa ce se primeste mesajul
de ICMP Time Exceeded se noteaza sursa acestuia si se trimite un
nou mesaj cu un TTL incrementat (Obs: unele utilitare folosesc
UDP pentru a determina calea)

Exemplu:

£ traceroute google.com

traceroute to google.com (74.125.43.399%9), 30 hops max, 60 byte packets
1l gcsr.cs.pub.ro (141.85.37.1)
r-bbhi-el.Bucharest.roedu.net (141.85.254.16)
r-bbl-g2-0-0.Bucharest.roedu.net (217.73.164.1)
ten-3-l.corel . buc.roedu.net (82.37.0.129)
te-2-3.coreZ.nat.roedu.net (82.37.13.17)
te-4-3.brl.nat.roedu.net (89.37.13.5)
buca-bl-link.telia.net (213.248.92.125)
bpt-b4-link.telia.net (80.91.248.15)
ffm-bbl-link.telia.net (80.91.246.14)

¥ QR IS . T ) Y N L I A8
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IPv6

e Avantajele IPv6
e Format antet
e Adresa IPv6



Din cursul anterior... dezavantaje IPv4

p
Adrese insuficiente pentru a face fata cresterii

numarului de dispozitive cu acces la Internet

\_ )
Vi
4 N
Antet complicat
\_ )
Vi
4 N

Nu suporta pachete de dimensiuni foarte mari

\_ J
vi
4 N\
Suport redus pentru Multicast si IPsec
\. J
4 N\
NAT introduce multe probleme
L J
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Avantajele IPv6

* |Pv6 a fost dezvoltat cu scopul de a rezolva problemele
protocolului IPv4

[ Spatiu de adrese mult mai mare

Suport simplificat pentru multicast

Adrese autoconfigurabile

Suport pentru IPsec

Antet eficient

Jumbograme (pachete de pana la 4Gb)
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Formatul antetului

Version

Traffic Class

Flow Label

Payload Length

Next Header

Hop Limit

Source IP Address (128 bits)

Destination IP Address (128 bits)

Data
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Numere hexazecimale

* Numerein baza 16

e Cifrele sunt reprezentate de simbolurile 0-9 si A-F

e 8 biti (un octet) pot fi reprezentati ca doua cifrehexa
* 4 biti pot fi reprezentati ca o singura cifrahexa astfel:

“bii B 16 bi | Basa s

0000 0 1000 8
0001 1 1001 9
0010 2 1010 A
0011 3 1011 B
0100 4 1100 C
0101 5 1101 D
0110 6 1110 E
0111 7 1111 F




Numere hexazecimale

* Transformati in hexazecimal urmatorul octet:

—> b

0110 —

—>

* Transformatiin hexazecimal urmatoarea adresa IP:

1010 1000 > A8
.168.93.
0101 1101 > 5D
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Adresa IPv6

e 128 biti
* Reprezentata in cifre hexazecimale:
2001:0db8:1f70:0000:0000:0de8:7648:06e8

e Zerourile din fata fiecarui grup pot fi omise pentru a scurta

adresa:
2001:db8:1f70:0000:0000:de8:7648:6e8

* Un singur sir continuu de zerouri din fata poate fi prescurtat ca:: :
2001:db8:1f70::de8:7648:6e8
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Subnetare IPv6

e |dentic cu IPv4 |a nivel de bit
 Numarului mare de adrese permite urmatoarea conventie:

:02D0:58FF:FEA9:1901

Partea de host

* Procesul de subnetare se limiteaza la partea de retea

e Ce masca de retea are adresa de mai sus?
— R: /64
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Exercitiu

e Subnetati reteaua urmatoare in 32 de subretele de dimensiuni
egale

2001:0000:0000:0000:02D0:58FF:FEA9:1901/16
* R:
— 32 de subretele pot fi codificate cu 5 biti

2001:0000:0000:0000:02D0:58FF:FEA9:1901/16

0000 0000 (binar)

— Solutia este:
2001:0000:0000:0000:02D0:58FF:FEA9:1901/21

2001:0800:0000:0000:02D0:58FF:FEA9:1901/21
2001:1000:0000:0000:02D0:58FF:FEA9:1901/21
2001:1800:0000:0000:02D0:58FF:FEA9:1901/21

2001:F800:0000:0000:02D0:58FF:FEA9:1901/21
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Tipuri de adrese IPv6

Adresa Rol
Loopback ! Testarea stivei TCP/IP
Global unicast 2000::/3 Transmisii unicast
Link-local FES0::/10 Comunicatii in acelasi
segment de retea
Multicast FFOO::/8 Transmisii catre un grup
Broadcast Not Supported
Ruts default +/0 Folosita in rutare

(detalii Tn cursul 5)

Este o adresa ce incepe cu FEB7 o adresa link-local?
— R: Da. Doar primii 10 biti trebuie sa fie aceiasi.
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Adrese eui-64

* Permite crearea de adrese unice intrrun LAN pornind doar de la
adresa de retea
* Creeaza o adresa IPv6 de host de la adresa de retea si adresa
MAC a interfetei fizice:
Biti de umplutura Adresia MAC
00.d0.58.a9.19.01

U 2

00.d0.58 a9.19.01

Adresa de retea @ Inversare bit 7
02.d0.58 a9.19.01

: : : :02D0:58FF:FEA9:1901
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Din cursul anterior... Topologie exemplu

192.168.17.64/26

192.168.17.35/26

y—="
\192.168.17.31/27
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Topologie exemplu IPv6

* Pot exista mai multe adrese IPv6 pe aceeasi interfata

* Fiecare interfata are si o adresa link-local generata automat pe
baza MAC-ului

FE80::2D0:58FF:FEA9:1902/64
2001:0:0:1::B/64

FE80::2D0:58FF:FEA9:1901/64

B
2001:0:0:1::A/64 /;

A ! FE80::2D0:58FF:FEA9:1903/64
2 2001:0:0:1::C/64

3]
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NDP

Neighbor Discovery Protocol

Include urmatoarele functionalitati:

— Autoconfigurarea adreselor

— Descoperirea echipamentelor din retea

— Determinarea adreselor de nivel 2

— Descoperirea gateway-ului

— Descoperirea adresei de retea (prefixului)
— Descoperirea adreselor duplicat

Foloseste mesaje ICMP pentru a indeplini functionalitatile
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ICMPV6

* Protocol ce indeplineste rolul ICMP pentru protocolul IPv6

* 5 mesaje ICMPvV6 sunt folosite de NDP pentru a oferi servicii
automate in reteaua locala

Router ) . ) .
L * Folosit de statii pentru a cere informatii tuturor ruterelor
Solicitation din reteaua locala
(133) ’
 Trimise periodic de rutere sau ca raspuns la cererea unui
RS
Router i e A ) ) )
) Pe baza acestor mesaje o statie isi construieste dinamic
Advertisement )
(134) lista de rutere default (default gateway)

Folosit in stateless autoconfig pentru descoperirea
prefixului retelei
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ICMPV6

-
* Folosit pentru a descoperi adresele link-local ale vecinilor
Neighbor cand se cunoaste adresa IPv6 (similar ARP)
L. e Folosit pentru a determina daca exista conectivitate cu un
Solicitation .
135) veeln o |
( e Detecteaza adresele duplicate in timpul procesului de
autoconfigurare
\_
e Trimise ca raspuns la un NS
Neighbor e Trimise automat atunci cand are loc o schimbare a
Advertisement adresei de nivel 2
(136) e La primirea unui NA fiecare nod isi actualizeaza lista de
vecini
Redirect . Folojc,ite 'de ru'Feure pentru a indica bost-urilor ca pentru
(137) destinatia dorita este recomandata folosirea unui alt

ruter din retea
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Autoconfigurare (stateless)

e RFC 2462
* Nu necesita nicio configurare suplimentara in reteaua locala

e Ofera doar adresa IP globala sidefault gateway
— Pentru DNS si alte informatii este necesara instalarea unui server DHCPv6
* Pasi:
1. Se genereaza adresa link-local prin concatenarea FE80::/64 cu eui-64 (sau cu
un alt token generat pe 64 de biti)
2. Se testeaza daca adresa link-local este unica
Daca e unica, se asigneaza adresa link-local interfetei fizice

4. Seincearca descoperirea unuiruter local prin ascultarea RA-urilor sau
fortarea unui RA prin trimiterea unui RS

5. Ruterul raspunde in RA cu tipul autoconfigurarii din reteaua locala (Campul
M din campul Autoconfig Flags din mesajul RA)

6. Daca e folosita autoconfigurare stateless, se genereaza adresa unica prin
concatenarea prefixului primit in RA cu ultimii 64 de biti din adresa de la
pasul 1

w
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Autoconfigurare (stateless)

e 0. Stare initiala retea

A
Ll

-,

Ruter
(fara DHCP)

(
Informatii IPv6 pe A:

Stare Fa0/0: Shutdown

Adresa Fa0/0:

Lista rutere default:

Lista prefixe:
FE80::/10
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Autoconfigurare (stateless)

e 1. Generare adresa link-local la ridicarea interfetei Fa0/0

Al y——
Jry &

Ruter

(fara DHCP)
Generat link-local:
FES0::02D0:58FF:FEA9:1901/64 ﬂ
L/
4 N D
Informatii IPv6 pe A: Adres3 Fa0/0:
Stare Fa0/0: Up
Lista rutere default: Lista prefixe: R
FES0::/10
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Autoconfigurare (stateless)

e 2. Testarea unicitatii adresei link-local (DAD — Duplicate Address Detection)

NS > /)m/
A E< e
~3F20/0

Ruter

(fara DHCP)
Este unica adresa? UnNAetrimisca

FES0::02D0:58FF:FEA9:1901/64 B I r&spuns doar dac
adresa e un duplicat

(
Informatii IPv6 pe A: Adres3 Fa0/0: h
Stare Fa0/0: Up
Lista rutere default: Lista prefixe: R
FES0::/10
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Autoconfigurare (stateless)

e 3. Adresa link-local unica este asignata interfetei Fa0/0

Adresa este unica deci poate fi

adaugata pe interfata. B
FE80::02D0:58FF:FEA9:1901/64 —

G
=JFa0/0

Ruter
(fara DHCP)

(
Informatii IPv6 pe A:

Stare Fa0/0: Up

Adresa Fa0/0:
FE80::2D0:58FF:FEA9:1901/64

Lista rutere default:

Lista prefixe:
FES0::/10
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Autoconfigurare (stateless)

e 4, Statia A cere un RA pentru a nu asteptaupdate-ul periodic

RS >
A g? e
2772070

-,

Ruter
(fara DHCP)

(
Informatii IPv6 pe A:

Stare Fa0/0: Up

Adresa Fa0/0:
FE80::02D0:58FF:FEA9:1901/64

Lista rutere default:

Lista prefixe:
FES0::/10
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Autoconfigurare (stateless)

e 5. Ruterul raspunde cu un RAin care ii comunica statiei prefixele din retea,
adresa sa link-local si faptul ca poate folosi stateless autoconfiguration

— RA
A
2572070
=)

Ruter
(fara DHCP)

-
Informatii IPv6 pe A: Adres3 Fa0/0:
FE80::2D0:58FF:FEA9:1901/64

Lista rutere default: Lista prefixe:
FE80::2D0:D3FF:FE25:C02/64 FE80::/10
2001:0:0:1234::/64




Autoconfigurare (stateless)

° 6. Agenereaza adrese globale folosind prefixele obtinute in pasul anterior si
ultima portiune din adresa sa link-local

RA

A
Ll

=<
=),

Ruter
(fara DHCP)

-
Informatii IPv6 pe A:

Adresa Fa0/0:
FE80::2D0:58FF:FEA9:1901/64

2001::1234:2D0:58FF:FEA9:1901/64

Lista rutere default:
FE80::2D0:D3FF:FE25:C02/64

Lista prefixe:
FES0::/10

2001:0:0:1234::/64
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Autoconfigurare (stateful)

* Necesita configurarea unui server de DHCPv6

e DHCPv6 este util doar in asigurarea unor servicii suplimentare in
retea (adresarea IP este rezolvata mult mai usor de stateless
autoconfig):

— Servere DNS
— Servere WINS
— Domeniul DNS
— Servere NTP

Ruter
(cu DHCP)
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ARP |Pv6?

e Din cursul anterior:
— Ce este ARP? La ce nivel din stiva OSI opereaza?
— De ce este necesar ARP?
— Cum functioneaza?

 Intr-o retea IPv6, avem aceeasi problema: cum putem afla adresa
MAC daca stim adresa IPv6?

ARP nu este o solutie
— De ce? Ce defecte avea ARP?

* Un nou protocol a luat rolul ARP-ului pentru IPv6: NDP
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Determinarea adresei de nivel 2

e Operare similara cu ARP

* Foloseste NS si NA pentru a descoperi adresa de nivel 2:

— Neighbor Solicitation — pachet multicast care contine cererea adresei de
nivel 2

— Neighbor Advertisement — raspunsul ce contine adresa

FE80::2D0:58FF:FEA9:1902/64
2001:0:0:1::B/64

FE80::2D0:58FF:FEA9:1901/64 B l
2001:0:0:1::A/64 / =
A l FE80::2D0:58FF:FEA9:1902/64
7 1. NS 2001:0:0:1::C/64
(wl)
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PPP

 Functionare
e PPPoE



PPP

e Point to Point Protocol
* Functioneaza la nivelul legatura de date
e Ofera functionalitati ce nu sunt specificate de Ethernet:

— Autentificare
— Criptare
— Compresie
e Este folosit peste numeroase medii fizice:

— Linii seriale

— Linii telefonice
— Fibra optica

* Functioneaza atat peste circuite sincrone cat si asincrone
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PPPOE

* Folosit de ISP-uri pentru a combina functionalitatile suplimentare
ale PPP cu infrastructura Ethernet

e Cadrele PPP sunt incapsulate in cadre Ethernet

* Rolul PPP este de a stabili conexiuni cu dispozitivele ce intra in
retea, oferind astfel securitate sporita

Ethernet PPP IP
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Cuvinte cheie

PPPOE

Echo
Request

/ /
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The End
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