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Obiective

e Rolul unui ruter

* Procesul de rutare

e Distanta administrativa si metrica
e Configurarea rutelor statice

e Protocoale dinamice de rutare






Ce este un ruter

e Comunicatia in Internet este formata dinpachete

e (Cand destinatia se afla la distante mari (de exemplu pe un alt
continent) trebuie decisa calea ce va fi luata de pachete

e Ruterul este un echipament intermediar ce are rolul de a ghida
traficul pachetelor in Internet in mod cat mai eficient



Ce este un ruter

* Din punct de vedere arhitectural, ruterul este un calculator
specializat; orice ruter este caracterizat prin:

— Procesor

— Memorie
— Dispozitive de I/O (consol3, linii virtuale)
e Diferente fata de un calculator obisnuit sunt:

— ASIC-uri pentru realizarea rapida a procesului de rutare

— Numar mare de interfete de retea si posibilitatea adaugarii de noi module
de interfete

— Sistem de operare optimizat pentru controlul procesului de rutare
— Functii specializate de monitorizare

* Un calculator obisnuit poate fi configurat sa se comporte ca un
ruter



Schema bloc a unui ruter dedicat

ROM

Flash ) ( CPU | — RAM

NVRAM



Functii ale ruterelor moderne

 Pe langa functia de baza de a trimite pachete pe calea optima,
ruterele moderne mai pot indeplini si o serie de alte functii:
— filtrarea traficului in functie de anteturile de nivel 3 sau 4 (ACL-uri)
— translatarea de adrese (NAT si PAT)
— stabilirea de tuneluri
— atribuire de adrese (server DHCP)
— proxy ARP

* Presupunand ca nu exista rutere, ar fi o solutie organizarea
Internetului ca o retea imensa de switch-uri si host-uri aflate in
acelasi domeniu de broadcast?

— R: Nu, un singur domeniu de broadcast nu ar face fata traficului (~5.73
Tb/secunda in 2009)



Procesul de rutare

e Definitii

e Tabela de rutare

e Surse de rute

e Procesul de rutare

e C(lassless vs classful routing

* Protocoale dinamice de rutare
e Exemplu



Definitie

* Procesul prin care un ruter alege calea optima pentru trimiterea
unui pachet poarta numele de rutare

e Setul (destinatie, directie, distanta) poarta numele deruta
— Exemplu: (Monza, Spa, 666 km)

— Setul sumarizeaza exprimarea “Pentru a ajunge din locatia curenta la
destinatia Monza putem trece prin Monaco; distanta totala va fi de 120km”)

— Un astfel de set ajuta si in luarea unei decizii cand exista mai multe
posibilitati

ROUND 6
D
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ROUND 3




Metrica

 Deoarece distanta nu este o marime foarte utila in retele, trebuie
gasite alte marimi ce descriu mai bine calitatea unei rute

 Marimea asociata unei rute poarta numele de metrica

e Metrici utile sunt:
— hop count (numarul de rutere pana la destinatie)
— latimea de banda a legaturii
— incarcarea unei legaturi
— fiabilitatea (reliability)
— costul
— latenta

* Metricile de baza pot fi compuse pentru a crea metrici noi
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Metrica hop-count

* Metrica ajuta un ruter in a lua o decizie cand exista mai multe cai
catre destinatie

 Tn cazul acesta, calea prin B1 este mai bun3
e Directia poate fi reprezentata printrun IP sau printr-o interfata

Retea Retea
Sursa Destinatie

Ce rute stie S:
(Retea Destinatie, Al, 3)
(Retea Destinatie, B1, 2)
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Surse de rute

e Cand un ruter neconfigurat este pornit, acesta nu cunoaste nicio
ruta

* Rutele trebuie invatate din diferite surse; acestea sunt:
— Retelele direct conectate (marcate prin simbolulC — connected)
— Rute statice configurate de administrator (marcate prin simbolul )
— Rute invatate de la alte rutere prin protocoale dinamice de rutare (R, D, O)

Ce rute stie A:

C (141.85.37.0/24, Fa0/0)
C(192.168.1.0/30, Fa0/1)

C (192.168.2.0/30, Fa0/2)
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Rute statice

* Rutele statice sunt rute configurate manual de administrator
e O ruta statica poate folosi ca directie:

— O interfata — daca interfata nu apartine unui mediu multi-acces

Exemplu - legatura seriala: ﬁ

— IP Next hop — poate fi folosita in orice situatie, dar este mai lenta

Exemplu — legatura Ethernet:
10.0.0.3

Problema: De ce nu merge solutia [ SW1 |
5 \e
R: Nu stim ce MAC destinatie sa punem in cadru. IP: 10.0.0.3

Poate functiona doar cu ajutorul Proxy ARP ”



Tabela de rutare

 Pe masura ce ruterul invata rute isi alcatuieste pe baza acestora
tabela de rutare

 Tabela de rutare este hartaruterului catre reteaua din jur; toate
deciziile de dirijare vor fi luate pe baza acestei tabele

e Cand exista mai multe posibilitati de a ajunge intro retea
destinatie, doar ruta optima va ajunge in tabela de rutare

e Tabela de rutare este o versiunea eficienta a tuturor rutelor pe
care un ruter le cunoaste
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Tabela de rutare: Exemplu

* Se considera un ruter cu urmatoarele rute cunoscute:
1. C(10.0.0.8/30, Fa0/0) 1. C (10.0.0.8/30, Fa0/0)

=)

3.C(10.0.0.4/30, Fa0/1) 3.C(10.0.0.4/30, Fa0/1)

e Care din aceste rute ar trebui sa ajunga in tabela de rutare?

— R: 1. si 3. vor ajunge pentru ca sunt singurele rute catre destinatiile
10.0.0.8/30i 10.0.0.4/30

— R: 2. si 4. duc spre aceeasi destinatie, insa 4. are o metrica mai buna

— R:5.5si 6. duc spre aceeasi destinatie si 6. pare sa aiba o metrica mai buna,
insa sursele sunt diferite; este metrica un criteriu valid pentru clasificare in
acest caz?
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Distanta administrativa

e Atunci cand exista mai multe protocoale ce ofera cai catre aceeasi
destinatie trebuie sa existe o metoda de a le putea clasifica

 Marimea folosita in acest caz estedistanta administrativa
e Distanta administrativa este specifica sursei rutei:

Simbol Nume AD
C Connected 0
S Static route 1
D EIGRP 90
O OSPF 110
[ IS-1S 115
R RIP 120

* Rutele adaugate in tabela de rutare sunt cele cu un AD cat mai
mic
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Ordonarea tabelei de rutare

e Tabela de rutare este organizata de la rutele cele mai specifice (cu
masca mare) catre cele mai generale:

/30
/26
/20
/14
/8

* Aceasta organizare ajuta in eficientizarea procesului de rutare—
se va incerca trimiterea pachetelor pe cea mai specifica ruta spre
destinatie
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Procesul de rutare

6Actiune

e Daca s-a gasit o

OGésire FUtS ruta, se trl.mlt? pe
calea precizata de
e Se consulta tabela aceasta
de rujcare pentru e Daci nu s-a gisit,
a gasi ruta pachetul este
corespunzatoare aruncat

ePrimire pachet

e Se decapsuleaza
nivelul 3 si se
citeste adresa
destinatie
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Consultarea tabelei de rutare

e Cautarea rutei se face secvential, pe baza adreseilP destinatie

* Pentru fiecare ruta din tabela se face AND intre masca si adresa IP
destinatie a pachetului

* Daca rezultatul corespunde cu reteaua din ruta pachetul este
trimis pe calea respectiva

IP Sursa: ; IP Dest: 12.0.15.23
12.0.15.23 & 255.255.255.252 = ————f30—
12.0.15.23 & 255.255.255.192 = ——rrr—————f 2 ——r—————
12.0.15.23 & 255.255.240.0 = /20
/14
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Ruta default

* Ruta default este o ruta speciala care face match pe orice
destinatie

* Mai este denumita si ruta quad-zero datorita formatului:

* Unde ar fi plasata aceasta ruta intr-o tabela de rutare?

— R: pe ultima pozitie deoarece are cea mai generala masca

* De ce face match pe orice destinatie?

12.0.15.23 & 0.0.0.0 = /0
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Legile rutarii

-

Rutarea se face individual, pentru fiecare pachet in parte

/

/

.

Fiecare ruter ia decizia doar pe baza propriei sale tabele de rutare

~

)
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Exercitiu

LAN B.
144.13.248.0/21

LAN A. LAN C.
172.16.0.0/16 Fa0/0 Fa0/0 140.20.0.0/20

Fa0/2 10.0.0.5/30 10.0.0.6/30 Fa0/2

e Ruterul A abia a fost pornit cu o configuratie vida. Ce va contine
tabela sa de rutare dupa ce interfetele sunt pornite?

— R:C(172.16.0.0/16, Fa0/2)
C (10.0.0.1, Se0/1)
C (10.0.0.5, Fa0/0)
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Exercitiu

LAN B.
144.13.248.0/21

LAN A.
172.16.0.0/16

LAN C.
140.20.0.0/20

Fa0/2 Fa0/2

e Configurati rute statice a.i. LAN A sa aiba conectivitate cu LAN C.
Folositi calea optima.

— R: A#tip route 140.20.0.0/20
CH ip route 172.16.0.0/16

* De ce nu functioneaza varianta cu interfata de iesire?
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Exercitiu

LAN B.
144.13.248.0/21

LAN A.
172.16.0.0/16

LAN C.
140.20.0.0/20

Fa0/2 Fa0/2

e Configurati rute statice a.i. LAN B sa aiba conectivitate cu LAN C.
Folositi calea optima.

— R: B#tip route 140.20.0.0/20
CH ip route 144.13.248.0/21

e Ar functiona varianta cu interfata de iesire in acest caz?
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Exercitiu

LAN B.
144.13.248.0/21

LAN A.
172.16.0.0/16

LAN C.
140.20.0.0/20

Fa0/2 Fa0/2

* Creati o bucla de rutare a.i. pachetele din LAN A sa nu ajunga
niciodata in LAN B.

— R: A#tip route 144.13.248.0/21
CH ip route 144.13.248.0/21

e Vor circula la infinit pachetele acestea?
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Sumarizarea rutelor

e Se considera urmatoarea topologie:

192.168.1.0/26 |—ftru

192.168.1.64/26 Ifﬁ
192.168.1.128/26 Fﬁ%?

192.168.1.192/26 Fﬁ%?

 Inloc de 4 rute statice acelasi efect poate fi obtinut cu o singur3

ruta:
192.168.1.0/26
192.168.1.64/26

192.168.1.128/26
192.168.1.192/26

—

192.168.1.0/24
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Sumarizarea rutelor

* Procesul poarta numele de sumarizarea rutelor

* Rutele sumarizate se calculeaza prin transformarea in baza 2 si
observarea segmentului comun intre adresele de retea:

192.168.1.0/26 000000
192.168.1.64/26 [ 000000
192.168.1.128/26 000000
192.168.1.192/26 : ) 000000
|
0/24

* Avantajul este micsorarea tabelei de rutare care duce la cautari
mult mai rapide

e Exista protocoale de rutare care potsumariza automat

28



Interfete nule

* Uneori este necesara fortarea aruncarii unui pachet

192.168.1.0/26 [——acreatl

192.168.1.64/26 [——eerell

192.168.1.192/26 I—%

 Consideram ca pe ruterul B a fost configurata ruta statica:

S (192.168.1.0/24, )

e Aceasta ruta va trimite lui A pachetele destinate retelei
192.168.1.128/26, chiar daca aceasta nu mai exista
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Interfete nule

192.168.1.0/26 mé’

192.168.1.64/26 el

192.168.1.192/26 Ifm.gl

 In aceasts situatie putem ad3uga pe B urmatoarea ruta statica:
S (192.168.1.128/26, )

* Pachetele ce vor face match pe aceasta ruta vor fi aruncate direct
de catre B (nu vor mai ajunge la A)

 In Linux interfata logica nuld este
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Exercitiu

Se da urmatoarea tabela de rutare:
1. C (172.30.14.0/30, Fa0/0)

2. C(172.30.14.4/30, Fa0/1)
4.5 (192.168.3.0/24, Null0)
5.5(192.168.5.0/24, Null0)
6.5(192.168.0.0/20, 172.30.14.2)

7.5 (0.0.0.0/0, 172.30.14.6)

Pe ce regula vor face match urmatoarele destinatii si ce se va
intampla cu fiecare pachet?

MAC - Dest

MAC - Sursa

IP - Sursa IP - Dest

00:02:16:87:16:01

00:02:17:6D:B9:96

172.30.14.2 | 192.168.32.6

R: 7; forward

00:02:16:87:16:01

00:02:17:2F:F1:04

172.30.14.4 | 192.168.3.6

R: 4; drop
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Exercitiu

Se da urmatoarea tabela de rutare:

1. C (172.30.14.0/30, Fa0/0)

2. C(172.30.14.4/30, Fa0/1)
4.5 (192.168.3.0/24, Null0)
5.5(192.168.5.0/24, Null0)
6.5(192.168.0.0/20, 172.30.14.2)
7.5(0.0.0.0/0, 172.30.14.6)

Pe ce regula vor face match urmatoarele destinatii si ce se va
intampla cu fiecare pachet?

MAC - Dest

MAC - Sursa

IP - Sursa IP - Dest

00:02:16:87:16:01

00:02:17:04:8A:16

200.0.1.255 | 172.30.14.9

R: 7; forward

00:02:16:87:16:01

00:02:17:FO:B4:64

172.30.14.2 | 192.168.9.14

R: 6; forward
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Proxy ARP

 Se da urmatoarea retea, cu urmatoarele rute in tabela:

a Fa0/0 FaO/O@ Fa0/1 FaOlle

C (10.0.0.0/24, Fa0/0) C (10.0.0.0/24, Fa0/0) C (10.0.1.0/24, Fa0/1)
C (10.0.1.0/24, Fa0/1)

* Se considera ca interfetele au urmatoarele adrese configurate:

Fa0/0:10.0.0.2/24 Fa0/0:10.0.0.1/24 Fa0/0:10.0.1.2/24
Fa0/1:10.0.1.1/24

O problema in aceasta retea este reprezentata de cele doua rute
statice ce au ca interfata de iesire un mediu multi-acces

 In absenta Proxy ARP pe B nu ar putea da ping Ain C
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Proxy ARP

e Ceseintampla daca A da pingin C?

e Fa0/0 FaO/Os Fa0/1 Faﬂlle

C (10.0.0.0/24, Fa0/0) C (10.0.0.0/24, Fa0/0) C (10.0.1.0/24, Fa0/1)
S (0.0.0.0/0, Fa0/0) C (10.0.1.0/24, Fa0/1) S$(0.0.0.0/0, Fa0/1)

ARP Request
Cine € 10.0.1.27

E adresa cerutd in reteaua de pe Fa0/0? | Nu, incerc Proxy ARP

T E Proxy ARP activat pe interfata Fa0/0? Da

Am ruta catre 10.0.1.27 Da, raspund

< ARP Reply
10.0.1.2 este

v MAC(B, Fa0/0) 34




Proxy ARP

* Cand nu raspunde B la cererea ARP?

e Fa0/0 FaO/Oe Fa0/1 FaO/le

C (10.0.0.0/24, Fa0/0) C (10.0.0.0/24, Fa0/0) C (10.0.1.0/24, Fa0/1)
S (0.0.0.0/0, Fa0/0) C (10.0.1.0/24, Fa0/1) S$(0.0.0.0/0, Fa0/1)

ARP Request
Cine € 192.168.0.17

E adresa cerutd in reteaua de pe Fa0/0? | Nu, incerc Proxy ARP

T E Proxy ARP activat pe interfata Fa0/0? Da

Am ruta catre 192.168.0.17 Nu

Nu raspund la Request




Proxy ARP

 Cand nu raspunde B la cererea ARP?

e Fa0/0 FaO/Oe Fa0/1 FaO/le

C (10.0.0.0/24, Fa0/0) C (10.0.0.0/24, Fa0/0) C (10.0.1.0/24, Fa0/1)
S (0.0.0.0/0, Fa0/0) C (10.0.1.0/24, Fa0/1) S$(0.0.0.0/0, Fa0/1)

ARP Request
Cine € 10.0.1.27

E adresa cerutd in reteaua de pe Fa0/0? | Nu, incerc Proxy ARP

T E Proxy ARP activat pe interfata Fa0/0? Nu

Nu raspund la Request




Adrese sursa si destinatie

 In topologia de mai sus:

0/1 2==20/2
__B__

adresele de nivel 2 sunt de forma MAC(C, 0/1)

adresele de nivel 3 sunt de forma IP(C, 0/1)

toate dispozitivele abia au fost initializate si switch-ul nu ruleaza STP
host-urile au setate default gateway-uri corecte

ruterele cunosc toate retelele prin rute statice cu next-hop

* Ce adrese MAC si IP sursa si destinatie vor avea pachetele din
retea la rularea comenzii?

A> ping IP(E, 0)
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Adrese

sursa si destinatie

A

A> ping IP(E, 0)

=40
0/1 2==20/2
N
Destinatie Protocol Adrese sursa Adrese destinatie
. superior (IP si Ethernet) (IP si Ethernet)

ARP
MAC(A, 0) FF.FF.FF.FF.FF.FF

ARP
MAC(A, 0) FF.FF.FF.FF.FF.FF

=9 [ F
MAC(C, 0/1) | MAC(A, 0)
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Adrese sursa si destinatie

A
=10
A> ping IP(E, 0)
0/1 == 0/2
N
Surss Destinatie Protocol Adrese sursa Adrese destinatie
. superior (IP si Ethernet) (IP si Ethernet)
« |
MAC(C, 0/1) MAC(A, 0)
IP(A, O IP(E, O
ICMP ( ) (€, 0)
MAC(A, 0) MAC(C, 0/1)
IP(A, 0) IP(E, 0)
ICMP
MAC(A, 0) MAC(C, 0/1)

39



Adrese sursa si destinatie

A
=10
A> ping IP(E, 0)
0/2

0/1 ==
N
Surss Destinatie Protocol Adrese sursa Adrese destinatie
. superior (IP si Ethernet) (IP si Ethernet)
S-S
MAC(C, 0/2) FF.FF.FF.FF.FF.FF
S- [~ I
MAC(D, 0/1) MAC(C, 0/2)
IP(A, 0) IP(E, 0)
= ICMP
MAC(C, 0/2) MAC(D, 0/1)
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Adrese sursa si destinatie

A
=40
A> ping IP(E, 0)
0/ 2=y 0/
N
Surss Destinatie Protocol Adrese sursa Adrese destinatie
. superior (IP si Ethernet) (IP si Ethernet)

e = L E ARP
= MAC(D, 0/2) FF.FF.FF.FF.FF.FF

w |

MAC(E, 0) MAC(D, 0/2)

IP(A, 0) IP(E, 0)
MAC(D, 0/2) MAC(E, 0)

ICMP
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Adrese sursa si destinatie

A

=10

A> ping IP(E, 0)

e Similar arata si traficul de intoarcere ICMPEcho-Reply

e Concluzii:
— Adresele IP sursa si destinatie raman constante
— Adresele MAC sursa si destinatie variaza pe fiecare segment Ethernet

— Pot fi necesare multiple interogari ARP pentru ca pachetul sa strabata
toata calea
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Protocoale dinamice de rutare

e Definitie
 Avantaje si dezavantaje

e Exemple



Protocoale dinamice de rutare

* |Infrastructura Internetului este formata din mii derutere si
milioane de retele

e Asigurarea conectivitatii intre toate aceste retele numai cu rute
statice ar fi un pic cam complicat

* Protocoalele dinamice de rutare sunt folosite derutere pentru a
comunica automat intre ele informatii:

— Despre retelele cunoscute
— Despre schimbarile de topologie (de exemplu daca o legatura pica)
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Protocoale dinamice vs rute statice

Avantaje:

e Mai usor de configurat pe retele mari
e Scalabile

e Raspund automat la modificarile de
topologie

e Permit implementarea unor politici de
rutare complexe

Dezavantaje:

e Consuma mai multe resurse pe rutere
(memorie si procesare)

e Ruterele trebuie sa fie capabile sa ruleze
respectivele protocoale

e Administratorul trebuie sa fie familiarizat
cu functionarea protocoalelor
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Protocoale dinamice de rutare

Distance vector

Vi

-

Cunosc doar
vectorul catre
destinatie

\.

P

A

Trimit toata
tabela de rutare

-

L

Converg lent

Consuma putine
resurse

B

Usor de
configurat

~,

Cunosc graful
intregii topologii

' Trimit informatii

partiale

Converg rapid

Link state

Consuma multe
resurse

Mai greu de
configurat
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Exemple de protocoale dinamice de rutare

RIP
" Distance |
Vector \ e \
EIGRP
Prptocqale OSPF
dinamice
J Link State
IS-IS
Path
Vector HEl

Protocoalele dinamice sunt studiate in detaliu la cursul de
Proiectarea Retelelor din anul IV.
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Cuvinte cheie

Distance
Vector Protocol
dinamic de
rutare

Interfata
null

Distanta
administrativa

Ruta default
Proxy ARP

Next-hop

Ruta
conectata

Ruta
statica

48



The End
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