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* Redundantain retea
e STP

* Algoritmul STA

* Exemple

* Variante STP



Redundanta in retele

sSw3

* Daca legatura dintre SW1 si SW2 cade, statiile nu mai pot
comunica intre ele

* Solutia este introducerea unei legaturi alternative cabackup in
cazul caderii legaturii principale



Redundanta in retele

sSw3

Statia B

\
StatiaA | éb
4

4

* Redundanta se poate implementa la nivele diferite
— La nivel de link (2 uplink-uri)
— La nivel de dispozitiv de nivel 2 (multiple cai prin bucle fizice nivel 2)
— La nivel de dispozitiv de nivel 3 (multiple gateway-uri — HSRP, VRRP)



Probleme introduse de redundanta - 1

sSw3

SwWi1 SW2 g Statia B

-
Statia A
h“ ', | | Statia A trimite un broadcast
- L ; ) Daca TTL initial e
« Cum va circula cadrul intre switch-uri? 40, la ce pas va fi

aruncat cadrul?

1 2 3 4 5 6 7

SW1 - SW3

SW1 - SW3 SW3 - SW2 SwW2- sSwil SW1 = SW2 SW3 - SwW2
SW1 - SW2 SW2->SW3 Sw2-8B SW1- A SW2 - SW3
SW2-8 SW3 - SW1 SW2-8B

SW1-A



Probleme introduse de redundanta - 2

sSw3

%” tatia

4

Statia A P
> v Statia A trimite un broadcast
\ |

J

* Va ajunge pachetul la destinatie?
— R: Da, de o infinitate de ori.

1 2 3 4 5 6

SW1 - Sw3
| ) SW1 - SW3 SW3 - SW2 SW2- sSwil SW1 - SW2 SW3 - SW2
A - SWI SW1 - SW2 SW2-5>SW3 SW2-8 SW1- A SW2 - SW3
SW2-8B SW3 - SW1 SW2-8B

D . |




Probleme introduse de redundanta - 3

Statia B

Statia A trimite un broadcast

* Dupa cateva secunde, pe ce port crede SW1 ca este statia A?
— R:Fa0/2 sau Fa0/3

1 2 3 4 5 6

SW1 - Sw3
| | SW1 - SW3 SW3 ->SW2 5W2- Swil SW1 - SW2 SW3 - SW2
A - SWI SW1 - SW2 SW2->SW3 Sw2-8B SW1- A SW2 - SW3
SW2-8 SW3 - SWi1 SW2-8B

t SW1-A




Motivatia pentru STP

* Avem nevoie de redundanta in retea
— ... dar cream bucle (fizice si logice)

* Un broadcast storm este cauzat de buclele logice (din cauza
modului in care functioneaza switching-ul intr-o bucla fizica)
— trebuie deci eliminate buclele logice

* |deea protocolului STP:
— se accepta existenta unei bucle fizice (redundanta)

— inchiderea temporara a unei bucle logice prin inchiderea la nivel logic a
unui port din bucla

— deschiderea portului blocat in cazul in care unuplink cedeaza



STP

* Spanning Tree Protocol

* Specificat in standardul 802.1d

* Opereaza pe o retea de switch-uri

* Elimina buclele din retea prin inchiderea unor porturi

* Algoritmul STP poarta numele de STA (Spanning Tree Algorithm)

* Operatie similara cu determinarea arborelui de acoperire pe un
graf




Rolurile switch-urilor

* Tn terminologia STP,switch-ul poarta numele de bridge

* Exista doua roluri pentru switch-uri:
— Hoot bridge —=radacina arborelui de switch-uri
— Non-root bridge — toate celelalte switch-uri




Rolurile porturilor

* Exista trei roluri pentru porturi:
— Designated port —trimite si primeste trafic de date A

— Root port — trimite si primeste trafic de date; reprezinta calea cea mai
eficienta spre root bridge
— Blocked port — nu trimite si nu primeste trafic de date ]
* Pe o legatura, exista urmatoarele doua perechi de roluri:

— Designated - Root:
* Daca legatura face parte din arborele de acoperire

— Designated — Blocked:
* Daca legatura nu face parte din arborele de acoperire



Costurile legaturilor

* Costul unei muchii din graful STA este dependent de latimea de
banda a legaturii respective:

Latime de banda Cost

10 Mbps 100
100 Mbps 19
1 Gbps
10 Gbps 2

* Tn cazul unor switch-uri cu legaturi mult mai rapide, se pot folosi
alte sisteme de costuri:

Latime de banda Cost

10 Mbps 2,000,000
100 Mbps 200,000
1 Gbps 20,000

10 Gbps 2,000




Bridge ID

Fiecare switch are un ID unic (BID)

Valoare pe 64 biti
— 16 biti prioritatea
— 48 biti adresa MAC

Prioritatea este implicit 32768
Switch-ul cu BID-ul cel mai mic va deveni root bridge

. Bridge Priority = 2 bytes MAC = 6 bytes

> %

Bridge Priority MAC address

A4

A

BID = 8 bytes



BPDU

* Mesajele folosite de STP pentru a comunica informatii intre
bridge-uri
* Transmise o data la doua secunde pe toate porturile

* Informatii transmise:
— root bridge ID
— cost pana la root bridge
— bridge ID
— port ID
* Observatie: blocked ports inca primesc BPDU-uri



Pasii STA

[ 1. Alegerea root bridge J

.

2. Alegerea unui root port pe fiecare bridge
(cu exceptia root bridge)

d

[ 3. Alegerea designated ports ]

d

[ 4. Alegerea si inchiderea blocked ports )

15



Pasul 1 — Alegerea Root Bridge

* Bridge-urile trimit BPDU-uri pana cand toate cunosc cel mai mic
BID din reteaua de bridge-uri

* Bridge-ul cu ID-ul minim devine Root Bridge
* Cine ar deveni root bridge in fiecare din situatiile urmatoare?

Nume | Prioritate | MAC___ [l Nume | Prioritate | ___MAC___|

A 32768  0OOE0.A3C9.6ABS8 A 16384  0OEO.A3CS.6AB8
B 32768  0001.97DA.86E8 B 32768  0001.97DA.86E8
C 32768 00D0.BCOC.844D C 8192 00D0.BCOC.844D
D 32768  0003.E496.C80E D 16384 0003.E496.C80E
E 8192 0060.2F07.EB2B
F 8192 0060.7058.D0OA5

— R: Bin prima situatie. E in a doua situatie.



Pasul 2: Root ports

* Fiecare switch non-root trebuie sa aiba un root port

[ Root Bridge g

Costul via Fa0/3: 38
Costul via Eth0/1: 100

”
Fa0/2 " Fe0/3
ok N\ g
1Gbps (4) —_— Root Port

~N
A

Designated Port A
[ i

100 Mbps (19) = =

ia Fa0/2:
10 Mbps (100) ====== Costul via Fa0/2: 38

Costul via Fa0/3: 38
???

Blocked Port

17




Pasul 2: Root ports - tiebreaker

* Bridge-ul E va decide root port-ul pe baza BID-ul vecinului

[ Root Bridge g

Fao/
Prioritate: 32768 .
MAC: BBBB.BBBB.BBBB

2
”

Prioritate: 32768

J

100 Mbps (19) = =
10 Mbps (100) ======

Designated Port
Costul via Fa0/2: 38

Costul via Fa0/3: 38

Blocked Port

A
O

\

/F o/3 MAC: CCCC.CCCC.CCCC
Fa0/2 a0/
4k N\ i

1Gbps (4) —_— Root Port A

/

BIDB<BIDC
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Pasul 3: Designated ports

* Un root port este cuplat pe link cu un designated port

[ Root Bndge

Root Bridge-ul are th0/4
intotdeauna numai FaO/z Fa0/3

designated ports

N ”
N ”~
N ”
Fa0/2 Fe0/3
g ™ g
1Gbps (4) — Root Port A
100 Mbps (19) = = Designated Port A
10 Mbps (100) ====== Blocked Port
o \_ O

19



Pasul 3: Designated ports

* Pe fiecare legatura trebuie sa existe undesignated port

[ Root Bridge &

A e root bridge deci
portul lui va fi designated

Faolz/ Fa0/3 ~ " ven
’ N &
”
> . N
Fa0/1 / = . .
Fa0/3 Fa0/2
Fa0/5 / Fa0/5
Costul via B: 19 C trece portul in designated,
Costul via C: 19 deoarece are costul mai mic
27?7 catre root bridge
FaO/Z FaO/ 3 £
f B 4 A
1Gbps (4) — Root Port A
100 Mbps (19) = = Designated Port A
10 Mbps (100) ====== b Blocked Port .

/
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Pasul 3: Designated ports - tiebreaker

* Pe fiecare legatura trebuie sa existe undesignated port

[ Root Bridge &

Fa0/2
a//

Prioritate: 32768
MAC: BBBB.BBBB.BBBB

Fa0/1

Fa0/5
B trece portul in . \
designated deoarece are \ ’ Prioritate: 32768
BID-ul mai mic pe link N ”~ MAC: CCCC.CCCC.CCCC
Fa0/2 Fa0/3
4 N i ™
1Gbps (4) — Root Port A
100 Mbps (19) = = Designated Port A
10 Mbps (100) ==w==== b Blocked Port .

/
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Pasul 4: Blocked ports

* Toate porturile ramase suntblocked ports

[ Root Bridge &

[

1Gbps (4)
100 Mbps (19)
10 Mbps (100)

Fa0/2
aol/

/

Root Port

\

A

Designated Port A
O >

Blocked Port
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Topologie logica finala

[

1Gbps (4)
100 Mbps (19)
10 Mbps (100)




Un ultim tiebreaker

* Pentru aceasta situatie se defineste conceptul de PID (Port ID),

* Va fi folosita legatura care are PID-ul mai mic pe bridge-ul mai

* Tn cazul acesta, Fa0/9 devine root port deoarece Fa0/4 are un

Poate aparea situatia in care costurile siBID-urile sunt egale:

//'-
Root Port

Root Bridge g

\_

)

Fa0/ 35 Designated Port
Fao/4 Fa0/9 Blocked Port .

care este un numar format din:
— prioritatea portului (configurata static de administrator)
— indexul portului (de exemplu 7 pentru Fa0/7)

prioritar (root bridge, cost minim catre root, BID mai mic)

port id mai mic decat Fa0/7

J

/



Stari Porturi in STP

* Tn decursul STA, un port face tranzitia intre mai multe stari:

Actiune la nivel de Switch Actiune la nivel de Port

) o Nu se transmit cadre
Disabled Nu se accepta nici un fel de trafic Nu s transmit BPDU-uri

: : ) Nu se transmit cadre
Blocking Se primesc doar BPDU-uri Se primesc BPDU-uri

: : : e Nu se transmit cadre
ni nstr | TP % :
Listening Se construieste topologia S Se transmit BPDU-uri
Nu se transmit cadre

Learning Se construieste tabela de adrese MAC Se invatd adrese MAC
Se transmit BPDU-uri

Se transmit cadre

Forwarding Se transmite traficul normal Se invata adrese MAC
Se transmit BPDU-uri



Timpi de tranzitie

* Timere de tranzitie
— stabilite de root bridge
— Hello time: 2 sec
— Forwarding delay: 15 sec
— Max Age: 20 sec

. Max Age Forward Delay Forward Delay

— timp total de convergenta: 50 sec




Exemplu

— e — — — S—

A
B
C
D
E
F

16384
32768
8192
16384
8192
8192

00EO.A3(C9.6AB8
0001.97DA.86E8
00D0.BCOC.844D
0003.E496.C80E
0060.7058.EB2B
0060.702E.DOAS

' Fa0/6
I

Fa0/5 :
|
I
I

4 N
1Gbps (4) _—
100 Mbps (19) = =
10 Mbps (100) ======

\_ J

Eth0/1

-

.

Root Port
Designated Port
Blocked Port




Exemplu

e | ot

A
B
@
D
E
F

?

16384
32768
8192
16384
8192
8192

MAC
00EO.A3(C9.6AB8
0001.97DA.86E8
00D0.BCOC.844D
0003.E496.C80E
0060.7058.EB2B
0060.702E.DOAS

Root Bridge

/

\
1Gbps (4) _—
100 Mbps (19) = =
10 Mbps (100) ====w==

/

%

Root Port
Designated Port
Blocked Port

A\
A
ot
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Variante STP

* Deoarece calculele STP dureaza foarte mult, s-a introdus RSTP
care are o viteza de calcul a arborelui mult mai buna

* Deoarece VLAN-urile separa domeniile de broadcast, desi exista
bucle fizice pot sa nu fie bucle logice

* Pentru a functiona in retele cu VLAN-uri, au fost introduse
variante noi de STP:
— PVST, RPVST (Cisco)
— MSTP (IEEE)



Cuvinte cheie

(2

Root port
BPDU

TP Blocked
. Port
Bridge ID
m Designated Port

Subinterfata

Router-on-
a-stick
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The End




