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Adresa IPv4

* Adresa IPv4 este formata din 4 octeti
* Formatul cel mai folosit este zecimal cu punct:

141 . 85

e Utila pentru calcule mai este reprezentarea adresei in format binar:

10001101 . 01010101



Transformari binar & zecimal

141 =128+8+4+1

01000000 “ = 10001101

85 =64+16+4+1

01000000
= 01010101
00000100

241 =128+64+32+16+1

00000100 — = 11110001

139=128+8+2+1
00000001 1 = 10001011




Adresa IPv4

* Adresa IPv4 este compusa din doua parti:
— Partea de retea
— Partea de host

* Dispozitivele ce au partea de retea comuna sunt situate in aceeasi
retea si pot comunica fara sa aiba nevoie de un ruter

* Partile de retea si de host se determina folosind masca de retea
(Subnet mask)

* Masca de retea este o adresa IP speciala ce este formata dintr-un
sir continuu de 1 urmat de un sir continuu de O:

11111111.1117117111.111711111.00000000 = 255.255.255.0



Masca de retea

* Deoarece notatia zecimala a unei masti de retea este dificil de
utilizat s-a introdus o notatie speciala:

11111111.11111111.11111111.00000000 = /24

* /24 poarta numele de prefixul retelei si reprezinta numarul de 1
din masca retelei

* O reprezentare completa a unui IP de statie impreuna cu reteaua
din care face parte devine:

141.85.241.139/24



Adresa de retea

* Prin aplicarea operatiei de AND pe biti intre masca si adresa IP se
obtine adresa de retea:

Partea de retea Partea de host
[ A | l |
141 . 85 :
10001101 . 01010101
111111117 . 11111111 . 11111111 . 00000000 AND
10001101 . 01010101
141 . 85

* Adresele de retea au toti bitii din partea de host setati pe 0

* Adresa de retea este folosita de statii pentru a determina daca sa

trimita direct destinatiei sau gateway-ului pachetul
,



Adresa de broadcast

* Prin aplicarea operatiei de OR pe biti intre inversa mastii si adresa
IP se obtine adresa de broadcast a retelei:

Partea de retea Partea de host
[ A | l |
141 . 85 . :
10001101 . 01010101
00000000 . 00000000 . 00000000 . 11111111 OR
10001101 . 01010101
141 . 85

* Adresele de broadcast au toti bitii din partea de host setati pe 1

* Adresa de broadcast este folosita ca adresa destinatie in pachete

ce vrem sa ajunga la toate dispozitivele din respectiva retea
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Adresa de loopback

* O interfata speciala a dispozitivelor de retea este interfata de
loopback

* Interfata de loopback este virtuala si nu are asociata vreo
interfata fizica

* Interfata de loopback este caracterizata prin adresa IP de
loopback:

127.0.0.1

* Prin folosirea acestei interfete se poate testa integritatea stivei de
protocoale de pe un sistem



Clase de adrese

* Adresele IP au fost istoric clasificate in 5 clase de adrese (A, B, C,
D si E), fiecare cu o masca specifica

* Initial dispozitivele luau in considerare aceste clase pentru a
determina masca retelei

* |ANA atribuia unei organizatii un intreg bloc classful de adrese,

insa cele de clasa A erau deseori prea mari si cele de clasa C prea
mici

* In retelele moderne clasele de adrese nu mai sunt relevante



Clase de adrese

* Clasele sunt identificate dupa primii biti ai primului octet

Clasa Primul octet Gama de adrese Masca Scop
A 0. 0.0.0.0-127.255.255.255 /8
B 10... 128.0.0.0 — 191.255.255.255 /16
C 110.. 192.0.0.0 — 223.255.255.255 /24
D 1110.. 224.0.0.0 — 239.255.255.255 Multicast
E 1111... 240.0.0.0 — 255.255.255.255 Experimental
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Adrese publice si private

* Pentru a economisi adrese, RFC1918 a alocat trei spatii de adrese
pentru retele private:
— 10.0.0.0/8 — 10.255.255.255/8
— 172.16.0.0/12 - 172.31.255.255/12
— 192.168.0.0/16 — 192.168.255.255/16

* Adresele private nu pot fi atribuite unei organizatii si nu pot fi
folosite in Internet

* Pentru a conecta o statie cu adresa privata la Internet aceasta
trebuie translatata la o adresa publica, proces numit NAT
(Network Address Translation)
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Subnetare

* |storic, un subnet reprezenta o retea obtinuta prin deplasarea la
dreapta a unei masti de retea classful:

172.16.0.0/18

172.16.64.0/18

172.16.0.0/16
172.16.128.0/18

172.16.192.0/18

* Retelele actuale au abandonat ideea de retele classful si folosesc
VLSM (Variable Length Subnet Mask); in acestea un subnet nu este
cu nimic diferit de o retea
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Subnetare

* O definitie actuala pentru subnet ar putea fi orice retea ce face
parte din spatiul de adresa a unei retele mai mari

* Procesul de subnetare (subnetting) consta in a imparti o retea
mai mare in mai multe retele ce respecta un set de cerinte

/141.85.224.0/19 \

35 hosts

1000 hosts

\ 400 hosts /
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Subnetare

* Intelegerea procesului de subnetare ne ajuta sa raspundem la
intrebarile:
— Este blocul de adrese cumparat suficient pentru cerintele organizatiei?

— Putem organiza retelele astfel incat sa fim pregatiti pentru extinderea
numarului de statii?

— Este necesara o atribuire optima a spatiilor de adresa sau este suficienta
impartirea egala intre departamente?

— Putem optimiza tabelele de rutare daca avem o retea mare?
* Exista doua tipuri de subnetare:

— Tn subnet-uri egale
— Optima (cu pierdere minima de adrese)



Subnetare

* Exemplu: Sa se subneteze spatiul de adrese 192.168.10.0/24
pentru a acomoda trei retele avand 60, 30 respectiv 15 statii.
Subretelele obtinute sa fie egale ca dimensiune.

— Avem nevoie de 3 subretele deci trebuie imprumutati pentru partea
de subretea a adresei IP

Reteaua de subnetat: 192 . 168 . 10 . 0 /24
Primul subnet: 11000000.10101000.00001010.00000000Q/26

: 11000000.10101000.00001010.01000000/26

Al treilea subnet: 11000000.10101000.00001010. 10000000/26
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Subnetare

Reteaua de subnetat: 192 . 168 . 10 . 0 /24
Primul subnet: 11000000.10101000.00001010.00000000Q/26

: 11000000.10101000.00001010.01000000/26

Al treilea subnet: 11000000.10101000.00001010.10000000/26

* Cerintele de subretele erau de 60, 20 si 15 statii. Sunt suficient de
mari subretelele obtinute?

— R: Da. Necesarul este de 6, 5, respectiv 5 biti de statie. De ce sunt 5 biti
necesari pentru ultima subretea?

* (Cat de multe adrese IP de statii au fost risipite?
— R:62-60=2; ;62 —15=47; Total: 81
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VLSM

* Putem reduce pierderea de adrese folosind subnetare bazata pe
VLSM

* VLSM permite creare de subnet-uri ce nu mai au masti de aceeasi
lungime

172.16.0.0/17
172.16.128.0/18
172.16.0.0/16

172.16.192.0/19

172.16.224.0/19
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Subnetare

* Reluam exemplul anterior: Sa se subneteze spatiul de adrese
192.168.10.0/24 pentru a acomoda trei retele avand 60,
respectiv 15 statii. Subnetarea sa risipeasca un numar minim de
adrese.

— Se observa ca pentru cele trei retele avem nevoie de 6, 5 respectiv 5 biti de

host
— Putem reprezenta arborescent divizarea ierarhica a ultimului octet:
/24
/25 { -
2 - JE

/27
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Subnetare

Max. 254 B
o 196 “ I - |  192.168.10.0/26 |
m - ‘ 192.168.10.64/27
Max. 62 -
—-——  192.168.10.96/27 |
Max. 30 W

* (Cat de multe adrese IP de statii au fost risipite?
— R:62-60=2; ;30 -15=15; Total: 17
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Exercitiu

* Sa se subneteze optim spatiul de adrese 172.18.240.0/23 astfel
incat sa fie acomodate cerintele:
— O retea cu 200 de host-uri
— Oretea cu 90 de host-uri
— Doua retele cu 20 de host-uri
— O retea cu 6 host-uri
— Trei retele cu 4 host-uri



Exercitiu

* Cerinte: 200; 90; 20; 20;6; 4; 4; 4

=
v B

/26 1.10 | 1.11

/27 W ﬁ [ 1.110 ] 1.111
/28 1.1100 1.1101

1 1 [ 1
| | |
/29 m 1.11001 B 1.11010 #® 1.11011
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Exercitiu

— 172.18.240.0/24

— 172.18.241.0/25

— 172.18.241.128/27
— 172.18.241.160/27
— 172.18.241.192/29
— 172.18.241.200/29
— 172.18.241.208/29
— 172.18.241.216/29
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Dezavantaje IPv4

RLS

crunch it connected

-

\.

Adrese insuficiente pentru a face fata cresterii
numarului de dispozitive cu acces la Internet

\

s

\.

Antet complicat

\

r

Nu suporta pachete de dimensiuni foarte mari

\ J
r N
Suport redus pentru Multicast si IPsec
\ J
r N
NAT introduce multe probleme
\ J
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ARP

Descriere
Format antet
Exemplu
Proxy ARP



ARP

* (Cand o statie vrea sa trimita un pachet intr-o retea Ethernet,
aceasta dispune de adresa IP dar nu si de adresa MAC

* Pentru a putea transmite cadrul si a fi acceptat la destinatie este
necesara determinarea acestei adrese

* Protocolul care determina adresa MAC pornind de la adresa IP
poarta numele de ARP (Address Resolution Protocol)



Formatul cadrului

Hardware Type

Protocol Type

Hardware Address Length

Protocol Address Length

Operation (1 = request; 2 = reply)

Sender Hardware Address (48 bits)

Sender Protocol Address (32 bits)

Target Hardware Address (48 bits)

Target Protocol Address (32 bits)
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Exemplu ARP

Initial emitatorul da un mesaj la adresa MAC FFFFFF.FFFFFF si

adresa IP a destinatiei in care cere adresa MAC

mesajul

192.168.0.65/24
AAAAAA.AAAAAA

192.168.0.66/24
BBBBBB.BBBBBB

Cine este
192.168.0.67?

Doar statia cu IP-ul respectiv va raspunde, restul vor ignora

-

Adresa IP e a mea, raspund cu
adresa MAC.

192.168.0.67 -> CCCCCC.CCCCCC

~

J

H/

2

]
N

B
u sunt eu, nu
spun nimic.

C 192.168.0.67/24
CCCCcCC.cccccc
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Proxy ARP

 Tehnica de ARP

* Ruterul raspunde cu propria sa adresa MAC pentru o adresa IP
aflata in afara retelei emitétorului

Cine este
172.16.100.4?

-
rd

Fa0/0:
Nu sunt eu, nu 192.168.0.1/24

192.168.0.65/24
AAAAAA.AAAAAA

172.16.100.4/16
CCCCCc.cccccc

Nu stiu cine este, dar e in afara )

retelei. Rutez cadrul si spun ca
destinatia sunt eu:

172.16.100.4 -> ABCDEF.ABCDEF

J

Spun nimic. ABCDEF.ABCDEF
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Default gateway

» Statia sursa verifica daca destinatia se afla in aceeasi retea
Daca da, cererea ARP va contine adresa IP destinatie
Daca nu, cererea ARP va contine adresa IP a default gateway-ului

Ce se intampla in cazul in care sursa nu stie adresa default
gateway-ului?

— R: Va trimite un cadrul ARP de broadcast la care 1i va raspunde ruter-ul de la
iesirea din retea doar daca are serviciul de proxy ARP activat.
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Tabele ARP RL

Qy

i}’# S—a

Un ruter va avea cate o tabela ARP pe fiecare interfata

multiacces activa.

Cate tabele ARP are un switch? De ce?
— R: 0.
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Cuvinte cheie

Pachet

Adresa
privata

Adresa de
retea

Broadcast

Adresa de
broadcast

Adresa Adresa IP
publica

Subnetare

Proxy
ARP
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