Modul 4 2

ERROR CONTROL

(Automatic Repeat reQuest)



Continut

* Contextul utilizarn protocoalelor pentru corectarea
erorilor

* Protocolul Stop and Wait
* Protocolul Go Back N

* Protocolul Selective Repeat




Canale de comunicare

Point-to-point

O O

Multipoint (mediu partajat)

TTTY
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Model de comunicare

Date

Date transmise
provenite Date nivelului
de la superior
nivelul ~ 0 N A
superior

L—{ A B J

Emitator - Receptor

Confirmari



Fenomene perturbatorii pentru
transmiterea corecta a datelor

® Suport de comunicare neideal
* Debit limitat
" Prezenta erorilor
* zgomot intern
* perturbari externe
" Trafic eterogen si neregulat

® Incarcarea neuniforma a retelei (echipamente si1 canale
de comunicare)

" retinert mari la transmiterea datelor
" pierderi

® Pene si disfunctionalitati ale echipamentelor si
canalelor



"
Conditii pentru transmiterea fiabila de date

" Gestionarea erorilor (detectarea si la corectarea)

* Include urmatoarele actiuni:
" Detectarea erorilor

" Confirmare pozitiva (Positive Acknowledgement (ACK)): in
cazul absentei erorilor in datele receptionate

" Confirmare negativa (Negative Acknowledgemteent (NAK)):
daca au fost detectate erori in datele receptionate

" Retransmiteri la expirarea timeout-ului: datele sunt retransmise
daca nu soseste confirmare dupa o anumita durata de timp.
" Aceste actiuni sunt cunoscutre ca protocoale ARQ
(Automatic Repeat reQuest)

" Controlul fluxului

® Proceduri care restrictioneaza volumul de date transmis de
emitator catre receptor pentru e evita inundarea lui1 — datele
sunt transmise doar dupa confirmarea bunei receptii a celor
precedente



Protocoale Automatic Repeat reQuest (ARQ)

" ARQ ofera un serviciu de transport fiabil la traversarea
mediilor de comunicare nefiabile
" ARQ asigura transmiterea fiabila a datelor :
® Fara de erori
® Fara dubluri
" Cu respectarea ordinii de transmitere

" Fara de pierden



S
Protocolul Stop-and-Wait

Trimite un cadru, asteapta un ACK

Proces A Proces B
Setare t_imer Cadru cu date T Cadru fa!'a de
pentru fiecare ¢ Srorn
cadru transmis — .
Emitator Receptor
ACK asteptat —
inainte de
expirarea timerului -~ Cadru de control
ACK: Acknowledgment
Antet /
Informatie CRC
Antet
bit CRC
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Protocolul Stop-and-Wait

Functionare In prezenta erorilor si a pierderilor

" Cadrele s1 ACK-urile sunt numerotate alternativ (0,1) pentru a
evita dublurile s1 pierderile (e suficient 1 bit!)

" (Cand receptorul este in asteptarea cadrului cu numarul 1, la
receptia reusitd a acestui cadru el va emite ACKO anuntand
emitatorul numarul cadrului asteptat (nr. 0).

®" Numerele de secventa sunt incrementate modulo 2.
1+1 =0, 0+1=1

" Receptorul dispune de un contor (R) in care pastreaza numarul
cadrului asteptat. R este incrementat cu 1 modulo 2 in cazul cand
cadrul asteptat este receptionat cu succes.

" Emitatorul dispune de un contor (S) in care se pastreaza numarul
ultimului cadru transmis. S se incrementeaza cu 1 modulo 2 cand
primeste confirmarea pentru ultimul cadru transmis, in continuare
transmite cadrul urmator.
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Functionare normala

Sender Receiver

Ultimul cadru

. Numarul
transmis

cadrului
asteptat

Time Time



Protocolul Stop-and-Wait

Daca o eroare este detectata, receptorul 1ignoreaza cadrul
respectiv

Daca numarul cadrului receptionat nu corespunde cu cel

asteptat, receptorul 1ignoreaza acest cadru s1 retransmite
ultimul ACK

Daca emitatorul primeste un ACK cu numar diferit de S+1,
el 1l 1ignoreaza

Emitatorul pastreaza o copie a ultimului cadru transmis pana
in momentul cand primeste un ACK pentru cadrul respectiv

Emitatorul seteaza un timer la transmiterea fiecarui cadru.
Daca el nu receptioneaza un ACK pentru acest cadru 1nainte
de expirarea temporizatorului, cadrul respectiv este
retransmis.



0 Protocolul Stop-and-Wait cu pierderi

Receiver

O ACK Y __.o-- o
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ACKRY,  coomasst

S=0 -7
R=0
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Protocolul Stop-and-Wait: exemplu

Sender Receiver
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"
Performanta S&W

® In orice moment de timp exista un singur cadru care este
transmis s1 pentru care emitatorul asteapta confirmare.

" Functioneaza bine doar in cazul cand durata de propagare
este mult ma1 mica decat durata de transmitere a cadrului

" O cale de a man eficienta este autorizarea transmiterii
simultane a mai multe cadre fara a astepta confirmarile
succesive

Sender Receiver

3 ] ©]

|
start @ Request [B110711011—>{Framag R,
5 : :bifﬁ_ﬁ_ﬂ:rﬂ Arrival
n i e i

Stop




"
Cai de ameliorare S&W

" Protocolul precedent este unidirectional (simplex),
insa el poate functiona si in regim bidirectional (full-
duplex): ambele noduri ar putea transmite/receptiona
date

® Pentru a nu incarca inutil canalul un nod transmite
impreuna datele + ACK-ul pentru cadrul asteptat din
cealalta parte, ambele fiind incluse in acelasi cadru
(Piggybacking)

® Daca nodul primeste un cadru si nu are date de
transmis ACK-ul respectiv va f1 transmis intr-un cadru
fara de date.
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Transmitere full-duplex: piggybacking

A asteapta cadrul 0 _

Time Time



Transmitere full-duplex: piggybacking

Time Time



Protocolul Go-Back-N

Setare fereastra emitator

® (Cadrele sunt numerotate 1n antet secvential utilizand m biti

" Pentru o secventa de m biti numerele vor f1 intre 0 si (2™ —1),
si se vor repeta
" m=3 =»(0,1,2,3,4,5,6,7,0, 1,2,3,4,5,6,7,...)
Emitatorul este autorizat sa trimitd mai multe cadre fiind in

asteptarea ACK-urilor, numarul total ale cadrelor neconfirmate
nu poate depast W =2™m—1 ceea ce se numeste fereastra

Fereastra contine toate numerele cadrelor care sunt in tranzit si
ale celor care mai pot f1 transmise

Cadrele din stanga ferestre1 sunt deja confirmate 1ar cele din
dreapta e1 nu pot fi trimise pana in momentul cand fereastra va
"glisa" spre ele.

Cadrele cu numerele din interiorul ferestre1 asteapta confirmari
(adica ACK-ur1) sau vor fi1 trimise imediat ce vor receptionate de
la nivelul superior

Inceputul ferestrei emititorului va glisa la numarul (i) imediat ce
ACK 1 este receptionat
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Fereastra emitatorului
pentru protocolul Go-Back-N

S¢  Send window, S, Send window,
first outstanding frame next frame to send
| 7 [8 ]9 10][nn[12][13]14
Frames already Frames sent, but not Frames that can be sent, Frames that
acknowledged acknowledged (outstanding) but not received from upper layer cannot be sent

- I <
. . _ ~Mm
Send window, size S, =2"" - 1

-

Y

a. Send window before sliding

[ 7 [ 8 ]9 ]10[11]12]13[14][15] 0] 1|

b. Send window after sliding
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Fereastra receptorului
pentru protocolul Go-Back-N

K, Receive window, next frame expected
(13i141157 01112 ¢844 (5161781911071 [12{13]14]15[0 {1
Frames already received Frames that cannot be received
Possibly acknowledged until the window slides
R |«
a. Receive window
Rﬂ
(1301401151011 12 1 3 @48 5761718911011 112{13]14715[ 01 1

b. Window after sliding

Imediat ce cadrul e receptionat fara de erori si in ordine,

fereastra se deplaseaza cu o pozitie spre dreapta




Go-Back-N 1n detalii

Setarea ferestrei receptorului

Dimensiunea ferestrei receptorului este intotdeauna egala cu 1 si contine numarului
cadrului asteptat

Prin urmare cadrele trebuie sa soseasca in ordine pentru a fi acceptate.

Daca cadrul asteptat este receptionat fara de erori, fereastra receptorului va glisa cu 1
catre numarul de secventa urmator

Functionare

Receptorul trimite un ACK pozitiv daca cadrul primit e fara de erori si are numarul
de ordine asteptat

Receptorul nu e obligat sa confirme individual fiecare cadru primit corect

Receptorul poate trimite ACK-uri cumulative pentru un grup de cadre (de ex.
ACKS confirma cadrele (0,1,2,3,4) si seteaza cadrul asteptat cu nr. 5)

Daca cadrul e cu erori sau nu are un numar de ordine bun, receptorul il va ignora
silentios, va ignora de asemenea si toate cadrele cu numere mai mari decat cel
asteptat.

* In acest caz nu se transmite ACK
Daca timer-ul emitatorului expira inainte de a primi un ACK la cadrul respectiv,

TOATE cadrele incepand cu cel cu numarul asteptat vor fi retransmise (de aici
denumirea Go-Back-N).



Functionare Go-Back-N

Sender Receiver

Time Time

Fereastra emitatorului se deplaseaza la numarul
cadruluii i in momentul cand el receptioneaza (ACK i)



N —
Go-Back-N, cadru pierdut
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Exemplu
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Dimensionarea ferestrei Go-Back-N

Sender Receiver Sender Receiver
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Performanta

® Mai buna decat cea a protocolului Stop and Wait

® Nu accepta cadre receptionate care nu sunt in ordine
chiar daca ele sunt fara de erori

® Functioneaza ineficient in cazul cand rata erorilor de
transmisie a canalului e mare
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Repetare Selectiva

" Setarea dimensiunii ferestrelor (atat pentru emitator cat si pentru
receptor)

" Pentru numere de ordine de m biti dimensiunea ferestrei nu trebuie sa
depaseasca 2!
" Functionarea
" Emitatorul retransmite cadrele eronate sau pierdute in cazul cand:
" ele au fost achitate negativ
* timer-ul lor expira

" Receptorul accepta cadre in dezordine si le pastreaza in memoria tampon
pana la sosirea cadrelor pierdute sau eronate din fereastra de receptie

" Receptorul nu achita cadrele in dezordine ci doar le pastreaza in
memoria-tampon.

" Daca receptorul primeste un cadru fara de erori dar in dezordine el va
trimite un ACK negativ (Negative Acknowledge (NAK)) cu numarul
cadrului pentru care se cere retransmiterea.

" NAK amelioreaza performanta deoarece se transmit doar acele cadre de
care este nevoie (cu timerele expirate)



" N

Fereastra emitatorului pentru Selective Repeat

Send window, first S¢

outstanding frame

= P ——

Frames already

acknowledged

Frames sent, but

not acknowledged

S, Send window,
next frame to send

Frames that can
be sent

(4] s ]6 7 8 {9 ft0fmmin2j13]14{15/ 01

Frames that
cannot be sent

T
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Fereasta receptorului pentru Selective Repeat

p_ Receive window,
next frame expected

------------------- Fr=-=r==-=1

1M 1121131141151 0 ¢ 1

Frames that can be received
Frames already and stored for later delivery. Frames that
received Colored boxes, already received cannot be received
R:‘im’\ - 2"1-1

Fereastra receptorului se deplaseaza spre pozitia (i) doar cand
receptorul primeste ACK i

ACK i se transmite daca toate cadrele pana la (i-1 ) au fost receptionate
corect
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Selective Repeat cu pierderi

Sender Receiver
£
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"“R##ﬂd Frame 2
o|1]2[3]o[1]2 M 01|2
' pCK
01]2 3&2 3|Y Yoz
Time Time




" N

Exemplu functionare Selective Repeat
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Dimensionare fereastra Selective Repeat
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Pipelining
" Pipelining: inceperea unui task inainte ca task-ul precedent
sd se termine

" Protocolul Stop-And-Wait nu utilizeaza pipelining-ul

" Pipelining-ul e implementat in protocoalele Go-Back-N si
Selective Repeat

® Pipelining-ul mareste eficienta pentru ca pastreaza linia
ocupata in loc de a astepta
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Performanta SR

" Mai eficient decat celelalte doua protocoale,
deoarece reduce numarul de retransmisii pentru
legaturi cu zgomote

" Logica de functionare a receptorului si a
emitatorului este mai complexa
" Receptorul trebuie sa fie capabil sa reintroduca cadrul

retransmis (pierdut, intarziat, deteriorat) in ordinea
corespunzatoare 1n fluxul de 1esire

" Emitatorul ar trebui sa poata trimite cadre cu numarul
de ordine solicitat de catre receptor prin NAK

" Necesita mai multa memorie decat Go-Back-N in
partea de receptie, volumul e1 depinde de dimensiunea
ferestrel.
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Controlul fluxului

Tampon

- saturat! —
lil 1

Gazda2

Gazdal

Date Tampon
de receptie

Rsnd
LegétLr ate Rsnd T chv @9
T H




Controlul fluxului

® Controlul fluxului permite evitarea inundarii
receptorului de catre emitator

" Receptorul controleaza emiterea cadrelor prin
ACK-uri

" Protocoalele ARQ, pe langa gestionarea erorilor,
asigura si controlul fluxului.

" Exista s1 alte metode de control al fluxului
— ON-OFF
— Anuntare de fereastra
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