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Introducere

Bine ati revenit. In lectia anterioara, am explorat lumea tehnicd a software-ului malitios.
Astazi, ne indreptdm atentia catre ceea ce profesionistii in securitate numesc adesea veriga

cea mai slaba din orice sistem de securitate: elementul uman.

Ingineria sociala este arta de a manipula oamenii pentru a efectua actiuni sau a divulga
informatii confidentiale. In timp ce atacurile tehnice exploateazd vulnerabilitatile software,
ingineria sociald exploateaza psihologia umana. Si, dupd cum se dovedeste, psihologia umana

are multe vulnerabilititi care nu pot fi remediate prin actualizéri de software.

Statisticile sunt ingrijoratoare. Conform Raportului Verizon privind investigarea breselor de
date din 2025, elementul uman este implicat in aproximativ 60% din toate bresele de
securitate. Centrul FBI pentru plangeri privind criminalitatea pe internet a raportat 859.532
de plangeri In 2024, cu pierderi totale de 16,6 miliarde de dolari, o crestere de 33% fatd de

anul precedent.

Poate cel mai alarmant: conform cercetirilor KnowBe4, un furnizor de instruire in
constientizarea securitétii, e-mailurile de phishing generate de IA au acum o ratd de click de
54%, depasind cu mult rata de click de 12% a tentativelor de phishing create de oameni.
Combinatia dintre inteligenta artificiala si ingineria sociald creeaza amenintari de o sofisticare

fara precedent.

Sé explordm cum functioneaza aceste atacuri si cum ne putem apéra impotriva lor.

Partea 1: Psihologia ingineriei sociale

Ingineria sociala reuseste deoarece exploateazd aspecte fundamentale ale psihologiei umane.

Intelegerea acestor principii ne ajuté sa recunoastem si sé rezistdm manipularii.



Principiile influentei

Psihologul Robert Cialdini a identificat sase principii ale influentei pe care inginerii sociali le
exploateaza in mod curent:

1. Reciprocitatea

Oamenii se simt obligati sa returneze favorurile. Dacé cineva face ceva pentru noi, ne simtim

constransi sd facem ceva in schimb.

Exemplu de atac: Un atacator care se da drept suport IT "ajutd" un angajat cu o problema
falsa, apoi cere parola acestuia ca parte a "solutiei". Angajatul se simte obligat sa se

conformeze dupa ce a primit "ajutor”.
2. Angajament si consecventa
Odata ce ne angajdm in ceva, tindem s& ducem la bun sfarsit pentru a parea consecventi.

Exemplu de atac: Un atacator obtine mai intdi un angajament mic ("Puteti confirma cé lucrati
in departamentul de contabilitate?"), apoi escaladeazd ("Deoarece sunteti in contabilitate,

puteti aproba acest transfer urgent, nu-i asa?").
3. Dovada sociala

Ne uitam la actiunile altora pentru a determina comportamentul corect, mai ales in situatii

incerte.

Exemplu de atac: "Toti ceilalti din departamentul dumneavoastra si-au actualizat deja parolele

folosind acest link. Sunteti ultimul."
4. Autoritatea

Tindem sa ne conformam solicitarilor din partea figurilor de autoritate sau a celor care par sa

aiba autoritate.

Exemplu de atac: Un e-mail care pare a veni de la CEO solicitd actiune imediata. Angajatii

ezitd sd puna sub semnul intrebarii autoritatea, mai ales sub presiunea timpului.
5. Simpatia

Suntem mai predispusi sd ne conformam solicitarilor din partea persoanelor care ne plac sau

pe care le gasim atractive.

Exemplu de atac: Atacatorii construiesc relatii de incredere prin conversatii prietenoase

inainte de a face cereri. Acestia pot cerceta tintele pentru a gasi interese comune.
6. Raritatea

Apreciem mai mult lucrurile atunci cdnd sunt rare sau disponibile pentru o perioada limitata
de timp.

Exemplu de atac: "Aceastd actualizare de securitate este disponibild doar in urmaétoarele 30 de

minute, inainte ca contul dumneavoastrd sd fie suspendat." Presiunea timpului impiedica

analiza atenta.



Factori psihologici suplimentari

Frica si urgenta

Frica declanseaza raspunsul nostru de luptd sau fuga, care reduce géndirea analitica.

Solicitarile urgente exploateaza acest lucru cerand actiune imediata.

"Contul dumneavoastra a fost compromis! Faceti clic aici imediat pentru a-l securiza sau veti

pierde toate datele!"

Curiozitatea

Oamenii sunt in mod natural curiosi. Vrem sd vedem ce se ascunde dincolo de cortina.

"Nu veti crede ce a spus colegul dumneavoastrd despre dumneavoastra in acest video..."
Lacomia

Promisiunea de a primi ceva pe nimic apeleaza la dorinta noastra de castig.

"Ati castigat un iPhone gratuit! Introduceti doar datele dumneavoastra pentru a-l revendica."
Dorinta de a ajuta

Majoritatea oamenilor doresc sa fie de ajutor. Atacatorii exploateaza acest lucru cerand "doar o

mica favoare".

"Am fost blocat din contul meu si chiar trebuie s& trimit acest raport sefului. Puteti doar sa va

autentificati pentru mine rapid?”

Partea 2: Atacuri de phishing

Phishing-ul este cea mai comunad forma de inginerie sociald, folosind mesaje inseldtoare

pentru a pacali destinatarii sa dezvaluie informatii sau sa intreprinda actiuni ddunatoare.

Phishing prin e-mail

Phishing-ul traditional foloseste e-mailuri in masé care se dau drept organizatii legitime:
e Binci care solicita verificarea contului
o Furnizori de servicii care avertizeaza despre suspendarea contului
e Companii de curierat cu notificiri de expediere
e Departamente IT care solicitd resetarea parolelor

APWG (Anti-Phishing Working Group), o coalitie internationald a industriei si a fortelor de
ordine, a inregistrat peste un milion de atacuri de phishing in T1 2025, cel mai mare total

trimestrial de la sfarsitul anului 2023.

Caracteristicile e-mailurilor de phishing:



e Sentiment de urgenta

e Salutari generice ("Stimate Client")

e Adrese de expeditor suspecte

» Greseli de gramaticéd sau ortografie (desi A elimina acest indicator)
e URL-uri nepotrivite sau suspecte

e Solicitari de informatii sensibile

Spear Phishing
Spear phishing (phishing tintit) vizeaza persoane specifice folosind informatii personalizate.
Spre deosebire de phishing-ul in masa, spear phishing cerceteaza tintele cu atentie.
Atacatorii aduna informatii din:

e Profiluri de retele sociale

o Site-uri web ale companiilor

e Conexiuni LinkedIn

o Registre publice

e Brese de date anterioare
Un e-mail de spear phishing poate face referire la:

o Titlul dumneavoastra efectiv de functie si departament

e Anunturi recente ale companiei

e Numele colegilor sau managerilor dumneavoastra

e Proiecte la care lucrati

o Conferinte la care ati participat

Aceasta personalizare creste dramatic ratele de succes.

Whaling
Whaling (phishing executiv) vizeazd persoane de mare valoare, de obicei directori executivi
sau persoane cu autoritate financiard. Aceste atacuri sunt bine cercetate si elaborate cu grija.
Scenarii comune de whaling:

o Cereri urgente false de la CEO

e Notificari juridice frauduloase

e Documente false de fuziuni si achizitii

e Materiale pentru sedintele consiliului de administratie

Directorii executivi sunt vizati deoarece:



e Au autoritatea de a aproba tranzactii
e Au acces la informatii sensibile
e Pot avea o constientizare mai redusa a securitatii tehnice

e Sunt adesea prea ocupati pentru o analiza atenta

Compromiterea e-mailului de afaceri (BEC)
Atacurile BEC (Business Email Compromise) se dau drept parteneri de afaceri pentru a
manipula angajatii sa transfere fonduri sau sa dezvaluie informatii.
Scenarii comune BEC:
e Frauda de tip CEO: Directorul fals solicitd transfer bancar
e Uzurparea identitatii furnizorului: Factura falsd cu detalii de platd modificate
e Uzurparea identitatii avocatului: Chestiune juridica urgenta care necesita plata
o Compromiterea contului: Atacatorul foloseste un cont de e-mail efectiv compromis

Conform FBI Internet Crime Complaint Center (IC3), BEC a cauzat peste 55 de miliarde de
dolari in pierderi la nivel global din 2013. Un singur atac reusit poate transfera milioane

inainte de detectare.

Partea 3: Atacuri vocale (Vishing)

Vishing (phishing vocal) foloseste apeluri telefonice pentru a manipula victimele. Odata cu

aparitia clonarii vocii prin IA, vishing-ul a devenit dramatic mai periculos.

Vishing traditional

Atacurile clasice de vishing includ:
e Apeluri false de suport tehnic ("Am detectat un virus pe computerul dumneavoastra")
o Uzurparea identitatii autoritatii fiscale
e Uzurparea identitétii departamentului de frauda al bancii
e Escrocherii cu premii sau loterii
Vishing-ul este eficient deoarece:
e Conversatia in timp real creeazd presiune
e Identificatorul apelantului poate fi falsificat
e Vocea transmite autoritate si urgenta

o Este mai greu de verificat decat e-mailul



Vishing asistat de IA

Peisajul s-a schimbat dramatic odatd cu clonarea vocii prin IA. Conform CrowdStrike, o
companie de securitate cibernetica, atacurile de vishing au crescut cu 442% la sfarsitul anului
2024, alimentate de deepfake-uri IA.

Cum functioneaza vishing-ul asistat de IA:

1. Atacatorii colecteazd mostre vocale din surse publice (videoclipuri, podcast-uri, conferinte

de presa)
2. Modelele de TA cloneaza vocea cu fidelitate ridicata
3. Atacatorii suna angajatii pretinzadnd ca sunt directori executivi
4. Generarea vocii in timp real face conversatiile convingatoare

Caz real: In februarie 2024, un angajat din departamentul financiar al Arup, o companie
multinationald de consultantd in inginerie, a transferat 25 de milioane de dolari unor escroci
dupé ce a participat la ceea ce parea a fi o conferintd video legitimé. Fiecare fatd de pe ecran
era reald, fiecare voce se potrivea perfect, dar toate erau deepfake-uri generate de IA, create
de atacatori care au clonat vocile si fetele directorilor executivi folosind material disponibil

public.

Conform Raportului Proofpoint State of the Phish din 2025, publicat de Proofpoint, o
companie de securitate a e-mailului, vishing-ul afecteazd acum 30% din organizatii, cu

uzurparea identitatii directorilor executivi prin deepfake in crestere cu 15%.

Partea 4: Atacuri bazate pe text (Smishing)

Smishing (phishing prin SMS) foloseste mesaje text pentru a livra atacuri. Pe masurd ce

oamenii devin mai suspiciosi fatd de e-mail, atacatorii se orienteaza spre SMS.

De ce functioneaza smishing-ul

e Rate de deschidere mai mari decat e-mailul (peste 90% rata de deschidere)
e Ecranele mai mici fac inspectia URL-urilor dificila

e Mai putina filtrare a spam-ului pe dispozitivele mobile

e Oamenii au mai multa incredere in mesajele text decat in e-mail

e Sentiment de imediatitate

Atacuri comune de smishing

e Alerte bancare despre tranzactii suspecte



e Notificari de livrare cu linkuri de urmaérire

Notificari de premii sau recompense
e Cereri de verificare a contului

e Furtul codului de autentificare cu doi factori

Tehnici de smishing

Escrocherii cu livrarea coletelor: "Coletul dumneavoastra nu a putut fi livrat. Reprogramati

aici: [link malitios]"

Alerte bancare: "Activitate neobisnuita detectatd pe contul dumneavoastra. Verificati imediat:
[link]"

Ocolirea MFA: "Codul dumneavoastra de verificare este 123456. Dacd nu ati solicitat acest

lucru, sunati la [numaérul atacatorului]”

Partea 5: Phishing prin coduri QR (Quishing)

Quishing foloseste coduri QR pentru a livra atacuri de phishing. Conform Hoxhunt, o
platformé de gestionare a riscului uman, phishing-ul prin coduri QR a crescut cu peste 500%

pe masura ce "normalitatea QR" in mediul corporativ s-a raspandit.

De ce functioneaza quishing-ul

e Codurile QR ascund URL-ul de destinatie

o Utilizatorii nu pot previzualiza linkul inainte de scanare

e Smartphone-urile pot s& nu afiseze URL-urile complete

» Adoptarea corporativd a codurilor QR a normalizat scanarea

e Ocoleste filtrele de securitate pentru e-mail

Scenarii de quishing

Quishing fizic:
e Amenzi de parcare false cu coduri QR pentru "plata”
e Coduri QR malitioase plasate peste cele legitime
e Coduri QR in notificari oficiale false

Quishing digital:

e Coduri QR in e-mailuri de phishing (ocolesc filtrele bazate pe text)



e Notificari false despre expirarea autentificarii cu doi factori
e Coduri QR in documente corporative
Exemple reale:

e Amenzi de parcare false in San Francisco care redirectionau catre site-uri de furt de

credentiale
e Escrocheria cu coduri QR de la Washington University care fura credentiale

e E-mailuri false despre expirarea MFA de la Microsoft cu coduri QR

Apararea impotriva quishing-ului

o Utilizati scanere QR care previzualizeazd URL-urile
 Fiti suspiciosi fatd de codurile QR neasteptate
e Verificati dacéd codurile QR fizice nu au fost falsificate

o Tastati URL-urile manual cand este posibil

Partea 6: Atacuri multi-canal

Atacatorii moderni nu se mai bazeaza pe atacuri pe un singur canal. In schimb, creeaza

scheme elaborate folosind mai multe puncte de contact pentru a construi credibilitate.

Cum functioneaza atacurile multi-canal

1. Contact initial: E-mailul confirma o "actualizare urgenta de securitate”
2. Intirire: Reminder prin SMS despre aceeasi problema

3. Validare sociala: Mesaj pe LinkedIn de la un fals coleg IT

4. Escaladare: Mesaj pe Teams/Slack care exprima ingrijorare

5. Impulsul final: Apel vocal deepfake de la "manager" care solicitd actiune

Dupéd mai multe puncte de contact, victimele sunt mult mai predispuse sa aiba incredere in

solicitare deoarece aceasta a fost "confirmata” prin diverse canale.

Caracteristici

e Narativ consistent pe toate canalele
e Fiecare punct de contact intareste legitimitatea
e Presiunea timpului creste progresiv

e Mai multe surse aparente sunt de acord asupra urgentei



o Exploateaza tendinta noastra de a avea incredere in informatiile coroborate

Partea 7: IA in ingineria sociala

Inteligenta artificiald a transformat ingineria sociald dintr-o activitate artizanald care necesita

mult efort intr-o amenintare industrializata.

Phishing generat de IA

Raportul Egress Phishing Threat Trends din 2025, publicat de Egress, un furnizor de
securitate a e-mailului, indica faptul cd 82,6% din e-mailurile de phishing analizate intre

septembrie 2024 si februarie 2025 contineau continut generat de IA.

Conform Abnormal Security, un furnizor de securitate a e-mailului bazat pe IA, pana in
octombrie 2025 phishing-ul generat de IA a devenit principala amenintare pentru e-mailul

enterprise, depasind ransomware-ul, riscul intern si ingineria sociald traditionald combinate.
De ce phishing-ul asistat de IA este eficient:

e Gramatica si ortografie perfecte

e Continut adecvat contextual

e Personalizare la scara larga

o Imita stilul de scriere al persoanelor a caror identitate este uzurpata

e Genereaza variatii unice pentru a evita filtrele

Cifrele: Conform cercetarilor KnowBe4, e-mailurile de phishing generate de IA au o rata de

click de 54% comparativ cu 12% pentru tentativele create de oameni.

Tehnologia deepfake

Deepfake audio cloneaza vocea din mostre:
e Conferintele de presd, interviurile si podcast-urile furnizeaza material sursa
e Generarea in timp real permite conversatii live
o Calitatea continua sa se imbunatateasca rapid
Deepfake video creeaza material video convingator fals:
e Uzurparea identitétii in intéalniri virtuale
e Mesaje video false de la directori executivi
e Combinate cu clonarea vocii pentru o uzurpare completd a identitatii

Conform Raportului ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) Threat

Landscape din 2024, comertul pe dark web cu instrumente deepfake a crescut cu 223% intre



T1 2023 si T1 2024.

GenAl in fluxurile de lucru ale atacatorilor

Pe parcursul anului 2025, GenAl a devenit esential pentru operatiunile atacatorilor:
o Phishing generat de IA mai convingétor
e Recunoastere automata mai rapida
e Scheme de fraudd imbunétatite prin media sintetice
e Bariera mai scazutd de intrare pentru atacatori

Conform Raportului SoSafe Human Risk Review din 2025, publicat de SoSafe, un furnizor de
platforme de constientizare a securitétii, peste 86% din organizatii au intalnit deja cel putin un

incident de phishing sau de inginerie sociala legat de ITA.

Partea 8: Ingineria sociala fizica

Ingineria sociala se extinde dincolo de canalele digitale la atacuri fizice.

Pretexting
Pretexting-ul creeaza un scenariu fabricat pentru a angaja victimele. Atacatorul isi asuma o
identitate falsa cu o poveste de fundal plauzibila.
Exemple:
e Pretinzand a fi suport IT pentru a obtine acces in cladire
e Uzurparea identitatii personalului de curierat
e Pretinzadnd a fi un angajat nou
e Prezentandu-se ca auditor sau inspector
Pretextele eficiente includ:
o Povestea detaliatd de fundal
e Aspectul si recuzita adecvate
o Incredere si autoritate

e Cunoasterea detaliilor organizationale

Tailgating si piggybacking

Tailgating (accesul prin urmérire) inseamnd a urma o persoand autorizatd prin o intrare

securizata.



Tehnici:
e Transportarea de cutii (scuza "maéinile ocupate")
e Purtarea de tinute similare cu angajatii
e Sosirea in perioadele aglomerate de intrare
e A parea ca se cauta cardul de acces

Piggybacking este similar, dar cu acordul persoanei autorizate (aceasta tine usa din politete).

Momeala (Baiting)

Momeala presupune a lidsa dispozitive infectate pentru ca victimele sd le gaseasca si sa le
foloseasca.
Momeli comune:

e Unitati USB etichetate "Confidential" sau "Informatii salariale”

e CD-uri sau DVD-uri lasate in zone comune

» Dispozitive etichetate cu logo-uri ale companiei

Curiozitatea determind victimele sd conecteze dispozitivele gasite, declansdnd instalarea

software-ului malitios.

Cautarea in gunoi (Dumpster Diving)

Cautarea prin deseuri pentru informatii valoroase:
e Documente aruncate

o Hardware vechi cu date

 Biletele adezive cu parole

e Organigramele si directoarele

Politicile adecvate de distrugere a documentelor contracareaza aceasta amenintare.

Partea 9: Strategii de aparare

Apérarea impotriva ingineriei sociale necesitd o combinatie de controale tehnice, politici si

constientizare umana.

Instruire de constientizare a securitatii

Cea mai eficientd aparare sunt utilizatorii educati care recunosc si rezista atacurilor.

Instruirea ar trebui sa acopere:



e Recunoasterea indicatorilor de phishing
e Proceduri de verificare pentru solicitari neobisnuite
e Raportarea activitatilor suspecte
o Gestionarea in sigurantd a contactelor neasteptate
o Exemple si scenarii din lumea reald
Abordari de instruire:
» Sesiuni regulate de constientizare
e Campanii simulate de phishing
e Gamificare si implicare

o Feedback imediat la greseli

Indicatori de urmarire a progresului

Proceduri de verificare

Stabiliti proceduri pentru verificarea solicitarilor neobisnuite:
Verificare pe un canal alternativ (out-of-band):
e Apelati inapoi pe numere cunoscute (nu pe numerele furnizate in mesajele suspecte)
o Utilizati canale de comunicare alternative
e Verificati prin contacte stabilite
Autorizare cu mai multe persoane:
e Tranzactiile mari necesita aprobari multiple
e Actiunile sensibile necesitd verificarea supervizorului

e Transferurile bancare au proceduri obligatorii de confirmare

Controale tehnice

Desi ingineria sociald vizeaza oamenii, controalele tehnice sunt de ajutor:
Securitatea e-mailului:

o Filtre anti-spam si anti-phishing

Autentificare DMARC, DKIM, SPF
e Avertismente pentru e-mailuri externe
e Protectia linkurilor si sandbox
Securitatea telefonului:
e Proceduri de verificare a apelantului

o Instruire privind falsificarea identificatorului apelantului



o Inregistrarea apelurilor sensibile
Control al accesului:

e Autentificare multi-factor

o Sisteme de gestionare a vizitatorilor

e Cerinte de ecuson pentru intrare

Crearea unei culturi de securitate

Apérarea pe termen lung necesitda schimbare culturala:
e Securitatea devine responsabilitatea tuturor
e Eliminarea stigmei raportarii greselilor
e Celebrarea comportamentului constient de securitate
e Conducerea demonstreaza angajament

e Comunicare regulatd despre amenintéri

Partea 10: Exercitii practice

Sa parcurgem cateva scenarii pentru a aplica ceea ce am invétat.

Scenariul 1: Analiza unui e-mail suspect

Primiti un e-mail:

From: IT-Security@yourcompany.com.suspicious-domain.com
Subject: URGENT: Expirarea parolei in 24 de ore

Stimate Angajat,

Parola dumneavoastra corporativa va expira in 24 de ore. Pentru a preveni
blocarea contului, va rugam sa va actualizati credentialele imediat
folosind linkul securizat de mai jos:

[Actualizati Parola Acum]

Nerespectarea va duce la pierderea accesului la toate sistemele companiei.

Echipa de Securitate IT

Semnale de alarma:

e Nepotrivire de domeniu (suspicious-domain.com)



o Salutare generica ("Stimate Angajat")
e Presiune de urgenta

e Amenintare cu consecinte

e Link suspect

Raspuns corect: Nu faceti clic pe link. Raportati departamentului de securitate IT. Verificati

prin canalele oficiale IT daca sunteti ingrijorat de expirarea parolei.

Scenariul 2: Verificarea unui apel telefonic

Telefonul suna. Apelantul pretinde a fi de la departamentul de frauda al bancii dumneavoastra:
"Am detectat activitate suspectd pe contul dumneavoastra. Pentru a va verifica identitatea, va

rugam sa confirmati numarul contului si ultimele patru cifre ale codului numeric personal.”
Semnale de alarma:

e Apel nesolicitat

e Solicitare de informatii sensibile

e Crearea de urgentd privind "activitate suspecta"

Raspuns corect: Inchideti telefonul. Sunati banca folosind numarul de pe cardul sau extrasul
dumneavoastrd. Nu furnizati niciodata informatii sensibile apelantilor care va contacteaza din

proprie initiativa.

Scenariul 3: Cerere de transfer bancar de la directorul executiv

Primiti un e-mail de la CEO care va cere sa transferati urgent fonduri catre un nou furnizor:
"Am nevoie sd procesati un transfer bancar de 50.000 $ cétre acest furnizor nou imediat. Sunt
intr-o sedintd si nu pot fi deranjat. Acest lucru este confidential - nu discutati cu nimeni

altcineva."
Semnale de alarma:
e Urgenta
e Cerere de secret
» Solicitare neobisnuitd din partea directorului executiv
e Nu poate fi verificatd prin canalele normale

Raspuns corect: Urmati procedurile de verificare stabilite, indiferent de expeditorul aparent.
Contactati CEO-ul prin canale cunoscute. Nu ocoliti niciodata verificarea pentru solicitari

"urgente".



Concluzie

Astazi am explorat ingineria sociald si factorul uman:

1.

2.

9.

Psihologia manipularii: Principiile lui Cialdini si declansatorii emotionali

Varietati de phishing: Phishing prin e-mail, spear phishing, whaling, BEC

. Vishing: Atacuri vocale amplificate de clonarea vocii prin TA

. Smishing: Atacuri prin SMS cu rate ridicate de deschidere

. Quishing: Phishing prin coduri QR exploatind utilizarea normalizata a QR

. Atacuri multi-canal: Atacuri coordonate pe mai multe puncte de contact

. Transformarea prin IA: GenAl face atacurile mai convingatoare si mai scalabile

. Atacuri fizice: Pretexting, tailgating, momeala

Strategii de aparare: Instruire, proceduri de verificare, controale tehnice, cultura

Elementul uman va fi intotdeauna parte a securitétii. Obiectivul nostru nu este de a elimina

implicarea umana, ci de a imputernici oamenii si recunoasca si sa reziste manipularii.

In lectia urmétoare, vom examina modelele de control al accesului si gestionarea identitatii.

intrebari de discutie

1.

2.

3.

Cum pot organizatiile echilibra procedurile de verificare a securitatii cu eficienta

operationald?
Ce considerente etice apar la desfasurarea campaniilor simulate de phishing?

Pe masura ce IA face deepfake-urile din ce in ce mai convingatoare, ce noi metode de

verificare vor fi necesare?

Va multumesc pentru atentie. Ne vedem la urméatoarea sesiune.

intrebiri de recapitulare

1.

2.

3.

Explicati cele sase principii ale influentei ale lui Cialdini si cum poate fi exploatat fiecare in

atacuri de inginerie sociala.

Comparati si contrastati phishing-ul, spear phishing-ul si whaling-ul. Ce face fiecare

eficient?

Ce este compromiterea e-mailului de afaceri (BEC) si de ce a devenit unul dintre cele mai

costisitoare tipuri de atacuri?



4. Cum schimba IA si tehnologiile deepfake peisajul amenintarilor de inginerie sociala?

5. Descrieti phishing-ul prin coduri QR (quishing). De ce este deosebit de eficient in mediul

actual?

6. Ce face atacurile de inginerie sociald multi-canal mai periculoase decit atacurile pe un

singur canal?

7. Ce elemente ar trebui sa includd un program eficient de instruire de constientizare a

securitatii?

8. Descrieti trei tehnici de inginerie sociala fizica si contramasurile pentru fiecare.

Termeni cheie

o TA adversariala: Atacuri care vizeaza sistemele de securitate bazate pe invatare automata

pentru a evita detectarea sau a cauza clasificiri eronate

e Momeala (Baiting): Lasarea de dispozitive infectate sau oferirea de articole atractive

pentru a ademeni victimele

e BEC: Compromiterea e-mailului de afaceri, un atac care uzurpa identitatea directorilor

executivi sau a partenerilor pentru a autoriza tranzactii frauduloase

e Frauda de tip CEO: O formi de compromitere a e-mailului de afaceri in care atacatorii

uzurpa identitatea directorilor superiori pentru a autoriza tranzactii frauduloase
o Deepfake: Media sintetice generate de IA care imita convingétor persoane reale

e Cautarea in gunoi (Dumpster Diving): Cautarea prin materialele aruncate pentru

informatii utile

e Phishing: Comunicare frauduloasd conceputd pentru a pacali destinatarii sa dezvaluie

informatii sau sa intreprinda actiuni daunatoare

e Simulare de phishing: Exercitii controlate care testeaza susceptibilitatea angajatilor la

atacuri de phishing ca parte a instruirii de securitate

e Pretexting: Crearea unui scenariu fabricat pentru a manipula o tinta sa furnizeze

informatii sau acces

e Quishing: Atacuri de phishing care folosesc coduri QR pentru a directiona victimele catre

site-uri malitioase

e Instruire de constientizare a securitatii: Programe educationale concepute pentru a

invata angajatii sd recunoasca si sd raspundd la amenintari de securitate
e Smishing: Atacuri de phishing prin SMS

e Inginerie sociald: Manipularea psihologicd a oamenilor pentru a efectua actiuni sau a

divulga informatii confidentiale

o Spear Phishing: Phishing tintit directionat catre persoane sau organizatii specifice



o Tailgating: Urmarea unei persoane autorizate printr-o intrare securizata fara credentiale

adecvate
e Vishing: Atacuri de phishing vocale, adesea folosind apeluri telefonice

e Whaling: Atacuri de phishing care vizeaza in mod specific directorii superiori

Referinte si lecturi suplimentare

y y

e NIST SP 800-50: Building an Information Technology Security Awareness and Training
Program

e Anti-Phishing Working Group (APWG) Reports

o FBI Internet Crime Complaint Center (IC3) Annual Reports

e SANS Security Awareness Resources



