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Introducere

Buna ziua tuturor. Astézi intram in lumea software-ului malitios, cunoscut sub denumirea de
malware. Aceasta este una dintre cele mai dinamice domenii ale securitatii cibernetice, cu noi

amenintéri care apar zilnic si atacatori care isi evolueaza constant tehnicile.

Permiteti-mi sa incep cu céateva cifre care ilustreaza amploarea problemei. Conform SonicWall,
o companie de securitate a retelelor, in 2025 au fost inregistrate la nivel global peste 783 de
milioane de tentative de atac ransomware, fatd de 658 de milioane in 2024. Proiectiile pentru
2026 sugereaza cd acest numar ar putea depdsi un miliard de tentative. Iar ransomware-ul

este doar un tip de malware.

Cyble, o companie de informatii privind amenintarile cibernetice, a observat 57 de grupuri noi
de ransomware si 27 de grupuri noi de extorcare in 2025, impreuna cu peste 350 de tulpini
noi de ransomware. Ecosistemul malware este vast, sofisticat si foarte profitabil pentru
infractori. Intelegerea modului in care functioneazia malware-ul este esentiald pentru apararea

impotriva acestuia.

Partea 1: Taxonomia malware-ului

Malware-ul este orice software conceput intentionat pentru a provoca daune unui calculator,
server, retele sau utilizator. Termenul combiné cuvintele ,malicious" (malitios) si ,software".

Sa examinam categoriile principale.

Virusi

Un virus este un program malitios care se ataseaza la un program sau fisier legitim si se
raspandeste atunci cdnd acel program este executat. La fel ca virusii biologici, virusii

informatici nu se pot propaga fara o gazda.

Caracteristici:



Necesita actiune din partea utilizatorului pentru a se raspandi (rularea programului

infectat)
Se ataseazi la fisiere legitime
Poate deteriora sau modifica fisiere

Se poate raspandi prin medii infectate, atasamente de e-mail, descarcari

Tipuri de virusi:

Infectori de fisiere: Se ataseaza la fisiere executabile

Virusi de sector de boot: Infecteaza inregistrarea de boot principala
Virusi macro: Se ascund in macrocomenzile documentelor (Word, Excel)
Virusi polimorfi: Isi schimba codul pentru a evita detectarea

Virusi metamorfici: Se rescriu complet

Nota istorica: Virusii au fost dominanti In anii 1990 si inceputul anilor 2000, dar au devenit

mai putin comuni pe masurd ce alte tipuri de malware s-au dovedit mai eficiente pentru

atacatori.

Viermi

Un vierme este un software malitios care se auto-replicd si se rdspandeste automat prin

retele, fard a necesita actiunea utilizatorului sau un program gazda. Acest lucru face viermii

deosebit de periculosi, deoarece se pot raspandi rapid.

Caracteristici:

Se auto-replica

Se raspandeste automat prin retea

Nu necesita un program gazda

Poate consuma latime de banda si resurse de sistem

Exploateaza adesea vulnerabilitati pentru propagare

Exemple celebre:

Morris Worm (1988): Unul dintre primii viermi, a blocat 10% din calculatoarele

conectate la internet

Code Red (2001): A exploatat o vulnerabilitate IIS, infectdnd 359.000 de calculatoare in
14 ore

SQL Slammer (2003): A infectat 75.000 de servere in 10 minute
Conficker (2008): A infectat milioane de calculatoare, fiind activ si in prezent

WannaCry (2017): A combinat rédspindirea de tip vierme cu o sarcind utila de tip

ransomware



Troieni
Un troian (sau Cal Troian) este un software malitios deghizat in software legitim. Utilizatorii
sunt pacaliti sa il instaleze, crezand ca primesc ceva util.

Denumit dupa mitul grecesc in care soldatii s-au ascuns intr-un cal de lemn pentru a intra in

Troia, troienii par inofensivi, dar contin functionalitate malitioasa ascunsa.
Caracteristici:
e Deghizat in software legitim
o Necesita instalare de catre utilizator
e Nu se auto-replica
e Ofera adesea acces de tip backdoor
e Poate avea functionalitate aparent legitima
Tipuri de troieni:
e Troieni de acces la distanta (RAT): Ofera control de la distanta atacatorilor
e Troieni bancari: Fura credentiale financiare
e Troieni de descarcare: Descarcd malware suplimentar
e Troieni spion: Monitorizeaza activitatea utilizatorului

e Troieni de furt de jocuri: Fura credentialele conturilor de jocuri

Ransomware

Ransomware-ul cripteaza fisierele victimei sau blocheaza sistemele, cerand plata (de obicei in
criptomoneda) pentru restaurare. Acesta a devenit amenintarea malware dominantd in ultimii

ani.
Caracteristici:
e Cripteaza fisierele sau blocheaza sistemele
e Cere plata unei rascumpaérari
o Utilizeaza adesea criptare puternica
e Poate avea cereri cu limita de timp
e Vizeazd din ce In ce mai mult organizatiile in locul persoanelor fizice
Evolutia ransomware-ului:
« Ransomware timpuriu: Blocaje simple de ecran
e CryptoLocker (2013): Primul ransomware de criptare larg raspandit cu succes
o Extorcare dubla (2019+): Furtul datelor inainte de criptare, amenintarea cu publicarea

e Extorcare tripla: Addugarea atacurilor DDoS sau contactarea clientilor victimelor



¢ Ransomware ca Serviciu (RaaS): Model de afaceri criminal

Statisticile sunt alarmante: conform Cyble, atacurile ransomware raportate public au crescut
la 7.200 in 2025, comparativ cu 4.900 in 2024, o crestere de 47 de procente. Conform
Coveware, o companie de raspuns la incidente ransomware, peste 60 de procente din atacurile

ransomware includ acum componente de exfiltrare a datelor.

Conform Raportului IBM/Ponemon Cost of a Data Breach din 2025, costul total mediu al unui
atac ransomware, incluzand timpul de nefunctionare, recuperarea si prejudiciul reputational,
variazd intre 1,8 milioane si 5 milioane de dolari per incident. Sectoarele sanatatii si

productiei se confrunta cu cele mai mari costuri din cauza perturbérii operationale.

Spyware

Spyware-ul monitorizeazd in secret activitatea utilizatorului si colecteazd informatii fara
consimtdmént. Poate urmari obiceiurile de navigare, captura tastele apédsate sau colecta

informatii personale.
Caracteristici:
e Opereaza pe ascuns
e Colecteaza informatii despre utilizator
e Poate incetini performanta sistemului
e Adesea inclus in pachete cu software gratuit
 Dificil de detectat
Tipuri:
 Keylogger-e: anegistreazé tastele apasate pentru a captura parole
e Captura de ecran: Realizeaza capturi de ecran ale activitétii utilizatorului
» Hijacker-e de browser: Modifica setarile browserului, redirectioneaza cautarile
e Cookie-uri de urmarire: Monitorizeazd comportamentul de navigare

e Spyware comercial: Instrumente precum Pegasus utilizate pentru supraveghere

Rootkit-uri

Un rootkit este un software malitios conceput pentru a oferi acces privilegiat, ascunzand in
acelasi timp prezenta sa fatd de instrumentele de detectare. Numele provine de la sistemele

Unix, unde ,root" este contul de administrator.
Caracteristici:

» Se ascunde de sistemul de operare

o Ofera acces persistent

o Extrem de dificil de detectat



e Poate modifica componentele sistemului de operare
* Adesea necesitad reinstalarea completa a sistemului pentru eliminare
Tipuri:

* Rootkit-uri de mod utilizator: Opereaza la nivel de aplicatie

Rootkit-uri de mod kernel: Opereaza la nivelul nucleului sistemului de operare
e Bootkit-uri: Infecteaza procesul de boot, se incarca inainte de sistemul de operare
* Rootkit-uri de firmware: Se ascund in firmware-ul hardware

Detectarea rootkit-urilor necesita adesea pornirea de pe un mediu curat si scanarea sistemului

din exterior.

Bootkit-uri

Un bootkit este un rootkit avansat care infecteaza procesul de boot, incidrcandu-se inainte de
sistemul de operare. Acest lucru ii permite sd evite detectarea de céatre software-ul de

securitate care se incarca dupa sistemul de operare.
Bootkit-urile vizeaza:

o Master Boot Record (MBR)

e Volume Boot Record (VBR)

e Firmware UEFI

Deoarece bootkit-urile se incarca inainte de sistemul de operare, pot intercepta si modifica

orice functie a sistemului de operare, ceea ce le face extrem de periculoase.

Adware

Adware-ul afiseaza reclame nedorite pe sistemele utilizatorilor. Desi uneori este considerat
mai putin periculos decat alte tipuri de malware, adware-ul poate degrada performanta
sistemului, urmari comportamentul utilizatorului si servi ca vector pentru malware mai

periculos.
Caracteristici:
o Afiseaza reclame nedorite
e Poate urmari comportamentul de navigare
e Adesea inclus in pachete cu software gratuit
e Poate redirectiona rezultatele cautarilor

e Poate instala software nedorit suplimentar



Malware de criptominare neautorizata (Cryptojacking)
Malware-ul de tip cryptojacking utilizeaza sistemele victimelor pentru a mina criptomoneda
fara consimtdmant. Desi nu este distructiv, consuma resurse de calcul si electricitate.
Caracteristici:

e Mineaza criptomoneda

e Consuma resurse CPU/GPU

e Creste costurile cu electricitatea

e Poate cauza deteriorarea hardware-ului din cauza suprasolicitarii

e Adesea livrat prin exploit-uri bazate pe browser

Partea 2: Vectori de infectare si propagare

Intelegerea modului in care malware-ul ajunge la sisteme ne ajutd sd implementdm apéarari

eficiente.

Livrare prin e-mail

E-mailul rdméne cel mai comun mecanism de livrare a malware-ului:
+ Atasamente malitioase: Documente cu macrocomenzi, fisiere executabile
e Linkuri malitioase: Care conduc la kituri de exploit sau descarcari de malware
» Fisiere arhiva: Fisiere ZIP, RAR care contin malware

o HTML smuggling: Codificarea malware-ului in atasamente HTML

Descarcari automate (Drive-By Downloads)

Utilizatorii se infecteazad pur si simplu vizitdnd site-uri web compromise:
 Kiturile de exploit vizeaza vulnerabilititile browserului
e Nu este necesara nicio interactiune din partea utilizatorului in afara vizitarii paginii
e Pot utiliza site-uri legitime care au fost compromise

e Malvertising-ul livreazd malware prin retele de publicitate

Vulnerabilitati software

’
Malware-ul exploateaza vulnerabilitati in software:

o Sisteme de operare neactualizate



o Aplicatii invechite
e Vulnerabilitati ale plugin-urilor de browser

o Exploit-uri de tip zero-day

Medii amovibile

Unitétile USB si alte medii amovibile pot raspandi malware:
e Functionalitatea autorun (in mare parte dezactivatd in prezent)
» Inginerie sociald pentru a rula fisiere malitioase

o Infectii la nivel de firmware

Propagare prin retea

Viermii si alt malware se raspandesc prin retele:
o Exploatarea serviciilor vulnerabile
o Utilizarea credentialelor furate

o Valorificarea relatiilor de incredere

Lantul de aprovizionare

Malware-ul poate fi introdus prin lantul de aprovizionare software:
e Actualizari software compromise
o Componente open-source infectate

e Instrumente de dezvoltare troianizate

Conform Raportului Verizon Data Breach Investigations Report (DBIR) din 2025, 29 de

procente din infectiile ransomware au provenit prin furnizori terti, fatd de 17 procente in

2024.

Partea 3: Analiza aprofundata a ransomware-ului

Avand in vedere prevalenta si impactul ransomware-ului, sa il examindm mai in detaliu.

Ransomware ca Serviciu (Raa$S)

Modelul RaaS a transformat ransomware-ul intr-o industrie criminala:

Cum functioneaza RaaS:



1. Dezvoltatorii creeaza ransomware-ul si infrastructura

2. Afiliatii platesc sau inchiriaza accesul la platforma

3. Afiliatii efectueaza atacuri folosind instrumentele

4. Profiturile sunt impartite (de obicei 70-80% pentru afiliat)
Beneficii pentru infractori:

e Dezvoltatorii profita fara a efectua atacuri

o Afiliatii au nevoie de competente tehnice minime

e Operatiuni criminale scalabile

e Infrastructura si suport partajate

Acest model a ,,democratizat criminalitatea cibernetica intr-un grad fara precedent.” Oricine cu

cunostinte de bazd de internet poate utiliza aceste servicii.

~

la

Extorcare dubla si trip

y
Ransomware-ul modern depaseste simpla criptare:
Extorcare dubla:

1. Atacatorii fura datele sensibile

2. Atacatorii cripteaza fisierele

3. Cer plata pentru decriptare SI prevenirea publicarii datelor

4. Chiar dacé exista copii de sigurantd, amenintarea expunerii datelor ramane
Extorcare tripla:

1. Toate cele de mai sus

2. Plus atacuri DDoS impotriva victimelor

3. Plus contactarea clientilor sau partenerilor victimelor

4. Tactici suplimentare de presiune

Conform Raportului Sophos State of Ransomware din 2025, peste 60 de procente din atacurile
ransomware includ acum exfiltrarea datelor. Majoritatea grupurilor noi de ransomware adopta
imediat extorcarea dubld, deoarece aceasta creste randamentul investitiei si reduce puterea de

negociere a victimei.

Ciclul de viata al unui atac ransomware

Progresia tipica a unui atac ransomware:
1. Accesul initial: Phishing, servicii vulnerabile, RDP
2. Persistenta: Instalarea de backdoor-uri, crearea de conturi

3. Escaladarea privilegiilor: Obtinerea accesului de administrator



4. Evitarea apararii: Dezactivarea instrumentelor de securitate
5. Colectarea credentialelor: Furtul parolelor
6. Miscarea laterala: Raspandirea in retea
7. Colectarea datelor: Identificarea si furtul datelor valoroase
8. Exfiltrarea datelor: Extragerea datelor catre infrastructura atacatorului
9. Impactul: Implementarea ransomware-ului, criptarea fisierelor
10. Extorcarea: Cererea de plata, amenintarea cu publicarea datelor

Operatorii moderni de ransomware petrec adesea zile sau sdptdmani in interiorul retelelor

inainte de implementarea criptarii.

Tactici emergente de ransomware pentru 2026

Tendinte noi apar:
o Oferte DDoS-as-a-Service: Presiune suplimentara asupra victimelor
e Recrutarea insiderilor: Plata angajatilor pentru a furniza acces
o Exploatarea lucratorilor temporari: Recrutarea de complici online
o Atacuri asistate de IA: Selectie automata a victimelor si personalizare

o Extorcare prin scurgerea datelor fara criptare: Unele grupuri renuntd complet la

criptare

Partea 4: Software malitios fara fisiere si tehnici
de tip Living-Off-the-Land

Malware-ul traditional scrie fisiere pe disc, dar atacatorii moderni utilizeaza din ce in ce mai

mult tehnici fara fisiere.

Ce este software-ul malitios fara fisiere?
Software-ul malitios fara fisiere opereazd in intregime in memorie, fara a scrie fisiere
persistente pe disc. Acest lucru il face extrem de dificil de detectat cu antivirusul traditional.
Caracteristici:

 Niciun fisier scris pe disc

e Rezida in memorie

o Utilizeaza instrumente de sistem legitime

e Supravietuieste doar pana la repornire (dacd nu se obtine persistenta)



o Evita detectarea bazata pe semnaturi

Conform Raportului ENISA Threat Landscape din 2025, atacurile malware fara fisiere au
crescut cu 33 de procente din 2023 pana in 2025, vizand punctele oarbe ale detectarii la

nivelul punctelor terminale.

Tehnici de tip Living-Off-the-Land (LOtL)

Atacatorii utilizeaza instrumente de sistem legitime In scopuri malitioase:
Instrumente frecvent exploatate:
e PowerShell: Scripting si automatizare
o WMI (Windows Management Instrumentation): Administrarea sistemului
o certutil: Utilitar de certificate folosit abuziv pentru descéarcari
e bitsadmin: Serviciu de transfer in fundal
e mshta: Executa fisiere HTA
 regsvr32: Inregistreazi componente COM
De ce LOtL este eficient:
o Instrumentele sunt deja prezente pe sisteme

e Actiunile pot parea legitime

Dificil de distins utilizarea malitioasa
e Nu se pot bloca pur si simplu aceste instrumente

e Antivirusul traditional se concentreaza pe fisiere malitioase

Provocari de detectare

Atacurile fara fisiere si LOtL necesita abordari diferite de detectare:
e Analiza comportamentald in loc de semnéaturi
e Monitorizarea liniei de comanda
e Logarea blocurilor de script
e Analiza memoriei

¢ Analitica comportamentului utilizatorilor si entitatilor (UEBA)

Partea 5: Bazele analizei malware

Profesionistii in securitate analizeaza malware-ul pentru a intelege amenintarile si a dezvolta

aparari.



Analiza statica

Analiza statica examineaza malware-ul fara al executa:
Tehnici:

o Examinarea metadatelor fisierului: Anteturi, marcaje temporale, informatii despre

compilator
» Extragerea sirurilor de caractere: Cautarea de URL-uri, adrese IP, comenzi
e Analiza codului: Dezasamblare si decompilare
e Calculul hash-urilor: Generarea indicatorilor de compromitere (I0OC) pentru detectare
e Detectarea packerelor: Identificarea metodelor de obfuscare
Instrumente:
o PEStudio (executabile Windows)
e Comanda strings
e IDA Pro, Ghidra (dezasambloare)
e VirusTotal (analizd multi-scanner)
Avantaje:
e Sigura (malware-ul nu este executat)
e Poate dezvalui capabilitatile fara a le declansa
Limitari:
e Obfuscarea si impachetarea complicd analiza

e Nu se poate observa comportamentul in timpul executiei

Analiza dinamica

Analiza dinamica executd malware-ul intr-un mediu controlat:
Tehnici:
» Executie in sandbox: Rulare in mediu virtual izolat
» Monitorizarea proceselor: Observarea credrii si activitétii proceselor
* Monitorizarea sistemului de fisiere: Urmarirea operatiunilor cu fisiere
e Monitorizarea registrului: Supravegherea modificarilor de configurare
* Monitorizarea retelei: Capturarea comunicatiilor
e Monitorizarea API: Logarea apelurilor de sistem
Instrumente:
¢ Cuckoo Sandbox

¢ Any.Run (sandbox online)



e Process Monitor
e Wireshark
e API Monitor
Avantaje:
e Dezviluie comportamentul real
e Poate observa codul despachetizat
Limitari:
e Malware-ul poate detecta sandbox-ul si isi poate modifica comportamentul
e Unele comportamente se declanseaza doar in conditii specifice

e Riscuri daca izolarea esueaza

Evitarea sandbox-ului

Malware-ul sofisticat detecteaza mediile de analiza:
Tehnici de detectare:
o Verificarea artefactelor VM (drivere, chei de registru)
e Atacuri de temporizare (pauze pentru a depasi durata analizei)
e Cerinte de interactiune cu utilizatorul
e Verificari de mediu (nume utilizator, nume masina)
e Amprentare hardware
Contramaésuri:
e Medii de analiza pe hardware fizic (bare-metal)
o Configuratii de sistem realiste
e Timpi de analiza extinsi

e Simularea interactiunii umane

Partea 6: Tehnologii defensive

Acum sa examinadm tehnologiile care apara impotriva malware-ului.

Detectarea bazata pe semnaturi

Antivirusul traditional se bazeaza pe semnaturi:

e Baza de date cu modele cunoscute de malware



o Fisierele sunt comparate cu semnéturile
e Rapida si precisa pentru amenintéri cunoscute
e Necesita actualizari regulate

Limitari:
e Nu poate detecta malware nou (de tip zero-day)
e Usor de evitat prin modificare

o Ineficienta impotriva atacurilor fara fisiere

Detectarea euristica

Euristicile identifica malware-ul prin modele de comportament:
o Reguli bazate pe caracteristici suspecte
e Poate detecta variante ale malware-ului cunoscut
e Poate identifica unele amenintéri noi

e Ratd mai mare de fals pozitiv decat semnéturile

Detectarea comportamentala

Solutiile moderne monitorizeaza comportamentul:
e Supravegherea actiunilor suspecte in timp real
e Detectarea malware-ului prin ceea ce face, nu prin cum arata
o Eficienta impotriva atacurilor fara fisiere si LOtL
e Poate interveni inainte de producerea daunelor
Indicatori comportamentali:
e Modificarea masiva a fisierelor
e Activitati de criptare
e Injectarea in procese
e Modificari ale registrului

e Anomalii de retea

Detectarea prin invatare automata

TA/ML imbunéatateste detectarea malware-ului:
» Antrenarea modelelor pe caracteristicile malware-ului
o Identificarea tiparelor pe care oamenii le-ar putea rata

e Adaptare la amenintari noi



e Reducerea dependentei de semnéturi
Limitari:

Necesita date de antrenament de calitate

o Atacurile adversariale pot evita ML
e Poate produce fals pozitive

e Provocari de explicabilitate

Detectie si raspuns la punctele terminale (EDR)

EDR ofera protectie cuprinzatoare a punctelor terminale:
e Monitorizare continua

e Analizd comportamentald

Capabilitati de vanatoare de amenintari (threat hunting)
e Instrumente de raspuns la incidente
e Colectare de date forensice

EDR depéseste preventia pentru a detecta si rdspunde amenintarilor care evitd apararile
initiale.
Sandboxing

Sandboxing-ul izoleaza continutul potential periculos:
o Atasamentele de e-mail sunt detonated in siguranta
o Descarcérile sunt analizate inainte de livrare
» Fisierele suspecte sunt executate in izolare

o Comportamentul este observat fara risc

Partea 7: Strategii practice de aparare impotriva

malware-ului

Permiteti-mi sa va prezint strategii practice de aparare impotriva malware-ului.

Aparare in profunzime

Stratificarea mai multor protectii:

1. Gateway de securitate e-mail



2. Filtrare web

3. Protectie la punctul terminal
4. Monitorizarea retelei

5. Instruirea utilizatorilor

6. Backup si recuperare

Gestionarea actualizarilor

Mentineti sistemele actualizate:
e Prioritizati vulnerabilitatile critice
o Testati actualizarile inainte de implementare
o Utilizati actualizari automate acolo unde este posibil

e Urmariti starea actualizarilor

Principiul privilegiului minim

Limitati permisiunile utilizatorilor si proceselor:
o Utilizatorii nu ar trebui sa aiba drepturi de administrator pentru munca zilnica
e Aplicatiile ruleaza cu permisiuni minime

e Reduce impactul malware-ului in caz de succes

Lista alba a aplicatiilor

Permiteti doar aplicatiile aprobate:
» Blocati executia programelor necunoscute
o Foarte eficientd, dar necesita efort de administrare

e De luat in considerare pentru mediile cu securitate ridicata

Strategia de backup

Pregatiti-va pentru ransomware:
e Backup-uri regulate, automatizate
e Copii de backup offline sau izolate fizic (air-gapped)
e Testati procedurile de restaurare
o Backup-uri imuabile acolo unde este posibil

e Regula 3-2-1: 3 copii, 2 tipuri de medii, 1 in afara locatiei



Segmentarea retelei

Limitati raspandirea malware-ului:

Separati sistemele critice
Controlati traficul intre segmente

Monitorizati tentativele de miscare laterald

Instruirea utilizatorilor

Oamenii sunt adesea veriga cea mai slaba:

Constientizarea phishing-ului
Practici de navigare sigura
Raportarea activitatii suspecte

Instruire periodicd de reamintire

Concluzie

Astazi am acoperit lumea software-ului malitios:

1.

6.
7.

Taxonomia malware-ului: Virusi, viermi, troieni, ransomware, spyware, rootkit-uri si
altele

. Vectori de infectare: E-mail, descarcari automate, vulnerabilitati, medii amovibile, lantul

de aprovizionare

. Evolutia ransomware-ului: Modelul RaaS, extorcare dublad/tripla, tactici emergente

. Software malitios fara fisiere: Amenintéri rezidente in memorie si tehnici de tip Living-

off-the-Land

. Metode de analiza: Abordari de analiza statica si dinamica

Tehnologii defensive: Semnaturi, euristici, comportament, ML, EDR, sandboxing

Strategii de aparare: Abordare stratificata, actualizari, privilegiu minim, backup-uri

In lectia urméatoare, vom examina ingineria sociald, unde atacatorii vizeaza elementul uman in

locul vulnerabilitatilor tehnice.



intrebari de discutie

3.

. Ar trebui organizatiile si plateasca cererile de ransomware? Ce factori ar trebui sa

influenteze aceasta decizie?

. Cum putem echilibra securitatea cu uzabilitatea atunci cand blocidm continut potential

malitios?

Ce rol ar trebui si joace guvernele in combaterea ransomware-ului?

V& multumesc pentru atentie. Ne vedem data viitoare.

intrebiri de recapitulare

. Distingeti intre virusi, viermi si troieni. Cum diferd metodele lor de propagare?

. Explicati modelul Ransomware ca Serviciu (RaaS) si de ce a facut ransomware-ul mai

prevalent.

. Ce este extorcarea dubld in ransomware si cum schimbad calculul riscului pentru

organizatii?

. Descrieti software-ul malitios féra fisiere si tehnicile de tip Living-off-the-Land. De ce sunt
dificil de detectat?

. Comparati analiza staticad si cea dinamicd a malware-ului. Care sunt punctele forte si

limitarile fiecarei abordéri?
. Cum diferd solutiile moderne EDR de antivirusul traditional bazat pe semnaturi?

. Ce este evitarea sandbox-ului si ce tehnici folosesc autorii de malware pentru a evita

analiza?

. Schitati o strategie de aparare in profunzime specificd pentru protectia impotriva malware-

ului.

Termeni cheie

Adware: Software care afiseaza reclame nedorite

Bootkit: Software malitios care infecteazd procesul de boot pentru a se incérca inainte de

sistemul de operare
Cryptojacking: Utilizarea neautorizata a resurselor de calcul pentru a mina criptomoneda

Extorcare dubla: O tacticd ransomware care combind criptarea datelor cu furtul de date,

amenintand cu publicarea datelor furate daca rascumpéararea nu este platita



e Descarcare automata (Drive-By Download): Software malitios descércat automat la

vizitarea unui site web compromis

e Analizd dinamica: Procesul de analizare a comportamentului malware-ului prin

executarea acestuia intr-un mediu controlat

e EDR: Detectie si Raspuns la Punctele Terminale, securitate avansatd a punctelor terminale

care oferd vizibilitate si capacitate de raspuns

e Software malitios fara fisiere: Software malitios care opereaza in intregime in memorie,

fara a scrie fisiere pe disc

e Living off the Land (LOtL): Utilizarea instrumentelor de sistem legitime in scopuri

malitioase
o Ransomware: Software malitios care cripteaza datele si cere plata pentru decriptare

e Ransomware ca Serviciu (RaaS): Un model de afaceri criminal care furnizeaza

instrumente ransomware afiliatilor

» Rootkit: Software malitios conceput pentru a-si ascunde prezenta si a oferi acces

privilegiat continuu
e Sandbox: Un mediu izolat pentru analiza in sigurantd a codului suspect

o Evitarea sandbox-ului: Tehnici utilizate de malware pentru a detecta si evita analiza in

medii sandbox
e Spyware: Software care colecteaza in mod ascuns informatii despre un utilizator

e Analiza statica: Procesul de analizd a malware-ului fara a-l executa, examinand structura

codului si semnaturile
e Troian: Software malitios deghizat in software legitim

e Virus: Software malitios care se ataseaza la programe si se replica atunci cand programul

gazda este executat

e Vierme: Software malitios care se autorepliciA si se réaspandeste prin retele fara

interactiunea utilizatorului

Referinte si lectura suplimentara

e NIST SP 800-83: Guide to Malware Incident Prevention and Handling for Desktops and
Laptops

e MITRE ATT&CK for Enterprise (attack.mitre.org)
o CISA Stop Ransomware Resources (stopransomware.gov)
o AV-TEST Institute Reports (av-test.org)

e VirusTotal Documentation (virustotal.com)



