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INSTRUCTIUNI GENERALE

Lucrarile de laborator la disciplina Arhitectura sistemelor de
calcul sunt destinate aprofundarii cunostintelor teoretice si obtinerii
abilitatilor practice de lucru cu retelele de calculatoare. Pentru a
participa la lucrarile de laborator, studentii trebuie sa parcurga partea
teoreticd a cursului. Ei sunt instruiti prealabil privind tehnica
securitatii muncii in laboratoarele cu calculatoare, cu semnarea fisei
de instructaj. Cunoasterea materialului teoretic este esentiala.
Studentii trebuie sd fie familiarizati cu materialele teoretice aferente
temei respective si sd Inteleagd modul de desfasurare a laboratorului.
Prezenta profesorului sau a asistentului este obligatorie pe tot
parcursul laboratorului. Acestia vor oferi asistentd si indrumare pe
durata desfasurarii lucrarii. Echipamentul de laborator, inclusiv
calculatoarele si orice echipamente specifice (de exemplu emulatorul
de microprocesor), trebuie utilizate in conformitate cu instructiunile
de rigoare. Fiecarui student 1 se dd o sarcina individual. La sfarsitul
lucrarii de laborator, studentul comunica profesorului sau asistentului
codul programului si rezultatele obtinute.

Elementele de baza pentru darea de seama cuprind: denumirea
si scopul lucrdrii, codul programului, rezultatele indeplinirii
programului. Termenul de predare a lucrdrii de laborator constituie
data urmatoarei lucrdri. Toate lucrdrile de laborator din ciclul prezent
se vor indeplini Tn mediul de simulare Cisco Packet Tracer 6.0.1
versiunea student.



INTRODUCERE iN PROGRAMUL CISCO PACKET
TRACER 6.0.1

Cisco Packet Tracer este un instrument de modelare si
vizualizare a retelei care permite utilizatorilor sa configureze diverse
echipamente de telecomunicatii Cisco, inclusiv comutatoarele,
routerele, telefoanele IP, gateway-urile, serverele si ecranele de retea.
Interfata sa usor de utilizat permite crearea si configurarea lejera a
retelei, indiferent de cunostintele privind tehnologiile de retea sau
hardware Cisco. Software-ul este folosit pentru proiectarea retelei,
instruire, pregatirea pentru examenele de certificare CCNA/CCNP si
dobandirea de abilitati practice in instruirea administratorilor de retea
si rezolvarea problemelor pe dispozitivele Cisco.

In ciuda faptului ca Cisco Packet Tracer nu este disponibil
pentru descarcare gratuitd (disponibil numai pentru membrii
Academiei de Retea Cisco), se poate gasi cu usurinta o distributie pe
retea. Pentru lucrdrile de laborator, in continuare, se va utiliza Cisco
Pscket Tracer versiunea 6.0.2 for students. Cand se utilizeaza Cisco
Packet Tracer, trebuie specificat ca se doreste utilizarea accesului
pentru oaspeti. In plus, existi versiuni gratuite ale Cisco Packet
Tracer pentru Android si 10S.

Cisco Packet Tracer este o aplicatie versatild utilizata in diverse
domenii, inclusiv in educatia in domeniul tehnologiei retelelor,
certificarile Cisco, dezvoltarea de aplicatii, proiectarea retelelor,
predarea la distanta, testarea dispozitivelor si a protocoalelor,
simularea securitatii retelelor, instruirea in situatii de urgenta si
pregdtirea pentru carierd. Aceasta oferd un mediu sigur pentru
invatarea si exersarea conceptelor de retea, permitand profesionistilor
IT sa testeze si sd valideze setarile, sd dezvolte aplicatii si servicii
intr-un mediu de retea simulat, sd proiecteze si sd planifice retele de
calculatoare. De asemenea, ajutd la pregatirea pentru situatii de
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urgenta si la recuperarea in caz de dezastru in telecomunicatii si
retele. In general, Cisco Packet Tracer este un instrument valoros
pentru profesionistii din diverse domenii.

Cisco Packet Tracer este un software care ofera numeroase
avantaje in educatia si dezvoltarea retelelor de calculatoare. Acesta
ofera un mediu de laborator virtual pentru configurarea si testarea
retelelor fard hardware fizic, reducand costurile si facilitdnd accesul
la resurse. De asemenea, ofera invatarea interactivda, permitand
studentilor sd creeze, s modifice si sd experimenteze topologii de
retea intr-un mediu securizat. Software-ul este disponibil gratuit,
permitand institutiilor de Tnvatamant s dezvolte competente de retea.
Acesta ofera o simulare realista a comportamentului dispozitivelor de
retea, economiseste timp la configurare, suporta diverse dispozitive,
dezvoltda abilitdti practice, faciliteazd colaborarea, permite
experimentarea cu protocoale avansate si permite monitorizarea si
rezolvarea problemelor.

Mediul de laborator virtual Cisco Packet Tracer permite
utilizatorilor sd creeze, sd configureze si sd experimenteze retele de
calculatoare. Acesta ofera mai multe caracteristici, inclusiv crearea
de topologii de retea, permitdnd configurarea si testarea
dispozitivelor si protocoalelor de retea, oferind invatare prin
experienta si prezentand dispozitive Cisco. Mediul virtual faciliteaza,
de asemenea, testarea protocoalelor de retea, inclusiv TCP/IP, OSPF,
EIGRP si VLAN. De asemenea, acesta ofera simuldri de securitate si
instruire pentru gestionarea incidentelor de securitate. Packet Tracer
este valoros pentru institutiile de invatdmant si instructori, oferind o
modalitate interactiva si sigura de predare a retelelor de calculatoare.
De asemenea, ofera flexibilitate si economie de timp fara hardware
fizic.



Lucrarea de laborator nr.1
PROIECTAREA SUBRETELELOR PE BAZA UNUI
SWITCH

1. Scopul lucrarii: a intelege conceptul de proiectare a
subretelelor, a oferi exercitii practice de proiectare si configurare a
subretelelor si a dezvolta competente practice in utilizarea
echipamentelor de retea.

2. Notiuni teoretice generale

Fereastra principala de lucru din Cisco Packet Tracer este
interfata centralda unde se realizeaza proiectarea, configurarea si
simularea retelelor. Aceasta fereastrd se deschide automat la pornirea
programului si serveste ca punct de plecare pentru toate operatiunile
ulterioare.

Dupa pornirea Cisco Packet Tracer, utilizatorul va interactiona
constant cu fereastra principald de lucru pentru a crea, configura si
analiza diverse elemente de retea. Aceasta fereastra oferd acces la o
gamd largad de instrumente si resurse necesare pentru simularea
retelelor complexe si a scenariilor specifice.

1) Fereastra principala de lucru Packet Tracer

1. Logical/Physical Workspace Tabs. Spatiu de lucru
logic/fizic, sunt utilizate pentru a comuta intre spatiile de
lucru logice sau fizice.

2. Workspace. Spatiu de lucru - acesta este spatiul de lucru
principal in Packet Tracer unde se creeaza topologia necesara
(configuratia retelei) si se afiseazd simularea procesului de
comunicare in retea.

3. Common Tools Bar. Bara de instrumente commune - ofera
posibilitatea de a selecta instrumente de manipulare a
diagramei retelei, cum ar fi selectarea si modificarea locatiei
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dispozitivelor si evidentierea si repozitionarea dispozitivelor,
plasarea etichetelor si notelor, stergerea, redimensionarea si
selectarea unui bloc de date simplu (Simple PDU) sau
complex (Complex PDU) definit de utilizator.

& Cisco Packet Tracer Student
Fie EdGt Optons Vew Tools Extersions Mep 1)

A= ZES NN 00 0|m

Move Object Set Tiled Background Viewport

Logical 2% [Root] New Cluster ove Objec
7
2 ~

u) ;

> |E

3
Time: 00:02:25 I Power Cycle Devices Fast Forward Time Realﬁmg)
) Fire  Last Stat Source D
- — s p— — pa— s Status curce estination Type
A B b 5 B B B B & D |Scenanc o
Routers 1841 1941 | sy (2s3109 mb) 2501 New Delete 8)

DPeFe < > | | Toggle POU List Window

< >

Ect's Device to Drag and Drop to the Worksd

Figura 1.1. Fereastra principali de lucru

4. Realtime/Simulation Tabs. Comutatorul de selectare a
modului - asigurd comutarea intre modul de functionare
Realtime/Simulation. Acest comutator oferd, de asemenea,
posibilitatea de a controla sincronizarea si capturarea
pachetelor de pe retea.

5. Network Component Box. Caseta Componente de retea
contine echipamente de retea si puncte finale disponibile in
Packet Tracer. Este impartita in doua zone:



a) Device-type Selection Box. Caseta de selectare a tipului
de dispozitiv contine categoriile de dispozitive de baza
(routere, switch-uri, hub-uri, dispozitive fara fir, cabluri de
retea, puncte finale si diverse);

b) Device-specific Selection Box. Caseta de selectie
specifica dispozitivelor. Dupa selectarea unei categorii, aici
devin disponibile diverse modele de dispozitive.

6. User-created Packet Box. Caseta de pachete create de
utilizator este conceputd pentru ca utilizatorii sd creeze teste
detaliate de topologie a retelei si sd afiseze rezultatele
acestora.

2) Crearea unei diagrame de retea simpla

In fereastra Network Component Selection, in categoria End
Devices (Dispozitive finale) se selecteazd Genetic PC si Generic
Laptop. Ambele dispozitive se trag in spatiul de lucru Packet Tracer.
In continuare se face clic pe Connections (Conexiuni), apoi se
selecteaza Copper Cross-Over (Cupru incrucisat). Clic mai intai pe
imaginea PC-ului si se selecteazd interfata FastEthernet a
dispozitivului in lista care se deschide. In continuare, se face clic pe
imaginea laptopului si se selecteaza interfata FastEthernet. Cand sunt
conectate corect, indicatorii de stare ai dispozitivului ar trebui sa fie
verzi, ceea ce indica faptul cd interfetele dispozitivului sunt activate.

g- _-_""—I-'l—-l—_ —

e
PC-PT
PCO -
Laptop-PT
Laptop0

Figura 1.2. O simpla topologie de subretea



Pentru a seta un dispozitiv, cum ar fi un PC, se face clic pe
imaginea acestuia, apoi se selecteaza fila Desktop (figura 1.3.). Se
selecteazd instrumentul IP Configuration (Configurare IP) si se
introduce IP Address (Adresa IP) si Subnet Mask (Mascd de
subretea) ale dispozitivului.

Figura 1.3. PC desktop

Pentru schema, se poate renunta la adresele IP ale gateway
implicit si ale serverului DNS, deoarece nu sunt necesare (schema
consta doar din pasarela implicita si serverul DNS). Serverul DNS nu
este necesar (schema consta doar din doud calculatoare si nu implica
accesul la internet sau conectarea la alte retele, precum si utilizarea
de nume simbolice).

Se inchide fereastra PC Setup. Clic pe imaginea notebook-ului
si se configura notebook-ul in acelasi mod. Se verifica daca adresele
IP specificate se afla in aceeasi subretea. Se inchide fereastra de
configurare a adreselor IP, apoi se deschide instrumentul Command
Prompt (Prompt de comandd). Utilizdnd instrumentul ping, se
executd un test de conectivitate (figura 1.5).
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Figura 1.4. Configurarea adresei si a mastii IP a PC-ului
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Figura 1.5. Test de conectare intre dispositive

10



Configuratia retelei luate in considerare este relativ simpla. in
realitate, o retea moderna necesita echipamente de retea. Se complica
topologia prin adaugarea unui comutator Ethernet.

Pentru aceasta, din categoria de dispozitive Switches
(Comutatoare) se selecteaza si se trage in spatiul de lucru orice tip de
comutator (cu exceptia Switch-PT-Empty) din fereastra de selectare
a tipului de dispozitiv. Se sterge cablul dintre PC si laptop cu ajutorul
instrumentului Delete (Stergere) din bara de instrumente generala.
Clic pe categoria Connections (Conexiuni), apoi se selecteaza
Cooper Straight-Through (Cooper direct-prin trecere) si se
conecteazd PC-ul si laptopul la Switch (Comutator). Cand este
conectat, luminile comutatorului vor deveni portocalii, deoarece
porturile comutatorului sunt in modurile de ascultare si de setare
pentru protocolul Spanning Tree Protocol (STP).

- —

FC-FT '—" —
PO 2950-24 Laptop-FT

Switch0 Laptop0

Figura 1.6. Schema retelei cu comutator

Indata ce LED-urile isi schimba culoarea (ceea ce indica faptul
ca porturile switch-ului functioneaza corect), se va efectua un test de
conectivitate Intre PC si laptop cu ajutorul utilitarului ping. Se va
salva topologia modificatd sub un alt nume (meniul File> Save As).
Schema este salvata intr-un fisier cu extensia .pkt. Starea si setarile
curente ale dispozitivelor sunt memorate.
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3) Linia de comanda (Command Prompt)

Acest utilitar imita linia de comanda a sistemului de operare al
Microsoft Windows. Cu toate acestea, este acceptat un set limitat de
comenzi, care este suficient pentru testarea retelei.

Sunt disponibile urmatoarele comenzi:

? - este folositd pentru a obtine ajutor contextual, se va afisa o
listd a optiunilor disponibile sau a comenzilor care pot fi introduse in
continuare. Se va obtine o listd a comenzilor disponibile la nivelul
respectiv. Acest lucru ajuta la navigarea prin comenzile disponibile,
la amintirea sintaxei corecte sau aflarea optiunilor disponibile in
cadrul acelei comenzi specific;

arp — este utilizatd pentru a afisa sau manipula tabelul ARP
(Address Resolution Protocol). Tabelul ARP asociaza adresele IP cu
adresele MAC (Media Access Control) in retelele de tip Ethernet.
Comanda arp poate fi folosita cu diferite optiuni pentru a realiza
diverse actiuni. Router> arp — aceastd comanda va afisa tabelul ARP
curentd cu asocierile dintre adresele IP si adresele MAC. Router> arp
<adresa_IP>, inlocuiti <adresa IP> cu adresa IP pentru care doriti
sa aflati asocierea cu adresa MAC. Router> clear arp <adresa_IP>
— aceastd comandd sterge intrarea corespunzatoare adresei IP
specificate din tabelul ARP. Router> clear arp — aceastd comanda
sterge toate intrdrile din tabelul ARP. E de mentionat ca
comportamentul exact al comenzii arp poate varia in functie de
platforma si versiunea Cisco Packet Tracer utilizata. De obicei, aceste
comenzi sunt utilizate mai frecvent in mediile reale de retea;

delete — este folosita pentru stergerea unui fisier sau director.
Structura  acestei comenzi: delete <nume_ fisier>, unde
<nume_fisier> reprezintd numele fisierului sau directorului care este
necesar a fi sters. Intr-un mediu real, aceasti comandi poate fi
utilizatd pentru a sterge fisiere de configurare sau alte date;
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dir — este folosita pentru a afisa lista de fisiere si directoare din
directorul curent. Aceasta este o comanda specifica pentru
vizualizarea continutului unui director. E de mentionat cd Cisco
Packet Tracer, fiind un simulator pentru dispozitive de retea Cisco,
nu simuleaza toate aspectele unui sistem de operare complet.
Comanda dir este specifica unui sistem de fisiere si director, iar in
acest context se referd la vizualizarea fisierelor si directoarelor in
directorul curent al dispozitivului;

ftp — este utilizatd pentru a initia o conexiune FTP (File
Transfer Protocol) catre un server FTP. Aceasta permite transferul de
fisiere intre dispozitivul Cisco Packet Tracer si un server FTP extern.
Structura generala a comenzii fip este: fip <adresa server fip> —
aceastd comanda deschide o sesiune FTP si permite introducerea
numelui de utilizator si parolei pentru a se conecta la serverul FTP
specificat. Dupa stabilirea conexiunii, se pot efectua operatiuni
precum descarcarea si incarcarea de fisiere intre dispozitivul Cisco
Packet Tracer si serverul FTP;

Help — este folositd pentru a afisa o listd a comenzilor
disponibile si pentru a furniza informatii scurte despre modul in care
acestea sunt utilizate. Aceasta oferd un sumar al comenzilor si
optiunilor disponibile, permitand utilizatorului sd exploreze si sa
inteleagd functionalitatile oferite de simulator;

ipconfig — este specifica sistemelor de operare Windows si este
folosita pentru a afisa informatii despre configuratia retelei, adresele
IP, gateway-urile, masca de subretea si alte detalii legate de interfata
de retea a unui dispozitiv;

netstat — functioneaza Impreund cu comanda ifconfig pentru a
afisa starea unei interfete de retea TCP/IP. De exemplu, cu ajutorul
comenzii netstat -in $i a indicatorului -i se pot vizualiza informatii
despre interfetele de retea, in timp ce indicatorul -n este utilizat
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pentru a imprima adresele IP in loc de numele gazdelor. Aceasta
comanda se poate utiliza pentru a verifica interfetele, adresele si
numele de gazda SLIP;

Ping — este utilizata pentru a testa conectivitatea intre
dispozitivele de retea. Cand se utilizeazd comanda ping, aceasta
trimite pachete ICMP (Internet Control Message Protocol) catre o
adresa IP specificata sau un nume de domeniu si asteapta un raspuns.
Router> ping 192.168.1.1, sau pentru a testa un nume de domeniu
Router> ping www.google.com. Aceasta va trimite pachete de test
catre adresa IP asociata dispozitivului sau numarului de domeniu
specificat si va afisa informatii despre reusita sau nereusita
comunicarii;

Snmpget — se referd la utilizarea protocolului SNMP (Simple
Network Management Protocol) pentru a interoga o entitate
gestionata si pentru a obtine informatii despre starea sau configuratia
dispozitivului. Intr-un mediu real, comanda snmpget ar fi folosita
pentru a interoga dispozitivele de retea pentru a obtine informatii
despre starea lor, cum ar fi numdrul de pachete transmise, starea
interfetelor etc. Router> snmpget -v2c -c¢ public 192.168.1.1
sysDescr.0:

-v2c: Specifica versiunea SNMP;

-c public: Comunitatea SNMP (parola, adesea "public" in
medii de testare);

192.168.1.1: Adresa IP a dispozitivului;

sysDescr.0: Identificatorul de obiect SNMP (OID) care
specifica informatii despre dispozitiv;

snmpgetbulk este utilizatd In principal pentru a minimiza
numadrul de cereri SNMP necesare pentru a obtine o cantitate mai
mare de date, permitdnd astfel o comunicare mai eficienta intre
managerul SNMP si dispozitivul gestionat. Este folosita in special in
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situatii in care trebuie recuperate un numar mare de variabile SNMP
intr-o singura solicitare. Router> snmpgetbulk -v2c -c¢ public -Cn0 -
Cri0192.168.1.1 sysDescr:

-v2c: Specifica versiunea SNMP;

-c public: Comunitatea SNMP (parold, adesea "public" in
medii de testare);

-Cn0: Numarul minim de variabile returnate intr-o cerere;

-Cr10: Numarul maxim de iteratii ale variabilelor returnate
intr-o cerere;

192.168.1.1: Adresa IP a dispozitivului;

sysDescr: Identificatorul de obiect SNMP (OID) care
specifica informatii despre descrierea sistemului;

snmpset - este folosita pentru a seta valorile unor obiecte de
gestionare. Comanda snmpset este parte a suitei SNMP si este folosita
pentru a modifica valorile variabilelor stocate pe un dispozitiv
gestionat. O comanda snmpset poate fi structurata astfel: snmpset -
v:[versiune] -c:[comunitate] -r:[adresa_ip dispozitiv] [OID]
[tip_date] [valoare];

-v:[versiune]: Specifica versiunea SNMP (de exemplu, -v:2¢c
pentru SNMPv2c¢);

-c:[comunitate]: Comunitatea SNMP (parola);

-r:[adresa_ip dispozitiv]: Adresa IP a dispozitivului
gestionat;

[OID]: Identificatorul de obiect SNMP (OID) care indicd
obiectul de gestionat pe care dorim sa il modificam;

[tip_date]: Tipul de date al obiectului SNMP;

[valoare]: Noua valoare pe care dorim sa o atribuim obiectului
SNMP identificat prin OID.

Comanda snmpset poate afecta functionarea dispozitivului si
trebuie utilizatd cu grijd, avand in vedere drepturile de securitate si
accesul la dispozitivul gestionat. De asemenea, este important ca
dispozitivul sd suporte operatiunea de setare SNMP, iar comunitatea
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SNMP sa fie configuratd corespunzitor pentru a permite
modificarile.

Ssh - este adesea folositd in medii reale pentru a stabili o
conexiune sigurd la distantd la un dispozitiv sau un server care
acceptd protocolul SSH (Secure Shell). Intr-un mediu real,
utilizatorul poate utiliza comanda ss/ Intr-un terminal pentru a se
conecta printr-un canal securizat la un dispozitiv sau server. ssh
[utilizator]@[adresa ip dispozitiv]:

[utilizator]: Numele utilizatorului cu care doriti sd va
conectati la dispozitiv;

[adresa ip dispozitiv]: Adresa IP a dispozitivului la care
doriti sa va conectati;

telnet - poate fi utilizatd pentru simularea conexiunilor Telnet
catre dispozitivele din retea. Aceastd comanda este folosita pentru a
stabili o conexiune text-based (bazatd pe caractere) cu un dispozitiv
care acceptd conexiuni Telnet. felnet [adresa ip dispozitiv].
[adresa_ip dispozitiv] adresa IP a dispozitivului la care doriti sa va
conectati. Daca conexiunea Telnet este configurata cu o parola, se va
solicita introducerea informatiilor de autentificare, cum ar fi numele
de utilizator si parola. E de mentionat ca utilizarea Telnet intr-un
mediu de productie poate avea riscuri de securitate, deoarece
informatiile sunt transmise in format text, fara criptare. In medii
reale, este recomandata utilizarea SSH (Secure Shell) in locul Telnet
pentru conexiuni securizate;

Tracert / traceroute - este utilizata pentru a urmari traseul unui
pachet in retea, afisdnd toate nodurile intermediare prin care pachetul
trece pentru a ajunge la destinatie. traceroute [adresa_destinatie].
[adresa_destinatie] — adresa IP a destinatiei catre care se urmareste
traseul. Aceastd comanda va furniza o listd a tuturor nodurilor
intermediare prin care trece un pachet pe drumul catre destinatie. Va
ardta si timpii de raspuns de la fiecare nod. Numele exact al comenzii
si sintaxa pot varia in functie de versiunea Cisco Packet Tracer sau
de imaginea platformei pe care se utilizeaza.

Fiecare comanda suportd parametri care pot fi descifrati prin
introducerea comenzii fara nicio optiune, asa cum se arata in fig.1.7.
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Figura 1.7. Linia de comandd si comenzile de bazd de nivel superior

4) Echipamente de retea Cisco si dispozitive Packet Tracer

Majoritatea dispozitivelor prezentate in Packet Tracer
corespund mai mult sau mai putin echipamentelor Cisco reale. Cu
toate acestea, existd dispozitive care sunt unice pentru Packet Tracer.
Aceste dispozitive se afla in subsectiuni ale categoriilor Switches and
Routers (Comutatoare si routere) si au cuvantul Generic in denumire.
Initial, sloturile lor sunt goale si permit instalarea diferitelor tipuri de
module.

a) Routerele

Routerele asigurd comunicarea dintre subretele (segmente
logice). Orice router din Packet Tracer poate fi pornit si oprit prin
comutarea comutatorului "Power" (Alimentare), situat in vederea
externd a dispozitivului ("Physical Device View") (figura 1.8).
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Figura 1.8. Fila "Vedere fizica a dispozitivului” (este indicat
comutatorul de comutare "Power" al routerului)

Capacitatea de a porni/opri puterea routerelor in Packet Tracer
simuleazd functionarea unor dispozitive reale. Un modul de
dispozitiv poate fi adaugat si eliminat numai dupa ce se opreste
alimentarea cu energie a dispozitivului. Dacd nu este salvatd
configuratia curentd, oprirea dispozitivului va duce la pierderea
setarilor efectuate.

In Packet Tracer sunt disponibile urmitoarele routere:

1. Cisco 1841. Router de servicii integrate (Integrated Service
Router (ISR), are doud porturi Fast Ethernet si doud sloturi
libere pentru conectarea placilor de circuite integrate, pentru
circuite de mare viteza conexiune WAN de mare viteza.

2. Cisco 1941 (Cisco 1941). Acest model este asemanator cu cel
precedent, cu singura diferentd ca functioneaza sub controlul
Cisco IOS versiunea 15. De asemenea, dispune de doud
porturi Gigabit Ethernet.
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. Cisco 2620XM. Acest router multiserviciu are un port Fast
Ethernet, doud sloturi pentru instalarea interfetei WAN
carduri WAN si un slot pentru AIM.

. Cisco 2621 XM. Acest router este similar cu cel precedent, cu

exceptia faptului ca are doua porturi Fast Ethernet.

Cisco 2811. Un router cu servicii integrate, are doud porturi

Fast Ethernet, patru sloturi WIC si doua sloturi AIM.

Cisco 2901. Acest router are doud porturi Gigabit Ethernet,

patru sloturi WIC si doua sloturi DSP.

. Cisco 2911. Acest router are trei porturi Gigabit Ethernet
Ethernet, in rest, are aceleasi caracteristici ca si ale
dispozitivului anterior. Functioneazd sub versiunea 15 a
Cisco IOS.

. Genetic Router-PT. Un router cu personalizare. Are 10 sloturi
si mai multe module speciale al cdror nume incepe cu literele
PT.

b) Comutatoarele

Un comutator (denumit anterior punte multiport) conecteaza

mai multe puncte terminale intr-o retea. Fiecare port al unui
comutator este un domeniu de coliziune. In Packet Tracer sunt
disponibile urmatoarele comutatoare:

1.

Cisco 2950-24. Un comutator gestionat care acceptd 24 de
porturi Fast Ethernet.

Cisco 2950T-24. Acest switch apartine familiei de switch-uri
inteligente Catalyst 2950 si are 24 de porturi Fast Ethernet si
doua porturi Gigabit Ethernet cu suport pentru module GBIC
(Gigabit Interface Converter).

Cisco 2960-24TT. Un alt switch cu 24 de porturi. Spre
deosebire de modelul anterior, are porturi Gigabit Ethernet cu
suport pentru module SFP (Small Form-factor Pluggable). Cu
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toate acestea, aceastd diferentd este esentiala pentru switch-
urile reale si nu are nicio influentd cand se lucreaza in Packet
Tracer.

Cisco 3560-24PS. Spre deosebire de alte switch-uri, acest
dispozitiv este un comutator de nivelul 3 si, pe langa functia
standard de comutare, este capabil sd efectueze rutarea.
Ultimele doua litere PS inseamna suport pentru Power over
Ethernet PoE, care este utilizat pentru a alimenta telefoanele
IP fara o sursa de alimentare separata.

Bridge PT. Acest dispozitiv este utilizat pentru segmentarea
retelei si are doar doud porturi.

Comutator generic PT. Acest dispozitiv existd numai in
Packet Tracer si este un comutator configurabil de cétre
utilizator. Are 10 sloturi si mai multe module specializate.

La fel ca si Router-PT Genetic discutat anterior, Generic Switch
PT poate fi dezactivat, ceea ce este necesar pentru a schimba
modulele. Toate celelalte comutatoare au o structurd fixa si nu
implica personalizare. Prin urmare, nu este necesara oprirea sursei de

alimentare.

¢) Alte dispozitive
Dupa cum se observa, Packet Tracer nu acceptd doar switch-

uri si routere, ci si alte dispozitive. Aceste dispozitive sunt

configurate si functioneaza in felul urmator:

1.

Hub PT. Construirea retelelor bazate pe hub-uri este
domeniul istoriei. Cu toate acestea, cu acest dispozitiv se
examineaza problema de difuzare si coliziuni. Are 10 sloturi.
Repeater (Repetitor). Utilizat pentru a Tmbunatéti si a restabili
nivelul si forma unui semnal electric. Are doud sloturi.
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3. Splitter coaxial PT. Conceput pentru a diviza o conexiune
coaxiala. Are trei porturi pentru conexiunea coaxiald si nu
poate fi personalizat.

5) Conectarea modulelor de dispozitive de retea

Modulele de dispozitive de retea sunt implementari hardware
ale unor interfete comune. De exemplu, modulul HWIC-4ESW
contine 4 porturi Ethernet (10 Mbps). Ca si in cazul dispozitivului
real, precum si In cazul dispozitivului reprezentat in Packet Tracer,
este necesara oprirea alimentarii pentru schimbarea modulului.

Pentru a opri alimentarea, se efectuazd un singur clic pe
comutatorul de alimentare din partea dreapta a dispozitivului. Pentru
a instala un modul, se trage si se fixeaza oricare dintre modulele
disponibile in lista de module, instalindu-se in orice slot liber. In
cazul in care un modul nu poate fi instalat intr-un anumit slot, acesta
va fi readus automat in lista.

& Router2 — [m] x

Physical | Config = CLI

MODULES Physical Device View
HWIC-2T
HWIC-4ESW
HWIC-8A

Original Size Zoom Out

HWIC-AP-AG-B
WIC-1AM
WIC-1ENET

WIC-1T \.
WIC-2AM

wIc-2T
WIC-Cover

Trageti modulul necesar

cojsLetulptiver Butonul de pornire

The HWIC-2T is a Cisco 2-Pert Serial High-Speed WAN Interface Card, providing 2 serial ports.

Figura 1.9. Addugarea unui modul de router
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Pentru a elimina un modul, trebuie, de asemenea, oprit si tras
din slot Tnapoi in lista. Dupa schimbarea modulului dispozitivul este
pornit din nou.

6) Sistemul de denumire a modulelor
Fiecare router are mai mult de o duzina de module care pot fi
identificate dupa numele lor. Mai jos sunt enumerate modulele
grupate in functie de tipul de conexiune prin cablu.
a) Interfata Ethernet de cupru
Reprezinta interfetele LAN standard la care se conecteaza un
cablu de cupru cu perechi torsadate cu un conector RJ-45. Denumirea
acestor interfete se bazeaza pe indicarea vitezei: Etnernet (10 Mbps),
FastEtnernet (100 Mbit/s), GigabitEtnernet (1000 Mbit/s). In
consecintd, denumirile modulelor au trimitere prescurtata la viteza
interfetei: E, FE, GE, CFE sau CGE. Modulele denumite SW sunt
concepute pentru routere si asigurd functii de comutare:
1. HWIC-4ESW - 4 porturi Ethernet comutate;
WIC-1ENET - un singur port Ethernet;
NM-1E - un singur port Ethernet;
NM-1FE-TX - un singur port Fast Ethernet;
NM-4E - 4 porturi Ethernet;
NM-ESW-161 - 16 porturi Ethernet comutate;
PT-ROUTER-NM-1CE, PT-ROUTER-NM-ICFE, PT-
ROUTER-NM-1CGE - module de utilizator Packet Tracer.
b) Modul Ethernet optic
Acest tip de modul este similar cu cel precedent, cu exceptia

NNk WD

faptului cd utilizeazd cablu optic in loc de cablu de cupru. Aceste
module pot fi identificate prin prezenta literei F:
1. NM-1FE-FX - un singur port Ethernet pentru mediul de
transmisie optic;
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2. PT-ROUTER-NM-1FFE,  PT-ROUTER-NM-1FGE -
personalizat, module Packet Tracer.

¢) Interfata seriala
Numele acestor module contin litera T sau o pereche de
simboluri A/S. Modulele cu litera T sunt sincrone, iar modulele cu
caracterele simbolice A/S sunt asincrone. Diferenta in functionarea
lor este evidenta pentru hardware-ul real, in Packet Tracer nu exista
nicio diferentd intre ele:
1. WIC-1T, WIC-2T — port serial sincron simplu sau dublu;
2. NM-4A/S, NM-8A/S — patru sau opt porturi seriale
asincrone-sincrone;
3. PT-ROUTER-NM-1S, PT-ROUTER-NM-1SS — module de
utilizator Packet Tracer.
d) Interfatia modem
Acest tip de modul are o interfatd RJ-11 pentru conectarea
cablurilor telefonice. Astfel de module pot fi identificate prin literele
AM, prezente in denumire dupa numarul care indicd numarul de
porturi
1. WIC-1AM —port dublu RJ-11 pentru conectarea de telefoane
si modem;
2. WIC-2AM, WIC-8AM — doua sau opt porturi RJ-11;
3. PT-ROUTER-NM-1AM —modul de utilizator Packet Tracer.
e) Module WIC
Modulele de retea WIC nu ocupa intregul slot, module (WIC
in cadrul modulelor de retea(NM)) care au sloturi suplimentare
pentru a suporta module mai mici. Aceste module pot fi recunoscute
prin litera W la sfarsitul denumirii:
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Figura 1.10. Module cu suport pentru modulele WIC

NM-1E2W, NM-1FE2W —un port Ethernet/doua porturi Fast
Ethernet cu suport pentru doud sloturi WIC; un port
Ethernet/doud porturi Fast Ethernet cu suport pentru doua
sloturi WIC.

NM-2E2W, NM-2FE2W - doud porturi Ethernet/ Fast
Ethernet cu doua sloturi WIC;

NM-2W — nu are porturi, conceput pentru a suporta doua
sloturi WIC.

3. Ordinea efectudrii lucrarii de laborator
Sa se proiecteze o subretea pe baza unui switch conform figurii
1.11).
Sa se atribuie adrese IP si masca subretelei in regim static (figura
1.12).
Sa se verifice conexiunea dintre hosturile conectate in subretea,
folosind comanda ping in meniul consolei (figura 1.14).
Sa se adauge incd un switch si un numar de hosturi (5-7) si s se
seteze adresele IP si masca subretelei pentru hosturile date.
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5. Folosind un cablu de conexiune, sa se conecteze switchiurile
intre ele (figura 1.15).

6. Sa se verifice conexiunea dintre hosturile subretelelor nr.1 si
nr.2, folosind comanda ping (figura 1.17).

7. Sase noteze si sa se faca concluziile in urma efectuarii punctelor
de mai sus.

8. Sa se conecteze un router la subreteaua proiectata si sa se inscrie
comenzile in (CLI) pentru configurarea routerului privind
atribuierea adreselor IP si masca subretelei in regim dinamic.

9. Folosind comanda ping, sa se verifice conexiunile.

4. Efectuarea lucrarii de laborator

Se cere proiectarea unei subretele bazate pe switch, avand la
baza topologia prezentatd in figura 1.11. Topologia din figura
serveste drept fundament pentru proiectarea unei subretele, unde
switch-urile joaca un rol central in gestionarea conectivitdtii dintre
diferitele segmente ale retelei:
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Meset Simulation| ¢ Constart Delay  Capturing..
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Figura 1.11. Simularea CISCO a subretelei pe bazi de switch
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Este necesar sd se configureze adresa IP pentru a permite
comunicatia intre doud dispozitive dintr-o subretea. Adresa IP si
masca trebuie sd fie setate corect pentru a asigura conectivitatea si
comunicarea eficientd dintre cele doud dispozitive din subreteaua
respectiva.

| ?lanl-:p' | ?PCE

Physical Config Desktop Software/Services iPhysicaI Config Desktop  Software/Services

IP Configuration IP Configuration

LUDHCE O DHCP

® Static

1P Address
Subnet Mask
Default Gateway

DNS Server

~

192.168.4.1

255.255.255.0

{

@ Static

1P Address
Subnet Mask
Default Gateway

DNS Server

192.168.4.2

255.255.255.0

Figura 1.12. Configurarea adreselor IP si a mastilor de subretea

Pentru a verifica corectitudinea adresei, se utilizeaza comanda
ipconfig. Comanda ipconfig ofera informatii detaliate despre
configuratia retelei, inclusiv adresele IP atribuite. Prin analizarea
rezultatelor furnizate de comanda ipconfig, se poate asigura ca
adresele IP sunt configurate in mod corespunzator si ca dispozitivele
din retea pot comunica eficient.
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Figura 1.13. Indeplinirea comencii ipconfig

Dupa configurarea adresei IP si mastii de subretea intre cele
doud dispozitive, este necesar sd verificati conexiunea dintre ele.
Pentru a asigura corectitudinea adreset, utilizati comanda ipconfig in
linia de comanda a sistemului. Utilizati comanda ping pentru a testa
dacd exista o conexiune functionald intre cele doua dispozitive.

ping 10.1
Pinging 10.10

n 10.

0% loss),
in milli-=s

mum = lms, Averages

Figura 1.14. Indeplinirea comenzii ping
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In Cisco Packet Tracer s-a creat o noud subretea si s-a conectat
la reteaua existentd. Pentru aceasta, s-a adaugat un alt switch In
topologie si s-au configurat adresele IP si mastile de subretea pentru
toate cele 5-7 gazde. Hosturile din noua subretea au fost conectate la
noul switch, utilizdnd cabluri de retea adecvate. Ulterior, s-a
interconectat switch-urile folosind un cablu de retea. Aceastad
configuratie a permis unei noi retele sa comunice cu reteaua originala
si sa utilizeze dispozitivele interconectate pentru a efectua operatiuni
de retea.

I D g Laptop-PT
—

Vi _— Laptop-PT Laptop0
PC-PT PC-PT Laptop2
PCo PC2

Laptop-PT
Laptop1

Figura 1.15. Subretea cu 2 switch-uri

Pentru unul dintre dispozitivele din noua subretea se va
configura o adresd IP si 0 masca de subretea corespunzatoare (figura
1.16). Utilizdnd comanda ping din interfata de comanda, se verifica
conectivitatea intre doud hosturi din subreteaua originald si noua
subretea (figura 1.17). Aceastd verificare se efectueaza pentru a
asigura ca hosturile din cele doud subretele sunt capabile sd comunice
intre ele. Daca raspunsurile la comenzile ping au fost prompte si fara
pierderi, acest lucru indica faptul ca conexiunea dintre subretele
functioneaza corect.
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Figura 1.17. Rezultatul verificarii conexiunii subretelelor

In cadrul infrastructurii de retea proiectati s-a integrat un router
pentru a indeplini functia unui server DHCP. Acest router a fost
conectat la subreteaua proiectatd, oferind astfel functii de routing si
atribuire de adrese IP prin intermediul serviciului DHCP. In interfata
de comanda a routerului s-au introdus comenzile corespunzatoare
pentru configurarea sa in regim dinamic, inclusiv pentru a specifica
gama de adrese IP disponibile si a defini parametrii de leasing pentru
adresele IP alocate de DHCP. Aceastd configuratie a routerului
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asigurd ca dispozitivele conectate la retea primesc automat o adresa
IP si 0 mascd de subretea de la serverul DHCP al routerului. Serviciul
DHCP al routerului simplifica administrarea adresei IP a
dispozitivelor in retea, facilitind addugarea, modificarea si
eliminarea dispozitivelor fara a fi nevoie de configurarea manuala a
adreselor IP.

Codul de configurare al router-ului:

Router>enable

Router#tconfigure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#tinterface g 0/1

Router(config-if)#ip address 192.168.4.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

exit

Router(config)#ip dhcp pool tibrigan

Router(dhcp-config)#network 192.168.4.2 255.255.255.0
(dhcp-config)#tdefault-router 192.168.4.1

Router(dhcp-config)#exit

Router

Router(config)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,
changed state to up

Pentru a oferi servicii DHCP in cadrul subretelei proiectate,
pentru a simplifica procesul de alocare si gestionare a adreselor IP
pentru dispozitivele conectate, se finalizaza configurarea routerului.
Dupa finalizarea acestei configurari, s-a setat fiecare dispozitiv
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conectat la subretele sd utilizeze DHCP pentru a primi automat o
adresa IP si 0 masca de subretea.

Aceasta abordare de configurare automata, bazata pe DHCP,
elimind necesitatea de a stabili manual adrese IP si oferd o solutie
scalabild si flexibila pentru cresterea sau modificarea retelei,
facilitand astfel administrarea retelei.

'@' DHCF O Static DHCP request successful.
IPv4 Address 10.0.0.8

Subnet Mask 255.0.0.0

Default Gateway 101002

DN Server 0.0.0.0

Figura 1.18. Setarea configurarii DHCP

5. Continutul raportului
1. Introducere:

a. Prezentarea scopului lucrdrii: obiectivul acestei
lucrari consta in proiectarea unei subretele, utilizdnd
dispozitive de tip switch pentru a asigura o
comunicare eficienta intre echipamentele conectate.

2. Configurarea Switch-urilor:

a. Detalii privind setarea parametrilor switch-urilor, cum
ar fi adresa IP, masca de subretea si gateway-ul.

b. Descrierea topologiei subretelei, inclusiv numarul de
switch-uri si echipamente conectate.

3. Conectarea dispozitivelor la Switch:

a. Pasi detaliati pentru conectarea echipamentelor la
switch-uri.

b. Verificarea fizica a conexiunilor si asigurarea unei
infrastructuri fizice corespunzatoare.
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4. Configurarea adreselor IP:

a. Instructiuni privind configurarea adreselor IP pentru
dispozitivele conectate la switch-uri.

b. Utilizarea comenzilor specifice pentru setarea
parametrilor de retea.

5. Verificarea conexiunilor si testarea comunicarii:

a. Utilizarea comenzilor precum ping pentru a verifica
conectivitatea dintre echipamente.

b. Testarea comunicatiei dintre diferitele dispozitive
pentru a asigura o functionalitate corespunzatoare.

6. Probleme intampinate si solutii:

a. Identificarea potentialelor probleme si descrierea
modului in care acestea au fost rezolvate.

b. Sugestii pentru optimizarea performantei subretelei.

7. Concluzii:

a. Sumar al rezultatelor obtinute in cadrul lucrarii.

b. Observatii si concluzii generale privind proiectarea si
implementarea subretelei.

8. Referinte:

a. Mentionarea tuturor resurselor si documentatiei
utilizate in procesul de proiectare si configurare a
subretelei.

9. Anexe:

a. Detalii suplimentare, capturi de ecran sau diagrame

care completeaza informatiile din cadrul raportului.

Intrebiri de control

Ce pasi ati urmat pentru configurarea switch-urilor din subretea?
Cum ati setat adresele IP si mastile de subretea pentru switch?
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10.

11.

Care sunt pasii de baza pentru conectarea echipamentelor la
switch-uri?

Ce comenzi specifice ati utilizat pentru configurarea adreselor IP
ale dispozitivelor?

Cum ati asigurat unicitatea adreselor IP in subretea?

Ce comenzi specifice ati utilizat pentru configurarea adreselor IP
ale dispozitivelor?

Cum ati asigurat unicitatea adreselor IP in subretea?

Cum ati documentat adresele IP si configuratiile switch-urilor?
Cum se configureaza adresa IP pe un switch intr-o subretea
specifica?

Care sunt pasii pentru atribuirea unei masti de subretea unui
switch?

Ce comenzi sunt necesare pentru a configura adresa IP pe un
dispozitiv conectat la switch?
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Lucrarea de laborator nr.2
PROIECTAREA SUBRETELELOR ROUTING INTRE
DIFERITE SUBRETELE

1. Scopul lucrarii: a intelege conceptul de subretea, a oferi
instructiuni practice pentru configurarea dispozitivelor de rutare si
optimizarea fluxului de date in retele.

2. Notiuni teoretice generale

1) Configurarea rutelor utilizind Command Line Interface
(CLD)

Rutarea permite comunicarea intre mai multe subretele logice.
Configurarea rutdrii cu ajutorul interfetei de linie de comanda (CLI)
Packet Tracer Interfata de linie de comanda (CLI) a Packet Tracer nu
este diferitd de configurarea hardware-ului propriu-zis. De asemenea,
se poate utiliza interfata graficd a Packet Tracer, conceputd pentru
configurarea rutdrii statice si a rutarii dinamice RIP. Pe 1anga aceasta,
se observa si echilibrarea sarcinii, ceea ce va permite Intelegerea mai
bunad a principiilor de rutare

2) Rutarea staticd

Rutarea statica este o metoda simpla utilizata in diverse forme
si se gdseste in majoritatea retelelor. In cadrul Packet Tracer se poate
configura rutarea statica, folosind interfata grafica. In acest mod de
configurare, se introduce adresa retelei de destinatie si gateway-ul
necesar pentru a ajunge la acea retea specifica. Fiecare router din
retea trebuie sd cunoscd cum sa ajunga la toate destinatiile din retea.
Rutarea staticd implica un efort manual considerabil. Prin urmare,
cand se adaugd sau se elimind un router din retea, toate celelalte
routere trebuie sd actualizeze aceste modificari.

3) Configurarea rutirii statice utilizind functia interfata
grafica (GUI)
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Pentru exercitiu, folosim topologia din figura 2.1.

Patru routere sunt conectate intr-o topologie in inel In aceasta
retea, fard a utiliza interfete loopback sau a conecta calculatoare.
Deci, se va utiliza GUI si aceasta configuratie va avea doar cateva
instructiuni.

Urmatorul pas:

1) Clic pe imaginea routerului, apoi se trece la fila Configuratie.
Dupa aceea, se selecteazd interfata doritd si se stabileste
adresa IP. Apoi se bifeaza casuta de selectare pentru a selecta
optiunea On (Activat). In acest exemplu, se folosesc adresele
IP care sunt inserate in tabelul 2.1.

Fanl,l
192, 168, 10.0/24 T N 192, 168.30.0/24
e R2 ~
-~ .\"\.
” .
rd ~
,/ \\

Fa0/0 -~ oS
m,a:_:i, Fa0/ ™<=z
| Fa0/1 Fc'-UfDl ‘
1841 //'" 1841

R1 "\‘\ ,/ R4

~ -
s
Y /,
e
~ /,
~ 7
\\ ”
192.168.20.0/24 \EE’J{WE'{' 192.168.40.0/24
\w
1841
R3

Figura 2.1. Exemplu de retea pentru setarea rutarii statice
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Tabelul 2.1

. Atribuirea de adrese IP la routere

Router Interface IP-Address
R1 FastEthernet0/0 192.168.10.1
FastEthernet0/1 192.168.20.1
FastEthernet0/0 192.168.10.2
R2 FastEthernet0/1 192.168.30.1
R3 FastEthernet0/0 192.168.20.2
FastEthernet(/1 192.168.40.1
R4 FastEthernet0/0 192.168.30.2
FastEthernet(0/1 192.168.40.2

2) In conformitate cu figura 2.2, se selecteaza Routing Static

(Rutare staticd) 1n aceeasi fila.

192.168.10.0/24

192.168.20.0/24

Fr = m] X
Physical Config CLI
GLOBAL "
Static Routes
Settings
slgorithm Settings Network  192.168.40.0
ROUTING Mask 255.255.255.0
Stabic Next Hop 192.168.20.2
RIP
SWITCHING Add
VLAN Database
INTERFACE Network Address
FastEthernet0/0
192.168.40.0/24 via 192.168.20.2
FastEthernet0/1
Serial0/0/0
Serial0/0/1
Remove
Equivalent 105 Commands
Press RETURN to get started!

Router>enable

Router#configure terminal

Figura 2.2. Rutarea staticd
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3) Configurarea rutelor statice necesitd inserarea manuald a
tuturor rutelor care nu sunt conectate direct in tabelul de
rutare. Interfata grafica va fi utilizatd pentru a configura rutele

statice, folosind setarile urmatoare.

Tabelul 2.2. Rute statice

Router Interface IP-Address
R1 192.168.30.0/255.255.255.0 192.168.10.2
192.168.40.0/255.255.255.0 192.168.20.2

R2 192.168.20.0/255.255.255.0 192.168.10.1
192.168.40.0/255.255.255.0 192.168.30.2

R3 192.168.10.0/255.255.255.0 192.168.20.1
192.168.30.0/255.255.255.0 192.168.40.2

R4 192.168.10.0/255.255.255.0 192.168.30.1
192.168.20.0/255.255.255.0 192.168.40.1

4) Acum se verificd comunicarea dintre toate routere, folosind
instrumentul Simple PDU. Pentru a monitoriza traseul de
propagare a pachetelor, se recomanda utilizarea modului de
simulare.

5) Cum aratd tabelul de rutare? In acest scop, existi si un
instrument grafic numit ,,Inspect” (Inspectare), care se afla in
bara de instrumente generald. Se va face clic pe imaginea
lupa, apoi se va efectua clic pe un router. Fiecare router are
un tabel de rutare care contine patru rute (figura 2.3).

Routing Table for R1 LE!
Type Network Port Next Hop IP Metric

5l 192.168.10.0/24

C 192.168.20.0/24 FastEthernet/1 — 0/0

S 192.168.30.0/24 192.168.10.2 10

S 192.168.40.0/24

192168.20.2 10

Figura 2.3. Tabelul de rutare (interfata grafica)

38



In timp ce au fost configurate doar doui rute statice, de unde se
pot obtine alte doua rute in tabelul de rutare? Aceste doud rute sunt
conectate direct la retele.

Deoarece s-au configurat rutele statice In aceastda topologie,
exista doar o singura rutd specificd care poate ajunge la orice retea,
chiar daca exista rute alternative catre fiecare retea.

Configurarea rutarii statice utilizand functia interfata de linie
de comanda CLI. Vom folosi acelasi exemplu din patru routere,
pentru a configura o rutd statica, folosind CLI. Vom examina
procesul de introducere a comenzilor pe un router R1. Pentru aceasta,
trebuie aplicate urmatoarele comenzi:

1) Se va atribui o adresa IP pe interfata fiecarui router, folosind
urmatoarele comenzi:

Rl (config)#interface FastEthernet0/0

Rl (config-if) #ip address 192.168.10.1

255.255.255.0

Rl (config-if) #no shutdown

Rl (config-if) #fexit

Rl (config) #interface FastEthernet0/1

Rl (config-if) #ip address 192.168.20.1

255.255.255.0

Rl (config-if) #no shutdown

Rl (config-if) #fexit

2) O ruta staticd este configuratd prin comanda ip route cu

urmatoarea sintaxa:
Rl (config) #ip route <Destination Prefix>
<Destination prefix mask> <Gateway IP>
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3) Urmatoarele comenzi sunt utilizate pentru routerul R1:

Rl (config) #ip route 192.168.30.0 255.255.255.0
192.168.10.2

Rl (config) #ip route 192.168.40.0 255.255.255.0
192.168.20.2

Pentru a efectua un test de conectivitate, se utilizeaza
instrumentul PDU simplu.

Daca apre un mesaj de eroare, se trece in modul de simulare
pentru a afla care router a fost configurat incorect.

Setarea algoritmelor de routing pentru subretelele locale
depinde de infrastructura si nevoile retelei specifice. Existd mai multe
algoritme de routing disponibile pentru gestionarea traficului intr-o
retea locald, iar alegerea algoritmului potrivit depinde de diverse
factori, cum ar fi dimensiunea retelei, topologia, cerintele de
performanta si nivelul de securitate dorit.

latd cateva dintre cele mai comune algoritme de routing
utilizate in retelele locale:

1) Routing Information Protocol (RIP): este un algoritm de
routing de tip distanta-vector care utilizeaza metrica hop
count (numarul de salturi) pentru a determina calea optima.
Este potrivit pentru retelele mici si medii, dar poate prezenta
limitari in privinta scalabilitatii si timpului de convergenta.

2) Open Shortest Path First (OSPF): este un protocol de routing
de tip link-state care atribuie o valoare metrica fiecarei
legaturi din retea si determinad calea cea mai scurta folosind
algoritmul Dijkstra. OSPF este adecvat pentru retelele de
dimensiuni mari si oferd o scalabilitate mai bund decat RIP.

3) Enhanced Interior Gateway Routing Protocol (EIGRP): este
un protocol de routing de tip hibrid care combina
caracteristicile algoritmului de distantd-vector si ale celui
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link-state. EIGRP este dezvoltat de Cisco si este potrivit
pentru retelele complexe care utilizeaza echipamente Cisco.

4) Border Gateway Protocol (BGP): este un protocol de routing
folosit 1n principal pentru interconectarea retelelor autonome
(AS) la nivelul internetului. BGP utilizeaza politici de rutare
si atribute pentru a determina calea optimd intre retelele
autonome.

3. Ordinea efectuarii lucrarii de laborator

1. Sa se proiecteze subretele reprezentate in figura 2.4.

2. Sa se atribuie IP si masca subretelei pentru fiecare subretea
in parte.

3. Sa se verifice conexiunile dintre hosturi, folosind comanda
ping.

4. Folosind algoritmii de routing, sid se seteze comenzile
necesare.

5. Sase verifice conexiunea dintre subretele, folosind comanda

ping.

4. Efectuarea lucrarii de laborator

In cadrul proiectului, se previd trei subretele distincte, care
sunt interconectate prin routere si switch-uri, permitand astfel
comunicarea dintre calculatoarele din fiecare subretea.

Subreteaua cuprinde trei routere care directioneaza traficul in
functie de destinatie, utilizand setdrile de rutare statice sau dinamice,
iar switch-urile faciliteaza comunicatia la nivel local dintre
calculatoarele conectate.
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192.168.4.2

192.168.5.3
192.168.4.3 & se0/1/0 192.168.5.2 =
& o .
SO N Wseo/ 1Ty T |
FaOfD 1gFe01 14 Fa0/1
Rouferl Roufer2

Rou erd

192.168.1.4 192.168.2.4 192.168.3.4

F20/1 Fa0/1 Fa0/3

ZQ!R Fa0/20 Fi] “ Faufz

Sy Fad/51 s Fa/12
\

FanZg

[‘j 4 Fa0 LS
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PC-PT PC-PT PC-PT PC-PT PC-PT PC PT
pco PC1 pC2 pC3 PC4 PC5

192.168.1.2 192.168.1.3 192.168.2.2 192.168.2.3 192.168.3.2 192.168.3.3

Figura 2.4. Reteaua locali alcdtuita din 3 routere, 3 switch-uri
si 6 calculatoare

Proiectarea unei astfel de retele implica configurarea adecvata
a fiecarui router si switch, precum si a setdrilor de retea pentru
calculatoarele implicate, pentru a asigura conectivitatea si securitatea
retelei locale. In cadrul programului Cisco Packet Tracer, am
configurat rutarea statica pentru a asigura conectivitatea intre
subretelele reprezentate in figura 2.4.

S-a introdus adresa retelei de destinatie si gateway-ul asociat
pentru fiecare subretea, asigurandu-se astfel ca traficul este
directionat corect.

Aceasta abordare de configurare staticd a rutei permite sa se
gestioneze manual directionarea traficului in cadrul retelei,
controland astfel fluxul de date si resursele accesibile de la un router
la altul.

Configurarea rutarii statice pe interfetele routerelor si a
gateway-urilor pentru fiecare subretea asigura comunicarea eficienta
dintre diferitele dispozitive si retele.
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Figura 2.5. Addugarea extensiei WC-2T pentru a putea conecta

cablul serial

Adaugarea extensiei WC-2T este necesara pentru a permite
conectarea cablului serial Intre switch-uri si routere, oferind o
interfatd de conexiune seriald. Acest lucru permite switch-urilor sa
comunice cu routerele prin porturile de consold, ceea ce faciliteaza
configurarea si gestionarea dispozitivelor in retea. In plus, aceastd
extensie extinde posibilititile de conectare si configurare a
echipamentelor in cadrul retelei locale proiectate, contribuind la
functionalitatea generala a retelei.
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Vian Down 1 <ot set> 0030. P24, E378
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192.168.1.2 192,168.1.3 192.168.2.2 192.168.2.3 192.168.3.2 192.168.3.3

Figura 2.6. Adresele routerului nr.1
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Routerul nr.1 trebuie configurat cu adrese IP si masti de
subretea pentru fiecare subretea din reteaua locald. Acest lucru
implica atribuirea unei adrese IP distincte si a unei masti de subretea
pentru fiecare interfatd a routerului, care este asociata cu o anumita
subretea din retea.

Aceasta configuratie este esentiala pentru a asigura
conectivitatea si rutarea corecta dintre subretelele locale si externe
din cadrul retelei.

182.168.4.2
192.168.5.3
" 192.168.4.3 oseojp 19216852 =
~ - A — %=
& 560/1/0 — g i ) R |
4 Wana ! Routar]
1gra00 18 evice Modad: 1841
Roufer0 ROUy seeviias) e

Bk VIAN 1P Address 1Pv6 Address MAC Address

- 192.160.2.4/24 0090.2139. 5£01
<not. set> 0090.2139. 5802
<ot set>

192.168.1.4

0ot set>
0000, BADA ACES

Fad/1 Physical Location: Intercity y > Home City > Corporate Office > Main Wiring Closet > Rack > Routerl

%nn 2923 F20/20 29

4 F20/20

Fa0j2
Fa0 Fa Fal
) X 5 kA

Q [0 L0 ‘g
PC-PT PC-PT pC-PT PC-PT PC-PT PC-PT
pCo pC1 PC2 pC3 pC4 PCs

192.168.1.2 192.168.1.3 192.168.2.2 192.168.2.3 192.168.3.2 192.168.3.3

Figura 2.7. Adresele routerului nr.2

De asemenea, si routerul nr.2 trebuie sa fie configurat cu adrese
IP si masti de subretea pentru fiecare subretea din reteaua locala.
Pentru fiecare interfata a routerului nr.2 se va atribui o adresa IP si o
mascd de subretea distinctd care sunt asociate cu fiecare subretea in
parte.
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Figura 2.8. Adresele routerului nr.3

Pentru fiecare interfatd a routerului nr.3 se va atribui o adresa
IP si 0 mascd de subretea distinctd asociate cu fiecare subretea in

parte.
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Figura 2.9. Adresa primitd in mod dinamic pentru calculatorul PC-0
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Intrucat o adresa IP dinamici nu este stabilita prin configurarea
manuald a calculatorului, este esential sd se permitd obtinerea
acesteia printr-o procedura cunoscuta sub numele de "obtinere
automatda a adresei IP" (DHCP). Aceasta procedurda este
implementatd in general prin intermediul unui server DHCP care
poate fi, de exemplu, un router configurat pentru aceastd functie.
Cand acest calculator este conectat la retea, acesta solicitd o adresa
IP de la serverul DHCP, care ulterior 1i este alocatd. Este important
de remarcat ca, in cazul conexiunii calculatorului la un switch,
serverul DHCP ar trebui sd fie pozitionat pe aceeasi retea locala cu
calculatorul pentru a permite obtinerea cu succes a adresei IP.

5. Continutul raportului
1. Introducere:
a. Scopul si obiectivele lucrarii de laborator.
b. Descrierea generald a retelei proiectate.
2. Descrierea retelei proiectate:
a. Prezentarea topologiei retelei: switch-uri, routere,
calculatoare etc.
b. Configurarea fiecarui dispozitiv in cadrul retelei:
setarea adreselor IP, configuratia gateway-ului etc.
3. Proiectarea si setarea subretelelor:
a. Descrierea proiectdrii si configurarii subretelelor,
inclusiv a maselor si a adresei IP.
4. Proiectarea si setarea rutdrii intre diferite subretele:
a. Configurarea statica a rutdrii Intre subretele.
b. Explicatia modului de functionare a rutarii statice in
reteaua proiectata.
5. Verificarea conexiunii dintre subretele:
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NSk WD

10.
1.

a. Utilizarea comenzii ping pentru a verifica
conectivitatea dintre diferitele subretele.
Concluzie:
a. Rezultatele obtinute in cadrul lucrérii de laborator.
b. Observatiile si concluziile finale.
Bibliografie:
a. Sursele bibliografice utilizate in cadrul lucrarii.
Anexe:
a. Capturi de ecran cu configurdrile si interactiunile din
cadrul laboratorului, daca este necesar.

intrebiri de control
Care este scopul principal al subretelelor?
Explicati diferenta dintre o adresa IP si o masca de subretea.
Cum se calculeaza numarul maxim de hosturi dintr-o subretea?
Ce este un router si care este rolul lui in retea?
Explicati conceptul de tabel de rutare.
Cum se configureazd manual o rutd statica pe un router?
Cum se calculeaza adresa de retea si adresa de broadcast pentru
o subretea specifica?
Ce este un protocol de rutare si care sunt functiile sale principale?
Cum se configureaza un router pentru a utiliza un protocol de
rutare statica?
Cum se pot verifica rutele active pe un router?
Descrieti cateva instrumente si comenzi utilizate pentru
depanarea problemelor de rutare.
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Lucrarea de laborator nr.3
SETAREA ALGORITMELOR DE ROUTING LA
SUBRETELE LOCALE

1. Scopul lucrarii: a permite selectarea si configurarea
algoritmilor de rutare staticd si dinamica, a optimiza traficul de
retea prin configurarea rutelor eficiente si a verifica corectitudinea
transmiterii datelor din diferite subretele.

2. Notiuni teoretice generale

1) Rutarea dinamicd

Partea negativa a rutdrii statice constd in necesitatea unui
volum mare de lucru manual. In plus, schimbirile in topologia retelei
necesitd ajustdri manuale ale setdrilor. Utilizarea protocoalelor de
rutare dinamica permite ca fiecare router sa fie ajustat automat in
functie de rutele actuale.

Pentru a crea relatii de vecindtate intre routere, protocoalele de
rutare permit schimbul de rute direct conectate si alte rute (acceptate).
Prin urmare, toate routerele comunici actualizari intre ele. In plus,
routerele transmit actualizari cand se produc modificari de topologie,
ceea ce permite detectarea pierderilor de rute.

2) Configurarea protocolului de rutare RIP utilizind
protocolul RIP

Packet Tracer ofera o interfatd graficd care permite
configurarea unui protocol de rutare dinamic cunoscut sub numele de
Protocol de informatii de rutare (RIP). Configurarea rutarii statice
este similard cu aceasti optiune. In plus, existd o singura caseti de
text care poate fi utilizata pentru a introduce adresa de retea a retelei
conectate direct.
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Desi se poate presupune cd aceasta setare este asemanatoare cu
configurarea rutelor statice, dar nu in acest caz. Configurarea rutei
statice necesita introducerea rutei catre alte retele, dar pentru RIP
trebuie introduse adresele IP ale propriei interfete de retea.
Introducem adresele IP ale interfetelor propuse. In consecintd, se
indeplinesc doud functii: se introduce protocolul de rutare pe interfata
specificata si se permite raspandirea datelor despre retea.

Pasii pentru configurarea rutarii dinamice RIP sunt:

1. Se creeaza o topologie identica cu cea din exemplul anterior.
Folosind fila Configuration (Configuratie), se atribuie adrese
IP identice interfetelor routerului.

2. Se acceseaza sectiunea RIP din aceeasi fila. Configurarea
rutdrii dinamice este foarte simpla. Fiecare router trebuie

doar sa introduca adresa IP a interfetei sale de retea (figura
3.1).

& Routerl — o X

Physical Config CLI

GLOBAL
Settings

RIP Routing

4lgorithm Settings Network

ROUTING GLL
Static Network Address

RIP
192.168.10.0
SWITCHING

VLAN Database 192.168.20.0
INTERFACE
FastEthernet0/0
FastEtherneto/1
Serial0/1/0

Serialo/1/1 Remove

Equivalent I0S Commands

Cisco 1841 (revision 5.0) with 114688K/16384K bytes of memory.
Processor board ID FTX0947Z13E

M360 processor: part number 0, mask 4% i
2 FastEthernet/IEEE 802.3 interface(s) I

2 Low-speed serial (sync/async) network interface(s)

191K bytes of NVRAM.

63488 bytes of ATA CompactFlash (Read/Write)

Figura 3.1. Configurarea rutdrii dinamice utilizind GUI
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3. Pentru fiecare router se introduc urmatoarele adrese IP de
retea:

Tabelul 3.1. Adresele IP de retea ale interfetelor routerului

Router RIP Network
192.168.10.0

R1
192.168.20.0
192.168.10.0
R2 192.168.30.0
R3 192.168.20.0
192.168.40.0
192.168.30.0
R4 192.168.40.0

4. Dupa configurarea topologiei, se efectueaza un test de
conectivitate, folosind instrumentul PDU conventional. Se
testeaza doud routere fara legatura directa, de exemplu, R1 si
R4 sau R2 s1 R3. O trecere cu succes indica faptul ca fiecare
router are rutarea dinamica configurata corect.

5. In pasul urmitor se verifica modul in care protocoalele de
rutare dinamica se comporta cand se produc schimbari de
topologie. Pentru aceasta se selecteaza instrumentul ,,Sterge”
din bara de instrumente generala si se sterge legatura dintre
routerele R1 si R2, sau R1 si R3. Pentru a efectua un test de
conectivitate, se utilizeaza modul de simulare si instrumentul
Simple PDU. Pachetele vor calatori pe o ruta diferita, ceea ce
va indica succesul testului. Pachetele vor parcurge o cale mai
lunga.

Dacd s-a efectuat pasul 5 din rutarea staticd, se va observa
aparitia unei erori, deoarece nu s-au introdus manual rute alternative
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pentru fiecare retea in fiecare router pentru a preveni pierderea
conectivitatii dintre routere. Aceasta este o caracteristica
semnificativa a rutelor dinamice.

3) Configurarea protocolului de rutare RIP utilizdnd CLI

Se va configura aceeasi topologie, folosind CLI. Comenzile de
configurare sunt foarte simple, dupd cum se observa cand se
utilizeaza GUI, in fereastra Comenzi IOS echivalente. Se va accesa
fila CLI pentru a configura rutarea dinamicd si se vor efectua
urmatorii pasi:

1. Se utilizeazd aceleasi comenzi ca si in exemplul de
configurare a rutdrii statice cu linia de comanda pentru a
atribui adresele IP ale interfetei routerului.

2. Apoi se revine la modul de configurare globala si se
utilizeaza urmatoarea comanda pentru a trece la modul router
RIP:

Rl (config) #router rip
3. Pentru a afla adresa IP a retelei, se utilizeaza comanda

network. Urmeaza urmatoarele comenzi pentru Router R1:
Rl (config-router) #fnetwork 192.168.10.0
Rl (config-router) #fnetwork 192.168.20.0

4. Se configureaza toate routerele in mod identic. Apoi, pentru
a efectua un test de conectivitate, se utilizeaza instrumentul
PDU conventional.

In continuare, se poate examina tabelul de rutare in detaliu.

4) Tabelul de rutare
Tabelul de rutare include o lista a tuturor rutelor preferate pe
care routerele le cunosc. Tabelul de rutare poate fi vizualizat in doua
moduri. Pentru unul dintre ele se utilizeazd butonul Inspect
Instrument, iar pentru celalalt se utilizeazd comanda Cisco 10S show
52



ip route. Apare un tabel format din mai multe coloane si informatii
in ele. In continuare se va afisa ce anume este inclus in tabel:
Rl#show ip route
C 192.168.10.0/24 is directly connected,
FastEthernet0/0
C 192.168.20.0/24 is directly connected,
FastEthernet0/1
R 192.168.30.0/24 [120/1] wvia 192.168.10.2,
00:00:13,
FastEthernet0/0
R 192.168.40.0/24 [120/1] via 192.168.20.2,
00:00:22,
FastEthernet0/1

Prima coloana descrie motivul pentru care a fost introdusa in
tabelul de rutare C - retea conectata direct, R - protocol de rutare
dinamica RIP.

A doua coloand indica reteaua de destinatie.

Intre parantezele pitrate, prima valoare indica distanta
administrativd  (administrative  distance), aratdnd prioritatea
protocolului de rutare, iar a doua valoare reprezintd valoarea metrica
a protocolului de rutare dinamic. Valoarea metricd a protocolului de
rutare dinamic este reprezentata de numadrul de salturi si de numarul
de routere care se indreaptd catre reteaua de destinatie pentru
protocolul RIP. In acest caz, distanta administrativa pentru protocolul
RIP este de 120, iar distanta pentru o ruta staticd — de 1.

Dacad un router are doua rute catre aceeasi retea, fie statica, fie
RIP, va fi utilizatd ruta staticd, deoarece distanta administrativa este
mai mica.

Adresa gateway-ului, care este urmatorul router ce se indreapta
catre reteaua de destinatie, este adresa IP scrisa dupa cuvantul ,,via”.
Un cronometru de retinere sau holddown timer este marca temporala
scrisa la sfarsitul unei rute dinamice. In plus, orice protocol de rutare
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trimite mesajele la un interval specific, cum ar fi ,,Hello timer”. Cand
vine vorba de protocolul RIP, acesta este de 30 de secunde. Daca
routerul nu primeste mesaje despre o rutd in timpul a trei intervale
Hello (180 s sau Holddown timer), aceasta rutd este eliminata din
tabelul de rutare si se cauta o rutd alternativa.

Interfata de iesire a routerului pe care gateway-ul o poate
accesa se afld Tn ultima coloana.

5) Distributia sarcinii

In topologia care va fi examinata in continuare este posibil ca
fiecare router sd aiba doud modalitati diferite de a ajunge la fiecare
retea de destinatie. Cand traficul trece de-a lungul routerelor, ar fi util
sa examindm modul 1n care acestea utilizeaza caile alternative si
efectueaza echilibrarea sarcinii.

a) Echilibrarea sarcinii in protocolul RIP
Deoarece in acest caz nu trebuie nimic de modificat, vom lua
in considerare mai Intai protocolul RIP. Nu este necesar sa ludm
masuri. RIP echilibreazd automat sarcinile dacd caile alternative
pentru a ajunge la retelele de destinatie au aceeasi metrica. In acest
exemplu, vom folosi tipul de interfata loopback ca retea de destinatie.
O interfata virtuald loopback foloseste o adresa IP si se comporta ca
o interfata reald. Se adauga aceasta interfata routerului R4, folosind
urmatorii pasi in aceeasi topologie:
1) Din pacate, GUI nu poate face acest lucru, asa ca se va utiliza
CLI pentru a adauga aceastd interfatd la router (CLI) si se
introduc comenzile care urmeaza:
R4 (config) #interface loopback 0
R4 (config-if) #ip address 192.168.100.1
255.255.255.0
2) Procesul de rutare trebuie inceput pe interfata loopback pe
acelasi router. Se introduce adresa IP de retea a interfetei
loopback dupad ce se trece la modul de configurare globala.
Informatiile referitoare la rutare vor fi trimise automat:
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R4 (config) #router rip
R4 (router-if) #network 192.168.100.0

3) Se utilizeaza ,,Complex” pentru testare, PDU, aranjati un

4)

interval de timp de 2 s.

Create Complex PDU n

Source Settings

Source Device: Routerl
Outgoing Port:

- Auto Select Port

PDU Settings

Select Application: PING -
Destination IP Address: 192.168.30.2

TTL: 32
TOS: 0
Sequence Number: 1

Size: 0

Simulation Settings

© one shot Time: 2 Seconds
() Periodic Interval Seconds
Create PDU

Figura 3.2. Utilizarea instrumentului Complex PDU
In modul de simulare se determina ci primul pachet va urma
traseul R1-R2-R4, iar cel de-al doilea pachet va urma traseul
R1-R3-R4.
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In plus, examinand tabelul de rutare, se verifici daca
mecanismul de distributie a traficului functioneaza correct:
Router>show ip route
R 192.168.30.0/24 [120/1] via 192.168.10.2,
00:00:12,
FastEthernet0/0
R 192.168.40.0/24 [120/1] via 192.168.20.2,
00:00:14,
FastEthernet0/1
R 192.168.100.0/24
[120/2] via 192.168.20.2, 00:00:08,
FastEthernet0/1
[120/2] via 192.168.10.2, 00:00:08,
FastEthernet0/0
Pentru o intelegere mai buna, tabelul de rutare afisat contine
doar rutele RIP. Deoarece 192.168.100.0/24 are doua porturi de
intrare, traficul va fi distribuit intre ele.
b) Echilibrarea sarcinii pentru rutele statice
Rutarea staticd necesita ajustari suplimentare pentru a echilibra
incarcarea. Alocarea adreselor IP ale tuturor interfetelor fizice,
precum si ale interfetelor loopback are loc agsa cum a fost mentionat
anterior. Pentru a configura echilibrarea sarcinii, se indeplinesc
urmatorii pasi:
1) Se configureazd o rutd pentru routerele R2 si R3 pentru a
ajunge la interfata orbaskin a routerului R4:

R2 (config) #ip route 192.168.100.0
255.255.255.0 192.168.30.2
R3 (config) #ip route 192.168.100.0

255.255.255.0 192.168.40.2
2) Se configureaza doua rute catre 192.168.100.0/24 pe routerul
R1. Routerului trebuie sa 1 se explice ca existd doud moduri
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pentru a ajunge la interfata loopback a routerului R4. Pentru
a realiza acest lucru, se utilizeaza comenzile urmatoare:

Rl (config) #ip route 192.168.100.0
255.255.255.0 192.168.10.2
Rl (config) #ip route 192.168.100.0

255.255.255.0 192.168.20.2
3) Se activeaza ,,Complex PDU” ca in rutarea staticad si
,»Complex PDU” ca in sectiunea anterioard pentru a testa
eficienta mecanismului de distributie pentru rutarea statica.
Dupa ce s-a realizat aceastd configuratie, in tabelul de rutare
putem observa doud rute catre 192.168.100.0/24 asemanatoare cu
rutele RIP.

6) Protocol gateway extern BGP (Border Gateway Protocol)

Internet este o mare retea compusa din multe alte retele. Fiecare
retea foloseste protocoale de rutare pentru a determina rutele catre
alte retele. Protocoalele precum Enhanced Interior Gateway Routing
Protocol (EIGRP), RIP (Routing Information Protocol) si OSPF
(Open Shortest Path First) functioneaza bine pentru majoritatea
retelelor. Cu toate acestea, din cauza dimensiunii lor reduse nu sunt
potrivite pentru o retea compozitd precum internetul, din cauza
scalabilitatii inadecvate si a lipsei de separare administrativa
suficienta. Prestatorul de servicii internet (ISP) si intreprinderile mari
folosesc protocolul Border Gateway Protocol (BGP) pentru a le
informa despre rutele existente intre ele.

Protocolul BGP si caracteristicile sale se vor examina in
comparatie cu alte protocoale. In plus, vom analiza protocolul Cisco
IOS comenzi utilizate in configurarea BGP si cum se realizeaza
configurarea pentru ele.

a) Ce este BGP?
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Cand se utilizeaza schimbul de informatii de rutare intre mai
multe sisteme autonome (AS), BGP este un protocol de rutare extrem
de eficient. Aceastd definitie ridica o altd intrebare: ce iInseamna a fi
0 zona autonoma? O zona autonoma este un set de prefixe IP sau
retele [P, care sunt supravegheate de un singur administrator.
Companiile sau ISP pot fi operator de retea care supravegheaza zona
autonoma.

Fiecare zona autonoma are un numar numit ASN (Autonomous
System Number). Numerele publice ale zonelor autonome sunt
atribuite de catre registrele regionale de internet RIR (Regional
Internet Registries), carora le este delegat acest drept de catre
Autoritatea pentru numere atribuite pe internet IANA (Internet
Assigned Numbers Authority).

Configuratia BGP se bazeaza in mare parte pe modul in care o
organizatie se conecteaza la un furnizor de servicii de internet. Exista
patru tipuri posibile de conexiuni:

1. Cu o singurd conectare — cea mai simpla optiune de
proiectare, care oferd o singurd legaturd catre un singur
prestator de servicii internet (ISP) (figura 3.3). Nu exista
garantie cd aceastd conexiune ofera redundanta sau toleranta
la erori.

2. Conexiune dual-homed sau doui repere. In plus, aceasta
schema de conectare utilizeaza un singur furnizor, dar
permite utilizarea a doud sau mai multor canale pentru
aceasta (figura 3.4). Aceasta imbunatateste credibilitatea in
cazul problemelor cu un canal.
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Figura 3.3. Conexiune cu o singurd localizare (Single homed)
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Figura 3.4. Optiuni cu dubld localizare (Dual homed)

59



3. O conexiune multihomed unici (Single multihomed). In
acest caz, existd mai multi furnizori de servicii de internet,
iar fiecare dintre ei are o legatura conectata (figura 3.5).

4. Conexiune multihomed dubld (Dual mutihomed). Schemele
de conexiune ofera cel mai inalt nivel de disponibilitate si
fiabilitate. In acest caz, exista doi sau mai multi furnizori, iar
la fiecare dintre acestia sunt conectate doud sau mai multe
canale de comunicare (figura 3.6).

Single Multihomed

IsP1
' ASN45023

1841
Routerl
R \ 15P2
‘ ASNT324

1841
Router2

Enterprise
ASMN55443

IsP1
ASM 4356

Enterprise
ASN 33221

--\___‘_‘___'_'_/
E -
=
FES
il

ISP2
1841 ASN 9342

Routerd

Routerd

Figura 3.5. Optiuni de conexiune multihomed unica (Single
multihomed)
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Routerd

Figura 3.6. Optiuni dual multihomed (Dual multihomed)

Este posibil ca BGP sa nu respecte optiunile de topologie
sugerate. In unele cazuri de conexiune unici, este mai bine si existe
o singura ruta statica implicita catre ISP si o alta ruta staticd de la ISP
catre reteaua companiei. Dar implementarea BGP in varianta de

conectivitate multiretele asigura o rutare mai eficienta.

Existd doua tipuri de BGP:
1. BGP extern (External BGP, eBGP);
2. BGP intern (iBGP).
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b) BGP extern

Pentru a face schimb de rute intre zonele autonome, se
utilizeaza tipul de protocol BGP. eBGP care are o distanta
administrativa de 20. In mod implicit, TTL (Time-to-Live) este setat
la 1, cand se trimit pachete de actualizare catre eBGP. Acest lucru
inseamnad ca doar routerul BGP conectat direct va primi pachetele.
Prin comanda potrivitd, acest comportament poate fi schimbat.
Routerul eBGP notifica toate rutele acceptate atat de routerele eBGP,
cat si de cele iBGP. Un vecin eBGP indica o rutd in cdmpul routerului
urmator al rutei anuntate.

¢) BGP intern

Pentru a face schimb de rute in cadrul unei zone autonome, se
utilizeaza tipul de protocol BGP. iBGP care are o distanta
administrativd de 200. Actualizdrile iBGP nu limiteazd valoarea
TTL. Rutele iBGP nu comunica rutele care au fost invatate de alte
routere iBGP. Acest mecanism impiedica formarea de rute bucle de
rute in interiorul unei zone separate. Routerul iBGP lasa adresa
routerului urmator neschimbatd in campul adresei din anunturile de
rute. Cu ajutorul comenzilor adecvate, acest comportament poate fi,
de asemenea, modificat. Cisco Packet Tracer nu acceptd iBGP.

7) BGP ca protocol de rutare dinamic

Desi BGP si alte protocoale de rutare dinamice functioneaza la
fel, existd cateva diferente intre protocoalele de rutare dinamice.
Protocoalele de gateway interior IGP (Interior Gateway Protocols)
precum RIP, OSPF si EIGRP au protocoale de rutare avansate.
Adresa IP a retelei este determinata de anuntul de retea care este creat
prin configurarea protocolului de rutare. Procesul de anuntare a
rutdrii implica interfete ale caror adrese IP se incadreaza in intervalul
retelei anuntate. Anunturile de rutare sunt difuzate sau distribuite prin
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intermediul acestor interfete. Pentru ca acest lucru sa functioneze,
doud routere vecine trebuie sa aibd o conexiune directd unul cu
celalalt si trebuie sa aiba procese de protocol gateway interior (IGP)
care sd functioneze pe ele. Numarul de salturi, ldtimea de banda,
timpul de Intirziere si alti parametri sunt utilizati de protocoalele
interfetei interne de protocol (IGP) pentru a alege calea optima.

In schimb, BGP nu foloseste ideea de interfete. Intregul router
functioneaza intr-o zond autonoma. Vecinii BGP trebuie atribuiti
manual cu ajutorul comenzii de vecinatate, deoarece nu sunt detectati
automat. In continuare, mesajele BGP sunt transmise intr-un set de
pachete unidirectionale. BGP se bazeaza pe protocolul TCP si asculta
portul 179. Vecinii pot fi gasiti la mai multe salturi distanta si nu
trebuie neaparat sd fie aproape. Valoarea duratei de viatd implicita
TTL pentru un mesaj GP este 1. Aceasta valoare trebuie ajustatd in
sus in cazul 1n care punctul de schimb nu este conectat direct.
Principiile care guverneaza alegerea celei mai bune rute BGP difera
de cele ale protocoalelor de gateway interior (IGP). Atributele PA sau
atributele caii includ accesibilitatea urmatorului hop, greutatea rutei
si calea catre zona autonoma (AS PATH este numarul de zone
autonome care fac parte din calea cétre reteaua de destinatie).

In plus, cand se executi prin protocoalele de gateway in interior
(IGP), BGP este proiectat pentru a gestiona sute de mii de rute IP,
ceea ce necesita o cantitate mare de resurse.

8) Configurarea BGP in Packet Tracer

In primul rand, se examineaza comenzile utilizate in BGP:
router bgp <asn>
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De exemplu:

Rl (config)# router bgp 120

Aceastd comanda porneste procesul BGP al routerului si 1l pune
in modul de configurare a rutelor. Numarul zonei autonome ASN
poate fi de la 1 pana la 65535.

Procesul BGP cere atribuirea unui ID de router. Metodele de
selectare a ID de router sunt implicit utilizate de BGP in urmatoarea
ordine de prioritate:

1. A fost setat manual. in modul de configurare a rutelor se
utilizeaza functia bgp router-id pentru a configura ID-ul.

2. Valoarea interfetei loopback cea mai mare. Cand procesul
BGP este initiat in acest scenariu, identificatorul routerului
devine cea mai mare adresa IP a oricarei interfete loopback
disponibile. Interfatd loopback este disponibilda cand
procesul BGP a inceput.

3. Valoarea cea mai mare a celeilalte interfete. Cand incepe
procesul BGP, identificatorul routerului este selectat pentru
a fi cea mai mare adresa IP configurata pe orice interfata
disponibild, in afard de interfata loopback.

ID al routerului se poate seta in mod explicit prin urmatoarea
comanda:

bgp router-id X.X.X.X

Drept exemplu se utilizeazd8 urmatoarea comanda pentru a
atribui ID-ul routerului:

Rl (config-router) #bgp router-id 1.1.1.1

Pentru a configura un BGP aldturat, se utilizeazd urmatoarea
comanda:

Rl (config-router) #neighbor X.X.X.X remote-as
<asn>
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De exemplu:
Rl (config-router) #neighbor 10.0.0.2 remote-
as 130
Aici valoarea numarului de zond autonoma introdus dupa
optiunea remote-as trebuie sa corespundd unei zone autonome
conectate la un router vecin. Deci, exista o distinctie intre protocolul
extern (eBGP) si cel intern (iBGP).
Pentru protocolul BGP extern se vor utiliza urmatoarele

comenzi:
Rl (config) #router bgp 120
Rl (config-router) #neighbor 10.0.0.2 remote-
as 130

Pentru protocolul BGP intern se va utiliza urmatoarea forma:
Rl (config) #router bgp 120
Rl (config-router) #neighbor 192.168.1.20
remote-as 120
Dupa cum a fost mentionat, protocolul BGP intern nu modifica
campul routerului urmdtor cand se schimba informatiile de rutare in
cadrul unei zone autonome. Aceasta poate fi o problema, deoarece
este posibil ca redistribuirea sa nu fie disponibila prin protocoale IGP.
Acest lucru se Intdmpla, deoarece protocoalele IGP resping astfel de
rute din cauza adresei incorecte a routerului urmator. Adresa IP a
routerului urmator este stabilitd prin comanda:
Rl (config-router) #fneighbor X.X.X.X next-hop-
self
Protocolul BGP are, de asemenea, o comandd network.
Aceasta este utilizatd pentru a specifica o anumita ruta care sa fie
anuntatd prin intermediul protocolului BGP, iar o astfel de ruta

trebuie sa existe in tabelul de rutare:
Rl (config-router) #fnetwork 10.20.20.0 mask
255.255.255.0
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Cand se selectacazd doar o rutd de clasd, se poate omite
optiunea de masca.

Packet Tracer nu poate accepta toate comenzile protocolului
BGP. Astfel, in exemplele ulterioare se vor folosi doar comenzile
mentionate anterior.

Se va utiliza o singura topologie multinetwork pentru exemplul
din figura 3.7, deoarece Packet Tracer nu este compatibil cu iBGP.
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Figura 3.7. Exemplu de configurare BGP in Packet Tracer

In aceastd retea existi patru routere, dintre care doui sunt
proprietatea unei companii distincte, iar celelalte doud sunt
proprietatea unor furnizori diferiti de servicii Internet. Routerele
companiei au interfete loopback configurate cu adrese IP. Acest lucru
va ilustra modul in care tabelul de rutare include rutele invatate prin
protocolul BGP (tabelul 3.2).

Tabelul 3.2. Adresele IP ale interfetelor routerului
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Dispozitivul Interfata 1P- Masca
adresa

Enterprise 1 | LoopbackO 20.30.0.1 | 255.255.0.0
FastEthernet0/0 | 10.0.0.1 | 255.255.255.255
FastEthernet1/0 | 10.0.0.9 | 255.255.255.255

Enterprise 2 | Loopback0 40.30.0.1 | 255.255.0.0
FastEthernet0/0 | 10.0.0.5 | 255.255.255.255
FastEthernet1/0 | 10.0.0.13 | 255.255.255.255
ISP1 FastEthernet0/0 | 10.0.0.2 | 255.255.255.255
FastEthernet1/0 | 10.0.0.6 | 255.255.255.255
ISP2 FastEthernet0/0 | 10.0.0.10 | 255.255.255.255
FastEthernet1/0 | 10.0.0.14 | 255.255.255.255

Pentru a configura protocolul BGP in aceasta topologie, trebuie

efectuati urmatorii pasi:
1) Configurarea incepe de la routerele de productie:
Enterprisel (config) #router bgp 10200

Enterprisel (config-router) #fbgp router-id

0.0.0.1
Enterprisel (config-router) #neighbor 10.0.0.2

remote-as 30200
Enterprisel (config-router) #neighbor
10.0.0.10 remote-as 50300

Enterprisel (config-router) #network 20.30.0.0

mask 255.255.0.0

Enterprise2 (config) frouter bgp 3400

Enterprise2 (config-router) #fbgp router-id
0.0.0.2

Enterprise2 (config-router) #neighbor 10.0.0.6
remote-as 30200
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2)

3)

4)

Enterprise2 (config-router) #neighbor
10.0.0.14 remote-as 50300

Enterprise2 (config-router) #network 40.30.0.0
mask

255.255.0.0

In continuare, se configureaza routerele ISP:

ISPl (config) #router bgp 30200

ISPl (config-router) #bgp router-id 1.1.1.1
ISP1 (config-router) #neighbor 10.0.0.1
remote-as 10200

ISP1 (config-router) #neighbor 10.0.0.5
remote-as 3400

ISP2 (config) #router bgp 50300

ISP2 (config-router) #bgp router-id 2.2.2.2
ISP2 (config-router) #neighbor 10.0.0.9
remote-as 10200

ISP2 (config-router) #neighbor 10.0.0.13
remote-as 3400

Cand configurarea este corectd, vor aparea mesaje de consola
despre stabilirea vecinatatii:
$BGP-5-ADJCHANGE: neighbor 10.0.0.9 Up
$BGP-5-ADJCHANGE: neighbor 10.0.0.13 Up
Ping la interfata loopback a routerului Enterprise2 de la
routerul Enterprisel:
Enterprisel>ping 40.30.0.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 40.30.0.1,
timeout is 2

seconds:
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Success rate is 0 percent (0/5)
5) Se observa ca incercarea de testare a conectivitatii a esuat.

Aceasta se datoreaza faptului cd pachetul de solicitare ICMP
utilizeaza adresa 10.0.0.1 ca expeditor, astfel incat, atunci cand
pachetul este primit de catre routerul Enterprise2, acesta nu poate
trimite un raspuns ICMP, deoarece nu are o adresd, o rutd catre
reteaua 10.0.0.0.0.0/30. Pentru a ajunge la reteaua specificata pe
Enterprisel, se va utiliza o versiune extinsa a utilitarului ping, in care
se poate specifica in mod explicit interfata de iesire:

Enterprisel#ping

Protocol [ip]:

Target IP address: 40.30.0.1

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: y

Source address or interface: 20.30.0.1
Type of service [0]:

Set DF bit in IP header? [no]:
Validate reply data? [no]:

Data pattern [0OxABCD]:

Loose, Strict, Record, Timestamp,
Verbose[none] :

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 40.30.0.1,
timeout is 2 seconds:

Packet sent with a source address of
20.30.0.1

Success rate is 100 percent (5/5), round-
trip min/avg/max = 0/0/1 ms
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6) Astfel, s-a configurat cu succes eBGP. In continuare se
examineaza rutele BGP in tabelul de rutare.

W neprisel il N o v )

Physical I Config | cu |

10S Command Line Interface

Enterprisel$

Enterpriselgsh ip bgp

BGP table version is 4, local router ID is 0.0.0.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
*> 20.30.0.0/16 0.0.0.0 0 0 32768 i
*> 40.30.0.0/16 10.0.0.2 0 0 0 30200 3400 i
» 10.0.0.10 0 0 0 50300 3400 i

r RIB-failure, S Stale

Figura 3.8. Rezultatul utilizdrii comenzii sh ip bgp

3. Ordinea efectudrii lucrarii de laborator

1. Sa se proiecteze subretele reprezentate in figura 3.9.

2. Sa se atribuie IP si masca subretelei pentru fiecare subretea
in parte.

3. Sa se verifice conexiunile dintre hosturi, folosind comanda
ping.

4. Folosind algoritmii de routing dinamic, sd se seteze
comenzile necesare.

5. Folosind comanda show ip route pentru verificarea retelelor
ip atribuite fiecarui port.

6. Sa se verifice conexiunea dintre subretele, folosind comanda

ping.

4. Efectuarea lucrarii de laborator
Se cere proiectarea unei subretele, avand la baza topologia

prezentatd in figura 3.9. Reteaua locala va fi segmentata in subretele
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pentru a optimiza traficul si a spori securitatea. Fiecare router va fi
responsabil pentru gestionarea subretelelor specifice din retea.
Switch-urile vor conecta calculatoarele la subretelele respective,
asigurand conectivitatea si comunicarea eficientd. Proiectarea
subretelelor va lua in considerare numarul de calculatoare, tipul de
trafic si cerintele de securitate specifice fiecarei subretele.

192.168.4.3 192.168.5.2 192.168.5.3
192.168.4.2

S=0/1/0k

=T o scon ; Se0/1/0% ® se0/y1 —
! ¥ - d ) 1 1’
1g Fan/o igal Fanﬁ'
0/0 2
Rouferd Rou{F20/0 er
192.158.1.5 192.168.2.5 192.168.5.5
Fa0/1 4
Fa0/15 Fa0/15
,,,’!‘ FzFan] TT
Fad/ish A4 zga!!; ann!s'g
Fay223 / Fanii i
| Fao, ool
F=0
Fao) . ' Faol
T f &5 Y9 g o o
= = E__ ¢ PC-PT PC-PT PC-PT

PC-PT BC-PT PC-PT PC-PT

pPC3 pca PCS pce pC7 pcs

Figura 3.9. Reteaua locali alcatuita din 3 routere, 3 switch-uri si 9
calculatoare

Reteaua va fi impartitd Tn 3 subretele distincte, avand
configuratii specifice de adresare IP si masca. Subreteaua 1 va utiliza
intervalul 192.168.1.0/24 cu masca 255.255.255.0, Subreteaua 2 va
f1 definitd de 192.168.2.0/24 si masca 255.255.255.0, iar Subreteaua
3 va cuprinde adresele din 192.168.3.0/24 cu masca 255.255.255.0.

Pentru a facilita comunicarea intre subretele, se vor configura
rute statice pe cele 3 routere. Primul router va detine rute statice catre
subretelele 2, 3 si 4, utilizand interfata de iesire 192.168.4.3. Al
doilea router va fi configurat cu rute statice catre subretelele 1 si 3,
avand ca interfata de iesire 192.168.4.2. Al treilea router va completa
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schema prin configurarea de rute statice cétre subretelele 1, 2 si 4, cu
interfata de iesire 192.168.5.2.

Switch-urile vor juca un rol esential in conectarea
calculatoarelor la subretelele respective, asigurand comunicarea
eficientd intre dispozitivele din retea. Segmentarea retelei in subretele
va optimiza traficul si va spori semnificativ nivelul de securitate prin
limitarea accesului la anumite segmente specifice.

O E s m e s

# fouter - x
Physicalx 654, y 3 sl £ |
Py e Physical Config CLI Adrbutes
SO010__f GLOBAL Static Routes
© 560100 | settings | nework
R‘dz Algorithm Settings
_'q"e'm ROUTING G
Fa0i0) | T ext Hop
RIP Adg
raoh ] SWITCHING
| VLAN Database Network Address
m zﬂ INTERFACE 152.168.2.024 via 192.168.43
206(NTT FastEthernet0/0
’ 192.168.5.0124 via 192.168.4.3
e et fFa0| | FastEtherneto/1
Fe0 a0 l Serialo//0 192.168.3.0124 via 192.168.43
™o
£y g d
=, C = == 4
CPT j=’ pCPT pCAT pC-PT
sco ecaT ez rci12 Pc13 Remove

i
12 15216813  192.168.14

Equivalent [0S Commands.

Figura 3.10. Configurarea routingului static la primul router

5 Cigmem g e e
Se0/1/0 | GLOBAL Static Routes

_— Settings Network

14F . i
R Algorithm Settings Mask
ROUTING
Static Next Hop
A RIP Add
SWITCHING
= VLAN Database Network Address
29 INTERFACE 192.168.1.0/24 via 192.168.4.2
witc FastEthernet0/0

192.168.3.0/24 via 192.168.5.3
FFao FastEthernet0/1
Serial0/1/0
Serial0/1/1
/ Fe

PC13 Remove

Figura 3.11. Configurarea routingului static la al doilea router
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# Routert - u X

Physical Gonﬁg CLl  Attributes _

192.168.5.3
GLOBAL Static Routes
Settings Network
Algorithm Settings e i 5e0/00
ROUTING Mask )
Ny Next Hop 1q_“.
Static Roy 00
RIP Add Ll
SWITCHING Fal/s
VLAN Database Network Address ERUE
INTERFACE 192.168.2.0/24 via 192.168.5.2 29 T
fastEthemet0/0 182.168.4.0/24 via 192.168.5.2 wil Fa( Fa0/3
FastEthernet0/1 Fa0r1
Serial0/0/0 192.168.1.0/24 via 192.168.5.2
Fa0 Fa0
“H=
Remove PC-PT  PCPT

Figura 3.12. Configurarea routingului static la al treilea router

Dupa configurarea retelei, se utilizeaza comanda ping pentru
a verifica dacd existd conexiune intre dispozitive. Se trimit pachete
de date catre routere si calculatoare pentru a verifica accesibilitatea
lor. Comanda show ip route afiseazd tabelul de rutare a
routerului, oferind informatii despre retelele IP cunoscute si rutele
catre ele. Se verifica rutele statice configurate anterior pentru a se
asigura corectitudinea lor.

Se trimit pachete ping intre calculatoarele din diferite subretele
pentru a verifica dacd pot comunica. Acest lucru confirma
segmentarea corecta a retelei. Se verificd conexiunea dintre primul
calculator (Subreteaua 1) si ultimul calculator (Subreteaua 3). Se
trimite un ping de la primul calculator la adresa IP a ultimului.
Succesul ping-ului demonstreazd functionarea corectd a retelei.
Utilizarea combinatd a metodelor de mai sus oferd o imagine
completd a starii retelei, permitdnd identificarea si remedierea
promptd a problemelor de conectivitate sau rutare.
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Default Gateway.eeiveevernnnanast

© Se0/0/0

|
1*1' Bluetooth Connection:

Fa0/0[*0
192.168.1.5

Faor4

298037
wikchy Fa0/3

Fa0a0r2
\ Fa0

/ Fa0 |F=0 \

PC-PT 4
PC-PT
PC2
Pco PC1
19216812 192168.1.3  192.168.1.4

Figura 3.13. Legdtura primului calculator cu ultimul prin
comanada ping

5. Continutul raportului
Introducere:
a. Scopul si obiectivele lucrarii de laborator.
b. Descrierea generald a retelei locale si a necesitatii
utilizarii algoritmilor de routing.
Descrierea retelei locale:
a. Prezentarea topologiei retelei: routere, switch-uri,
calculatoare etc.
b. Configurarea initiald a dispozitivelor din retea: setarea
adreselor IP, configurarea interfetelor de retea etc.
Algoritmii de routing utilizati:
a. Explicarea conceptelor si principiilor de baza ale
algoritmilor de routing: static, RIP, OSPF etc.
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b. Descrierea modului de functionare a fiecarui algoritm

in cadrul retelei locale proiectate.
Configurarea algoritmilor de routing:

a. Configurarea si setarea algoritmilor de routing pe
dispozitivele din retea.

b. Descrierea pasilor specifici necesari pentru fiecare
algoritm.

Verificarea functionarii algoritmilor de routing:

a. Utilizarea comenzilor specifice pentru a verifica
starea si functionarea algoritmilor de routing pe
dispozitivele din retea.

b. Testarea conectivitatii Intre diferitele subretele,
utiliznd algoritmii de routing configurati.

Concluzie:

a. Rezultatele obtinute in cadrul lucrarii de laborator.

b. Observatii si concluzii privind eficienta si
performanta algoritmilor de routing utilizati.

Bibliografie:

a. Sursele bibliografice utilizate pentru a intelege

conceptele si principiile algoritmilor de routing.
Anexe:

a. Capturi de ecran cu configurdrile si interactiunile din

cadrul laboratorului, daca este necesar.

intrebiri de control
Definiti conceptul de rutare dinamica si explicati avantajele sale
in comparatie cu rutarea statica.
Prezentati doud protocoale de rutare dinamicd comune si
mentionati diferentele majore dintre ele.
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10.

Exemplificati configurarea RIP prin CLI (Command Line
Interface) pe un router real sau virtual, specificind comenzile
utilizate si parametrii configurabili.

Explicati ce este un tabel de rutare si care sunt elementele-cheie
ale sale.

Descrieti modul in care un router utilizeaza tabelul de rutare
pentru a directiona traficul de retea.

Definiti conceptul de echilibrare a sarcinii in contextul
protocolului RIP si explicati beneficiile sale.

Exemplificati configurarea echilibrarii sarcinii cu RIP pe un
router virtual, mentionand optiunile disponibile si impactul lor.
Definiti protocolul BGP (Border Gateway Protocol) si mentionati
rolul sdu 1n internet.

Explicati diferentele dintre BGP extern si BGP intern, dand
exemple de aplicabilitate pentru fiecare.

Prezentati BGP ca protocol de rutare dinamica si comparati-1 cu
RIP, evidentiind aspecte precum scalabilitatea si convergenta.

Bibliografie
Doyle, J., & Carroll, J. (2016). Routing TCP/IP. Cisco Press.
Kurose, J. F., & Ross, K. W. (2017). Computer Networking: A
Top-Down Approach. Pearson.
Eggert, L., & Fritzsche, U. (2014). BGP: The Definitive Guide.
O'Reilly Media.
Lammle, Todd. Routing Protocols and Concepts. CCIE Routing
& Switching Certification Guide, 2nd ed., John Wiley & Sons,
2016.
Cisco Networking Academy. https://www.netacad.com/
Microsoft Learn. https://docs.microsoft.com/en-us/learn/
Tutorials Point. https://www.tutorialspoint.com/
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Lucrarea de laborator nr.4
PROIECTAREA SI CONFIGURAREA RETELELOR
VIRTUALE

1. Scopul lucrarii: a intelege si a configura VLAN-urile, a
oferi experienta practicd in implementarea VLAN-urilor Intr-un
mediu simulat si a dezvolta abilitati de proiectare si depanare a
retelelor VLAN.

2. Notiuni teoretice generale

1) Configurarea VLAN-urilor si a magistralelor

Comutatoarele impart domeniul de coliziune in mai multe
domenii mai mici si reprezintd, de asemenea, un singur domeniu de
difuzare.

Retelele locale virtuale (VLAN) fac posibil ca pe un singur
comutator sd avem un singur domeniu de difuzare. LAN-urile fac
posibil ca pe un singur comutator sa avem mai multe domenii de
difuzare. Cu toate acestea, prin crearea mai multor VLAN-uri pe un
singur switch, ne vom confrunta cu problema de a raspandi aceasta
configuratia pe toate celelalte switch-uri. Astfel, vor aparea multe
switch-uri cu distributii diferite cu setdri VLAN diferite. De aceea,
intervine VTP (VLAN Trunking Protocol). Corespunzidtor cu
VLAN-urile si protocolul VTP, se simplifici managementul. in
continuare vom examina rutarea interVLAN pentru a descrie
formarea comunicarii dintre VLAN-uri diferite.

2) Crearea unui VLAN si a unui domeniu VTP

VLAN:-urile sunt o tehnologie care presupune impartirea unei
retele simple de nivelul 2 in mai multe domenii de difuzare. Acest
lucru restrictioneaza comunicarea in retea doar la dispozitivele care
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se afld in acelasi domeniu de difuzare. In acelasi timp, dispozitivele
pot comunica in continuare, dar utilizand dispozitive de nivelul 3,
cum ar fi routerele sau switch-uri de nivelul 3. In general, acest lucru
se aseamand cu conectarea dispozitivelor utilizatorului la diferite
switch-uri, apoi conectarea comutatoarelor prin intermediul unui
router ca domenii de difuzare (subretele) separate.

Cu cat sunt create mai multe VLAN-uri, cu atat devine mai
anevoioasd propagarea configuratiei la toate switch-urile din retea.
Acesta este motivul pentru care a fost creat protocolul VLAN
Trunking Protocol (VTP). Initial vom descrie crearea si atribuirea
porturilor VLAN. VLAN de management al retelei (VLAN 1) este
prezent pe toate switch-urile in acelasi timp, iar toate porturile
switch-urilor sunt alocate acestui VLAN.

Urmatoarea comanda este utilizata pentru a crea un VLAN:
Swl (config) #vlan 2

Identificatorul (numarul) VLAN poate lua valori cuprinse intre
1 si 1001. Numerele de la 1002 la 1005 sunt rezervate. Cand se
introduce comanda de mai sus, se intrd in modul de configurare
VLAN. Aici se poate atribui un nume al VLAN:

Swl (config-vlan) #name finance
Atribuirea unui nume este optionald. Dacd nu se atribuie
manual un nume, sistemul va genera un nume pe baza numarului de
retea, in cazul dat (VLAN2). Acesta va fi VLAN0002.
In continuare, trebuie se adauge mai multe porturi la acest
VLAN. Pentru a atribui mai multe porturi odatd unui VLAN, se poate

utiliza optiunea range, urmata de intervalul de porturi:
Swl (config) #interface range f0/10-20

Urmatoarea comanda se va utiliza pentru a atribui aceste
porturi la VLAN2:

Swl (config-if-range) #switchport access vlan 2
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In cele din urma, este necesar de asigurat cd porturile sunt

alocate efectiv la VLAN-ul corect:
Swl#show vlan

Switch#show wvlan

VLAN Hame Status Ports

1 default active FaO/1l, Fal/2, Fal/3, Fad/4
Fal/5, Fal/e, Fal/7, Fad/g8
Fa0/9, Fa0/10, Fa0/11l, Fa0/12
Fa0/l3, Fa0/l4, FaO/1l53, Fal/lé
Fa0/17, Fa0/18, FaO/19, Fal/20
Fa0/21, Fa0/22, Fa0/23, FaO/24

1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

Figura 4.1. Rezultatul comenzii show vlan

Unele dintre liniile tiparite la executarea acestei comenzi au
fost omise din motive de concizie.

Se va crea o noud topologie cu trei switch-uri pentru a
demonstra principiile protocolului VTP. Protocolul VLAN backbone
are trei moduri de functionare: server, client si transparent.

1. Modul server este activat implicit. In acest mod,
comutatoarele au permisiunea de a-si modifica VLAN-urile
st de a trimite anunturi VTR.

2. In modul client, comutatoarele ascultd anunturile VTP de la
alte comutatoare care functioneazd in modul server.
Comutatoarele care functioneazad in modul client VTP nu-si
pot modifica local propria baza de date; acest lucru este
posibil numai pe baza anunturilor VTP primite.

3. Modul de functionare transparent implica independenta fata
de alte comutatoare. In acest mod, comutatorul promoveazi
doar anunturile VTP pe care le-a acceptat, dar nu genereaza
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niciun anunt si nici nu isi modificd propria baza de date
VLAN pe baza anunturilor VTP.
Urmatoarea topologie (figura 4.2) va servi la demonstrarea
principiilor protocolului VTP.

= Fanii
VLAN1D - accounts Feojis o Faofi8t & Fagy10 0 Fan/18

VLAN20 - logistics e e ——
VLAN30 - helpdesk 2850-24 2050-24 2950-_24
VLAN40 - security VTP-Server VTP-Transparent VTP-Client

Figura 4.2. Exemplu de demonstrare a modurilor de functionare a
protocolului VTP

1) Pe primul switch (VTP-Server) se creeaza 4 VLAN-uri cu
nume diferite, asa cum se aratd in figura 4.2. Apoi se
formeaza o legatura trunchi Intre switch-uri prin setarea
porturilor dintre switch-uri in modul trunchi:

VIP-Server (config) #interface Fal/1
VTP-Server (config-if) #switchport mode trunk
VTP-Transparent (config) #interface range

Fa0/1-2
VTIP-Transparent (config-if-range) #fswitchport

mode trunk
VTP-Client (config) #interface Fal/1
VTP-Client (config-if) #switchport mode trunk

2) Se utilizeaza modul server VTP implicit; este necesar a
modifica numele domeniului VTP si a seta parola:
VTP-Server (config) #vtp domain My-Office
Changing VTP domain name from NULL to My-

Office
VTP-Server (config) #vtp password s3cRet
Setting device VLAN database password to

s3cRet
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3) Se trece la cel de-al doilea switch (VTP-Transparent) si se

instaleaza in modul transparent:
VTP-Transparent (config) #vtp mode transparent

4) In cele din urma, cel de-al treilea switch (VTP-Client) se

trece Tn modul client:
VTP-Client (config) #vtp mode client

5) Nu trebuie sa se modifice numele domeniului VTP pe acest
comutator. Acest comutator se va alatura domeniului VTP
sub influenta serverului VTP (VTP-Server). Parola trebuie sa

fie setata la aceeasi parola cu cea a serverului:
VTP-Client (config) #vtp password s3cRet

Configurarea retelei este completd. Acum, utilizdnd functia
show vlan pe switch-ul VTP-Client, putem vizualiza noul VLAN.
Acest exemplu demonstreaza principiile VTP. Aceasta topologie nu
are sens, deoarece nu existd o comunicare normalad Intre switch-ul
VTP-Server si switch-ul VTP-Client.

Intre ele se afli comutatorul VTP-Transparent, care
functioneaza in modul transparent si nu are niciunul dintre VLAN-
urile care au fost configurate.

3) Configurarea rutdrii intre VLAN-uri (inter-VLAN)

Desi VLAN-urile sunt create pentru a Tmparti un domeniu de
banda largd in domenii mai mici, acestea au nevoie de un strat de
retea cu rutare IP pentru a comunica intre ele. Acesta este denumit
inter-VLAN (rutare inter-VLAN) si se poate realiza utilizind atat
routere, cat si comutatoare de nivelul 3. Rutarea inter-VLAN necesita
o subretea separatd pentru fiecare subretea.

Se va configura rutarea inter-VLAN prin conectarea routerului
la switch cu o singura legatura. Tot traficul din diferite VLAN-uri
trece prin aceasta legatura. Aceastd metoda de configurare se
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numeste router-on-a-stick, deoarece utilizeaza un singur canal de
router pentru a transporta tot traficul.

4) Configurarea inter-VLAN pe router
Pentru a configura rutarea intre retelele virtuale se utilizeaza
topologia ca in figura 4.3.

VLAM 30

P N 10.30.0.0/24

10.10.0.0/24

1 1
Fadfiferp

- -
PC-PT Fan £
PCO PC-PT

\ PC4
Fe Fa0/6)1/12
'H - 'Ir

t

Fal

Fa0/59h,5
\

e 4 i
PC-PT PC-PT
PC1 PC5

—

/ Fai/2:
Fal (

a0t
-

—_—

— ]

PC-PT PC-PT
pC2 PC3

VLAMN 20
10.20.0.0/24

Figura 4.3. Rutarea inter-VLAN

Reamintim ca fiecare VLAN va avea o singura subretea IP, iar
routerul trebuie sa aiba trei adrese IP corespunzitoare fiecarui
VLAN:

1) Dupa atribuirea adreselor IP tuturor calculatoarelor (adresele
[P ale subretelelor sunt reprezentate in figura 4.3, ca porti de
acces implicite se vor utiliza retelele virtuale necesare pe
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2)

3)

4)

switch si se vor atribui porturile acestuia la VLAN-uri
specifice:

Swl (config) #int range f£0/2-3

Swl (config-if-range) #switchport access vlan 10
Swl (config-if-range) #int range f0/4-5

Swl (config-if-range) #switchport access vlan 20
Swl (config-if-range) #int range £0/6-7

Swl (config-if-range) #switchport access vlan 30
Se configureaza portul switch-ului conectat la router ca un
port trunchi:

Swl (config) #int £f0/1

Swl (config-if) #switchport mode trunk

In continuare, se selecteazi routerul si se activeaza portul
conectat la switch:

Rl (config)#int £0/0

Rl (config-if) #no shutdown

Se vor forma subinterfete pe interfata fa0/0. Fiecare dintre
subinterfete va avea propria sa adresd IP corespunzatoare
unui VLAN specific:

Rl (config-subif) #int £0/0.10

Rl (config-subif) #fencapsulation dotlQ 10

Rl (config-subif) #ip address 10.10.0.1

255.255.255.0

Rl (config-subif) #int £0/0.20
R1 (config-subif) #fencapsulation dotlQ 20
Rl (config-subif) #ip address 10.20.0.1

255.255.255.0

Rl (config-subif)#int £0/0.30
Rl (config-subif) #encapsulation dotlQ 30
Rl (config-subif) #ip address 10.30.0.1

255.255.255.0
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5) Se va atrage atentia la comanda de incapsulare. Aceasta
defineste numarul retelei virtuale in care va fi localizata
subinterfata.

6) Configurarea este finalizata, singurul lucru care mai trebuie
facut este testarea conectivitatii intre calculatoarele din
diferite VLAN-uri cu ajutorul instrumentului "Simple PDU"
sau utilitarului ping. Este posibil ca primul pachet sd se
piardd din cauza unei anumite intarzieri asociate cu
solicitarea ARP. Pentru a vedea traseul pachetelor, folosim
utilitarul tracert.

5) Configurarea inter-VLAN pe comutatorul de nivelul 3

Packet Tracer are doar un singur comutator de nivelul 3. 3560-
24PS. Drept exemplu vom folosi aceeasi topologie, inlocuind
routerul cu un comutator de nivelul 3 (figura 4.4).

10.10.0.0/24 - LA 30
= Lo - 10.30.0.0/24
3560/ Fa0/15 /

Multilayef Switcho

o ! s
PC-PT =~ | FoDrs
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-~ PC4
-~ [Fa0/5 ,/’
~ _ Fa0/4
Fa0f3"' Fal &
_ o — — —
[ g=———" Fa0/2 UF;"EE T —— [:]
— € Falf1 Fal
o 77RO S
PC-PT ¥ \ PC-PT
PC1 7 \ PCS
¥ \
¥ \
/ \

Fal Fah
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_’_‘ 2 e
PC-PT PC-PT
PC2 PC3

VLAM 20
10.2.0.0/24

Figura 4.4. Rutarea inter-VLAN pe un comutator de nivelul 3
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Deoarece in acest exemplu crearea VLAN-urilor si a VLAN-
urilor aferente pe switch-ul de nivelul 2 este aceeasi ca si Tn exemplul
anterior, omitem aceastd parte a configurarii si trecem la configurarea
switch-ului de nivelul 3. Se va indica ca interfata fa0/1 a acestui
comutator va fi in modul port trunchi, dupd cum se poate verifica prin
urmatoarea comanda:

MSwl#show interface trunk

# Multilayer SwitchQ " lﬂlﬂ_hj
B T T ——"
isimlelegontngd | === 00090
10S Command Line Interface

MSwilg -

MSwlgshow interfaces trunk

Port Mode Encapsulation Status Native vlan

Fal0/1 auto n-802.1q trunking 1

Port Vlans zllowed on trunk

Fald/1 1-100%

Port Vlans allowed and active in management domain

Fa0/1 1

Port Vlans in spanning tree forwarding state and not pruned

Fa0/1 1

Figura 4.5. Rezultatul rularii show interface trunk

Valoarea campului de stare trunking indica modul de

functionare trunking al acestui port:

1) Trebuie configuratd o asa-numitd SVI (Switch Virtual
Interface) pentru switch-ul de nivelul 3, care permite
utilizarea interfetei de nivelul 3 pentru fiecare VLAN:

MSwl (config) #int vlan 10

MSwl (config-if) #ip add 10.10.0.1
255.255.255.0

MSwl (config-if) #int vlan 20

MSwl (config-if) #ip add 10.20.0.1
255.255.255.0

MSwl (config-if) #int vlan 30
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MSwl (config-if) #ip add 10.30.0.1
255.255.255.0

2) Aceste interfete vor fi In starea off, deoarece switch-ul nu are
VLAN 10, VLAN 20. Comutatorul nu are VLAN 10, VLAN
20, VLAN 30. Ele pot fi create folosind urmatoarele

comenzi:

MSwl (config) #vlan 10

MSwl (config-vlan) #vlan 20
MSwl (config-vlan) #vlan 30

3) Dupa introducerea fiecareia dintre comenzi, interfetele SVI
corespunzatoare vor deveni active. De asemenea, trebuie sa

fie activata rutarea IP pe comutatorul de nivelul 3:
MSwl (config) #ip routing

4) In cele din urma, se utilizeaza instrumentul "Simple PDU"
pentru a efectua un test de conectivitate.
Se va fixa ca primul pachet va fi, de asemenea, pierdut din
cauza Intarzierii asociate cu solicitarea ARP.

6) Canale magistrale (backbone) ale comutatoarelor

Cand doua switch-uri sunt conectate intre ele, trebuie sa existe
un mecanism care sd identifice dacd cadrele apartin unui anumit
VLAN. Acest lucru nu are nimic de-a face cu stratul fizic, c¢i mai
degraba se afla in intregime in stratul de legatura de date. Cand doua
switch-uri sunt conectate intre ele, fiecare switch trebuie sa stie carui
VLAN este destinat traficul transmis. Pentru aceasta se foloseste
marcarea cadrelor. Cand cadrele sunt transmise pe o legaturd intre
switch-uri, switch-ul de iesire insereazd in cadru campuri
suplimentare asociate cu ID-ul VLAN. Canalul dintre switch-uri se
numeste trunchi (trunk).

In figura 4.6 sunt reprezentate detaliile cadrelor de intrare si de
iesire capturate in modul de simulare cand un PC din VLAN 10 face
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ping la un PC din VLAN 30, iar din VLAN 10 face ping la un PC din
VLAN 30.

PDU Information at Device: Multilayer SwitchQ E

| 0SIModel | Inbound PDU Details | Outbound PDU Details |

PDU Formats

,
Ethernet 802.1q F
0 4 7 2] 14 13 Bytes
PREAMBLE: s DEST ADDR: SRC ADDR:
1010 1010 F | 0001.C747.CC83 00ED.BO66.EB46
D
TPID | TCI: TYPE: DATA (VARIABLE FCS:
: Oxa 0x1 LENGTH) Ox0
oxg1 | = ‘
PDU Information at Device: Multilayer SwitchQ Fx

sl Model | Inbound PDU Details | Outbound PDU Details

PDU Formats

Ethernet 802.1qg

0 4 7 =] 14 19 Bytes
PREAMBLE: S DEST ADDR: SRC ADDR:
1010 1010 F | 0001.97B7.C4AB 0001.C747.CC83
D
TPID | TCI: TYPE: DATA (VARIABLE FCS:
: Oxle Ox1 LENGTH) 0x0
Ox81

Figura 4.6. Cadre etichetate cu ID-uri VLAN diferite

Se va fixa ca campul TCI (Tag Control Information) contine
valoarea hexazecimalad a ID-ului VLAN. Pentru un cadru de intrare,
aceasta este 0xA, ce corespunde VLAN 10; pentru un cadru de iesire
este Ox1E, care la randul sau corespunde VLAN 20.

7) Analiza functionarii VLAN in modul de simulare
Conceptul de VLAN implicd impartirea unui domeniu de
difuzare. Se va examina in mod simulat modul in care sunt gestionate
cadrele de difuzare apartinand unor VLAN-uri diferite. Se va utiliza
topologia anterioard. Cu ajutorul instrumentului Complex PDU se
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creeazd un pachet ICMP de la PC catre intreaga retea, specificand
255.255.255.255. ca adresa IP de destinatie. Astfel, se stabileste
adresa de difuzare la nivelul de legatura (FFFF.FFFF.FFFF). La
trecerea In modul de simulare se observa ce se va intampla.
Comutatorul primeste un pachet ICMP de la PCO si trimite doar doua
copii ale acestui pachet: una catre comutatorul de nivelul 3 (sau
router) si catre PC1, care se afla pe acelasi VLAN 10.

Dacd nu ar exista partitionarea VLAN, un astfel de pachet ar

trebui sa fie livrat tuturor PC conectate la switch.

3. Ordinea efectuarii lucrarii de laborator
1.

Se cere proiectarea unei subretele bazate pe switch, avand la
baza topologia reprezentatd in figura 4.7.

Sa se atribuie IP si masca subretelei pentru fiecare subretea
in parte, corespunzator specificatiilor reprezentate in figura
4.7.

Crearea VLAN-urilor necesare. Atribuirea interfetelor
corespunzatoare. Setarea porturilor.

Sa se verifice conexiunile dintre hosturi, folosind comanda
ping (figurile 4.8, 4.9).

Sa se seteze porturile care unesc switch-urile intr-un trunk
mode.

Verificarea finala a conexiunii cu ajutorul comenzii show

interfaces trunc si comenzii ping (figura 4.10).

4. Efectuarea lucrarii de laborator
Se cere proiectarea unei subretele bazate pe switch, avand la

baza topologia reprezentatad in figura 4.7. Calculatoare conectate la
switch-uri fac parte din diferite subretele. Atribuiti fiecarui calculator
adresele IP specificate pe topologia din figura 4.7.
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Figura 4.7. Topologia din doua subretele propusd pentru proiectare

Pentru a configura VLAN-uri este necesaa:

1.

2.

Crearea VLAN-urilor necesare, identificind grupurile
logice de dispozitive din retea.

Atribuirea interfetelor: atribuirea interfetelor fizice
(porturi) la VLAN-urile create anterior.

Configurarea trunk mode: pentru a permite comunicarea
intre VLAN-uri pe un singur cablu, este necesara
configurarea porturilor care unesc doua switch-uri in modul
trunk.

Specificarea VLAN ID: pe porturile trunk este necesara
configurarea permiselor pentru a permite traficul intre
VLAN-urile conectate.

Testarea configuratiei: dupa finalizarea configurarii este
esential sd se testeze functionarea VLAN-urilor si
conectivitatea dintre dispozitivele din retea.

Lucrarea de laborator va incepe cu configurarea switch-urilor,

stabilind setarile fundamentale pentru functionarea retelei. Cand este
finalizatd configurarea switch-urilor, vom fi gata pentru etapa
urmatoare: crearea si configurarea VLAN-urilor.

1) Pentru setarea Switch-urilor se propun urmatoarele comenzi:
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Switch>en

Switch#config t

Enter configuration commands, one per line. End
with CNTL/Z.

Switch (config) #hos

Switch (config) #hostname SW1

SW1 (config) #

SLINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/24, changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/24, changed state to up

SW1 (config) #do show vlan

VLAN Name Status Ports

1 default active FaO/1, FaO0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8

Fa0/9, Fa0/10, Fa0/11, Fa0/12

Fa0/13, Fa0/14, Fa0/15, Fa0/16

Fa0/17, Fa0/18, Fa0/19, Fa0/20

Fa0/21, Fa0/22, Fa0/23, Gig0/1

Gig0/2

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp
BrdgMode Transl Trans?2

1 enet 100001 1500 - - - - - 00
1002 fddi 101002 1500 - - - - - 00
1003 tr 101003 1500 - = - - - 00



1004 fdnet 101004 1500 - - - ieee - 0 O
1005 trnet 101005 1500 - - - ibm - 0 O
Remote SPAN VLANs

SW1 (config) #vlan 2
SW1 (config-vlan) #name STUDENTS
SW1 (config-vlan) #do show vlan

VLAN Name Status Ports

1 default active FaO/1l, FaO0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, FaO/15, FalO/lo
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Gig0/1
Gig0/2

2 STUDENTS active

1002 fddi-default active

1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp
BrdgMode Transl Trans2

1 enet 100001 1500 - - - - - 00

2 enet 100002 1500 - - - - - 00

1002 fddi 101002 1500 - - - - - 00
1003 tr 101003 1500 - - - - - 00

1004 fdnet 101004 1500 - - - ieee - 0 O
1005 trnet 101005 1500 - - = ibm - 0 0
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Remote SPAN VLANs

SW1 (config-vlan) #

Dupa configurarea cu succes a primului switch, procesul va fi
repetat pentru al doilea switch, asigurand o configuratie uniforma a
dispozitivelor din retea. Cand va finaliza configurarea celui de-al
doilea switch, se va verifica sincronizarea setarilor pentru a garanta
functionarea corecta a ambelor dispozitive.

2) Urmatorul pas este identificarea interfetelor fizice (porturi)

disponibile pe switch-uri. Fiecare port va fi alocat unui
VLAN specific, respectand segmentarea logica definita
anterior:

SW1 (config-if) #exit

SW1 (config) #int £0/2

SW1 (config-if) #switchport mode access

SW1 (config-if) #switchport access vlan 2

SW1 (config-if) #do show vlan

VLAN Name Status Ports

1 default active FalO/1, Fa0/3, Fa0/4, Fal0/5
Fa0/6, Fa0/7, Fa0/8, Fa0/9

Fa0/10, Fa0O/11, Fa0/12, Fa0/13

Fa0/14, Fa0/15, Fa0/16, Fa0/17

Fa0/18, Fa0/19, Fa0/20, Fa0/21

Fa0/22, Fa0/23, Gig0/1, Gig0/2

2 STUDENTS active Fa0/2
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1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp
BrdgMode Transl Trans?2

1 enet 100001 1500 - - - - - 00

2 enet 100002 1500 - - - - = 00

1002 fddi 101002 1500 - - - - - 00
1003 tr 101003 1500 - - - - - 00

1004 fdnet 101004 1500 - - - ieee - 0 O
1005 trnet 101005 1500 - - - ibm - 0 O

Remote SPAN VLANs

SW1 (config-if)#

Dupa configurarea cu succes a primului switch, procesul va fi
repetat pentru al doilea switch.
3) Se utilizeaza comanda ping pentru a verifica daca exista o
conexiune activa la un dispozitiv specific din retea.
In VLAN 2 se observi probleme de conectivitate (figura 4.8).
S-a constatat cd dispozitivele din VLAN 2 nu pot stabili conexiunea
cu alte dispozitive din retea.
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C:v=ping 192.168

Pinging 192.168.2

Request timed out.
Request timed out.
Request timed out.
Request timed out.

>ping 192.16
Pinging 192.168.2.1 with ytes of data:

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statis for 1 1 1
e = 4, Received

Figura 4.8. Rezultatul comenzii ping pentru VLAN2

Pe de alta parte, s-a confirmat functionarea corecta a conexiunii
in VLAN 1, demonstratd prin succesul comenzii ping (figura 4.9).

>ipconfig

Ethernet® Connection:(default port)
H
1

Default Gat

c ping 192.168.1.1

Pinging 192.168.1.1 with

ma round t
Minimum = BGms, Maximum

Figura 4.9. Rezultatul comenzii ping pentru VLANI

%94



Configurarea porturilor ca trunk pe switch-uri este necesara
pentru a permite comunicarea dintre VLAN-uri si a remedia
problemele de conectivitate identificate in VLAN 2. Configurarea
trunk pe porturi va crea un canal logic care va permite schimbul de
trafic Intre VLAN-uri. Aceastd configuratie va elimina limitarile
impuse de segmentarea VLAN-urilor si va facilita comunicarea intre
dispozitivele din VLAN 2 si restul retelei.

4) Sa fie setate porturile care unesc doud switch-uri in trunk
mode. Pentru a permite comunicarea intre VLAN-uri pe un
singur cablu, este necesara activarea modului trunk pe
porturile care conecteaza cele doua switch-uri. Pe ambele
switch-uri, porturile configurate ca trunk trebuie sd permita

traficul pentru toate VLAN-urile active din retea:
SWl#show interfaces trunk

SWl#show interfaces f0/24 switchport

Name: Fa0/24

Switchport: Enabled

Administrative Mode: dynamic auto

Operational Mode: static access
Administrative Trunking Encapsulation: dotlqg
Operational Trunking Encapsulation: native
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)

Voice VLAN: none

Administrative private-vlan host-association:
none

Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN:
none
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Administrative private-vlan trunk encapsulation:
dotlg

Administrative private-vlan trunk normal VLANs:
none

Administrative private-vlan trunk private VLANSs:
none

Operational private-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

Protected: false

Appliance trust: none

SWl#config t
Enter configuration commands, one per line. End
with CNTL/Z.

SW1 (config)#interface f0/24

SW1 (config-if) #switchport mode trunk

SW1 (config-if)#

SLINEPROTO-5-UPDOWN: Line protocol on Interface

FastEthernet0/24, changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/24, changed state to up

SW1 (config-if) #"7Z

SW1#

$SYS-5-CONFIG I: Configured from console by
console
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SWl#wr

Building configuration...

[OK]

SWl#show int f0/24 switchport

Name: Fa0/24

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)

Voice VLAN: none

Administrative private-vlan host-association:
none

Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN:
none

Administrative private-vlan trunk encapsulation:
dotlg

Administrative private-vlan trunk normal VLANs:
none

Administrative private-vlan trunk private VLANs:
none

Operational private-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

Protected: false

Appliance trust: none
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Pentru a verifica configurarea porturilor trunk pe switch-urile
SW1 si SW2, se va utiliza comanda show interfaces trunk.
Rezultatul comenzii va afisa detalii despre configurarea trunk,
inclusiv VLAN-urile permise si starea administrativa a porturilor:
SWl>show interfaces trunk
Port Mode Encapsulation Status Native vlan
Fa0/24 on 802.1g trunking 1
Port Vlans allowed on trunk
Fa0/24 1-1005
Port Vlans allowed and active in management
domain
Fa0/24 1,2
Port Vlans in spanning tree forwarding state and
not pruned
Fa0/24 1,2

Dupa configurarea trunk pe switch-uri, este esential sa se
utilizeze comanda ping pentru a verifica restabilirea conexiunii dintre
dispozitivele din VLAN 2 si restul retelei. Se va efectua un ping de
la un dispozitiv din VLAN 2 cétre un dispozitiv din VLANI (figura
4.10). Un ping reusit va confirma reabilitarea conexiunii si
functionarea corectd a retelei.

Pe langa ping, pot fi utilizate si alte metode pentru a verifica
functionalitatea retelei, cum ar fi:

1. Traficul de retea cu alte dispozitive.
2. Accesul la resursele partajate (fisiere, imprimante etc.).
3. Performanta generala a retelei.
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C:y»ipconfig

FastEthernet® Connection:(default port)
IP Adc
Subnet
Default

C:\>ping 192.16

rom 1
rom 1

ound t t
= 8ms, Maximum =

Figura 4.10. Rezultatul verificarii finale prin comanda ping

5. Continutul raportului
Introducere:
a. Scopul si obiectivele lucrarii de laborator.
b. Descrierea generald a retelei proiectate.
Descrierea retelei proiectate:
a. Prezentarea topologiei retelei: switch-uri, routere,
calculatoare etc.
b. Configurarea fiecarui dispozitiv in cadrul retelei:
setarea adreselor IP, configuratia gateway-ului etc.
Proiectarea si setarea subretelelor:
a. Descrierea proiectdrii si configurdrii subretelelor,
inclusiv a maselor si a adresei IP.
Proiectarea si setarea rutarii intre diferite subretele:
a. Configurarea statica a rutdrii intre subretele.
b. Explicarea modului de functionare a rutarii statice in
reteaua proiectata.
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10.

Verificarea conexiunii dintre subretele:
a. Utilizarea comenzii ping pentru a verifica
conectivitatea dintre diferite subretele.
Concluzie:
a. Rezultatele obtinute in cadrul lucrérii de laborator.
b. Observatiile si concluziile finale.
Bibliografie:
a. Sursele bibliografice utilizate in cadrul lucrarii.
Anexe:
a. Capturi de ecran cu configurdrile si interactiunile din
cadrul laboratorului, daca este necesar.

intrebiri de control
Descrieti diferenta dintre o magistrala de acces si o magistrala de
agregare.
Ce este VTP (VLAN Trunking Protocol) si care este rolul sau?
Cum se configureaza rutarea staticd inter-VLAN pe un router?
Cum se configureaza inter-VLAN pe un switch de nivelul 3?
Care sunt tipurile de canale magistrale si care sunt diferentele
dintre ele?
Care sunt pasii principali pentru a configura un VLAN 1intr-un
simulator de retea?
Care sunt resursele disponibile pentru a depana problemele legate
de VLAN?
Care sunt riscurile de securitate asociate cu VLAN-urile?
Cum se optimizeaza performanta VLAN pentru a satisface
cerintele retelei?
Cum se pot scala retelele VLAN pentru a se adapta la cerintele
viitoare?
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ANEXA

Pregatirea pentru lucrarile de laborator
Instalarea programului Cisco Packet Tracer 6.2

Instalarea programului In Windows este simpld. Trebuie gasit
fisierul corespunzator (de exemplu, cu numele "Cisco Packet Tracer
6.2 for Windows Student Version.exe"). Este suficient sd deschideti
acest fisier pentru a porni asistentul de instalare, apoi sa acceptati
acordul de licenta, sa alegeti o locatie si sa Incepeti instalarea.

a) Dupa copierea versiunii programului in folderul
corespunzator, se face dublu clic pe program deschide
fereastra de instalare. Prin dublul clic cu mouse-ul pe
programul copiat se initiazd procesul de instalare prin
deschiderea ferestrei dedicate. Deschiderea ferestrei permite
utilizatorului sa inceapa si sa completeze procesul de instalare
a programului respectiv.

i5

Welcome to the Cisco Packet
Tracer 6.2 Student Setup Wizard

This will install Cisco Packet Tracer 6.2 Student on your
computer.

Itis recommended that you dose all other applications before
continuing.

Click Next to continue, or Cancel to exit Setup.

Figura Al.1. Initierea procesului de instalare a softului CISCO Packet
Tracer
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b) Este necesara acceptarea conditiilor de licenta pentru a

continua procesul.

ﬁ Setup - Cisco Packet Tracer 6.2 Student

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

Cisco Packet Tracer

Software License Agreement

IMPORTANT: PLEASE READ THIS CISCO PACKET
TRACER SOFTWARE LICENSE AGREEMENT (THE

W

@I accept the agreement
(7)1 do not accept the agreement

< Back. Cancel

Figura Al.2. Acceptarea conditiilor de licentd

c¢) Utilizatorului 1 se cere sa aleagd folderul destinatar pentru

instalarea programului.

i

Select Destination Location
Where should Cisco Packet Tracer 6.2 Student be installed?

Setup will install Cisco Packet Tracer 6.2 Studentinto the following folder.

To continue, dick Next. If you would like to select a different folder, dick Browse.
Browse...

C:\Program Files (x86)\Cisco Packet Tracer 6. 2sv

At least 257,6 MB of free disk space is required.

< Back Cancel

Figura Al.3. Alegerea locatiei de instalare
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d) Utilizatorul trebuie sa decida asupra formadrii etichetei

procesul de instalare.

o]
Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while instaling Cisco Packet
Tracer 6.2 Student, then dick Next.

Additional icons:
Create a desktop icon
Create a Quick Launch icon

< Badk Cancel

Figura Al.4. Generarea etichetelor

e) Facem clic pentru a Incepe instalarea programului.
ﬁ! Setup - Cisco Packet Tracer 6.2 Student —

Installing

Flease wait while Setup installs Cisco Packet Tracer 6.2 Student on your
computer,

Extracting files...
D:\CISCO\Cisco Packet Tracer 6. 2sv\bin'\PacketTracers.exe

Cancel

Figura A1.5. Procesul de instalare
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f) Ultimul pas consta 1n alegerea folderului de destinatie pentru
stocarea fisierelor elaborate in Cisco.

et Trace X

*fou are running Packet Tracer for the first time. Packet Tracer will save your user
files in the following folder.

C:/Users/asea/Cisco Packet Tracer 6.2sv

fou can change this setting in Options- > Preferences at a later time,

Figura Al.6. Alegerea mapei de salvare a proiectelor elaborate

g) In caz de necesitate, se accepta utilizarea programului in
cadrul sistemului de operare Windows.

bpanamaysp 3awuTHuka Windows 3a6nokmposan HekoTopele
HYHKLMIM 3TOTO MPWUACKEHWHA

BpaHamaysp 3awuTHURE Windows safinokupoBan HekoTopsle dyHKLM packettracers Bo scex
0BLECTEEHHBIX M HACTHEIX CETAX,

Mne:
N Mspatens: HeuseecTHo
MyTe: D:\ciscolgisco packet tracer 6. 2sv'\bin\packettracers.exe

PaspewuTs packettracerf cBA3b B 3TUX CETAN!

YaCTHbIE CETH, HaNpUMep, AOMAWHSAA MK pabouas ceTs

[[] ofwecTeerHsIe ceTh, HaNpMMep B a3ponopTax W Kade (He peKoMeHaYeTCs,
TaK Kak TakME CETH 334aCTYIO 3aLUMILEHB] HEADCTATOYHO MW HE 3ELLMILEHLI BOBCE)

YT MOMET CNY-WTHCRA, ECNW DASDELMTE B38MMOAEHCTBNE C NDMNGKEHMEN Yepes BpaHamMaysp?

PaspeWmTE A0CTYN OTHeHa

Figura Al.7. Acceptarea programului in sistemul de operare

h) Dupa finalizarea instalarii programului, este finisata etapa de
pregatire pentru indeplinirea lucrarilor de laborator.
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