Lucrarea de laborator nr. 6
Criptografie aplicata si integritatea datelor
Scop

Scopul lucrarii este aplicarea practica a conceptelor fundamentale de criptografie prin utilizarea
algoritmilor de criptare simetrica si asimetrica, a semnaturilor digitale si a functiilor hash pentru
asigurarea confidentialitatii, autenticitatii si integritatii datelor.

Cerinta generala

Implementati si demonstrati utilizarea criptarii simetrice (AES), criptarii asimetrice (RSA), semnaturii
digitale si functiilor hash (SHA-256) pentru protectia datelor. Analizati diferentele de performanta si
utilizare dintre metodele aplicate.

Cerinte obligatorii
1. Pregatirea mediului de lucru
Indicati:
» sistemul de operare utilizat;
> instrumentele sau bibliotecile utilizate pentru criptografie;
> tipul de fisiere sau date utilizate pentru testare.
2. Criptare simetrica (AES)
Implementati criptarea simetrica utilizand algoritmul AES, indicand:
» modul de utilizare (criptare/decriptare);
» dimensiunea cheii utilizate;
» demonstrarea accesului la date inainte si dupa criptare.
3. Criptare asimetrica (RSA)
Implementati criptarea asimetrica utilizand RSA, indicand:
> procesul de generare a cheilor;
» criptarea si decriptarea unui mesaj sau fisier;
» rolul cheilor publice si private.
4. Semnatura digitala
Implementati un mecanism de semnatura digitala, indicand:
» datele semnate;
» procesul de semnare;

» procesul de verificare a semnaturii.



5. Verificarea integritatii datelor (Hashing)
Utilizati o functie hash criptografica (SHA-256) pentru:
> calcularea valorii hash a unui fisier;
» modificarea fisierului;
» verificarea schimbarii valorii hash.
6. Analiza comparativa
Realizati o analiza comparativa care sa includa:
> diferentele dintre criptarea simetrica si asimetrica;
» avantajele si limitarile fiecarei metode;

» impactul asupra performantei.

NaboparopHana paborta N26
MpuknapHas Kpuntorpadmsa U LENOCTHOCTb AAHHbBIX
Lenb pa6otbl

LUenbto aaHHOM nabopaTtopHoOi paboTbl ABAAETCA NPAKTUYECKOe NpUMeHeHne pyHAaMEHTaIbHbIX
KOHUeNuuMi Kpuntorpadmm ¢ UCNoNb30BaHNMEM arOPUTMOB CUMMETPUYHOTO M aCUMMETPUYHOTO
wndpoBaHMa, UMbpPOBLIX NoanNucen n xelw-pyHKUNI Ans obecneyeHns KOHOMAEHUNANBHOCTH,
NOAJIMHHOCTU U LLeNIOCTHOCTU AaHHbIX.

O6uwee TpeboBaHue

Peanunsyite 1 NPoAEMOHCTPUPYITE UCNONb30BAHNE CUMMETPUYHOrO WndposaHua (AES),
acMmmeTpuyHoro wuposaHus (RSA), umdposoli noanucu 1 Kpuntorpapuyeckux xew-GpyHkunin (SHA-
256) ana 3awmTbl AaHHbIX. [IpoaHanM3npyiTe pasiMumna B NPON3BOAUTENBHOCTU U 061aCTAX
NPUMEHEHMA UCMO/Ib3YEMbIX METOA0B.

O6a3aTtenbHble Tpeb6oBaHUA
1. MoparotoBKa pabouei cpeabl
YKaxuTe:
> MUCNOJIb3yemyto OMepaLMOHHY CUCTEMY;
»  MHCTPYMEHTbI AN BUBANOTEKU, NPUMEHSEMble Aa KpunTorpadpum;

>  ™n cbaﬁnos NN OaHHbIX, NCNOJIb3yeMbIX ON1A TECTUPOBAHUA.



2. CummeTpuuHoe wudposaHue (AES)
Peanusyiite cummeTpmyHoe WwWndpoBaHUe ¢ ncnosibzoBaHnem anropmutma AES, ykaszas:
> PEeXMM MCNoNb30BaHUA (WndpoBaHune/aewndposaHme);
» pasmep MCNo/b3yeMOro KAYa;
»  [AeMOHCTPauMIo AOCTYNa K AaHHbIM A0 M nocae WudpoBaHUs.
3. AcummeTpuuHoe wundposaHue (RSA)
Peannsyinte acummeTpuyHoe WwndposaHue c ncnonb3osaHnem RSA, ykasas:
» MpoLLeCC reHepaunmn KaYen;
> wundposBaHue n gewndpoBaHme cooblieHma nam danna;
»  PpOb OTKPbLITOrO M 3aKPbLITOrO KoYen.
4. LUudposas nognucb
Peanusyite mexaHusm uudppoBoin NogNUCHU, YKa3aB:
» noAnucbiBaemble JaHHbIE;
» Mpouecc co3gaHma noanucu;
» npoLecc NpoBepKU NOANUCH.
5. MpoBepKa uenoctHoct aaHHbIX (Hashing)
Ucnonb3yinTe Kpuntorpadpuueckyto xew-pyHKumnto SHA-256 gna:
»  BblYMCNEHUSA Xew-3HayeHuA bainna;
» usmeHeHus ¢anna;
» MpPOBEPKN N3MEHEHMUA XELU-3HAYEHUS.
6. CpaBHUTeNbHbDI aHaNu3
BbINONHWTE CPAaBHUTENBHbIV aHANN3, BKAHOYAIOLLMIA:
> pasnuuna Mexay CUMMETPUYHBIM U aCUMMETPUYHBIM LWINGPOBAHMEM;
» MPevMMyLLeCTBA M OFPaHUYEHMA KaXKa0oro MeToaa;

> BAMAHME HA npon3soanNTeNbHOCTb.



