Lucrarea de laborator nr. 5
Protectia comunicatiilor: Firewall si VPN
Scop

Scopul lucrarii este configurarea si analiza mecanismelor de protectie a comunicatiilor de retea prin
utilizarea firewall-urilor si a unei conexiuni VPN, precum si compararea traficului de retea protejat si
neprotejat.

Cerinta generala

Configurati o retea care sd includa cel putin doua firewall-uri si o conexiune VPN in modul transport.
Analizati diferentele dintre traficul de retea transmis iTh mod neprotejat si traficul transmis prin VPN.

Cerinte obligatorii
1. Descrierea topologiei de retea
Descrieti topologia retelei utilizate, indicand:
» numarul de sisteme implicate;
» pozitionarea firewall-urilor;
> rolul fiecarui sistem (client, gateway, punct de acces).
Topologia poate fi realizata fizic sau virtual (masini virtuale).
2. Configurarea firewall-urilor
Configurati doua firewall-uri (software sau hardware), indicand:
» tipul firewall-ului utilizat;
» regulile de filtrare aplicate;
> politica implicitd (permitere / blocare).
Documentati diferentele de configurare dintre cele doua firewall-uri.
3. Testarea regulilor firewall
Testati si documentati:
» traficul permis;
» traficul blocat;
» comportamentul sistemului la incercari de acces neautorizat.
4. Configurarea conexiunii VPN
Configurati o conexiune VPN in modul transport, indicand:
» tipul VPN-ului utilizat;
» algoritmii de criptare si autentificare;

» parametrii principali de configurare.



5. Capturarea traficului de retea
Realizati capturi de trafic pentru:
» comunicatii neprotejate;
» comunicatii protejate prin VPN.
Capturile trebuie realizate folosind un instrument de analiza a traficului (de exemplu, Wireshark).
6. Analiza comparativa a traficului
Analizati si comparati:
> vizibilitatea informatiilor Tn traficul neprotejat;
> nivelul de confidentialitate al traficului protejat;

» diferentele observate la nivel de protocoale si continut.

NaboparopHana paborta N5
3awmra KommyHuKaumi: Firewall u VPN
Lenb pa6otbl

Lenbto aaHHOM nabopatopHoi paboTbl ABAAETCA HACTPOMKA M aHa/IM3 MEXaHU3MOB 3aLWMTbl CETEBbIX
KOMMYHUKaLMI C NCNoib30BaHMEM MexKceTeBbiX 3KpaHoB (firewall) 1 VPN-coeauHeHus, a Takke
CpaBHeHMeE 3aWMLLEHHOTO U HE3ALWMLLEHHOIO ceTeBOro Tpaduka.

O6uwee TpeboBaHue

HacTpoiTe ceTb, BKAOUAIOLLYIO KAK MMHUMYM ABa MerKceTeBbIX 3KpaHa U VPN-coeauHeHue B
TPAHCNOPTHOM peXume. [1poaHann3npPynTe pasnnyma MmexKay ceteBbiM TPadMKoM, NnepesaBaemMbim B
He3aWwmMWeEHHOM Buae, 1 Tpadukom, nepegasaembim yepes VPN.

0O6s3arenbHble Tpeb6oBaHuUA
1. OnucaHue ceteBoi TONONOrUM
OnuwunTe NCNOIb3yeMYO CETEBYHO TOMOJIOMMIO, YKa3aB:
»  KOJIMYECTBO 3a4EeMCTBOBAHHbIX CUCTEM;
» PacnofioyKeHMe MeXKCeTEBbIX IKPAHOB;
> POAb KaxKaoM cuctemMbl (KMEHT, W03, TOYKa A0CTyna).

Tononorunsa moxeT bbiTb peanM30BaHa Kak PU3NUYECKU, TaK MU BUPTYaANIbHO (C UCMONb30BaHNEM
BMPTYasIbHbIX MaLUUH).



2. Hactpoiika merKceTeBbiX 3KpaHoB (Firewall)
HacTpoiiTe pBa mexKceTeBbIX 3KpaHa (MporpaMmHbIX UM annapaTHbIX), yKa3as:
> Tun ucnonbayemoro firewall;
» npumeHAemble Npasuna GUAbTpaLmu;
> NOAUTWMKY MO ymonyaHuio (paspelatowan / 3anpearowasn).
3a,0KYMEHTUPYMTE pasnMumna B KoHGUrypaummn mexay asymsa firewall-amu.
3. TectuposaHue npasua firewall
MpoBeguTe TECTUPOBAHME U 3a40KYMEHTUPYMTE:
> paspelléHHbIn Tpaduk;
» 3ab6/10KMpPOBaHHbIN TPAPUK;
» noBeAeHWe CUCTEMbI NPU NOMbITKAX HECAHKLLMOHMPOBAHHOIO A0CTYyNa.
4. Hactpoiika VPN-coeguHeHus
HacTtpownte VPN-coeguHeHMe B TPAHCMOPTHOM peXXuUMme, yKa3aB:
» 11N ncnonbsyemoro VPN;
» anropuTtMbl WNPPOBAHUA U ayTeHTUPUKALNMY;
» OCHOBHble NapameTpbl KOHPUrypaLuu.
5. 3axBar ceteBoro TpadmKa
BbInonHWTe 3axBaT ceTeBOro Tpaduka gns:
»  He3aWMLWEHHbIX KOMMYHUKaLMWI;
»  KOMMYHWKaUMi, 3alMLWEHHBIX ¢ nomoubio VPN.

3axBaT TpaduKa A0NKEH BbITb BbINOJHEH C UCNOAb30BAaHNMEM MHCTPYMEHTA aHa/M3a ceTeBoro TpaduKa
(Hanpumep, Wireshark).

6. CpaBHUTENbHbIV aHaNU3 TpaduKa

MpoaHannsunpymnTe 1 cpaBHUTE:
» CTeneHb BUAUMOCTU MHPOPMALMM B HE3ALUMULLEHHOM TpadUKe;
» ypoBeHb KOHPUAEHLMANbHOCTU 3aLWMLWEHHOTO TPadUKa;

> pasnnuus, Habaogaemble Ha YPOBHE NPOTOKO/I0B U COAEPIKUMOTO.



