Lucrarea de laborator nr. 4
Controlul accesului si AAA (Autentificare, Autorizare, Contabilizare)
Scop

Scopul lucrarii este configurarea si analiza mecanismelor de autentificare, autorizare si contabilizare
(AAA) si aplicarea principiilor de control al accesului pe sisteme de operare client Windows si/sau Linux.

Cerinta generala

Configurati mecanismele de autentificare, autorizare si contabilizare (AAA) pe un sistem de operare
client (Windows, Linux sau ambele), utilizand conturi de utilizator diferite si aplicand principiul
privilegiului minim. Verificati functionalitatea politicilor configurate.

Cerinte obligatorii
1. Descrierea mediului de lucru
Indicati:
» sistemul de operare utilizat (versiunea inclusiv);
» mediul de lucru (sistem fizic sau masina virtuald);
» numarul de conturi de utilizator utilizate.
2. Configurarea autentificarii
Configurati si documentati:
» metodele de autentificare utilizate (parola, PIN, autentificare locald);
» cerintele de autentificare pentru utilizatori diferiti;
» politici de autentificare (complexitatea parolei, blocarea contului dupa incercari esuate).
3. Configurarea autorizarii (controlul accesului)
Configurati mecanismele de autorizare prin:
» crearea a cel putin doua conturi de utilizator cu roluri diferite;
» atribuirea drepturilor si permisiunilor pentru fisiere, directoare sau aplicatii;
» restrictionarea accesului la resurse pentru utilizatorii neautorizati.
4. Aplicarea principiului privilegiului minim
Demonstrati aplicarea principiului privilegiului minim prin:
» utilizarea conturilor standard pentru activitati zilnice;
> limitarea utilizarii contului de administrator;
> justificarea drepturilor acordate fiecarui cont.
5. Configurarea contabilizarii (Accounting)
Configurati mecanisme de contabilizare si monitorizare a accesului, indicand:

> tipurile de evenimente inregistrate (autentificari reusite/esuate, acces la resurse);



» locatia jurnalelor de securitate;
» exemple de evenimente inregistrate.
6. Verificarea functionalitatii politicilor
Testati si documentati:
» accesul permis si interzis pentru diferite conturi;
» comportamentul sistemului Tn cazul autentificarilor nereusite;

» evidentierea functionarii corecte a politicilor configurate.

NabopartopHan pabora Ne4
KoHTponb gocryna n AAA (AyteHTudukaumsa, AsTopmsauma, YUér)
LUenb paborbl

Llenbto gaHHOW nabopaTopHOI paboTbl ABAAETCA HACTPOMKA M aHaIN3 MEXaHU3MOB ayTeHTUdUKauum,
aBTOpMu3auum U yyéta (AAA), a TaKKe NpMMeHeHMe MPUHLMMNOB KOHTPOAA AOCTYNa Ha KIMEHTCKUX
onepaumoHHbIx cuctemax Windows n/mam Linux.

O6uwee TpeboBaHue

HacTpoiiTe mexaHM3Mbl ayTeHTUGUKALLMKM, aBTOPU3ALMMU M yuéTa (AAA) Ha KIMEHTCKOM onepaunmoHHOM
cucteme (Windows, Linux unm o6emx), cnonb3ya pasnnyHble y4ETHble 3anuncy Nosb3oBaTenen n
NPUMEHSA NPUHUMNT MUHUMaNbHbIX NpuBuaerui. NposepbTe PaboTocNOCOHOHOCTb HACTPOEHHbIX
NONUTUK.

O6sa3atenbHble TpeboBaHUA
1. OnucaHue paboueii cpeabl
YKakurte:
»  WCNO/b3yeMyto ONepaLMOoHHYI0 cUcTeMy (BKOYas BEPCUIO);
> pabouyio cpeay (dmsnueckan cuctema UaM BUPTYabHas MallnHa);
> KOJINYECTBO MCNO/b3yeMbIX YUETHbIX 3anucen Noab3oBaTenen.
2. HacTtpoiika ayteHTUdMKauum
HacTpoiTte n ookymeHTUpynTe:
» uncnonb3yemble meToabl ayTeHTUdMKaumm (naponb, PIN, noKanbHas ayTeHTUGUKaUms);
» TpeboBaHMA ayTeHTUUKALUM A5 PA3/INYHBIX NOMb30BaTeNEN;

> NOAUTUKM ayTEHTUOMKALMMU (CNOXKHOCTb Naponsn, 610KMPOBKa YYETHOM 3anMcK nocne
HeyAauHbIX MOMbITOK BXOAaA).



3. Hactpoiika aBTopu3aumm (KOHTPOJIb JOCTYNA)
HacTpoiiTe mexaHM3Mbl aBTOPM3aLMK NYTEM:
> cO3[aHMA KaKk MUHMMYM A,BYX YYETHbIX 3anuceit NoNb3oBaTesNe C Pas/IMYHbIMU PONAMU;
> HasHauyeHus NpaB v paspelleHnit gnsa ¢annos, KaTasoros UAN NPUNOKEHUI;
» OrpaHMYyeHus 4OCTyna K pecypcam 418 HeaBTOPMU30BaHHbIX No/ib30BaTeNei.
4. NpumeHeHWe NPUHLMNA MUHUMAJIbHbIX NPUBUAErUiA
MpoaemoHCTpUpynUTe NPUMEHEHNE NPUHLMNE MUHUMA/bHbIX MPUBUAETNIA NOCPEACTBOM:
> MCNONb30BaHWUA CTAHAAPTHbIX YYETHBIX 3aNncelt ANA NoBceaHEBHOMN paboThbl;
» OrpaHMYeHuns NCNosb30BaHUA YYETHOM 3aNMCU aAMUHUCTPATOPA;
» 060CHOBaHMsA NpaBs, NPEeAOCTaBAEHHbIX KaXKA40M YY4ETHOM 3anmncu.
5. Hactpoiika yuérta (Accounting)
HacTpoinTe mexaHU3Mbl y4ETa U MOHUTOPUHTA AOCTYNa, YKa3as:
> TWUNbl perncTpupyembix cobbiTuii (ycnewHble/HeyaauHble ayTeHTUdUKaLUK, A0CTYN K pecypcam);
» pacnosiorKeHue }KypHasios 6e3onacHocTy;
» NpUMepbl 3apPerncTpMpPOBaHHbIX COObITUIA.
6. MpoBepKa paboTocnoco6HOCTU NONUTUK
MpoBepbTe N 3a40KYMEHTUPYHTE:
»  paspeLléHHbIN 1 3anpeLéHHbI 4OCTyN A1A Pa3NYHbIX YY4ETHbIX 3anucem;
> noBeAeHWe CUCTEMbI NPU HeyAauHbIX NOMNbITKax ayTeHTUPUKALMK;

» NoATBepXKAEeHME KOPPEKTHOM PaboTbl HACTPOEHHbIX MOAUTUK.



