Lucrarea de laborator nr. 3
Configurarea si intarirea mediului securizat (hardening)
Scop

Scopul lucrarii este configurarea si aplicarea masurilor de baza pentru intarirea securitatii (hardening)
unui sistem de operare client, precum si evaluarea impactului acestor masuri asupra starii generale de
securitate a sistemului.

Cerinta generala

Configurati si aplicati masuri de securitate pe un sistem de operare client (Windows, Linux sau macQS),
fara a utiliza functii specifice sistemelor server. Analizati starea de securitate a sistemului Thainte si dupa
aplicarea masurilor.

Cerinte obligatorii
1. Alegerea si descrierea mediului de lucru
Indicati:
> sistemul de operare utilizat (versiunea inclusiv);
> tipul mediului (sistem fizic sau masina virtuala);
> tipul de utilizator (standard / administrator).
2. Actualizari de securitate
Aplicati toate actualizarile de securitate disponibile pentru sistemul de operare ales si descrieti:
» metoda utilizata pentru actualizare;
» starea sistemului Thainte si dupa actualizare.
3. Gestionarea serviciilor si aplicatiilor neutilizate
Identificati si dezactivati minimum 3 servicii sau aplicatii neutilizate, indicand:
» denumirea serviciului/aplicatiei;
» rolul acestuia;
» motivul dezactivarii;
» impactul asupra securitatii.
4. Configurarea protectiei antivirus / antimalware
Configurati mecanismul de protectie antimalware existent pe sistemul de operare si indicati:
> solutia utilizata;
» starea protectiei in timp real;
» actualizarea bazelor de semnaturi;
> optiuni suplimentare de protectie activate (daca exista).
5. Configurarea politicilor locale de securitate

Configurati cel putin 3 politici locale de securitate, de exemplu:



politici de parole (complexitate, expirare);
blocarea automata a sesiunii;

auditarea autentificarilor;
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restrictii pentru conturile standard.

6. Gestionarea conturilor de utilizator

Configurati si documentati:
» diferenta dintre cont standard si cont de administrator;
» restrictionarea utilizarii contului de administrator;

» aplicarea principiului privilegiului minim.

7. Masuri de securitate specifice versiunii sistemului de operare

Identificati si implementati cel putin o masura de securitate nou introdusa in versiunea sistemului de
operare utilizat (de exemplu: izolare aplicatii, protectie suplimentara a memoriei, control al aplicatiilor).

8. Compararea starii de securitate

Realizati o comparatie intre starea de securitate:
» Tnainte de aplicarea masurilor;
» dupa aplicarea masurilor.

Comparatia va fi prezentata sub forma de tabel sau checklist.

NaboparopHana pabora Ne3
Hactpoiika u ycunenue sawmiéHHomn cpeapl (hardening)
LUenb paboTbl

Llenbto gaHHoM nabopaTopHOI paboThl ABAAETCA HAaCTPOKa U NPUMeHeHne 6a3oBbIX Mep Mo YCUAEHUIO
6e3onacHocTu (hardening) KnMeHTCKOM onepaLnoHHOM CUCTEMbI, @ TaK}Ke OLEeHKa BIMAHMA 3TUX Mep Ha
oblee cocTosHMe 6e30MacHOCTN CUCTEMBI.

O6uwee TpeboBaHue

HacTpoite n npumeHunTe mepbl 6€30NacHOCTM Ha KNMEHTCKOM onepaunoHHon cucteme (Windows, Linux
nnn macOS), 6e3 ncnonbzoBaHMA GyHKUUN, cneunudUUHbIX N8 CepBepPHbIX cucTem. MpoaHanusmnpynte
coCTOAHMe 6e30nNacHOCTU CUCTEMbI A0 U NOC/e NPUMEHeHUa mep.

O6asaTtenbHble Tpe6oBaHuUA
1. Bbibop 1 onucaHue paboueii cpepbl
YKaxure:

> MCNONb3yeMyto ONepaLMOoHHYI0 cUCTEMY (BKAOYas BEPCUIO);



> Tun cpeabl (pusnyeckan cuctema UaM BUpPTyasbHaa MallMHa);
> TWM nonb3osatens (cTaHAapTHbIN / aaMUHUCTPaTOoP).
2. O6HoBNEeHUA 6e3onacHOCTU

MpumeHnTe BCe JOCTYMNHbIE obHoBNeHMA Be3onacHoCcTH Aana Bbl6paHHOl\;1 OI'IEp&LI,MOHHOVI CUCTemMbl 1
onunuwure:

> MUCnosib3yeMblii MeTod 06HOBNEeHUA;
» COCTOSIHME CUCTEMbI A0 M NOCAe YCTaHOBKN OOHOBNEHUIA.
3. YnpaBneHue Hencnonb3yembiMu cayKb6amu u NpunoKeHnamm
Onpegennte 1 OTKAIOYNTE He MeHee 3 HeMCNob3yeMbiX CAYXK6 Man NpUnoXKeHuii, ykasas:
> HanmeHoBaHWe CAYXObl/MPUNONKEHUS;
> €6 Ha3HauyeHwue,
» MPUYMHY OTKOYEHUS;
» BAMAHWE Ha 6e30NacHOCTb CUCTEMBI.
4. HacTpoiika aHTUBMPYCHOM / aHTMMaNBapHOIA 3aLWUTbl
HacTpoinTe mexaHWU3M aHTMMAa/IBapHOW 3aLMTbl, BCTPOEHHbIN B ONEpPaLMOHHYI0 CUCTEMY, U YKaXKUTE:
> WUCNO/Ib3yeMoe peLLeHuE;
» COCTOsIHME 3alUTbl B peasibHOM BPEMEHMU;
» aKTya/IbHOCTb 6a3 curHaTtyp;
> OONOJIHUTE/IbHbIE BK/IOUYEHHbIE GYHKLMM 3aWMUTbl (NPU HANMUNK).
5. HacTpoiika n0KanbHbIX NOAUTUK 6e30nacHOCTU
HacTpoiTe He meHee 3 NOKaNbHbIX NOJAUTUK 6e@30nacHOCTU, Hanpumep:
> MOAUTUKM Naponen (CNOMKHOCTb, CPOK AeiCTBUA);
> aBTOMaTU4YecKyto 60KMPOBKY CeaHca;
> ayauT ayTeHTUPUKauum;
» OrpaHuMYeHuns gns CTaHA4APTHbIX YYETHbIX 3anucen.
6. YnpaBneHue y4ETHbIMM 3aNUCAMM NOJSIb3OBaTeENEN
HacTtpoiite n onuwuTe:
> pasnuuMAa mexay CTaHAapTHOW YYETHOM 3aNmUChbio U YYETHOM 3aNUCbIO0 aAMUHUCTPATOPA;
> OorpaHMYeHune UCnosib3oBaHMA YYETHOM 3aNUCKU aAMUHNCTPATOPA;

> npumeHeHune NnpuHUMNa MUHMUMA/IbHbIX I'IpMBVIﬂeI'Mﬁ.



7. Mepbl 6e30nacHocTH, cneunduyHbie AN BEPCUU ONEPALMOHHOM CUCTEMDI

Onpeaenute 1 peannsyinTe Kak MMHUMYM O4HY Mmepy 6e30NacHOCTU, He4aBHO BHEAPEHHYIO B

MCMO/Ib3yeMOl BEPCMM ONEePaLMOHHON cMcTeMbI (Hanpyumep: U30AALMA NPUIOKEHWUIA, AOMNONHUTEbHAA
3aliMTa NamMATU, KOHTPOJb NPUNOKEHWN).

8. CpaBHeHMe cocToaHUa 6e3onacHOCTH

BbinonHWTE cpaBHEHME COCTOAHMA 6E@30NacHOCTU CUCTEMBI:
> 00 NPUMEHEHUA Mmep;
» nocne NpuMeHeHuA mep.

CpaBHeHMe goMKHO BbITb NpeacTaBieHo B BUAE Tabauubl nan KOHTponbHoro cnucka (checklist).



