Lucrarea de laborator nr. 1
Analiza incidentelor de securitate informationala
Scop

Scopul lucrarii este familiarizarea cu notiunile de baza ale securitatii informationale prin analiza unui
incident real de securitate si evaluarea impactului acestuia asupra unui sistem informational.

Cerinta generala

Alegeti un incident real de securitate informationala, produs in ultimii 10 ani, si realizati o analiza
structurata a acestuia, conform cerintelor de mai jos.

Incidentul trebuie documentat din surse publice credibile (rapoarte oficiale, articole tehnice,
comunicate ale organizatiilor afectate).

Cerinte obligatorii
1. Descrierea incidentului
Prezentati succint incidentul ales, indicand:
» organizatia sau institutia afectata;
» anul producerii incidentului;
> tipul incidentului (ex.: bresad de date, ransomware, APT, compromitere de conturi);
> vectorul principal de atac (daca este cunoscut).
2. Identificarea activelor afectate
Identificati si descrieti:
» tipurile de date compromise;
» sistemele sau serviciile afectate;
> categoriile de utilizatori impactati.
3. Analiza impactului (Triada CID)
Analizati impactul incidentului asupra:

» Confidentialitatii;
» Integritatii;
> Disponibilitatii.

Pentru fiecare componenta, explicati daca si cum a fost afectata.
4. Cauze si vulnerabilitati
Indicati:

» vulnerabilitati tehnice sau organizationale exploatate;

» erori de configurare sau lipsa unor controale de securitate;

» rolul factorului uman (daca este cazul).



5. Masuri de prevenire

Propuneti minimum 5 masuri concrete care ar fi putut preveni sau reduce impactul incidentului,
raportate la bune practici de securitate informationala.

NaboparopHana pabora Nel
AHanus HUMAEHToB MHPOpPMaLMOHHOK 6e30nacHOCTU
Lenb pa6oTbl

Lienbto gaHHoW nabopaTopHOI paboTbl ABAAETCA 03HAKOM/IEHME C OCHOBHbIMW MNOHATUAMU
nHdopmaumoHHoM 6e3onacHoCT! NoCPeaCcTBOM aHaiM3a peasibHoro nHumMaeHTa 6e30nacHoCTU U
OLEHKW ero BAUAHUA Ha MHPOPMALIMOHHYIO CUCTEMY.

O6uwee TpeboBaHue

BbibepuTe peanbHblii MHUMAEHT MHPOPMaLMOHHOI 6e30NacHOCTU, Npoun3oweaLwnii 3a nocnegHune 10
NeT, 1 BbINO/HUTE ero CTPYKTYPUPOBAHHbIN aHAaNN3 B COOTBETCTBUM C TpeboBaHMUAMM, NPUBEAEHHbBIMM
HUXKeE.

NHUMaeHT aonxeH 6biTb ONMCcaH Ha OCHOBE AOCTOBEPHbIX NYBANUHBIX MCTOYHMKOB (0dULMaNbHble
OTYETbI, TEXHMYECKME CTaTbM, 3aABNEeHNA NOCTPaAaBLINX OpraHM3aLUni).

O6sa3atenbHble TpeboBaHUA
1. OnucaHme nHUMAEHTA
KpaTKko onuwimnTe BbIBpaHHbIN MHUMAEHT, yKa3aBs:
> OpraHu3aumio Uan ydpexageHune, nocTpajasllee B pesynbtate MHUMAEHTA;
» rop, BOSHMKHOBEHUA MHLMAEHTA;
> TUN nHuMAaeHTa (yTedka AaHHbIX, ransomware, APT, KomnpomeTauus y4ETHbIX 3annceit);
> OCHOBHOW BEKTOP aTaKu (ecnn nsBecteH).
2. OnpeaeneHue 3aTPOHYTbIX aKTUBOB
» Onpegenunte n onuwmnTe:
> TWUNbl CKOMMPOMETUPOBAHHbIX AAaHHbIX;
> 3aTPOHYyTble CUCTEMbI N CEPBUCHI;
>

KaTeropumm nosb3oBaTenen, nogsepruimneca BO3,CJ,el‘;1CTBMI-O UHUNOEHTA.



3. AHanus Bo3geiicteua (Tpuaga CID)
MpoaHannsupymnTe BANAHUE NHLUMUAEHTA Ha:
> KoHdupeHunanbHOCTD;
> LUenoctHoCTb;
» [DoctynHocTb.
[Nna KaXKaoro snemeHTa yKaxkute, 6bla1 M OH HapyLleH U Kaknm obpasom.
4. MpUUnHbBI U YAZBUMOCTHU
YKaxuTe:
» TexXHWYECKMEe UM OpraHM3aLNOHHbIE YA3BMMOCTHU, KOTOPble BblN UCMONb30BaHbI;
> OWNBKM KOHOUTypaLMmM Nan OTCYTCTBME HEOBXOAMMbIX Mep 6e3onacHoCTy;

> pOoAb yenoBeyeckoro gpaktopa (npu Haanumm).

5. Mepbl npeaoTspaweHnn

I'Ipe,u,nomMTe He meHee 5 KOHKPEeTHbIX mep, KOTOpble Mornu 6bl npenoTBpaTtnuTb MHUMAOEHT NN CHUSUTD
€ro nocneactsnA, onnpanacb Ha nyydline NPakTuku MHd)OpMaLLMOHHOVI 6esonacHocTK



