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Introducere

Bine ati revenit. In lectia anterioard, am stabilit conceptele fundamentale ale securitatii
informationale, inclusiv Triada CID, activele, amenintérile, vulnerabilitatile si riscurile. Astazi
vom analiza in profunzime peisajul amenintérilor, examinand cine ataca sistemele noastre, de

ce o fac si cum 1si desfisoara atacurile.

Intelegerea adversarului este esentiala pentru o aparare eficientd. Asa cum a scris Sun Tzu in
"Arta Razboiului’, dacd il cunosti pe inamic si te cunosti pe tine insuti, nu trebuie sa te temi
de rezultatul a o sutd de batalii. In securitatea cibernetica, trebuie sa intelegem actorii de

amenintare, motivatiile lor, capabilitétile lor si metodele lor.

Peisajul amenintarilor a evoluat dramatic in ultimii ani. Conform Raportului Global de
Amenintari CrowdStrike din 2025, publicat de CrowdStrike, o companie de securitate
cibernetica, intruziunile in cloud au crescut cu 136 la suta in prima jumatate a anului 2025,
comparativ cu intregul an 2024. Intruziunile interactive, in care atacatorii opereaza direct de
la tastatura, au crescut cu 27 la sutd de la an la an, iar, in mod remarcabil, 81 la sutd dintre
aceste intruziuni au fost fara software malitios. Atacatorii devin tot mai sofisticati, bazandu-se

mai putin pe software malitios traditional si mai mult pe tehnici de tip Living off the Land.

Sé incepem prin clasificarea actorilor care reprezintd amenintari pentru organizatiile noastre.

Partea 1: Clasificarea actorilor de amenintare

Un actor de amenintare este orice individ sau grup care reprezintd o amenintare potentiala
pentru securitatea unei organizatii. Actorii de amenintare variaza semnificativ In ceea ce
priveste motivatiile, capabilitatile, resursele si tintele lor. Intelegerea acestor diferente ne ajuta

sa anticipam si sa ne aparadm impotriva atacurilor lor.



Actori statali

Actorii statali sunt grupuri sponsorizate de guvern care desfasoard operatiuni cibernetice in
scopuri politice, economice sau militare. Acestia reprezintd cei mai sofisticati si mai bine

dotati actori de amenintare.

Caracteristici:
e Resurse practic nelimitate (finantare, personal, timp)
e Acces la instrumente avansate, inclusiv exploituri de tip zero-day
e Operatiuni pe termen lung, rabdatoare, care dureaza luni sau ani
e Securitate operationala sofisticatd pentru evitarea atribuirii
e Protectie juridica la nivel de stat

Motivatii:

e Spionaj (furtul secretelor guvernamentale, proprietitii intelectuale)

Sabotaj (perturbarea infrastructurii critice)
e Operatiuni de influenta (manipularea opiniei publice)
e Avantaj economic (furtul secretelor comerciale)
Exemple conform MITRE ATT&CK:

o« APT28 (Fancy Bear): Asociat cu serviciile militare de informatii ale Rusiei, a vizat

alegerile din SUA, comitetele olimpice si tarile NATO

e APT41: Grup sponsorizat de statul chinez care desfasoara atdt operatiuni de spionaj, cét

si operatiuni motivate financiar

e Lazarus Group: Grup nord-coreean cunoscut pentru atacul asupra Sony Pictures si

ransomware-ul WannaCry
e APT33: Grup iranian care vizeaza sectoarele aerospatial si energetic

Termenul APT inseamnd Amenintare Persistenta Avansata. Grupurile APT se
caracterizeaza prin capabilititile lor avansate si persistenta In urmaérirea obiectivelor pe
perioade indelungate. Adesea mentin accesul la retelele compromise timp de ani inainte de a fi
detectate.

In MITRE ATT&CK nu existd grupuri clasificate in mod explicit ca fiind sponsorizate de
guvernele din America de Nord sau Europa de Vest. Aceasta asimetrie existd deoarece MITRE
ATT&CK este construit pe baza rapoartelor occidentale open-source de informatii privind
amenintarile cibernetice. Furnizorii si guvernele occidentale publicd rapoarte extinse care
atribuie activitatea adversarilor actorilor statali rusi, chinezi, iranieni si nord-coreeni — adesea
sustinute de inculpéri si sanctiuni. O atribuire publicd comparabild a operatiunilor ofensive ale
SUA, Marii Britanii sau ale altor tari din alianta Five Eyes este aproape inexistentd in
ecosistemul CTI, in ciuda capacitatilor bine documentate (scurgerile de informatii Shadow
Brokers, dezvaluirile lui Snowden, Vault 7 etc.). Prin urmare, framework-ul MITRE ATT&CK



reflectd ceea ce este raportat si atribuit in mod public, nu distributia reald a operatiunilor

cibernetice sponsorizate de state la nivel global.
Printre exemplele neatribuite in mod explicit de MITRE se pot numara urmatoarele:

o Equation (G0020): atribuitd pe scard largda de Kaspersky si alti cercetdtori catre
NSA/TAO (Tailored Access Operations) din SUA. Descrierea oferiti de MITRE omite in
mod deliberat orice atribuire guvernamentald, mentiondnd doar cad este ,un grup de

amenintare sofisticat care foloseste multiple instrumente de acces la distanta”.

o Strider / ProjectSauron (G0041): suspectatd de cercetatori ca ar fi legata de o agentie
de informatii occidentala (posibil din SUA sau a unui stat aliat). Din nou, MITRE nu ofera

nicio atribuire guvernamentala.

Infractori cibernetici
Infractorii cibernetici sunt motivati in principal de castigul financiar. Acestia variaza de la
hackeri individuali la sindicate de crima organizata cu structuri de tip corporativ.
Caracteristici:
e Motivati financiar
» Selectie oportunista a tintelor (tinte usor de atacat)
o Utilizarea infrastructurii criminale (gazduire protejata, spalare de bani)
e Operatiuni din ce in ce mai profesionale
e Pot achizitiona instrumente si servicii de la alti infractori
Activitati comune:
 Ransomware: Criptarea datelor victimei si solicitarea unei plati
e Compromiterea e-mailului de afaceri: Pacalirea angajatilor pentru a transfera fonduri
e Furtul cardurilor de credit: Furtul si vanzarea datelor de pe carduri de plata
* Recoltarea credentialelor: Furtul si vanzarea datelor de autentificare
e Cryptojacking: Utilizarea sistemelor victimei pentru minarea criptomonedelor

Economia criminalitatii cibernetice a devenit puternic organizatd. Exista piete unde infractorii
cumpara si vand date furate, instrumente de hacking si chiar acces la sisteme compromise.
Operatiunile de tip Ransomware ca Serviciu furnizeaza ransomware catre afiliati care

efectueaza atacurile, impartind profiturile.

Hacktivisti

Hacktivistii sunt indivizi sau grupuri care utilizeaza hacking-ul pentru a promova cauze

politice sau sociale. Termenul combina "hacker" si "activist".

Caracteristici:



Motivati ideologic

Cauta publicitate pentru cauza lor
Capabilitati tehnice variabile
Adesea organizati in mod lax

Pot avea o selectie larga a tintelor

Activitati comune:

Vandalizarea site-urilor web pentru réspandirea mesajelor
Atacuri DDoS pentru perturbarea operatiunilor
Scurgeri de date pentru a pune in dificultate tintele

Doxing (dezvéluirea informatiilor private despre indivizi)

Exemple:

Anonymous: Colectiv descentralizat cunoscut pentru atacuri asupra guvernelor si

corporatiilor
LulzSec: Grup care a vizat Sony, CIA si alte organizatii

Diverse grupuri active in timpul conflictelor geopolitice

w mom

Amenintari interne

Amenintarile interne provin de la indivizi din cadrul organizatiei care utilizeazd in mod

abuziv accesul lor autorizat. Acestia pot fi angajati actuali sau fosti, contractori sau parteneri

de afaceri.

Tipuri de amenintéri interne:

Persoane din interior rau intentionate: Cauzeazd in mod deliberat daune din

razbunare, castig financiar sau ideologie

Persoane din interior neglijente: Cauzeaza accidental daune prin lipsa de atentie sau de

constientizare

Persoane din interior compromise: Au credentialele furate de atacatori externi

Caracteristici:

Detin deja acces autorizat

Cunosc sistemele si procesele organizationale
Pot ocoli multe controale de securitate
Actiunile lor pot parea legitime

Greu de detectat

Conform Raportului Verizon Data Breach Investigations Report (DBIR) din 2024, amenintéarile

interne sunt implicate in aproximativ 20-30 la sutd din bresele de securitate, dar adesea



cauzeazd cele mai mari daune deoarece persoanele din interior stiu unde se afld activele

valoroase.

Script kiddies

Script kiddies sunt atacatori fard experienta care utilizeazé instrumente pre-construite fara a
intelege cum functioneaza. In ciuda abilitatilor lor limitate, pot cauza totusi daune

semnificative.
Caracteristici:
e Sofisticare tehnica redusa
o Utilizeaza instrumente disponibile pe scara larga
e Adesea motivati de curiozitate sau de dorinta de recunoastere
» Selectie oportunistd a tintelor
e Pot cauza accidental mai multe daune decét au intentionat

Desi fiecare script kiddie individual reprezintd o amenintare limitatd, numarul lor mare
inseamna cd, in mod colectiv, desfdsoard multe atacuri. Adesea servesc drept poartd de intrare

pentru dezvoltarea unor atacatori mai sofisticati.

Competitori
Spionajul competitiv implicd afaceri care isi spioneazéd rivalii pentru a obtine un avantaj
concurential.
Activitati:
e Furtul secretelor comerciale si al proprietatii intelectuale
e Obtinerea listelor de clienti si a informatiilor despre preturi
e Monitorizarea planurilor strategice
e Angajarea de personal pentru a extrage cunostinte

Aceasta amenintare este adesea subestimata, dar poate cauza prejudicii comerciale

semnificative.

Partea 2: Vectorii de atac

Un vector de atac este calea sau metoda pe care un atacator o utilizeazd pentru a obtine
acces la un sistem tintd. Intelegerea vectorilor de atac ne ajutd sd implementdm apéarari

adecvate.



Atacuri bazate pe retea

Atacurile de retea vizeaza infrastructura de comunicatii care conecteaza sistemele.
Atacuri de retea externe:
e Scanarea porturilor pentru identificarea serviciilor active
o Exploatarea serviciilor de retea vulnerabile
e Atacuri de tip man-in-the-middle asupra traficului de retea
e Atacuri DNS (spoofing, otravirea cache-ului)
o Atacuri DDoS pentru a coplesi resursele retelei
Atacuri de retea interne:
e Spoofing ARP pentru redirectionarea traficului
e VLAN hopping pentru accesarea retelelor segmentate
e Dispozitive neautorizate in retea
e Interceptarea neautorizata a traficului de retea
Atacuri wireless:
e Puncte de acces de tip evil twin
o Incercari de spargere WPA2/WPA3
e Atacuri Bluetooth

e Bruiaj RF

Atacuri bazate pe aplicatii

Atacurile asupra aplicatiilor vizeazad vulnerabilitatile software.
Atacuri asupra aplicatiilor web:
e Injectie SQL: Inserarea de interogari malitioase in baza de date
e Cross-site scripting (XSS): Injectarea de scripturi malitioase
o Cross-site request forgery (CSRF): Fortarea utilizatorilor autentificati sa efectueze actiuni
o Executie de cod la distanta: Exploatarea defectelor pentru a rula cod arbitrar
o Traversarea cailor: Accesarea neautorizatd a fisierelor
Atacuri asupra API-urilor:
o Autentificare defectuoasa
e Expunerea excesiva a datelor
e Vulnerabilitati de atribuire in masa

e Atacuri de injectie



Vulnerabilitati software:
e Depasiri de buffer
e Erori de tip use-after-free
e Depasiri de numere intregi

e Conditii de cursa

Atacuri fizice

Atacurile fizice necesita prezenta fizica la sau in apropierea tintei.
Exemple:
e Furtul dispozitivelor (laptopuri, telefoane, memorii USB)
» Supravegherea vizuala pentru a observa parolele (shoulder surfing)
e Cautarea in gunoi pentru documente aruncate
o Tailgating prin usile securizate
o Instalarea de keyloggere hardware
e Atacuri cu dispozitive USB abandonate (lasarea de dispozitive USB malitioase)

Securitatea fizica este adesea neglijatd, dar raméne critica.

Atacuri de inginerie sociala

Ingineria sociala exploateaza psihologia umand, nu vulnerabilitatile tehnice. Vom acoperi acest

subiect in detaliu intr-o lectie ulterioard, dar vectorii principali includ:
e E-mailuri de phishing
¢ Phishing vocal (vishing)
e Phishing prin SMS (smishing)
e Pretexting si impersonare

e Momeala (baiting)

Atacuri pe lantul de aprovizionare

Atacurile pe lantul de aprovizionare compromit o organizatie prin atacarea furnizorilor,
vanzatorilor sau furnizorilor de software ai acesteia. Aceste atacuri au crescut dramatic in
ultimii ani.

Tipuri:

e Lantul de aprovizionare software: Compromiterea software-ului in timpul dezvoltarii

sau distributiei

e Lantul de aprovizionare hardware: Implantarea de componente malitioase in hardware



e Atacuri asupra furnizorilor de servicii: Compromiterea furnizorilor de servicii

gestionate pentru a ajunge la clientii lor
Exemple celebre:

e SolarWinds (2020): Atacatorii au compromis actualizarea software-ului Orion de la
SolarWinds, o companie de gestionare a infrastructurii IT, afectdnd 18.000 de organizatii,

inclusiv agentii guvernamentale ale SUA

 Kaseya (2021): Ransomware distribuit prin software de administrare la distanta

compromis de la Kaseya, un furnizor de software de gestionare IT

e Log4Shell (2021): Vulnerabilitate intr-o bibliotecd de jurnalizare larg utilizata, care a

afectat nenumarate aplicatii

Un nou cadru denumit OSC&R (Open Software Supply Chain Attack Reference) a fost
creat special pentru a aborda amenintirile de securitate ale lantului de aprovizionare
software. Acesta ofera o abordare similara cu MITRE ATT&CK pentru intelegerea

comportamentelor atacatorilor in contextele lantului de aprovizionare.

Vectori de atac bazati pe cloud

Pe masura ce organizatiile migreaza cétre cloud, apar noi vectori de atac.
Atacuri specifice cloud-ului:

o Configurare gresita a stocarii cloud (bucket-uri S3 expuse)

e Credentiale cloud compromise

e API-uri nesecurizate

e Atacuri cross-tenant in medii multi-tenant

e Vulnerabilitati ale functiilor serverless

e Evadari din containere

Intruziunile in cloud au crescut dramatic. Multe secvente de atac se desfisoard acum in
planurile de control cloud, nu pe punctele terminale traditionale, necesitdnd noi abordari

defensive.

Partea 3: Ciclul de viata al vulnerabilitatilor

Tn‘pelegerea modului in care vulnerabilitatile sunt descoperite, divulgate si exploatate ne ajuta

sa gestionam riscul in mod eficient.

Descoperirea vulnerabilitatilor

Vulnerabilitatile pot fi descoperite de:



e Cercetatori de securitate (etici)
e Producatorii de produse

o Agentii guvernamentale

e Infractori cibernetici

e Participanti la programe bug bounty

Divulgarea responsabila

Cand cercetétorii descopera vulnerabilitati, practicile de divulgare responsabild sugereaza:
1. Raportarea vulnerabilitatii in mod privat citre producator

2. Acordarea unui timp rezonabil producatorului pentru a dezvolta un patch (de obicei 90 de

zile)
3. Coordonarea divulgarii publice dupa ce un patch este disponibil

4. Daca producatorul nu actioneaza, divulgarea pentru a proteja publicul

Vulnerabilitati de tip zero-day
O vulnerabilitate de tip zero-day este un defect necunoscut producatorului sau publicului.
Exploiturile de tip zero-day vizeaza aceste vulnerabilitati inainte ca patch-urile sa existe.
Vulnerabilitatile zero-day sunt foarte valoroase:

o Statele le acumuleaza pentru operatiuni ofensive

e Infractorii cibernetici platesc sute de mii de dolari pentru ele

e Programele bug bounty ofera recompense substantiale

Odata ce o vulnerabilitate zero-day este descoperita si utilizata, aceasta devine cunoscuta si in

cele din urmé este remediatd, pierzandu-si valoarea.

Sistemul CVE

Sistemul CVE (Common Vulnerabilities and Exposures) ofera identificatori standardizati

pentru vulnerabilititile cunoscute.
Format: CVE-AN-NUMAR (de ex., CVE-2024-12345)
Inregistrarile CVE includ:

e Descrierea vulnerabilitatii

e Produsele si versiunile afectate

e Referinte la avize si patch-uri

Baza de date CVE este mentinutd de MITRE Corporation si este accesibild gratuit la cve.org.



Evaluarea CVSS

Sistemul comun de evaluare a vulnerabilitatilor (CVSS) oferda scoruri numerice care

indica severitatea vulnerabilitatilor.
Scorurile CVSS 3.1 variaza de la 0,0 1a 10,0:
e 0,0: Niciuna
e 0,1-3,9: Scazuta
e 4,0-6,9: Medie
e 7,0-8,9: Ridicata
e 9,0-10,0: Critica
CVSS ia in considerare factori precum:
e Vectorul de atac (retea, adiacent, local, fizic)
o Complexitatea atacului
e Privilegiile necesare
e Interactiunea utilizatorului necesara
e Impactul asupra confidentialitatii, integritatii, disponibilitatii

Organizatiile folosesc scorurile CVSS pentru a prioritiza eforturile de remediere, desi scorurile

ar trebui considerate alaturi de factorii contextuali specifici fiecarui mediu.

Partea 4: Cadrul MITRE ATT&CK

Cadrul MITRE ATT&CK este o bazd de cunostinte accesibild global, continand tactici si
tehnici ale adversarilor, bazatd pe observatii din lumea reald. ATT&CK provine de la

Adversarial Tactics, Techniques, and Common Knowledge.

Structura cadrului

ATT&CK organizeazad comportamentul adversarilor in:
Tactici: "De ce"-ul unui atac, obiectivul adversarului

e Recunoastere (Reconnaissance)

e Dezvoltarea resurselor (Resource Development)

e Acces initial (Initial Access)

e Executie (Execution)

e Persistenta (Persistence)

o Escaladarea privilegiilor (Privilege Escalation)



o Evitarea apararii (Defense Evasion)

e Accesul la credentiale (Credential Access)

e Descoperire (Discovery)

e Miscare laterald (Lateral Movement)

e Colectare (Collection)

e Comanda si control (Command and Control)

o Exfiltrare (Exfiltration)

e Impact (Impact)
Tehnici: "Cum"-ul unui atac, metodele specifice utilizate
Sub-tehnici: Implementari mai specifice ale tehnicilor

Proceduri: Descrieri detaliate ale modului in care grupuri specifice implementeaza tehnicile

Utilizarea ATT&CK

Organizatiile folosesc ATT&CK pentru:
e Informatii despre amenintari: in‘gelegerea modului in care opereaza grupuri specifice
e Detectie: Dezvoltarea capabilitatilor de detectie pentru tehnici cunoscute
o Evaluare: Evaluarea acoperirii securitatii in raport cu cadrul
e Red teaming: Planificarea simuléarilor realiste de atac

e Instruire: Educarea echipelor de securitate cu privire la metodele adversarilor

Matricele ATT&CK

MITRE ofera mai multe matrice:
o Enterprise: Windows, macOS, Linux, cloud, retea, containere
e Mobile: iOS si Android

o ICS: Sisteme de control industrial

Actualizari recente

Incepand cu sfarsitul anului 2025, MITRE a lansat versiunea 18 a ATT&CK, care a introdus:
e Obiecte de tip Strategii de Detectie si Analiza
e Ghidaj structurat de detectie axat pe comportament
e Tehnici extinse de atac bazate pe cloud
e Noi tactici legate de atacuri conduse de TA

e Tehnici de compromitere a lantului de aprovizionare



Evaluarile ATT&CK din 2025 s-au concentrat pe atacurile grupului Scattered Spider (grup de

infractori cibernetici) si Mustang Panda (actor sponsorizat de statul chinez), cu un accent

sporit pe atacurile asupra infrastructurii cloud si capabilitétile de protectie.

Partea 5: Amenintari emergente in 2025-2026

Sé examinam cele mai semnificative amenintéri emergente pe care profesionistii in securitate

trebuie sa le abordeze.

Atacuri asistate de IA

Inteligenta artificiala transforma peisajul amenintarilor:

Phishing generat de IA: Modelele lingvistice mari creeaza continut de phishing foarte

convingéator

Descoperirea automatizata a vulnerabilitatilor: Sistemele de IA gésesc si exploateaza

vulnerabilitati mai rapid
Deepfake-uri: Audio si video realist pentru atacuri de impersonare

Software malitios adaptiv: Software malitios care isi modificd comportamentul in functie

de mediu

Inginerie sociala asistata de IA: Manipulare personalizata la scara larga

Amenintari ale calculului cuantic

Desi calculatoarele cuantice practice capabile sd spargéd criptarea actualda nu existd inca,

organizatiile trebuie sd se pregateasca:

Intercepteaza acum, decripteaza mai tarziu: Atacatorii furd date criptate acum pentru

a le decripta cdnd calculatoarele cuantice vor deveni disponibile
Migrarea criptografica: Planificarea tranzitiei catre algoritmi post-cuantici

Incertitudinea cronologica: Estimarile variaza de la 5 la peste 15 ani

Atacuri pe lantul de aprovizionare

Atacurile pe lantul de aprovizionare continué sa creasca:

Instrumente de dezvoltare software compromise
Cod malitios in dependentele open-source
Atacuri asupra furnizorilor de servicii gestionate

Implante hardware



e Mecanisme de actualizare compromise

Organizatiile trebuie sa verifice integritatea intregului lor lant de aprovizionare software.

Amenintari native cloud

Pe masura ce sarcinile de lucru migreaza catre cloud:
e Configurarea gresita raméane cauza principala a breselor de securitate in cloud
e Atacuri specifice pentru containere si Kubernetes
e Vulnerabilitati ale functiilor serverless
e Atacuri cross-tenant

e Furtul credentialelor cloud

Atacuri bazate pe identitate

Atacatorii vizeaza din ce in ce mai mult identitatea:
e Phishing si furt de credentiale
o Tehnici de ocolire a MFA
e Deturnarea sesiunilor
o Escaladarea privilegiilor

e Atacuri asupra federarii identitatii

Atacuri fara software malitios

O tendinta semnificativa evidentiatd de Raportul Global de Amenintari CrowdStrike din 2025:

81 la suta din intruziuni au fost fara software malitios:
e Tehnici de tip Living off the Land folosind instrumente legitime
e Atacuri fara fisiere care rezidd doar in memorie
e Abuzul aplicatiilor de incredere
e Atacuri bazate pe PowerShell si scripturi

e Mai greu de detectat cu antivirusul traditional

Partea 6: Informatii despre amenintari

Informatiile despre amenintari (Threat Intelligence) reprezinta cunostinte bazate pe dovezi

despre amenintari care ajuta organizatiile sa ia decizii informate de securitate.



Tipuri de informatii despre amenintari
Informatii strategice: Informatii de nivel inalt despre tendinte si riscuri pentru conducerea
executiva

Informatii tactice: Informatii despre instrumentele, tehnicile si procedurile atacatorilor

pentru echipele de securitate
Informatii operationale: Detalii despre atacuri specifice, campanii sau actori

Informatii tehnice: Indicatori de compromitere (I0C) pentru sistemele de detectie

Indicatori de compromitere (10C)

I0C sunt artefacte care indica o posibila activitate malitioasa:
e Adrese IP
e Nume de domeniu
e Hash-uri de fisiere
e URL-uri
e Adrese de e-mail
e Chei de registru
e Nume de mutex

Instrumentele de securitate folosesc IOC-uri pentru a detecta amenintari cunoscute.

Partajarea informatiilor despre amenintari

Organizatiile partajeazd informatii despre amenintéri prin:
o Centre de partajare si analizd a informatiilor (ISAC)
e Programe guvernamentale (CISA, FBI)
e Fluxuri comerciale de informatii despre amenintari
e Informatii din surse deschise (OSINT)
e Grupuri si parteneriate din industrie

Partajarea imbunatateste apararea colectiva, dar necesita gestionarea atentd a informatiilor

sensibile.

Partea 7: Exercitiu practic

Sa analizdm un scenariu din lumea reald pentru a ilustra aceste concepte.



Scenariu: Atacul SolarWinds
In decembrie 2020, a fost descoperit atacul pe lantul de aprovizionare SolarWinds. Sal
analizam folosind cadrul nostru:
Actor de amenintare: APT29 (Cozy Bear), asociat cu serviciul de informatii rusesc
Motivatie: Spionaj, acces la retelele guvernamentale ale SUA
Vector de atac: Lantul de aprovizionare (actualizare software compromisa)
Acces initial (ATT&CK): Compromiterea lantului de aprovizionare (T1195.002)
Tehnici utilizate:

e Actualizare software troianizata

e Comanda si control furtiv

e Recunoastere extinsa

» Recoltarea credentialelor

e Miscare laterala

o Exfiltrarea datelor
Impact:

e 18.000 de organizatii au primit actualizarea compromisa

e Agentii guvernamentale majore ale SUA au fost compromise

e Multiple companii private afectate

e Luni de acces nedetectat
Lectii:

e Securitatea lantului de aprovizionare este critica

o Statele au capabilitdti extinse

e Detectarea actorilor sofisticati este extrem de dificila

e Increderea in furnizori trebuie verificata

Concluzie

Astazi am explorat peisajul amenintarilor in profunzime:

1. Actorii de amenintare: Actorii statali, infractorii cibernetici, hacktivistii, amenintarile

interne si altii au motivatii si capabilitati diferite

2. Vectorii de atac: Atacuri de retea, aplicatii, fizice, de inginerie sociald, pe lantul de

aprovizionare si in cloud



6.

. Ciclul de viata al vulnerabilitatilor: Descoperirea, divulgarea, remedierea si sistemele

CVE/CVSS

. MITRE ATT&CK: Cadrul pentru intelegerea comportamentului adversarilor

. Amenintari emergente: Atacuri asistate de IA, amenintari cuantice, lantul de

aprovizionare, atacuri native cloud si atacuri fara software malitios

Informatii despre amenintari: Utilizarea cunostintelor bazate pe dovezi pentru apérare

In lectia urmatoare, vom examina in detaliu software-ul malitios, inclusiv tipurile de malware,

metodele de infectare si tehnologiile defensive.

intrebiri de discutie

1.

2.

3.

Cum ar trebui organizatiile sa prioritizeze apararea Impotriva diferitilor actori de

amenintare?
Care sunt implicatiile etice ale acumularii vulnerabilitatilor zero-day de catre guverne?

Cum pot organizatiile sd verifice securitatea lantului lor de aprovizionare software?

V& multumesc pentru atentie. Ne vedem la urmatoarea sesiune.

intrebiri de recapitulare

. Identificati si comparati cele sase categorii principale de actori de amenintare. Ce le

distinge motivatiile si capabilitétile?

. Ce este o vulnerabilitate de tip zero-day si de ce este deosebit de periculoasa?

. Explicati sistemul CVE si cum ajutd evaluarea CVSS organizatiile sd prioritizeze

remedierea vulnerabilitatilor.

. Descrieti cadrul MITRE ATT&CK. Cum este organizat si cum il pot utiliza aparatorii?
. Care sunt vectorii de atac principali prin care organizatiile sunt compromise?

. Cum difera atacurile pe lantul de aprovizionare de atacurile directe si de ce sunt dificil de

aparat?

. Ce tipuri de informatii despre amenintari existd si cum ar trebui utilizat fiecare intr-o

organizatie?

. Explicati conceptul de divulgare responsabilda si rolul acestuia in ciclul de viatd al

vulnerabilitatilor.



Termeni cheie

o Atac asistat de IA: Un atac cibernetic care utilizeaza inteligenta artificiald pentru a

automatiza descoperirea vulnerabilitatilor sau pentru a imbunéatati capabilitatile de atac

e APT (Amenintare Persistenta Avansatda): Un atac cibernetic prelungit si tintit,

desfasurat de un adversar sofisticat
* Vector de atac: Calea sau metoda utilizata de un atacator pentru a obtine acces la o tinta

e CVE: Common Vulnerabilities and Exposures, un sistem de identificare a vulnerabilitétilor

cunoscute

e CVSS: Common Vulnerability Scoring System, un cadru de evaluare a severitatii

vulnerabilitatilor

e Infractor cibernetic: Un individ sau grup care comite infractiuni folosind calculatoare

sau retele pentru castig financiar
o Hacktivism: Hacking motivat de cauze politice sau sociale

o Intercepteaza acum, decripteaza mai tarziu: O strategie in care atacatorii colecteaza
date criptate acum cu intentia de a le decripta cand calculatoarele cuantice vor deveni

disponibile
e Indicator de compromitere (IOC): Dovada ca a avut loc o bresa de securitate
e Amenintare interna: Un risc de securitate care provine din interiorul organizatiei

e MITRE ATT&CK: O bazid de cunostinte despre tacticile, tehnicile si procedurile

adversarilor

e Actor statal: Un actor de amenintare sponsorizat de guvern care desfasoard operatiuni

cibernetice

e Divulgare responsabila: Practica de a raporta in mod privat vulnerabilititile de

securitate producatorilor inainte de a le face publice

e Lista componentelor software (SBOM): Un inventar complet al tuturor componentelor

si dependentelor dintr-un produs software

o Atac pe lantul de aprovizionare: Un atac care vizeaza elementele mai putin securizate

dintr-un lant de aprovizionare

e Actor de amenintare: O entitate responsabild de un eveniment sau incident care

afecteaza securitatea altei entitati

e Informatii despre amenintari: Cunostinte bazate pe dovezi despre amenintari existente

sau emergente

e Zero-day: O vulnerabilitate necunoscuta producéatorului, fara patch disponibil



Referinte si lecturi suplimentare

e MITRE ATT&CK Framework (attack.mitre.org)

o NIST National Vulnerability Database (nvd.nist.gov)
e Verizon Data Breach Investigations Report

o ENISA Threat Landscape Report

e Mandiant M-Trends Report

e CISA Known Exploited Vulnerabilities Catalog



