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Introducere

Buna ziua tuturor. Bine ati venit la prima noastrd lectie din cadrul cursului Tehnologii ale
Securitatii Informationale. In urmaétoarele trei luni, vom explora lumea fascinantd si extrem
de importantd a securitatii informationale. Astazi, incepem cu conceptele fundamentale pe

care se bazeaza tot ceea ce urmeaza.

Inainte de a aborda tehnologii, atacuri sau mecanisme de aparare specifice, trebuie s stabilim
un vocabular comun. Securitatea informationald are propriul sau limbaj, iar intelegerea precisa
a acestor termeni este esentiala. Un singur concept inteles gresit poate duce la un sistem
configurat incorect, iar un sistem configurat incorect poate duce la o bresd care afecteaza

milioane de persoane.

Permiteti-mi s incep cu o intrebare: cati dintre voi ati auzit in acest an la stiri despre o bresa
de securitate a datelor? Banuiesc ca toatd lumea a ridicat mana. Bresele de securitate a
datelor sunt acum atdt de frecvente incat aproape le asteptim. Conform Cybersecurity
Ventures, costul global al criminalitatii cibernetice este estimat sa atinga 13 trilioane de dolari
pana in 2028. Aceastd cifra este mai mare decat PIB-ul majoritatii térilor. Iatd de ce suntem

astézi aicl.

Partea 1: Securitatea informationala vs.

securitatea cibernetica

Sé incepem prin clarificarea a doi termeni care sunt adesea folositi interschimbabil, dar au

semnificatii distincte: securitatea informationala si securitatea cibernetica.

Securitatea informationala, uneori numitd InfoSec, este practica de protejare a informatiilor
impotriva accesului, utilizarii, dezvaluirii, perturbarii, modificirii sau distrugerii neautorizate.
Observati ca aceastd definitie nu specificd modul in care sunt stocate informatiile. Securitatea

informationala acoperad documentele pe hartie dintr-un dulap de fisiere la fel de bine ca si



datele dintr-un server cloud. Daca ati vazut vreodatd un aviz cu "Doar personal autorizat' pe o

usd, aceasta este securitatea informationald in actiune.

Securitatea cibernetica este un subset al securitétii informationale care se ocupd in mod
specific de protejarea sistemelor electronice, retelelor si datelor impotriva atacurilor digitale.
Cand vorbim despre paravane de protectie, sisteme de detectie a intruziunilor sau software

malitios, ne aflim in domeniul securitatii cibernetice.

Tata o modalitate practica de a intelege diferenta: dacd cineva patrunde intr-un birou si fura
documente tiparite cu date ale clientilor de pe un birou, acesta este un incident de securitate
informationald, dar nu un incident de securitate ciberneticd. Dacd cineva patrunde de la
distantd intr-o baza de date si descarcd aceleasi inregistrari, acesta este atdt un incident de

securitate informationala, cat si un incident de securitate cibernetica.

Pe parcursul acestui curs, ne vom concentra in principal pe securitatea cibernetica, dar
retineti intotdeauna ca aceasta existd in contextul mai larg al securitétii informationale. Cel
mai sofisticat paravan de protectie din lume nu va poate proteja dacd un angajat lasa

documente confidentiale in tren.

Partea 2: Triada CID

Acum ajungem la cel mai fundamental model din securitatea informationald: Triada CID. Nu,
aceasta nu are nicio legiturd cu Central Intelligence Agency. In contextul nostru, CID
inseamna Confidentialitate, Integritate si Disponibilitate. Aceste trei proprietati formeaza

fundamentul fiecarei decizii de securitate pe care o luam.

Permiteti-mi sa desenez acest model pe tabld sub forma de triunghi. Fiecare colt reprezinta
una dintre aceste proprietati, iar un sistem securizat trebuie sa le mentind pe toate trei in

echilibru.

Confidentialitatea

Confidentialitatea inseamna asigurarea faptului cd informatiile sunt accesibile doar celor
autorizati sa le acceseze. Cand protejam confidentialitatea, prevenim dezvaluirea neautorizata

a informatiilor.

Ganditi-va la contul vostru bancar. Doar voi si angajatii autorizati ai bancii ar trebui s& poata
vedea soldul contului vostru. Dacd un stréin oarecare ar putea vizualiza informatiile voastre

financiare, aceasta ar fi o incalcare a confidentialitatii.
Confidentialitatea este amenintata de diverse atacuri:

o Interceptarea (eavesdropping): cineva intercepteaza traficul de retea pentru a va citi e-

mailurile

e Supravegherea vizuala (shoulder surfing): cineva va urmareste cand introduceti parola



e Ingineria sociala: cineva va pécéleste sa dezvaluiti informatii confidentiale

e Brese de securitate a datelor: atacatorii furd baze de date care contin informatii

personale
Protejam confidentialitatea prin:
e Criptare: conversia datelor intr-un format ilizibil fara cheia corespunzitoare
e Controale de acces: asigurarea cd doar utilizatorii autorizati pot accesa resurse specifice
o Autentificare: verificarea identitatii utilizatorilor inainte de a le acorda acces
e Securitate fizica: incuietori, paza si spatii securizate

Permitetimi sd va dau un exemplu din lumea reald. In 2017, bresa de la Equifax a expus
informatiile personale a 147 de milioane de americani. Mai recent, bresa 23andMe (2023) a
expus date genetice sensibile a aproape 7 milioane de utilizatori prin intermediul testarii
automate de credentiale (credential stuffing). Lectia de aici este cd confidentialitatea necesita

vigilenta constanta atat asupra sistemelor, cat si asupra accesului utilizatorilor.

Integritatea

Integritatea inseamna asigurarea faptului cd informatiile raman exacte, complete si
nealterate, cu exceptia modificarilor efectuate de partile autorizate. Cand protejam

integritatea, prevenim modificarea neautorizata a datelor.

Luati in considerare un sistem de inregistrari medicale. Daca un pacient este alergic la
penicilind, aceasta informatie trebuie sa raméana exactd in fisa sa medicald. Dacd un atacator
sau o eroare software ar modifica acea inregistrare, consecintele ar putea fi fatale. De aceea

conteaza integritatea.
Integritatea este amenintata de:
e Atacuri de tip man-in-the-middle: un atacator intercepteaza si modifica datele in tranzit
o Software malitios: virusi sau viermi care corup sau modifica fisiere
e Amenintari din interior: angajati care modificd intentionat inregistrari
e Defectiuni hardware: erori de disc care cauzeaza coruperea datelor
e Erori software: erori de programare care modificd neintentionat datele
Protejam integritatea prin:
o Hashing: crearea unei amprente digitale a datelor pentru a detecta modificari
e Semnaturi digitale: verificarea criptografica a sursei si integritéatii datelor

e Controlul versiunilor: urmarirea tuturor modificarilor pentru a detecta schimbari

neautorizate
e Controale de acces: limitarea celor care pot modifica datele

e Sume de control (checksum): verificarea matematicid a faptului cd datele nu au fost

alterate



Iatd un exemplu care ilustreazi importanta integritatii. In 2010, viermele Stuxnet a vizat
instalatiile nucleare iraniene. Nu a furat date; in schimb, a modificat instructiunile trimise
centrifugelor, facandu-le sa se roteasca la viteze incorecte, in timp ce afisa operatorilor valori
normale. Acesta a fost un atac asupra integritatii cu consecinte fizice. Centrifugele s-au

autodistrus, intarziind programul nuclear al Iranului cu ani.

Disponibilitatea

Disponibilitatea inseamna asigurarea faptului ca informatiile si sistemele sunt accesibile
utilizatorilor autorizati atunci cdnd este necesar. Cand protejam disponibilitatea, prevenim

intreruperea serviciului.

Imaginati-vd ca trebuie sd retrageti bani de la un bancomat, dar sistemele bancii nu
functioneaza. Sau luati in considerare un spital in care medicii nu pot accesa fisele pacientilor
in timpul unei urgente. Disponibilitatea inseamna asigurarea faptului cd sistemele

functioneaza atunci cand aveti nevoie de ele.
Disponibilitatea este amenintaté de:

e Atacuri de tip Denial of Service (DoS): supraincircarea sistemelor cu trafic pentru a le

face indisponibile

o Atacuri de tip Distributed Denial of Service (DDoS): atacuri DoS din mai multe surse

simultan

o Ransomware: software malitios care cripteazd datele, facdndule indisponibile pana la

plata unei rascumparari
e Defectiuni hardware: caderea serverelor, defectarea discurilor, Intreruperi de retea
e Dezastre naturale: inundatii, incendii, cutremure care deterioreaza infrastructura
e Pene de curent: intreruperi ale alimentérii cu energie electrica care opresc sistemele
Protejam disponibilitatea prin:

* Redundanta: existenta unor sisteme de rezerva gata sd preia functiile daca sistemele

principale cedeaza

e Copii de siguranta (backup): copii periodice ale datelor stocate separat de original.
Obiectivul timpului de recuperare (RTO) este critic aici; copiile de rezerva sunt inutile daca
restaurarea dureaza saptamani (asa cum s-a vazut in recentele atacuri ransomware precum
MGM Resorts).

e Planificarea recuperarii in caz de dezastru: proceduri pentru restabilirea operatiunilor

dupa un incident major
e Echilibrarea incarcaturii (load balancing): distribuirea traficului pe mai multe servere
e Atenuarea DDoS: sisteme concepute pentru a absorbi sau devia atacurile masive de trafic

Permitetimi sd va ofer un exemplu privind disponibilitatea. In 2016, botnetul Mirai a
intrerupt servicii majore de internet prin DDoS. Mai dramatic, pana CrowdStrike (2024)

(CrowdStrike este un furnizor de solutii de securitate a punctelor terminale) a aratat cum o



singurd actualizare software defectuoasa ar putea bloca milioane de sisteme Windows la nivel
global, consemnand la sol zboruri si oprind spitale. Acest lucru a demonstrat ca amenintarile

la adresa disponibilitatii pot proveni de la furnizori de incredere, nu doar de la atacatori.

Echilibrarea triadei
Tata ceva important de inteles: aceste trei proprietdti intra adesea in conflict una cu alta.
Tmbunététirea uneia o poate afecta uneori pe alta.

De exemplu, pentru a maximiza confidentialitatea, ati putea cripta toate datele si solicita mai
multe forme de autentificare. Dar aceasta ar putea afecta disponibilitatea, deoarece utilizatorii

autorizati ar putea intdmpina dificultati in a accesa rapid datele de care au nevoie.

Pentru a maximiza disponibilitatea, ati putea elimina toate controalele de acces si stoca datele
pe multe servere. Dar aceasta ar distruge confidentialitatea, deoarece oricine ar putea accesa

orice.

Profesionistii in securitate trebuie s& echilibreze constant aceste cerinte concurente in functie
de contextul specific si toleranta la risc a organizatiei lor. Nu existd un raspuns universal

corect.

Partea 3: Dincolo de Triada CID - Proprietati
suplimentare de securitate

Desi Triada CID ne-a servit bine timp de decenii, cerintele moderne de securitate s-au extins.

Sé discutdm trei proprietati suplimentare care sunt acum considerate esentiale.

Autentificarea

Autentificarea este procesul de verificare a faptului cd cineva sau ceva este cine sau ce
pretinde a fi. Inainte de a putea aplica orice control de acces, trebuie mai intai sa stiti cine

face solicitarea.
Autentificarea implica de obicei trei factori primari:
e Ceva ce stiti: o parold sau un cod PIN
e Ceva ce aveti: un smart card, telefon sau un token de securitate
e Ceva ce sunteti: date biometrice precum amprentele digitale sau recunoasterea faciala

Sistemele moderne utilizeaza, de asemenea, atribute contextuale (uneori numite "Ceva ce
faceti" sau "Undeva unde va aflati") pentru a spori securitatea fara a necesita actiuni explicite

din partea utilizatorului:

» Locatie: coordonate GPS sau geolocalizare IP



o Comportament: ritmul de tastare, modele de miscare a mouse-ului sau momentul zilei

Autentificarea multi-factor (MFA) combina doi sau mai multi dintre acesti factori. Cand va
conectati la banca si primiti un mesaj text cu un cod, utilizati doi factori: ceva ce stiti (parola)
si ceva ce aveti (telefonul). Atributele contextuale sunt adesea folosite pentru autentificarea

bazata pe risc (RBA) pentru a decide dacd sunt necesare provocéri suplimentare.

Non-repudiereaasigura ca un Subiect nu poate nega o actiune

sau inactiune anterioara. Aceasta ofera dovada originii
(expeditorul nu poate nega trimiterea) si dovada livrarii
(destinatarul nu poate nega primirea), mergand dincolo de
simplele contracte legale

Non-repudierea inseamna ca o parte nu poate nega efectuarea unei actiuni. Dacd semnati un
contract, non-repudierea garanteaza ca nu puteti pretinde ulterior cd nu l-ati semnat.

In lumea digitald, non-repudierea se realizeazd prin semnaturi digitale si jurnalizare completa.
Cand un director aproba o tranzactie financiard cu semnéitura sa digitala, nu poate nega

ulterior ca a aprobat-o, deoarece dovezile criptografice demonstreaza implicarea sa.
Non-repudierea este cruciald pentru:

e Probe legale in instanta

o Trasee de audit pentru conformitate

e Responsabilitate in tranzactiile financiare

e Prevenirea fraudei

Responsabilitatea

Responsabilitatea inseamna posibilitatea de a urmari actiunile pana la entitatea care le-a
efectuat. Fiecare actiune dintr-un sistem ar trebui sa fie atribuibild unui utilizator sau proces

specific.

Responsabilitatea necesita:

Autentificare puternica pentru identificarea utilizatorilor

Jurnalizare completa pentru inregistrarea actiunilor

Stocare securizatd a jurnalelor pentru prevenirea modificarii lor

Revizuirea periodica a jurnalelor pentru detectarea anomaliilor

Fara responsabilitate, este imposibil sd investigati incidentele, sd aplicati politicile sau sa

trageti persoanele la raspundere pentru actiunile lor.



Partea 4: Active, amenintari, vulnerabilitati si

riscuri

Sa discutdm acum patru concepte interconectate care sunt fundamentale pentru analiza de

securitate: activele, amenintarile, vulnerabilitatile si riscurile.

Activele
Un activ este orice lucru de valoare pe care o organizatie doreste sa il protejeze. Activele pot
fi tangibile sau intangibile.
Active tangibile includ:
e Servere si calculatoare
e Echipamente de retea
» Cladiri si facilitati
e Documente fizice
Active intangibile includ:
e Date si baze de date
e Software si aplicatii
e Proprietate intelectuala
e Reputatia brandului
o Increderea clientilor

Cand efectudm analiza de securitate, trebuie mai intdi sa identificim ce incercim si protejam.

Nu puteti securiza ceea ce nu stiti ca aveti.

Amenintarile
O amenintare este orice cauza potentiald a unui incident nedorit care ar putea dduna unui
activ sau organizatiei. Amenintérile pot fi intentionate sau accidentale, interne sau externe.
Amenintari externe intentionate:

e Hackeri care urmaresc castiguri financiare

o Actori statali care desfasoard spionaj

o Hactivisti care fac declaratii politice

o Competitori care furd secrete comerciale
Amenintari interne intentionate:

e Angajati nemultumiti care saboteaza sisteme



e Persoane din interior care furd date pentru vanzare
e Contractori care depasesc accesul autorizat
Amenintari accidentale:
e Angajati care acceseazd link-uri de phishing
e Administratori care configureaza incorect sistemele
e Dezvoltatori care introduc erori
Amenintari de mediu:
e Dezastre naturale
e Pene de curent

o Defectiuni hardware

Vulnerabilitatile

O vulnerabilitate este o slibiciune care poate fi exploatatd de o amenintare pentru a obtine
acces neautorizat sau a cauza daune. Vulnerabilitatile exista in sisteme, procese si persoane.
Vulnerabilitati tehnice:

o Software neactualizat cu defecte de securitate cunoscute

o Paravane de protectie configurate incorect care permit trafic neautorizat

e Algoritmi de criptare slabi care pot fi sparti

e Parole implicite care nu au fost niciodata schimbate
Vulnerabilitati de proces:

o Lipsa politicilor de securitate

e Instruire insuficienta a angajatilor

e Proceduri inadecvate de raspuns la incidente

o Lipsa revizuirilor de acces
Vulnerabilitati umane:

o Susceptibilitate la inginerie sociala

e Tendinta de a folosi parole slabe

e Neraportarea activitatilor suspecte

e Neglijenta in respectarea procedurilor

Riscurile

Riscul este potentialul de pierdere sau daunad atunci cadnd o amenintare exploateaza o

vulnerabilitate. Riscul se calculeazd de obicei astfel:



Risc = Amenintare x Vulnerabilitate x Impact
Sau, uneori simplificat:
Risc = Probabilitate x Impact

Unde probabilitatea este sansa ca o amenintare sd exploateze o vulnerabilitate, iar impactul

este consecinta dacéd aceasta se produce.

Séa ilustrez cu un exemplu. Presupuneti cd organizatia voastra foloseste un server web care
ruleazd software vechi cu o vulnerabilitate cunoscutd. Amenintarea o reprezintd hackerii care
ar putea exploata aceastd vulnerabilitate. Vulnerabilitatea este software-ul neactualizat. Riscul
depinde de cat de probabil este ca atacatorii sa gaseascd si sd exploateze aceasta

vulnerabilitate si ce daune ar putea cauza.

Daca serverul este pe internetul public si contine date ale cardurilor de credit ale clientilor,
riscul este foarte ridicat. Dacd serverul este pe o retea izolatd si contine doar materiale de

marketing publice, riscul este mult mai scéazut.

Tntelegerea riscului ne permite sa prioritizim eforturile de securitate. Nu putem proteja totul

in mod egal, asa ca trebuie sd ne concentram mai intéi pe riscurile cele mai mari.

Partea S: Incidente de securitate vs. brese de
securitate

Studentii confunda adesea acesti termeni, asa cd sa ii clarificam.

Un incident de securitate este orice eveniment care compromite potential confidentialitatea,

integritatea sau disponibilitatea unui activ informational. Incidentele includ:
o Tentative de atac, chiar daca sunt nereusite
o Incaleari ale politicilor
e Defectiuni ale sistemelor
e Activitéti suspecte

O bresa de securitate este un incident de securitate care are ca rezultat accesul neautorizat
confirmat la date, aplicatii, servicii, retele sau dispozitive. Toate bresele sunt incidente, dar nu

toate incidentele sunt brese.

Tatd un exemplu: dacd cineva incearcd sd se conecteze la contul vostru cu o parold incorecta,

acesta este un incident. Daca reuseste sa se conecteze fara autorizare, aceasta este o bresa.

Organizatiile trebuie s& detecteze, sa raspunda si sa invete atdt din incidente, cat si din brese.
Procedurile de raspuns la incidente, pe care le vom aborda ulterior in acest curs, definesc

modul de gestionare a acestor situatii.



Partea 6: Apararea in profunzime

Apararea in profunzime este o strategie de securitate care utilizeaza mai multe straturi de
protectie. Daca un strat cedeaza, celelalte rdman pentru a asigura securitatea. Acest concept
provine din strategia militara, unde castelele aveau santuri, ziduri, turnuri si gérzi inarmate,

fiecare strat facand penetrarea mai dificila.
In securitatea informationala, apéararea in profunzime include:
Stratul fizic: garzi, incuietori, garduri, camere de supraveghere

Stratul perimetral: paravane de protectie, sisteme de detectie a intruziunilor, zone

demilitarizate
Stratul de retea: segmentarea retelei, VPN-uri, liste de control al accesului

Stratul gazdei: software antivirus, paravane de protectie la nivel de gazda, gestionarea

actualizarilor

Stratul aplicatiei: validarea datelor de intrare, practici de programare securizata, paravane

de protectie pentru aplicatii web
Stratul datelor: criptare, controale de acces, prevenirea pierderii datelor
Stratul uman: instruire privind constientizarea securitatii, politici, verificarea antecedentelor

Arhitectura Zero Trust: In timp ce apirarea traditionald in profunzime se bazeaza pe un
perimetru puternic, Zero Trust presupune ca reteaua este deja compromisa. Acesta
functioneazd pe principiul "nu avea niciodatd incredere, verificd intotdeauna". Fiecare cerere
de acces este complet autentificatd, autorizatd si criptatd inainte de a acorda acces, indiferent

de unde provine.

Fiecare strat adreseazé amenintari diferite si oferd protectie suplimentara. Un atacator trebuie
sd penetreze mai multe straturi pentru a ajunge la activele valoroase, facand atacurile reusite

mult mai dificile.

Partea 7: Securitate prin proiectare si securitate
implicita

Doué principii ne ghideazd in modul in care ar trebui sa construim sisteme securizate de la

inceput.

Securitatea prin proiectare (security by design) inseamnid luarea in considerare a
securitatii pe parcursul intregului ciclu de viata al dezvoltarii, nu ca o masura ulterioara. Cand
arhitectii proiecteaza o cladire, includ iesirile de urgenta si sistemele de stingere a incendiilor

de la inceput. Nu le adaugd dupé ce constructia este finalizatd. Acelasi principiu se aplica



sistemelor informationale. Modelarea amenintarilor: O abordare structurata (folosind cadre

precum STRIDE) pentru identificarea amenintarilor in faza de colectare a cerintelor
e Decizii de arhitectura securizata

o Testarea securitatii: Analiza periodicd a codului si teste de penetrarelor in faza de

colectare a cerintelor
e Decizii de arhitectura securizata
o Testarea securitétii pe parcursul dezvoltarii
e Revizuiri de securitate inainte de implementare

Securitatea implicita (security by default) inseamna ca sistemele ar trebui sa fie securizate
in configuratia lor implicita. Utilizatorii nu ar trebui sa fie nevoiti sd activeze caracteristicile

de securitate; ar trebui sa fie nevoiti sa le dezactiveze in mod explicit, dacd doresc.
Exemple de securitate implicita:

e Parole solicitate imediat dupa instalare

e Servicii de retea dezactivate, cu exceptia cazului in care sunt activate explicit

o Criptare activata implicit

e Privilegii minime acordate implicit

Abordarea opusa, in care sistemele sunt livrate nesecurizate si utilizatorii trebuie sa
configureze securitatea, duce la nenumarate vulnerabilitati deoarece multi utilizatori nu

modifica niciodata setarile implicite.

Partea 8: Aplicatii practice

Sé inchei cu cateva aplicatii practice ale celor invatate astazi.
Scenariul 1: Proiectarea unei noi aplicatii
Cand organizatia voastra dezvoltd un nou portal pentru clienti, ar trebui sa:

1. Identificati activele: datele clientilor, credentialele de autentificare, inregistrarile

tranzactiilor

2. Identificati amenintarile: hackeri, persoane din interior réu intentionate, expunere

accidentald

3. Identificati vulnerabilitatile: potential de injectie SQL, autentificare slaba, jurnalizare

insuficienta
4. Calculati riscurile: risc ridicat de furt al datelor clientilor

5. Aplicati controale: criptati datele (confidentialitate), validati intrarile (integritate),

implementati servere redundante (disponibilitate)



6. Implementati apararea in profunzime: paravan de protectie, WAF, programare securizata,

criptare, monitorizare
Scenariul 2: Evaluarea unui furnizor
Cand selectati un furnizor cloud, intrebati:
e Cum protejeaza confidentialitatea? (Criptare, controale de acces)
e Cum asigura integritatea? (Sume de control, controlul versiunilor)
o Care este SLA-ul lor de disponibilitate? (Garantii de functionare, redundanta)
e Cum gestioneaza incidentele? (Proceduri de raspuns, notificare)
o Ce certificari detin? (ISO 27001, SOC 2)
Scenariul 3: Raspunsul la o tentativa de phishing
Dacé un angajat primeste un e-mail suspect:
1. Nu accesati link-uri si nu descarcati atasamente
2. Raportati echipei de securitate (acesta este un incident)
3. Echipa de securitate analizeaza amenintarea
4. Daca credentialele au fost compromise, devine o bresa
5. Implementati controale suplimentare (instruire, filtrarea e-mailurilor)

6. Documentati lectiile invatate

Partea 9: Instrumente moderne de gestionare a
riscurilor (EASM & GRC)

1. Gestionarea Suprafetei Externe de Atac (EASM)

Instrumentele EASM sunt concepute pentru a descoperi riscurile "necunoscute". Ele scaneaza
internetul din exterior (asa cum ar face un atacator) pentru a gési fiecare activ digital pe care
o organizatie il detine—inclusiv servere uitate, bucket-uri cloud sau IT-ul din umbra (shadow
IT).

e Obiectiv principal: Descoperirea si cartografierea vulnerabilitatilor dintr-o perspectiva

externa.
 Exemple cheie:

e IONIX: Se concentreaza pe cartografierea suprafetei "reale” de atac, inclusiv lanturi

complexe de aprovizionare digitala si dependente cloud.

e UpGuard / SecurityScorecard: Oferd un "scor de securitate" (similar unui scor de credit)

pentru organizatia voastra si furnizorii vostri terti.



e Public tinta: Ingineri de securitate, echipe de informatii despre amenintari.

e Analogie: Inspectorul de cladiri. Acesta se plimba in exteriorul cladirii cautand

crapaturi, ferestre deschise si Incuietori stricate despre care nu stiati ca exista.

2. Guvernanta, Risc si Conformitate (GRC)

Instrumentele GRC sunt "registrele” interne ale securitétii. Ele urmaresc politicile, auditurile
si riscurile cunoscute. Ele ajutd la asigurarea faptului ca organizatia respectd legile (precum
GDPR) sau standardele (precum ISO 27001).

e Obiectiv principal: Urmaéarirea conformitéatii, documentarea riscurilor interne si

gestionarea auditurilor.
 Exemple cheie:

e RSA Archer: O platforma traditionald, de nivel enterprise, pentru gestionarea riscului

corporativ si a conformitatii.
¢ OneTrust: Puternic concentratéd pe riscul de confidentialitate si guvernanta datelor.
e Public tinta: CISO, ofiteri de risc, manageri de conformitate.

e Analogie: Dulapul cu dosare. Acesta stocheaza planurile, rapoartele de inspectie si

certificatele care dovedesc ca cladirea este legal conforméa codului.

Avantaje si dezavantaje

Categorie Avantaje Dezavantaje
EASM Gaseste amenintari tehnice imediate; Poate genera "zgomot" (fals pozitive); nu
aproape cd nu necesitd configurare va spune cum sa reparati politica din
manuala pentru a incepe scanarea. spatele riscului.
GRC Centralizeaza toate datele de risc; esential Povara administrativa grea; se bazeaza
pentru trecerea auditurilor si cerintelor pe introducerea manuala a datelor
legale. ("garbage in, garbage out").
Concluzie

Astazi am acoperit conceptele fundamentale care formeazé baza securitatii informationale:

1. Securitatea informationald vs. securitatea cibernetica: InfoSec protejeazd toate

informatiile; securitatea cibernetica se concentreaza pe sistemele electronice

2. Triada CID: Confidentialitatea, Integritatea si Disponibilitatea sunt cei trei piloni ai

securitatii

3. Proprietati suplimentare: Autentificarea, nonrepudierea si responsabilitatea extind

modelul de baza



4. Active, amenintari, vulnerabilitati si riscuri: Intelegerea acestor relatii permite

planificarea eficientd a securitatii

5. Incidente vs. brese: Incidentele sunt compromisuri potentiale; bresele sunt acces

neautorizat confirmat
6. Apararea in profunzime: Mai multe straturi de protectie ofera rezilienta
7. Securitate prin proiectare si implicita: Integrati securitatea de la inceput

In lectia urméatoare, vom explora in detaliu peisajul amenintarilor, examinand cine ne ataca,
de ce o face si ce metode utilizeaza. Vom discuta, de asemenea, despre cadre precum MITRE

ATT&CK care ne ajutd sa intelegem si sa categorisim amenintarile.

Aveti intrebari inainte de a incheia?

intrebari de discutie

1. In ce scenarii ar putea intra in conflict proprietatile triadei CID si cum ar trebui

organizatiile sa rezolve astfel de conflicte?

2. Cum schimbé principiul "securitatii prin proiectare” modul in care aborddm dezvoltarea

software comparativ cu abordérile traditionale?

3. Care sunt cele mai mari provocari cu care se confruntd organizatiile in implementarea

apararii in profunzime si cum pot fi abordate?

Va multumesc pentru atentie. Ne vedem la urmétoarea sesiune.

intrebari de recapitulare

1. Explicati diferenta dintre securitatea informationald si securitatea cibernetica. Cum se

suprapun si cum difera ariile lor de acoperire?

2. Definiti cele trei componente ale triadei CID si oferiti un exemplu din lumea reald in care

fiecare este preocuparea principala.
3. Cum extind autentificarea, non-repudierea si responsabilitatea modelul de baza CID?

4. Descrieti relatia dintre active, amenintéri, vulnerabilitati si riscuri. Cum ajutd intelegerea

acestui lant in planificarea securitatii?

5. Care este diferenta dintre un incident de securitate si o bresd de securitate? De ce

conteaza aceasta distinctie?

6. Explicati strategia apararii in profunzime si oferiti exemple de controale la trei niveluri
diferite.



7. Ce inseamna "securitate prin proiectare" si cum diferd de addugarea securitédtii dupa

implementare?

8. Dati un exemplu de scenariu in care doua elemente ale triadei CID intra in conflict.

Termeni-cheie

* Responsabilitate (Accountability): Proprietatea care asigura cad actiunile unei entitati

pot fi urmaéarite in mod unic panéa la acea entitate

e Activ (Asset): Orice lucru de valoare pentru o organizatie, inclusiv date, hardware,

software si personal
e Autentificare (Authentication): Procesul de verificare a unei identitati declarate

e Disponibilitate (Availability): Asigurarea ca utilizatorii autorizati au acces oportun si

fiabil la informatii si resurse

e Bresa (Breach): Un incident confirmat in care datele sunt accesate sau dezvéluite fara

autorizare

e Triada CID (CIA Triad): Cele trei obiective fundamentale de securitate:
Confidentialitate, Integritate si Disponibilitate

+ Confidentialitate (Confidentiality): Prevenirea dezvaluirii neautorizate a informatiilor

e Securitate cibernetica (Cybersecurity): Protectia sistemelor electronice, retelelor si

datelor impotriva atacurilor

e Aparare in profunzime (Defense in Depth): O strategie de securitate care utilizeaza

mai multe straturi de controale

e Incident (Incident): O compromitere potentiala sau tentatd a politicilor sau practicilor de

securitate

¢ Securitatea informationala (Information Security): Protectia informatiilor in toate

formele impotriva accesului, utilizarii, dezvaluirii sau distrugerii neautorizate
o Integritate (Integrity): Asigurarea cid datele nu au fost modificate in mod neautorizat

e Non-repudiere (Non-repudiation): Garantia cd cineva nu poate nega efectuarea unei
actiuni
e Risc (Risk): Potentialul de pierdere rezultat dintr-o amenintare care exploateaza o

vulnerabilitate

e Securitate implicita (Security by Default): Sisteme livrate cu cea mai securizata

configuratie ca setare implicita

e Securitate prin proiectare (Security by Design): Integrarea securitatii in sisteme din

cele mai timpurii etape de proiectare

e Amenintare (Threat): O cauza potentiald a unui incident nedorit care poate rezulta in

daune



e Vulnerabilitate (Vulnerability): O slidbiciune intr-un sistem care poate fi exploatatd de o

amenintare

Referinte si lecturi suplimentare

Pentru cei interesati de o explorare mai aprofundata:
e ISO/IEC 27000:2022 pentru definitii formale ale termenilor de securitate

o NIST Glossary of Key Information Security Terms



