Universitatea Tehnica a Moldovei
Departamentul Informatica si Ingineria Sistemelor

RETELE DE
CALCULATOARE

Note de curs sintetice

Dr. Ion GANEA,
~/ lector universitar

Chisindu, 2026



Definitie RC

"0 retea de calculatoare este un sistem de
dispozitive interconectate (noduri, platforme) care
interactioneaza intre ele pentru a partaja resurse,

date s1 servicii.

"Aceste retele sunt concepute pentru a asigura
transferul eficient de informatii intre noduri pe

distanta fizica dintre ele.






Categorii de RC

1.Dupa aria de acoperire

2.Dupa topologia retelei

3.Dupa arhitectura de control si organizare
4.Dupa mediul de transmisie

5.Dupa tehnologia de comutatie

6.Dupa modelul de comunicare

7.Dupa nivelul de mobilitate

8.Dupa domeniul administrativ

9.Dupa scop si aplicatie

10.Dupa gradul de virtualizare



Aria de acoperire

1.LAN (Local Area NetworkR)
"Domeniu geografic restrdns (cladire, campus mic)
"Administrare unicd, latenta redusa

"Tehnologii dominante: Ethernet (IEEE 862.3),
Wi-Fi (IEEE 862.11)

"Modele de acces la mediu: CSMA/CD, CSMA/CA

2.WAN (Wide Area NetworR)
"Acoperire larga (nationald/globala)
"Administrare distribuita
"Tehnologii: IP, BGP, VPN, Llegaturi satelitare
"Exemplu: Internetul (retea de retele)



Subcategorii LAN

"PAN (Personal Area NetworR)
"Retele de proximitate, centrate pe utilizator
"Tehnologii: Bluetooth, ZigBee, NFC

"Constrdngeri: consum energetic redus, lLatime de
banda mica

"Aplicatii: IoT personal, wearable computing

"CAN (Campus Area NetworR)

"Interconectare de LAN-uri la nivel de campus
universitar/industrial

"Administrare centralizata
"Tehnologii: VLAN, backRbone optic, rutare interna
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Subcategorii WAN

MAN (Metropolitan Area NetworR)

"Acoperire urbana
*Infrastructura de furnizor
"Tehnologii: Metro Ethernet, MPLS

=provocdri: QoS, scalabilitate



Dupa modul de administrare

"Retea peer-to-peer (P2P)
"Calculatoarele sunt egale, fara server dedicat
=Simplda, potrivitd pentru retele mic1i

"Retea client-server

"Exista un server central care gestioneazad
resursele

"Mai sigurad si eficienta pentru retele mari
"Retele distribuite si1 SDN

"Separarea planului de control de planul de date

"Control centralizat Llogic (SDN Controller)

"Programabilitate si automatizare



TOPOLOGIE fizica si logica ? ? ?

"Magistralda (Bus)
"Mediu partajat & ‘ ‘

=l ipsd redundanta
"Utilizare 1istorica

sStea (Star) z—
"Nod central (switch)

"Izolare a defectelor

"Topologie fizica dominanta in LAN moderne
"Inel (Ring)

"Transmisie secventiala

"Control determinist al accesulu1i

"Exemplu istoric: TokRen Ring, FDDI




Plasa (Mesh)
"Conectivitate ridicata
(full/partial mesh)
"Tolerantda La erori
"Cost mare de implementare

"Utilizare: retele bacRbone,

retele wireless ad-hoc
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Mediul de transmisie

"Retele cablate
"Medii ghidate: cupru (UTP/STP), fibra optica
"Avantaje: vitezad, fiabilitate, securitate fizica
"Dezavantaje: mobilitate redusa

"Retele wireless
"Medi1 neghidate: unde radio, microunde
"Standarde: IEEE 802.11, 802.15, 862.16

"Probleme: interferente, securitate, management
spectru
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Clasificarea functionala si aplicationala

1. Retele de senzori (WSN)
"Noduri cu resurse Limitate
"Comunicare orientata pe date
"Rutare bazata pe energie
2. Retele mobile s1 ad-hoc
"Topologie dinamica
"Protocoale de rutare adaptive (AODV, DSR)
3. Retele IoT si IIoT
"Dispozitive eterogene
"Protocoale usoare (MQTT, COAP)
=Integrare cu cloud si1 edge computing
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Intranet si Extranet

INTERNET Un intranet este o colectie
privata de retele LAN si WAN
. EXTRANET interne unei organizatii, care
uplayers, Customers, Collaborators - _ 3 .
este destinata sa fie
INTRANET accesibild numai membrilor

(Only company) . . .
organizatiei sau altor

persoane autorizate.

O organizatie ar putea utiliza un extranet pentru a oferi
acces securizat la reteaua sa persoanelor care lucreaza
pentru o alta organizatie si care au nevoie de acces la

datele Lor din reteaua Llor.
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DISPOZITIVE DE RETEA
Dispozitive intermediare

Repeater Bridge Wi reless Access
Point
Switch Router Gateway BRouter
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Dispozitive
terminale
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Reteaua Convergenta

=Indreptare spre acelasi punct, cdtre acelasi scop.
"Titlu spre acelasi punct, spre acelasi scop.

=Tnainte de retelele convergente, o organizatie era
cablata separat pentru telefonie, video si date.

"Fiecare dintre aceste retele folosea tehnologii
diferite pentru a transporta semnalul.

"Fiecare dintre aceste tehnologii ar utiliza un set
diferit de reguli si standarde.
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Reteaua Convergenta (continuare)

Retelele de date convergente transporta mai multe
servicii pe o singurd legatura, inclusiv:

"date

"yoce

"video
Retelele convergente pot Livra date, voce si video
prin aceeasi infrastructurd de retea. Infrastructura

de retea utilizeaza acelasi set de reguli s1i
standarde.
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Retele invechite

Internet PRACTICAL NETWORKING .NET

'S
.
-

Data Network

Optimized for:
High bandwidth

e 8 =
Retea Convergenta

e €
=

PRACTICAL NETWORKING .NET

VLAN

Voice Network
Optimized for:

low latency, low jitter |

Internet 1—-:—“& ' .

YV & T &
FRA CAL NMETWORE M M
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PROTOCOALE SI MODELE

Obiective:

Explicarea rolului protocoalelor si
organizatiilor de standardizare in facilitarea



Fundamentele comunicarii

"Retelele pot varia in dimensiune si complexitate.

"Nu este suficient sa existe o conexiune,
dispozitivele trebuie sa fie de acord asupra
smodului” de comunicare.

"Existd trei elemente pentru orice comunicare:

1.Va exista o sursa (expeditor).
2.Va exista o destinatie (receptor).

3.Va exista un canal (mediu) care asigura calea de
comunicare.
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Reguli. Protocoale de Comunicare

="Toate comunicdrile sunt
guvernate de protocoale.

"Protocoalele sunt regulile
pe care le vor urma
comunicarile.

"Aceste reguli vor varia 1in
functie de protocol.

Data & Requests
-

=

Client Host

=

Server Host

-+

Data & Requests

TCRIP TCRIP
Stack Stack

Ceputemn transamite?
DATE

In e format transmitem?
TEXT, GRAFIC, VIDED, AUDIO. .

Reguli de transmiterey?
PROTOCOGALE, STAN DARDE

Mediide Iransnise?
CABLE, ATMOSFERA. .
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Aplicatie { Date J Furnizeazdservicdiide retea pentru aplicatii
J Asigura interfata cu utilizatorul

Modelul R oy )

"y

OS I Prezentare Date ] Codificda si converteste datele
F - |
* i
Sesiune ‘ Date ‘ Asigura comunicarea intre o aplicatie
locala si una la distanta
) )

3 he o

¥
Asigurd transportul sigur si mentine

Transport Segmente
P g fluxul de date in retea
> 1
Retea Pachete Asigurd adresarea logica si selecteaza
. ) calea de rutare

¥

.. & /

Legdtura de date ﬂ Cadre ﬂ Asigurd adresarea fizica si procedura de

acres o medin

K S Sp— **
i Fizﬁ iﬁ'mﬁhummis;mm N




0S| Model vs TCP/IP Model

7 [T

Network process
to application

.Y Presentation

Data representation
and encryption

) Session

Interhost
Communication

End-to-end
connections and
reliability

Path determination
and logical addressing

Physical
addressing

L)) Physical __

Media, signal and
binary transmission

(¢

DHCP, DNS, FTP,
HTTP, HTTPS, POP,
SMTP, SSH, HTML,

JPEG, etc.

IP Address: !‘;

IPv4, IPv6

MAC Address

Ethernet cable, fibre,
wireless, RS-232,
RJ45, SDH, DSL, etc...

o &

Consists of
applications and
processes that use
the network

Provides end-to-end
data delivery services

Cinternet )

Defines the datagram and
handles the routing of
data

Network Access [ |

Application
] NFS
1 Presentation SAMTP FIP TELNET DNS SNMP TFTP

. RPC
Session
Transport TCP UDP
ICMKP IGAP
Network P
ARP RARP

Data link laver

o Pwsellaer

Network access
layer consists of
routines for

accessing phycial
networks




Nivelul FI1ZIC

BN E W S IE a =
WP T s It e yvert. Wk \.
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Nivelul fizic
Medii de transmisie ghidate

Outer Jacket

Zbikal

'l’\ﬂsted Pair
Palr Shields

Conductor

,/a;%/

foil Shield Drain
Wire
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UTP Straight-through




Crossover

Rollover

g ki
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Categorii de

cabluri

Categorie Frecventa Viteza Standard
Cat 1 1Mbps Telefonia clasica
Cat 2 4Mbps Transmisiuni seriale
TokenRing
Cat 3 16MHz 110%Tnbbp55 10BaseT
- 100BaseT4
TokenRing
Cat 4 20MHz 110%"&?’55 10BaseT
P 100BaseT4
TokenRing,
Cat5 100MHz 10 Mbps 10BaseT
100 Mbps 100BaseTX
10 Mbps 10BaseT,
Cat 5e 155MHz 100 Mbps 100BaseTX,
1 Gbps 1000BaseT
100Mbps 100BaseTX
Cat 6 250MHz 1 Gbps 1000BaseT
Cat 6a S00MHz 10 Gbps 10GBaseT
Cat7 625MHz 10 Gbps 10GbaseT
Cat 8 1200Mhz 10 Gbps 10GbaseT 29




Fiber Optic
Cable Components N
Busfer
' Glass

_Glass
Cladding

Quter
Jacket

Colors are for illustration purposes only
and may vary depending on fiber types

Fiber Core
Cladding

125um .
Coating

250um Tight Buffer ~ Strength Members - p1 jacket
900um Aramid Yarn (Kevlar)
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Oum
Core

50/62.5um
Core

SINGLE FIBER TRANSMISSION

MULTIMODE FIBER TRANSMISSION

Cladding
(125um)
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Lucent Connectors 3 Plcturization Connector | Coupling | Flber | ooy | of Typical Comment
~ Type Type Type Flbers Applications
© Square shape, duplex ( l @
© Small-form-factor /A'E;"’ Single C O n e C o r 1
(1.25mm thick] Y & 4 5T Twist on mode | PC, UPC 1 LANE Keyed
> IMultimaode f Y I -
Standard Connectors
F S Single Datacom,
© Square-shaped, duplex /i i < F& Screw on mode PCAPUCPC' 1 Telecommuni- Keyed
© 2.5mm ferrule y L fiitimada eations
© Push-pull mechanism W j’l'
Single CATV
PC, UPC, . ' .
ST Connectors s5C Snap on . mode APC Teat Heyed
IMultirmaode Equiprmeant

© 2.5mmferrule

© Spring-loaded, half-turn
bayonet-style lock

Gigalbit
Sinep on Single PC, UPC, R Etharmeat, Small Form
L vl Mo APC Widea Factar (SFF)
style akimeda Muitimedia '
Ferrule Core Connectors
O Stainless steel screw mechanism p Single
. MU PushiFull mode PC, UPC, . Madical, Small Form
© Ceramicferrule il APC Military Factor [SFF)
IMultirmaode !
Multi-Position Connectors
Cne of
Gigabit Mating
Snap on Single Ethernet, onnacios FC ST
© Simplex connector MT-RJ R.J45 mode MiA 2 Asynchronous must hava - T >
style IMultimode Tranamission
© Push/pull latch system l'!-' Mads {ATM) Al -;r';‘:ant
MT-RJ Connectors Active Cne of .
Device Mating MPO
" MPO PushiPull Smile NiA, ‘1' E‘I'E‘ Tranacener, Conneciors
(MTF) LA "y T::?-r-:an ! o Interconnec- must heve
© Tubular locking mechanism ) B tions for Alignment 3 2
OWE Modules Pins




Tipuri de transmisii
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Nivelul DATA LINQ

Incapsularea datelor



Incapsularea

Dear Jane,

| just returned from my trip. | thought you might like to
see my pictures.

Johin

Sender
4085 SE Pine Street
Ocala, Flonida 34471

Recipient
1400 Main Street
Canton, Ohio 44203

datelor

2Nl s o f— ~

R L7H Data [
T L6H | L7H Data [
. |L5H|LeH|L7H Data |
Y L4H | L5H | LBH | L7H pata |
t |LsH|L4H|LSH|L6H | L7TH Data |
| L2H|L3H|L4H | L5H | L6H|LTH Data

_|T 0.0f1]o]1 1fo]1 1fo o]1]0] 11L ''''''

L2F )

e

= % N ] W —F A O [ D




Secventierea. Incapsularea datelor

=Secventierea mesajelor este procesul de numerotare a
segmentelor astfel incat mesajul sa poata f1i
reasamblat La destinatie.

"TCP este responsabil

=

Pen tru S e C Ven .'t i erea /l ?;L-Jggzrséel;es are labeled for easy direction and ‘
segmentelor individuale. Ei%
=Tncapsularea este =

ﬁ&4§31k21FY]._vill

procesul prin care | | R R =
protocoalele isi adaugd *
informatiile Lla date.

Labeling provides for ordering and assembling the
pieces when they arrive.




PDU - Protocol Data Units

"PDU este structura de date formata din date utile
(payload) si informatii de control (antete s1i,
uneori, trailere), definite de protocolul unui nivel
de retea.

"Reprezinta unitatea de date manipulata de un
protocol La un anumit nivel al modelului de
referinta (OSI sau TCP/IP).

"Fiecare nivel trateaza datele primite ca o PDU
proprie, addugdand sau interpretdnd informatii de
control specifice.
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Exemplu Incapsulare

=Tncapsularea este un proces de sus in jos.

"Nivelul superior isi desfasoara procesul si apoi 1l
transmite catre nivelul urmator al modelului.

= Acest proces este repetat de fiecare strat pdana
cdnd este trimis ca un flux de bit1i.

. o [ Ethemet [ 1P| TCP | Data | |
PDU care trec prin stiva: User Data

1.Date (Flux de date) TCP Segment
2. Segment —e
3. Pachet

4. Cadru

5.Biti1 (Flux de bit1i) -ml ‘?

Ethernet Frame

Web Server Web Client




Decapsulare

"Datele sunt decapsulate pe mdasurd ce urcd in stiva.

"Cdnd un strat isi1 finalizeaza procesul, acesta is1i
elimina antetul si il transmite La nivelul urmator
pentru a fi procesat.

= Acest lucru se repeta lLa fiecare strat pdna cdnd
devine un flux de date pe care aplicatia il poate
procesa.

1.Receptionat ca biti (flux de biti) \ 1 ... 1
2. Cadru TGP Segment
3. Pachet I —
4.Segment

5.Date (flux de date) - ?




Aplicatie

Prezentare

Sesiune

Transport

Retea

Limitarile nivelului fizic

Nivelul legatura
de date

Nivelul fizic

Identifica statiile prin
adresare

Ofera servicii de acces la
mediu nivelurilor superioare
Organizeaza fluxul de
informatii in cadre
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Data Ling

"Nivelul Legatura de date este Nivelul retea
*situat la granita dintre
hardware si software _
Nivelul
sSubnivelul LLC (Logical Link | EETECECES
"Control) realizeaza interfata
cu software-ul

sSubnivelul MAC (Media Access

"Control) realizeaza interfata cu

Nivelul fizic

mediul
41



Subnivelul LLC

IPX IPv4 IPV6 AppleTalk

LLC

* Independent de tehnologia de transmisie de la nivelul fizic
* Multiplexeaza protocoalele de nivel superior

* Ofera facilitati pentru controlul fluxului

* Definit in 802.2

MAC




Subnivelul MAC

LLC

|

MAC

* Se ocupa de protocoalele pentru accesul mediului de

transmisie

» Construieste cadrul prin incapsulare

* Este dependent de mediul de transmisie si tehnologie
» Standarde: 802.5, 802.3, FDDI, 802.11

N

Fibra Cablu Cablu
optica  Torsadat  coaxial




Formatul cadrului

"Majoritatea protocoalelor de nivel 2 folosesc un set
comun de campuri:

sStart Cadru: secventa de biti ce anunta inceputul
unui cadru

"Adresd: adresele MAC ale sursei si destinatiei

"Tip/Lungime: protocolul de nivel 3 utilizat sau
Lungimea cadrului in octet1i

"Date: mesajul trimis

"CRC (FCS): numar folosit in detectarea erorilor de

transmisie
44



Structura cadrului

FIELD LENGTH ETHERNET
(BYTES)
8 6 6 2 46-1500 4
f =] = = = _— == =] = ] = = s = = == = = = = = = = = = = === = = = == \
[ _‘ I
| PREAMBLE DE:J I')’ggg" :I?I;JR'}CS% TYPE DATA FCs |
‘ == — [t} [ = — ===} T | — == — f===—t) — T ===t = ===t} — ===t} e jo— — =ty — == — f====t) [ J
FIELD LENGTH IEEE 802.3
(BYTES)
7 1 6 6 2 46-1500 4
S
DESTINATION SOURCE
PREAMBLE g Al iy TYPE DATA FCS
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Structura adresei MAC

=48 biti (6 bytes) in 2 grupe: OUI, NIC
"Format hexazecimal

"Doar in LAN! Nu se ruteaza in internet!

Oul NIC
01 : 123 : (45 ::m:
38ylftes 3B;tes
01011010 —
L o e |
8 bits \'oaowyumoo ]
1 Local Admin Assigned
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Tipurli de adrese MAC

" Adresd unicast
="identificd un singur destinatar
"ex: 00.10.A7.22.FE.63

" Adresa broadcast

"folositd pentru a identifica toate calculatoarele din
retea

“ex: FF.FF.FF.FF.FF.FF

" Adresa multicast

"folositda pentru a identifica un grup de calculatoare;
identificata prin faptul ca primul octet este impar

"ex: 01.00.5E.00.A1.11
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Caracteristici retele Ethernet

= Bit Time - timpul necesar transmiterii
unui singur bit.

=Intr-o retea Ethernet de 10 Mbps, pentru
trimiterea unui bit sunt necesare 100 ns.

"Pentru 100 Mbps, bit time-ul este de 10 ns
"la 1000 Mbps bit time-ul ajunge sa fie 1 ns
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Caracteristici Ethernet

= SlotTime - timpul necesar semnalului pentru a
parcurge cel mai Lung segment de retea

"pentru 10 Mbps s1 100 Mbps el este de 512 * Bit Time
(= 64 de octeti),

"pentru 1000 MBps este de 4096 * Bit Time (= 512
octet1i)

"Pentru toate versiunile de Ethernet cu viteze de
transmisie mai mici sau egale cu 1000 Mbps, o
transmisie nu trebuie sa dureze mai putin decadt slot

time.
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Caracteristici Ethernet

= Interframe spacing reprezinta

timpul minim intre doua cadre succesive
"Valoarea sa este de 96 * Bit Time

"Rolul sau este sa permita statiilor Llente sa
proceseze cadrul curent si sd se pregdteasca pentru

urmatorul cadru.
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Domen

oSS

A=~
NO»
collzlune \ffn:




Mediu partajat

"Ethernet a fost proiectat ca un protocol peste medii
partajate (mediu multiacces - mai multe statii
conectate lLa acelasi mediu fizic)

"Coliziunile si broadcast-urile sunt prevazute 1in
functionarea Ethernet

=In retelele Ethernet full-duplex

"fiecare port al switchului impreuna cu nodul de
retea conectat reprezinta un domeniu de coliziune

"infrastructura de retea devine o infrastructura
dedicata (fata de una partajata in cazul folosirii
de repetoare, sau de Ethernet peste mediu coaxial)
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Domeniu de coliziune

*"DC = grup de segmente de retea conectate fizic prin
dispozitive de nivel 1 (repetor, hub, transceiver)

in care se pot produce coliziuni;

/"

.

L s ) . N
Dispozitive care delimiteaza domeniile de coliziune:
L =0
54; I
/
)
" . ) . )
Dispozitive care extind domeniile de coliziune:
lllli
) 53




Domeniu de broadcast

stoate dispozitivele (statiile) care primesc un
broadcast trimis de unul dintre ele.

-

Dispozitive care delimiteaza domeniile de broadcast:

==

.

Dispozitive care extind domeniile de broadcast:

= 4

g

PN




Cate domenii de broadcast
sunt in aceste topologii?




CSMA/CD

:
* jamming

Sending
nd .
5‘91, 2. Multiple
Increment access
attempt count
3. Collision
Y Attempts detection
>157?
Error: Discard . L
= 4. Jam signa
packet Calculate
Backoff
.
Wa‘tf“of 5. Random
M'oﬂm backoff




~—" Protocolul (

°®
[ ... Carrier Sense Multiple Access with Collision Avoidance

—
= Ascultare Canal Mediul — .
E’(Carrier sense) > QRN H ( ) (‘\) Asteapta

Canalul Liber

Interval Aleator

@ (Backoff)

1
Dupa expirare

= Transmite

7 Cadrul
+

Coliziune Presupusa

A Retransmisie
cu Backoff Mai Mare

Transmitere Reusita

Optional: RTS / CTS
Request To Send / Clear To Send

RTS <—>
(= (V]
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Caracteristica

Tip retea

Abordare coliziuni
Momentul
interventiei
Detectare coliziune

Confirmare
Mecanism special

Complexitate

Standard

CSMA/CD

Cablat (Ethernet)

Detectare coliziuni
In timpul
transmiterii
Detecteaza direct

Nu foloseste ACK
Jam signal

Mai simplu

IEEE 802.3

CSMA/CD vs CSMA/CA

‘Wireless (Wi-F1i)

Evitare coliziuni
Inainte de transmitere

Nu poate detecta direct
Foloseste ACK
BacRoff + RTS/CTS

(optional)
Mai complex

IEEE 8062.11 cg



Standﬂrdé

IEEE

Nume comun

10BASE-T

Standarde ETHERNET

Viteza & Descriere

.19 Mb/s, cablu UTP

802. 31

802.3u 100BASE-TX 100 Mb/s (Fast Ethernet)
802.3ab 100OBASE-T 1 Gb/s, cablu UTP

802.3z 1000BASE -X 1 Gb/s, fibra optica
802.3ae |10 GbE 10 Gb/s Ethernet

802.3an J1OGBASE-T 10 Gb/s, cablu UTP
802.3bz 2.5GBASE-T / 5GBASE-T (2.5 Gb/s si 5 Gb/s, UTP
802.3by 25 GbE 25 Gb/s

802.3cd 50/100/200 GbE 50, 100 si 200 Gb/s
802.3cm | 400GBASE-SRS8 400 Gb/s, fibra multimod
802.3cn | 400GBASE-LRS8 400 Gb/s, fibra single-mode
802.3cp | 10/25/50GBASE-BR ;?;iﬁegzézgafga;Zf;:;i&
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Single-Pair Ethernet (industrial / automotive)

Standardé Nume comun é Viteza & Descriere

IEEE |
100 Mb/s, o singura

802.3bw 100BASE-T1 pereche torsadatd

802.3bp 1000BASE-T1 1 Gb/s, automotive
802.3ch 2.5/5/10GBASE-T1 2.5-10 Qb/s,
automotive

10 Mb/s, distante

802.3cqg 10BASE-TIL mari (pénd La ~1 km)
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Standarde in testare si dezvoltare

Standﬁrdé
IEEE |

802. 3df

802.3dj

802. 3dqg

802. 3dR

802.3dm

802.3dp

Viteza & Descriere

:296, 400 s1 800 Gb/s folosind canale de

transmisie de 100 Gb/s (standard recent)

200 Gb/s - 1.6 Tb/s Ethernet de generatie
viitoare (in dezvoltare)

100 Mb/s Single-Pair Ethernet cu raza extinsa
(~500 m), in lucru

Ethernet optic bidirectional >50 Gb/s, 1in
dezvoltare

Ethernet automotive asimetric (viteze diferite
upload/download), in testare

Reguli de alimentare (PoE) pentru Single-Pair
Ethernet, in lucru
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Dispozitive de interconectare a
.

sSwitch-ul opereazda la nivelul 2, DL
"Rolul unui switch este de a oferi legaturi de viteza
mare si lLatenta mica in LAN

"Switch-ul delimiteaza domeniile de coliziune dar
extinde domeniile de broadcast

"Switch-urile sunt caracterizate printr-un numar
"mare de porturi (pot ajunge la cateva sute prin
stehnologii de tipul StackWise) si functii de baza
=implementate in hardware

"e Switch-ul nu este suficient pentru a avea
"conectivitate intre doud retele diferite
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Modul de operare switch

"Foloseste o tabela de asocieri intre adrese MAC s1i
porturi, (Tabela CAM - Content Addressable Memory)

"Fiecare switch 1a decizii independent, bazdndu-se
doar pe propria sa tabela CAM.

Tabela CAM Tmi spune
ca:
24 duce spre statia A
24 duce spre statia B
2 duce spre statia C

Tabela CAM imi spune
ca:
7 duce spre statia A
9 duce spre statia B
1 duce spre statia C

=y




Popularea tabelei CAM

="lLa pornire, un switch nu stie nimic despre alte
nodur1i;

"Tabela CAM este initial goala;
"Pentru a popula tabela, switch-ul citeste adresa
MAC sursd a cadrelor ce trec prin el.
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Procesul de comutare

Cu fiecare cadru primit, un switch va desfasura
actiunile:

"Citire adresa MAC sursa si verificare daca exista
asocierea in CAM

"Dacd da, actualizeazd varsta inregistrdarii din tabelad

"Dacd nu, adaugd asocierea intre MAC sursd si portul pe
care a venit cadrul s1 11 asocieaza vadrsta 6

"Citire adresa MAC destinatie si cdautarea asocierii 1in
tabela CAM

"Daca este gasitda unicast pe portul corespunzdtor cdatre
destinatie;

"exceptie in cazul 1in care portul e fix cel pe care a
venit, caz in care face drop

"Dacd nu este gdsitd, se face flood cu cadrul pe toate

porturile mai putin cel pe care a venit cadrul -



CAM Aging

" Fiecare inregistrare din tabela are o vidrsta (timp
de La ultima actualizare)

= Cresterea in timp a valorii poartd numele de CAM
Aging

= Cand varsta ajunge lLa o anumita valoare,
inregistrarea este stearsa
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Tabela MAC

PortC: C

PortD: D
PortB: B

Tip operatii

Broadcast

Broadcast

Unicast




Metode de comutare

Fast-forward
switching

Fragment-
free

Metode switching

Store-and-
forward
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Store & Forward

Primeste intreg cadrul

Calculeaza CRC

Verifica lungime cadru

Daca totul e corect,
determina adresa destinatie

Trimite cadrul

Cut-Through

Fast-forward

Primeste cadrul
pana la adresa
destinatie

Determina
adresa
destinatie

Trimite cadrul

Fragment-free

Primeste
primii 64 de
octeti

Determina
adresa
destinatie

Trimite cadrul
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VI.ANV
LAN & VLAN Explained

What is LAN & VLAN

Vian 10 Vian20 Vian30
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VLAN - Virtual Local Area Network

"VLAN este o metoda de segmentare logica a unei
retele locale fizice, astfel incat dispozitivele sa
fie grupate logic, indiferent de pozitia lor fizica.

"VLAN-ul separa logic o retea fizica in mai multe
retele virtuale.

Switch-ul 1zoleaza traficul intre VLAN-uri, 1iar
comunicarea intre ele este posibila doar prin rutare
Layer 3.

"Un VLAN se comporta ca o retea separata, chiar daca
foloseste aceeasi infrastructura fizica (switch-uri,

cabluri).
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VLAN

(Virtual Local Area Network) ”:‘\ Ut i 1 it a t e V LAN
=Separarea traficului
Layer 3 Router / Switch °
(Inter-VLA:‘N Routing) ( S e C u rn 1 t a t e) ;
g e "Reducerea domeniilor de
--------- ; broadcast,;

=Performanta mai buna;
"Administrare mai usoard,

mw-%?ﬁ 0:20 JJ "Izolare intre departamente
(ex: IT, HR, management).
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Tipuri de VLAN-uri
= VLAN de date - trafic utilizatori
= VLAN de management - administrarea echipamentelor
= VLAN de voce - telefonie IP
= VLAN nativ - trafic neetichetat:

Serviciile VLAN dezvoltate cu compatibilitate 1inversad

pentru a suporta dispozitive vechi care nu suporta VLAN

= VLAN implicit (VLAN 1) - creat automat
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Procesul VLAN

1) Crearea VLAN-ului (configurare logica)
Administratorul de retea:
" defineste un VLAN ID (numdar intre 1 si 4094);
= optional 11 atribuie un nume;
Exemplu:
" VLAN 10 - IT
" VLAN 20 - HR
" VLAN 30 - Management

= In acest moment VLAN-ul existd doar logic in
switch.



Procesul VLAN

2) Alocarea porturilor la VLAN-uri (Access Ports)
Fiecare port de pe switch este configurat:

"Ca access port

"Asociat unui singur VLAN
Cdnd un dispozitiv (PC, imprimanta):

"Este conectat lLa un access port

"Traficul sau apartine implicit VLAN-ului portulu1i

I Dispozitivul nu stie ca este intr-un VLAN.
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Procesul VLAN
3) Separarea traficului (izolarea)
Switch-ul:
=Mentine tabele MAC separate pentru fiecare VLAN;
" Transmite cadre doar in interiorul aceluiasi VLAN.
Consecinta:

"Dispozitivele din vlan-uri diferite NU pot comunica
direct;

="Broadcast-ul rdamane doar in VLAN-ul respectiv.
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Procesul VLAN

4) Comunicarea intre switch-uri - Trunking (IEEE 862.1Q)

"pPentru a extinde VLAN-urile intre mai multe switch-uri
se folosesc porturi trunk.

Caracteristici:
"Un trunk poate transporta mai multe vlan-uri simultan
"Cadrele sunt marcate cu un VLAN tag (862.1Q)
VLAN tag contine:
"VLAN ID
= Informatii de control

"Switch-ul de destinatie citeste tag-ul si stie 1n ce

VLAN apartine cadrul.
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TRUNK 1in retea VLAN

~ TRUNK =
T.-> port de switch configurat pentru e e

a transporta trafic pentru mai multe __ Trunk Link (Multi-VLAN) |
VLAN-uri simultan intre doua switch-
uri sau intre un switch si un
router/switch Layer 3.

11

Exemplu: \
S. A Si S. B au VLAN-urile 10, 20, 3090. _ .o i! VLAN 20 B> VIAN 30
Trunk intre ele permite ca toate ,MW?MfHW"BfL_T("mFﬁHMH
aceste VLAN-uri sa fie transmise pe un\ﬁyy ﬁi wggO]ii[wggO]i

singur cablu. ’ il—l?llil i'

Cadrele sunt etichetate cu VLAN ID,
iar switch-ul de destinatie le tr1m1te.”ﬁﬁ&flﬂfﬁiﬁimgﬁ{va&i"q

ID: 10 s i ID: 20 o ID: 30

in VLAN-ul corect. el S i !

) i i i ol (i ol e e e o e P e e o e e e . e o oo e Yo T -



Caracteristici principale trunk

1. Transport multi-VLAN

"Un port trunk poate transporta cadre din mai
multe VLAN-uri, spre deosebire de un access port,
care apartine unui singur VLAN.

2. Tagging (marcare VLAN)

"Cadrele care trec prin trunR sunt marcate cu VLAN
ID conform standardului IEEE 862.10Q.

"Switch-ul de destinatie foloseste tag-ul pentru a

determina in ce VLAN apartine fiecare cadru.
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Caracteristici principale trunk

3. VLAN nativ (Native VLAN)

"Trunk-ul are un VLAN nativ pentru cadrele
neetichetate.

=Implicit, VLAN-ul nativ este VLAN 1, dar se
recomanda schimbarea sa din motive de securitate.
4. Utilizare

"Conectarea intre switch-uri care transportd mai
multe VLAN-uri.

"Conectarea unui switch La un router Layer 3

pentru inter-VLAN routing. -



Exemplu
"VLAN nativ (Native VLAN)

" VLAN-ul nativ este VLAN-ul:
="Pentru cadre fara tag,

"Folosit pe trunR-uri.
"Implicit este VLAN 1
Din motive de securitate:

"VLAN-ul nativ este adesea

schimbat.

‘, o T ( X NU comunica direct j— ]

¢ &6 ID: 10

Exemplu VLAN =

@ 9:01 Comunicarea directa functioneaza ,doar”

pentru VLAN-uri identice.

Router
(Rutare inter-VLAN)

Trunk Link [ VLAN10 - Inter-VLAN . VLAN b0l CEE 20

(IEEE 802.1Q) Routing
JJ L
E JI\ -
' _ | : ; :’ ‘ :
VLAN10 - IT  |€=====p| VLAN 20 -HR ;
ID: 10 ‘ b ID: 20 :

i

PC1 fara un router

. & ,
| vian10-1T , —a—yl VLAN 20 - HR ]
e ID: 20

__________________________

 PC1-» PC2(VLAN10) ® PC1=» PC3 (vLAN 10>
DA! NU! vLAN 20)

- P S e S

= Bl BT

‘i' PC1=p PC2 (VLAN 10) : il [PC1 =» PC3 (VLAN 10> VLAN

DA!
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Comunicarea intre VLAN-uri (Inter-VLAN Routing)

"Deoarece VLAN-urile sunt retele separate:

=comunicarea intre ele necesita un dispozitiv Layer 3
Solutiti:

"Router clasic (Router-on-a-SticR);

"Switch Layer 3.
Proces:

*"Traficul este trimis catre router/switch L3;

"Acesta ruteaza pachetele intre vlan-uri;

="Se aplicad reguli de securitate (ACL-Acces Control
List).
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Lab.

Exemplu simplu

"pC1 (VLAN 10) - poate comunica
cu PC2 (VLAN 10)

"PC1 (VLAN 10) X NU poate comunica
cu PC3 (VLAN 20)

"pPC1 » PC3 v doar prin router/swit

https://www.youtube.com/watch?v=ub-

Laborator VLAN & Trunking =~

Nivel Mediu: Avansat

1. Scopul laboratorului f L;y; 37Sw5c'hiLﬁJ

1. Sa inteleaga conceptul de VLAN (Vitual LAN);

2. Sa configureze porturi access> si trunk pe
switch-uri,

3. Sa obserye izolarea traficului intre-VLAN-uri’
si comunicareaintre ele prin inter-VLAN
routing (Layer 3),

4. Sa aplice tagging IEEE 802.1Q pentru
porturile trunk.

—

| Trunk Link

(IEEE 802.1Q)

2. Materiale necesare SwitchA
|

l fa0)1

« 2 switchuri gestionabile (Layer 2 / Layer 3)

« 1router / switch L3 pentru inter-VLAN routing
* 4-6 calculatoare (PC/VM)

+ Cabluri-UTP-Cat5e/Cat6

» Consola / terminal pentru fguragurare CLI fa0/1-2 fa0/3-4 fa0/4 |
T R I S R
3. Topologia laboratorului ! : VLAN 20 HR |
1 I )
1. Pasul 1: Crearea VLAN-urLorR I i D20 !
1 ! 1
1. Conecteazi te la Switch A si Switch B. i - m :
2. Creeea VLAN-urile conforin schemel: i : . :
switch(config)# vlan 10 ndme IT \ ' Optiona? H

Switch(config)# vlan 20

Switch(config)# vlan 20 ndme HR
Switch(config)# vlan 30 name Managenent

2. Pasul 2: Configurarea porturilor
access
1. Aloca porturife fiecdurai VLAN:

Switch(config)# interface range fa0/1-2
Switch(config)# switchport mode access
Switch(config)# switchport access vlan 10

3. Pasul 3: Configurarea porturilor
trunk

1. Conecteaza trunk ul la torruter sau switch L3.

2. Pasul 3: Configurarea porturilor
access

1. Alocé portucrele fiecaui VLAN pe fidcare switch:

Switch(config)# inteface faon/24
Switch(config)# switchsport moole
Switch(config)# switchsport trunk ban 1-0,20
Switch(config)# switchsport trunk. vlan 99 =5

3. Pasul 4: Testarea conectivitatii
in VLAN

1. Din PC1—PC2 (VLAN 10) - ping trebuie
sa mearge tno-router

2. Din PC1— PC3 (VLAN 20) - ping nu merge

1. Din PC1 - PC3 (VLAN 10) - ping &
trebuie sa mearga «"

2. Din PC1 - PC3 (VLAN 20) — ping €39
B» nu merge

» Creeaza cel putin 3 VLAN-uri $i configureza
porturi access pentru fiecare-VLAN.

» Creeaza un port trunk-inttre diuba: switch-uri
pentirf. 6 transporid. fose & VIAN-unli3.

« Conigureaza VLAN native diferet de VLAN 1 (ex:
VLAN 99),

* PC1 - Management VLAN (VLAN 30) peits=»hiuiyment

3. PC1- PC3 dupa Inter-VLan VLAN Routing


https://www.youtube.com/watch?v=ub-tODeuu7Y
https://www.youtube.com/watch?v=ub-tODeuu7Y
https://www.youtube.com/watch?v=ub-tODeuu7Y
https://www.youtube.com/watch?v=ub-tODeuu7Y
https://www.youtube.com/watch?v=ub-tODeuu7Y
https://www.youtube.com/watch?v=ub-tODeuu7Y
https://www.youtube.com/watch?v=ub-tODeuu7Y
https://www.youtube.com/watch?v=ub-tODeuu7Y
https://www.youtube.com/watch?v=ub-tODeuu7Y

Laborator pmrm e a (4] Student 4 S| Student 5 [N 6] Student 7 |

Native VLAN: 99

| VLAN 10 | 200 Nl [N11O vian 15 [ETSNEE) LAN 20 [EERIETED VLAN 30 LVLAN £1) Devr |NLL 90 vLAN 20 HR [ITENSEE

P‘l PC3 PC4 PC1 PC2 PC4

| VLAN 10 [lidl PHGETS) VLAN 20 [HR [RIN[ITS VPN T | NLN.20 VLAN 20 Mgmt NIL20 Jll VLAN 20 HR [INTRVRE

Student 8 (5| Student 6 9| Student 7 m Student 11 11| Student 8 12 Student 10
[ VLAN 30 [Bevn nLT0 | vuwso [vian1s BT NL20 )

Native VLAN: 99

Native VLAN: 99 Native VLAN: 99 o Native VLAN: 99 —l

PC1 PC2  PC3 PC1

13 Student 11 14 Student 12 15 Student 18 14| Student 14 L 16 Student 16
(vianzo Ml 2o ) [EEIEEN] Nido ) (ETETER Aem 45 NLss ) (vian 15|l 25 haresing nizs) TN voreson)

Native VLAN: 99 ﬁ Native VLAN: 99 @

Native VLAN: 99 e Native VLAN: 99 i

'uww.mlm!wn: o
-

(Vian 26 voir [UGER TS OEERIITS o v | TERNERCI oo ETECNERRR v revcs
VVSNEToRIRVWANETo NN viAN 25 [BVIVNYPToRl viAN 99 il VLANT70-0A [l VLAN 99 ERNEIYYYEN




2024

Incapsulare

Adresare

Broadcast

Legatura de
date

Concluzii

Domeniu de
coliziune

Store and
forward

Domeniu de
broadcast

Comutare abeld CAM

Fragment
free

Ethernet
Mediu

multiacces =

85



Network Layer ~ =

Formats the data IP Addresses

into packets to be
delivered up to the
Transport layer

Or updates the destination
address and pushes the

frame back down to

the lower layers.



RUTAREA

Protocoale de rutare

Choosing a Route on the Road

Routing Data on the Internet

®| Autostrada
‘ Viteza Mare 1"

Drum Mai Lat ‘

| B

iy




Repere

"Rutarea
"Rutare statica
"Rutare dinamica

"protocoale de rutare Distance Vector
"Generalitati
"Probleme: bucle de rutare
sSolutii pentru acestea

"pProtocolul RIPvl si1 RIPv2
"Generalitat1i
=Configurare
"Verificare



Protocoale de rutare si rutate

"Protocoale de rutare: permit ruterelor sda faca
schimb de

"informatii pe baza cdarora fiecare isi actualizeaza
tabela de rutare

"Exemple: RIP, IGRP, EIGRP, OSPF

"Protocoale rutate: permit identificarea nodurilor
din retea pe

"baza unei scheme de adresare menita sa ofere
unicitate, dar si
=m1erarhizarea spatiului de adrese

"Exemple: IP, IPX, AppleTalRr



Procesul de rutare

"Acest proces este alcatuit din doud mecanisme:

"Determinarea cadii optime: este folosita tabela de
rutare;

"Comutarea pachetelor (forwarding): primirea unui
pachet pe o

="interfata si trimitere Lui pe alta.
"Ruterele creeaza tabele de rutare

"0 ruta contine:

"spatiul de adrese destinatie (adresd de retea si
masca asociata)

"adresa urmatorului hop sau/s1i intenff‘aﬁgan;q;;a@w

"Trei feluri de rute: I
. 192.1.2.0 so
"Retele direct conectate; 192.1.3.0 e

"Rute statice;
"Rute dinamice.

i N

\
— - y
,h:;/-é—;_**. =T
G s > 4o ~y
\K_ P2 aTN -
- N

192.1.1.0/24 192.1.3.0/24

192.1.2.0/24



Tabel de rutare

192.168.2.0/24 172.16.0.0/16 192.168.1.0/24 10.0.0.0/8
N = LR = R = < L
— e L. & L .

N N 2 N 2 A

Modalitati de evaluare a unei rute:
1) Distanta administrativa,
2) Metrica.



R1# show ip route

= R 192.168.1.0/24 [120/1] via 172.16.0.2, 00:00:24, Serial
0/0

Codes:

=C - connected, S - static, I - IGRP, R - RIP, M - mobile, B -
BGP

=D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter
ared

"N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type
2

"=F1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
=1 - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2,
=* - candidate default

"U - per-user static route, o - ODR



Functionarea

unul ruter

( Primeste pachet >—’

Fie Cinterfata pe care a
fost primit pachetul
Fie D adresa destinatie
continuta in pachet

Trimite pachet
pe interfata(R)

'

Rescrie adresa de

nivel legatura de date
F

Actualizeaza tabela
ARP

Este D una
dintre adresele
ruterului?

Nu

Trimite pachet

catre nn:.relul lgnors
superior pachetul

/

F 3 F

Da

Da

b

mascﬁ[C]&C\

masca(C)&D?

Nu

Extrage R prima

F 3

ruta din tabela

masca(R)&D =
destinatie(R)?

Mai exista







ToT Architecture

Application
Application :j{

===

StocRing
Network _-[
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