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ADNOTARE

La teza de master ,,Sistem pentru procesarea, analiza si interpretarea datelor de monitorizare

a ecosistemelor de tip rau.” a studentului Padduraru Vadim, grupa CRI-231M.

Cuvinte cheie : sistem, procesare, Arduino IDE, ESP32, analiza, interpretare, date de
monitorizare, proiectare, baza de date, php, python.

Pentru realizarea sistemului, a fost necesara o analiza detaliata a altor solutii si sisteme
similare, cu scopul de a dezvolta un prototip propriu capabil sd indeplineascd cu succes toate
sarcinile si obiectivele propuse. In contextul digitalizarii si al evolutiei tehnologice, se evidentiaza
importanta unui astfel de sistem, mai ales In lumina preocuparii crescute pentru calitatea apei si
protejarea ecosistemelor de tip rau.

Obiectivul lucrdrii de master constd in proiectarea si dezvoltarea unui sistem destinat
procesarii, analizei si interpretdrii datelor de monitorizare a ecosistemelor de tip rau. La
fundamentul acestui sistem se afla un dispozitiv ESP32, capabil sa se conecteze la retele Wi-Fi si sa
transmitd datele achizitionate catre un server central, unde acestea vor fi procesate, analizate si
interpretate. Pentru a testa conectivitatea si prelucrarea datelor, a fost dezvoltat un sistem
demonstrativ care afigeaza informatii despre starea conexiunii si datele trimise.

Procesul de testare a jucat un rol esential in faza initiald, in care datele erau transmise si
receptionate de serverul central. Ulterior, s-a trecut la etapa de procesare si verificare a datelor,
urmand afisarea acestora pe o interfata web.

Scopul principal al acestei lucrari este de a oferi o solutie eficientd pentru procesarea,
analiza si interpretarea datelor de monitorizare a ecosistemelor de tip rau, punand la dispozitia
utilizatorilor informatii relevante in timp real si notificari rapide in cazul aparitiei unor variatii
semnificative.

Structura tezei de master este organizata astfel: o introducere, urmata de trei capitole
principale, concluzii finale, surse bibliografice si anexe. Aceasta organizare reflectd intregul proces
de dezvoltare si evaluare a sistemului propus pentru monitorizarea datelor specifice ecosistemelor

de tip rau.



ANNOTATION

n

In the master's thesis " System for Processing, Analysis and Interpretation of River

Ecosystem Monitoring Data " conducted by student Paduraru Vadim, from the CRI-231M
group

Keywords: system, processing, Arduino IDE, ESP32, analysis, interpretation,
monitoring data, design, database, PHP, Python.

For the realization of the system, a detailed analysis of other existing solutions and
similar systems was necessary, with the aim of developing a proprietary prototype capable of
successfully fulfilling all proposed tasks and objectives. In the context of digitalization and
technological evolution, the importance of such a system is highlighted, especially in light of
the increased concern for water quality and the protection of river ecosystems.

The objective of the master’s thesis is to design and develop a system intended for the
processing, analysis, and interpretation of monitoring data from river ecosystems. At the
foundation of this system lies an ESP32 device, capable of connecting to Wi-Fi networks and
transmitting the acquired data to a central server, where it will be processed, analyzed, and
interpreted. To test connectivity and data processing, a demonstrative system was developed
that displays information about the connection status and the sent data.

The testing process played an essential role in the initial phase, during which data
were transmitted and received by the central server. Subsequently, the process moved on to
data processing and verification, followed by displaying the data on a web interface.

The main goal of this work is to offer an efficient solution for processing, analyzing,
and interpreting river ecosystem monitoring data, providing users with relevant real-time
information and swift notifications in the event of significant variations.

The structure of the master’s thesis is organized as follows: an introduction, followed
by three main chapters, final conclusions, bibliographic sources, and appendices. This
organization reflects the entire process of developing and evaluating the proposed system for

monitoring data specific to river ecosystems.
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INTRODUCERE

Monitorizarea calitdtii apei si a parametrilor de mediu intr-un ecosistem de tip rau
reprezintd un pas esential in intelegerea si protejarea resurselor naturale. In ultimii ani, tot
mai multe initiative si proiecte si-au propus sa dezvolte sisteme prin care sa fie colectate,
analizate si interpretate informatii despre factori precum temperatura apei, nivelul de poluare,
debitul sau pH-ul. Aceste date, obtinute cu ajutorul unor mici dispozitive electronice instalate
in zone cheie de-a lungul raului, permit specialistilor sa isi formeze o imagine de ansamblu

asupra sanatatii ecosistemului si sa intervind atunci cand apar schimbari semnificative.

Teza de fati propune realizarea unui sistem integrat, alcatuit din mai multe etape. In
primul rand, se amplaseaza senzori in puncte strategice de-a lungul raului, pentru a obtine o
acoperire cat mai buna si a surprinde diverse conditii de mediu. Acestia trimit informatiile
colectate catre o infrastructurd de procesare, unde datele sunt centralizate si salvate, oferind
apoi o baza solida pentru analizi si raportare. In continuare, datele sunt prelucrate, organizate
si verificate, pentru a elimina orice eventuale erori sau neconcordante. Aceastd faza este
cruciald, deoarece datele curate si bine structurate fac posibild observarea tendintelor si a

modificarilor din mediul acvatic intr-un mod mult mai clar.

Pentru a proiecta asa sistem, am facut cunostintd cu studii anterioare, ABABII V.;
SUDACEVSCHI V.; BRANISTE R.; LUNGU I.; ROSCA N. Distributed Computing
System for Monitoring of the River Aquatic Ecosystems.[19] si BRANISTE, R.;
MARUSIC, G.; SAVA, N.; ABABII, V. and CARBUNE, V. Modeling the behavior of
pollutants on the Dniester river in Olanesti region.[24], care explica sistemul de monitorizare

si modelul purtarii poluantilor in ecosistemul de tip rau.

Pe langa partea de colectare si stocare a datelor, teza urmareste si crearea unor
instrumente accesibile pentru vizualizare si interpretare. Astfel, rezultatele masuratorilor pot
fi afisate sub forma de tabele simple, usor de urmarit, dar si sub formd de grafice detaliate,
care oferd o perspectiva vizuald a variatiilor pe intervale de timp. In plus, integrarea unor
hérti interactive permite localizarea precisd a fiecdrui senzor si corelarea parametrilor
masurati cu specificul zonei respective. Prin acest mod, specialistii si factorii de decizie pot
identifica zonele vulnerabile, pot observa evolutia lor de-a lungul timpului si pot propune

masuri de imbunatatire.



Mai mult, prin Incorporarea unor metode avansate de analiza, sistemul are capacitatea
de a semnala din timp eventualele anomalii. Orice abatere neobisnuitd de la valorile normale
(cum ar fi cresteri bruste ale nivelului de poluare) este astfel detectatd si anuntata, ceea ce
permite interventii rapide. De asemenea, prin crearea si testarea unor modele predictive, se
pot estima posibile evolutii ale parametrilor de mediu, oferind astfel un avantaj important in

gestionarea resurselor si in planificarea masurilor de conservare.

Aceastd teza, in ansamblul sdu, propune o viziune modernd si dinamicd asupra
modului in care ne raportim la mediul inconjuritor. In loc si ne bazim doar pe date
ocazionale sau pe masurdtori realizate la intervale mari de timp, sistemul asigura
monitorizare continud si acces la informatii in timp real. Aceastd abordare deschide calea
catre o gestionare mai eficienta a resurselor, catre politici de mediu mai bine fundamentate si
citre un dialog constructiv intre cercetitori, autoritati si comunitatile locale. In definitiv, prin
imbinarea tehnologiei cu responsabilitatea fatd de naturd, putem contribui la protejarea
raurilor, la mentinerea echilibrului ecosistemelor si la asigurarea unui viitor sdnatos pentru

generatiile urmatoare.
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1. ANALIZA DOMENIULUI DE STUDII

1.1 Importanta monitorizarii ecosistemelor de tip rau

Monitorizarea ecosistemelor de tip rdu reprezintd un subiect de interes major in
contextul actual al schimbarilor climatice, al urbanizarii rapide si al intensificarii activitatilor
antropice. Raurile indeplinesc functii critice pentru mediul Inconjurator si pentru societate,
furnizdnd apd potabila, resurse pentru agriculturd, industrie, energie, dar si adapost pentru o
multitudine de specii de flora si fauna. In plus, ele constituie elemente-cheie in mentinerea
echilibrului hidrologic si ecologic la nivel local, regional si global. De aceea, intelegerea
dinamicii si a starii de sdndtate a ecosistemelor acvatice este vitald pentru planificarea

durabild a resurselor si pentru luarea unor decizii informate cu privire la protectia mediului.

Un aspect esential al importantei monitorizarii raurilor il reprezintd rolul acestora in
mentinerea biodiversitatii. Raurile ofera o diversitate de habitate — de la zone umede si lunci,
pana la prundisuri si paraie montane — in care vietuiesc numeroase specii de microorganisme,
plante, insecte, pesti, amfibieni si mamifere. Starea de sanatate a unui rau poate fi corelata cu
diversitatea biologica ce 1l populeaza. Prin monitorizare constanta, se poate evalua nivelul de
poluare, concentratia de oxigen, pH-ul si alti parametri de calitate a apei care influenteaza
direct viata acvatica. De asemenea, se pot identifica din timp fenomene care pot afecta drastic
biodiversitatea, precum eutrofizarea, cresterea excesiva a unor alge sau prezenta speciilor

invazive.

in plus, importanta apei din rauri in procesul de asigurare a resurselor de apa potabila
face ca monitorizarea parametrilor de calitate sa fie absolut critici pentru sinitatea umana. in
multe regiuni, sursa principala de apd potabild este direct legatd de cursurile de apa dulce.
Orice modificare a parametrilor chimici sau biologici (de exemplu, prezenta bacteriilor
coliforme, nitrati, fosfati, metale grele) poate avea consecinte grave asupra sigurantei
populatiei. Prin urmare, monitorizarea continud permite interventii rapide in cazul unor
episoade de poluare, astfel incat sd se evite situatiile critice de sdnatate publica si sa se

asigure un nivel optim de protectie a consumatorilor.

De asemenea, raurile joacd un rol esential in dezvoltarea economica a unor regiuni,
atat prin activitatile industriale si agricole, cat si prin potentialul lor turistic. In contextul
industriilor care se bazeaza pe utilizarea apei (cum ar fi cea alimentard, textila sau de

rafinare), mentinerea unei calitdti adecvate a apei este cruciala pentru calitatea produselor si
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pentru evitarea costurilor ridicate de purificare. In agriculturd, apa de rau este folositi la
irigatii, iar contaminarea acesteia poate duce la scaderea recoltelor sau la produse neconforme
cu standardele de siguranta alimentara. Prin monitorizare constanta, se pot identifica rapid
sursele de poluare si se pot aplica masuri adecvate de remediere.

Din perspectiva turisticad, multe zone riverane ofera oportunitdti de agrement si recreere
(pescuit, rafting, plimbari cu barca etc.), astfel Tncat mentinerea unui rau curat si echilibrat
devine un factor-cheie 1n atragerea vizitatorilor si in dezvoltarea sustenabild a comunitatilor
locale. In lipsa unui sistem eficient de monitorizare, calitatea apei poate scidea, activititile
turistice pot fi restrictionate si, implicit, regiunea poate suferi din punct de vedere socio-

economic.

Un alt motiv pentru care monitorizarea raurilor este importanta il reprezinta factorii
climatici. Schimbarile climatice pot influenta debitul, temperatura si regimul de precipitatii al
unui bazin hidrografic, ceea ce conduce la fenomene extreme precum secetele prelungite sau
inundatiile devastatoare. Prin colectarea si analiza datelor privind nivelul apei, viteza de
curgere, sedimentele si alti parametri relevanti, cercetdtorii si autoritatile pot obtine o
perspectiva mai clard asupra riscurilor asociate. Astfel, decidentii pot adopta strategii mai
eficiente de gestionare a resurselor de apd si de protectie a locuintelor, a infrastructurii si a

mediului.

Mai mult decéat atat, monitorizarea pe termen lung furnizeaza date istorice de o
valoare inestimabild, care pot fi folosite pentru studii de cercetare, modelari predictive sau
evaludri de impact privind viitoarele proiecte de infrastructurd. Proiectele de constructii mari
(baraje, hidrocentrale, canale de deviere) necesita, in mod special, studii de impact asupra
mediului extrem de detaliate, iar acuratetea acestor studii depinde intr-o mare masurd de
datele colectate in timp. Cu cat datele privind starea raului si a mediului inconjurdtor sunt mai
complete si mai vechi, cu atat prognozele si recomandarile pot fi mai bine fundamentate

stiintific.

Din punct de vedere legislativ, iIn multe tari existd reglementdri stricte privind
protectia si conservarea apelor de suprafatd. Prin intermediul directivelor europene, de
exemplu Directiva Cadru privind Apa (2000/60/CE)[1], statele membre sunt obligate sa
mentind sau sa atingd o ,stare ecologicd buna” a apelor de suprafatd. Atingerea acestui

obiectiv implicd monitorizarea continud a unor parametri fizico-chimici si biologici
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specificati de lege, precum si raportarea constantd a rezultatelor. In acest sens, monitorizarea
devine nu doar un instrument stiintific si managerial, ci si o cerintd legald, menitd sa

contribuie la mentinerea unui mediu sanatos.

Un alt aspect de luat in considerare este rolul educativ al monitorizarii raurilor.
Implicarea comunitatilor locale, a institutiilor de invatdmant si a voluntarilor in activitati de
monitorizare §i protectie a raurilor poate genera o constientizare mult mai mare a
responsabilitatii fatd de mediu. Prin programe de voluntariat, workshop-uri, proiecte scolare
sau universitare, datele colectate pot servi drept bazd pentru diverse analize si studii. Astfel,
cetatenii ajung sd inteleagd si sd valorizeze importanta mentinerii unui ecosistem riveran

sanatos, devenind parte activa in protectia acestuia.

Nu in ultimul rand, tehnologia modernd face ca monitorizarea sa fie mult mai
accesibila si mai eficientd decat 1n trecut. Dispozitive precum microcontrolerele ESP32 pot fi
echipate cu senzori performanti pentru masurarea calitatii apei (pH, turbiditate,
conductivitate, oxigen dizolvat etc.), iar datele pot fi trimise in timp real pe servere si
platforme cloud. Aceasta abordare de tip Internet of Things (IoT) asigurd obtinerea unor
volume mari de informatii, care pot fi prelucrate rapid, generand alerte si rapoarte utile atat

cercetatorilor, cat si autoritatilor locale sau nationale.

Prin urmare, monitorizarea ecosistemelor de tip rdu se dovedeste a fi un proces
esential in mentinerea calitatii mediului, a sandtdtii publice, a dezvoltarii economice durabile
si a biodiversitatii. Efortul de a colecta, analiza si interpreta date provenite din astfel de
ecosisteme ofera beneficii multiple — de la protectia resurselor de apa si a vietii acvatice, la
prevenirea dezastrelor naturale si optimizarea consumului de apad. Fara un program de
monitorizare adecvat si fard madsuri prompte de interventie, calitatea ecosistemului si,
implicit, sanatatea noastrd, pot fi grav afectate. in conditiile in care presiunile antropice si
cele climatice cresc, importanta monitorizarii devine si mai mare, impunandu-se metode
inovatoare si colaborative pentru a asigura conservarea pe termen lung a raurilor si a tuturor

serviciilor ecosistemice pe care acestea le furnizeaza.
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1.2 Tipuri de parametri de mediu relevanti

Monitorizarea ecosistemelor de tip rdu presupune colectarea si analiza unui set de
parametri-cheie, care ofera indicii despre starea de sdnatate a apei si, implicit, a florei si
faunei asociate. Intelegerea acestor parametri si a modului in care variaza in timp si spatiu
este esentiald pentru evaluarea calitdtii apei, identificarea surselor de poluare si adoptarea
misurilor necesare de protectie si conservare. In cele ce urmeazi, vom prezenta cei mai
importanti parametri utilizati in monitorizarea raurilor, subliniind relevanta lor in

ecosistemele acvatice.

Figura 1.1. Testarea nivelului pH.

Temperatura apei este un parametru fundamental, deoarece influenteaza direct
procesele fizice, chimice si biologice dintr-un rau. Majoritatea organismelor acvatice au o
tolerantd limitata la variatiile de temperatura, iar schimbarile bruste pot produce dezechilibre
semnificative. De exemplu, pestii si alte vietati acvatice isi regleazd metabolismul in functie
de temperatura, iar cresterile peste anumite valori pot duce la stres termic, reducerea nivelului

de oxigen dizolvat sau chiar mortalitate Tn masa.

Impact asupra ecosistemului: o temperatura prea ridicatd poate stimula inmultirea algelor si a
microorganismelor, ducand la eutrofizare, in timp ce o scadere drasticd poate incetini

procesele biologice si afecta biodiversitatea.

pH-ul (Potentia Hydrogenii) indicd aciditatea sau alcalinitatea apei si este un

parametru esential pentru stabilitatea chimicd a mediului acvatic. Desi majoritatea speciilor
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acvatice se dezvolta optim intr-un interval cuprins intre pH 6.5 si 8.5, unele ecosisteme pot

avea valori naturale mai acide (ruri de munte) sau mai alcaline (zone carstice).

Turbiditatea se referd la masura In care apa isi pierde transparenta din cauza
particulelor in suspensie (sedimente, materii organice, microorganisme). Aceasta influenteaza
cantitatea de lumind care patrunde in coloana de apa si, implicit, procesele de fotosinteza ale

algelor si plantelor acvatice.

Oxigenul dizolvat (OD)este unul dintre cei mai importanti parametri pentru viata
acvaticd. Majoritatea organismelor acvatice depind de oxigenul prezent in apd pentru
respiratie, iar nivelurile scazute pot duce la situatii de hipoxie sau chiar anoxie, cu efecte

dramatice asupra pestilor si a altor organisme.

Conductivitatea si salinitatea. Conductivitatea masoara capacitatea apei de a
conduce electricitatea, fiind influentatd de prezenta sarurilor si a ionilor dizolvati (cloruri,
sulfati, carbonati). Salinitatea, strans legatd de conductivitate, indica concentratia totald de
sdruri si are o importantd deosebitd in zonele unde apele dulci pot fi influentate de apa sarata

(de ex., estuare) sau de deversari industriale.

Nutrienti (Nitrati, Nitriti, Fosfati). Concentratiile de nutrienti (in special nitrati, nitriti
si fosfati) sunt parametri importanti pentru determinarea gradului de fertilitate a apei si a
riscului de eutrofizare. In mod natural, raurile contin cantititi reduse de nutrienti. Totusi,
activitatile antropice (agricultura intensiva, deversdri de ape uzate, fertilizanti chimici) pot
duce la acumularea excesivd de nutrienti, favorizand cresterea algelor si a altor plante

acvatice.

Metale grele (Plumb, Mercur, Cadmiu etc.). Metalele grele sunt deosebit de
periculoase deoarece se pot bioacumula in organisme si pot produce efecte toxice pe termen
lung. Chiar si la concentratii scazute, metalele precum plumbul, mercurul sau cadmiul pot
afecta functiile vitale ale organismelor acvatice si pot ajunge in lantul trofic, generand riscuri

pentru sanatatea umana.

Bacterii si agenti patogeni . Pe langd parametrii fizico-chimici, analiza

microbiologicd a apei joaca un rol esential in evaluarea riscului pentru sandtatea umana si
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pentru ecosistem. Bacteriile coliforme (in special Escherichia coli) sunt indicatori frecvent

utilizati pentru a evalua contaminarea cu materie fecala.

Fiecare dintre parametrii de mai sus oferd o piesa din puzzle-ul calitatii apei. Doar
printr-o monitorizare integratd si prin corelarea acestor date se poate obtine o imagine
completa si fideld a ecosistemului. De pilda, o turbiditate crescuta asociata cu un pH moderat
si 0 scadere bruscd a oxigenului dizolvat poate sugera un episod de poluare organica intensa.
In schimb, un pH scizut si un continut ridicat de metale grele pot indica poluari industriale

provenite din zonele miniere.

Monitorizarea trebuie sa fie realizatd atdt pe termen scurt (pentru identificarea
situatiilor de urgenta, precum deversarile accidentale), cat si pe termen lung (pentru obtinerea
trendurilor care aratd daca raul se afld intr-o stare de degradare progresiva sau se indreapta
spre refacere). In plus, trebuie luate in considerare factorii climatici (precipitatii, temperaturi
extreme), pentru a intelege mai bine dinamica naturald a raului si a deosebi fenomenele

naturale de cele antropice.

1.3 Exemple de solutii existente si bune practici in monitorizarea raurilor

Monitorizarea raurilor a devenit o prioritate pentru numeroase institutii, organizatii
non-guvernamentale si comunitati locale, ca raspuns la nevoia de a asigura calitatea
resurselor de apia si de a proteja biodiversitatea. In ultimii ani, datoriti progreselor
tehnologice si cresterii gradului de constientizare publicd, au aparut diverse proiecte si
initiative care faciliteaza colectarea, prelucrarea si interpretarea datelor referitoare la starea
ecosistemelor acvatice. In cele ce urmeazi, vom explora citeva exemple de solutii existente,

precum si bune practici care pot fi adoptate pentru monitorizarea eficienta a raurilor.

1.3.1. Platforme institutionale si programe guvernamentale

a) Reteaua oficialda de monitorizare. Multe tari dispun de retele oficiale de
monitorizare a raurilor, sub coordonarea agentiilor nationale de mediu si a celor responsabile
cu gestionarea resurselor de apa. In Roménia, de exemplu, Administratia Nationald ,,Apele
Romane” (ANAR)[2] gestioneaza statii de monitorizare amplasate strategic, care furnizeaza
informatii despre debit, nivelul apei si parametrii de calitate (temperatura, pH, oxigen

dizolvat, nutrienti etc.). Aceste date sunt colectate periodic si analizate in laboratoare
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specializate, permitand autoritatilor s evalueze situatia la nivel national si sd raporteze in

conformitate cu directivele europene, precum Directiva Cadru privind Apa (2000/60/CE).

b) Sisteme de avertizare timpurie. Pe langa monitorizarea de rutina, anumite state au
dezvoltat sisteme de avertizare timpurie pentru inundatii, poluari accidentale sau secete
prelungite. Aceste sisteme integreaza date hidrologice (precipitatii, debit, nivelul apei) cu
date meteorologice si modele predictive, pentru a oferi previziuni cu privire la riscurile
potentiale. Informatiile rezultate sunt transmise catre autoritatile locale si nationale, care pot
lua masuri de preventie, cum ar fi evacuarea zonelor expuse si inchiderea temporard a

captarilor de apa potabila in cazul poluarilor chimice.

c) Centre de date publice. O bund practica intalnitd in multe state europene si nu
numai este deschiderea accesului la datele colectate. Institutiile pun la dispozitia publicului
platforme online unde pot fi vizualizate si descarcate informatii referitoare la calitatea apei, la
evenimentele poluante si la parametrii hidrologici. Aceasta abordare transparentd stimuleaza
implicarea societatii civile, a cercetdtorilor si a organizatiilor non-guvernamentale n procesul

de analiza si protectie a resurselor de apa.

1.3.2. Initiative non-guvernamentale si comunitare

a) Proiecte de citizen science. In ultimii ani, conceptul de citizen science a cunoscut o
popularitate tot mai mare, fiind adoptat de numeroase ONG-uri si comunitdti locale. Astfel de
proiecte implicd voluntari (elevi, studenti, cetdteni) in colectarea datelor despre calitatea apei,
biodiversitate si poluare, folosind seturi de testare simple, senzori portabili sau chiar aplicatii
mobile. Un exemplu notabil este programul GLOBE (Global Learning and Observations to
Benefit the Environment)[4], sustinut de NASA si alte organizatii internationale, care
incurajeaza implicarea scolilor n monitorizarea parametrilor de mediu, inclusiv a apei din

rauri.
b) Monitorizarea facutd de ONG-uri de mediu

Organizatiile de mediu, precum World Wide Fund for Nature (WWF)[3], asociatii de pescari
sau grupuri locale de protectie a naturii, desfasoara adesea campanii proprii de monitorizare,
concentrandu-se pe parametri specifici (spre exemplu, concentratia de oxigen dizolvat in

zonele cu populatii de pesti migratori). Aceste initiative aduc un plus de date si pot ajuta la
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completarea informatiilor oficiale, mai ales in zonele in care statiile nationale de monitorizare

sunt rare sau inexistente.
c¢) Programe educationale si ateliere practice

O buna practica este implicarea directd a tinerilor in activitdti de monitorizare, prin
organizarea de ateliere si laboratoare in aer liber. Aici se pot invata tehnici de prelevare a
probelor, de masurare a unor parametri (pH, turbiditate, temperaturd), precum si de
interpretare initiald a rezultatelor. Astfel, generatiile tinere constientizeazd importanta

conservarii biodiversitatii si devin mai responsabile in privinta protectiei mediului.

1.3.3. Tehnologii moderne si aplicatii loT

Smart Water Network

T

Figura 1.2. Proiectul “Smart Water” de IBM.

a) Utilizarea microcontrolerelor si a senzorilor specializati

Evolutia microcontrolerelor (ESP32, Arduino, Raspberry Pi) si a senzorilor accesibili
ca pret si usor de integrat a revolutionat modul de monitorizare a raurilor. Dispozitivele loT
pot fi instalate In puncte strategice de-a lungul cursurilor de apa pentru a masura permanent
parametri precum temperaturd, pH, oxigen dizolvat, turbiditate sau conductivitate. Datele
sunt transmise in timp real catre platforme cloud, unde pot fi vizualizate sub forma de grafice

sau harti interactive.
b) Sisteme de management al datelor (Data Management Systems — DMS)

O alta buna practica o reprezintd implementarea unor platforme software special

concepute pentru gestionarea si analiza volumelor mari de date provenite de la senzorii
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instalati. Astfel de sisteme, fie cd sunt open-source (precum Grafana, InfluxDB,
ThingsBoard) sau comerciale (precum Azure IoT, AWS IoT), permit stocarea securizata a
informatiilor, crearea de analize avansate (de ex. machine learning pentru detectarea

anomaliilor) si configurarea unor alerte automate in cazul depasirii limitelor impuse.
c¢) Metode de calibrare si intretinere a senzorilor.

Pentru a obtine rezultate de inaltd acuratete, senzorii trebuie calibrati periodic si
supusi unor procese de mentenanti. In cazul senzorilor de pH si oxigen dizolvat, de exemplu,
calibrarile chimice (cu solutii tampon) trebuie efectuate la intervale regulate pentru a
compensa derivele de masura. O bund practicd este si protejarea senzorilor impotriva

depunerilor de alge, sedimente sau crustacee (biofouling), care pot afecta acuratetea citirilor.

1.3.4. Standardizarea si validarea datelor

a) Protocoale de colectare si prelucrare. Unul dintre cele mai importante aspecte in
asigurarea calitdtii datelor este adoptarea unor protocoale standardizate pentru prelevarea si
analiza probelor. De exemplu, Organizatia Internationald pentru Standardizare (ISO) pune la
dispozitie o serie de standarde (precum ISO 5667 pentru esantionarea apei) care detaliaza
modul in care trebuie prelevate probele, echipamentele necesare, conditiile de transport si
metodele de analiza in laborator. Respectarea acestor recomandari minimizeaza erorile si face

rezultatele comparabile la nivel regional sau international.

b) Validarea rezultatelor cu analize de laborator. Chiar daca se folosesc senzori in
teren, datele obtinute ar trebui verificate la intervale regulate prin comparatie cu analizele de
laborator (cross-validation). Prelevarea de probe si trimiterea acestora la un laborator
acreditat reprezintd o bund practica pentru confirmarea preciziei senzorilor si pentru

detectarea oricaror abateri sistematice.

c) Integrarea datelor si interoperabilitatea. In cazul proiectelor de anverguri, cu
multiple surse de date (statii oficiale, senzori IoT, analize de laborator, voluntari), o practica
benefica este folosirea unui format comun si a unor standarde de interoperabilitate (de
exemplu, OGC SensorThings API). Prin adoptarea unor formate standard, datele pot fi
centralizate si folosite mult mai usor in aplicatii cartografice (GIS), in cercetare sau in

rapoartele oficiale.
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1.4 Nevoia unei abordari integrate de colectare, prelucrare si analiza a
datelor

Monitorizarea ecosistemelor de tip rdu implica o serie de activitati complexe, de la
selectarea parametrior relevanti si echipamentelor adecvate, pana la interpretarea rezultatelor
si luarea deciziilor de management. In acest context, o abordare integrati de colectare,
prelucrare si analiza a datelor devine esentiald pentru a obtine o imagine completa si coerenta
asupra stdrii unui rau. Aceasta abordare presupune colaborarea dintre actori diversi (institutii
guvernamentale, cercetatori, ONG-uri, comunitdti locale), folosirea unei infrastructuri
tehnologice moderne si adoptarea unor metodologii standardizate care sa asigure calitatea si
comparabilitatea datelor. In cele ce urmeaza, vom explora principalele motive pentru care o
perspectiva integrata este cruciald, precum si modurile in care poate fi realizata si valorificata

eficient.
Convergenta multiplelor surse de date

Un rau poate fi influentat de numerosi factori: conditii geografice, clima, activitati
industriale si agricole, densitate a populatiei, grad de urbanizare si asa mai departe. Ca atare,
datele colectate in mod punctual (de exemplu, doar din statii oficiale sau doar din campanii

de voluntariat) pot oferi o imagine incompleta sau chiar inselatoare.

o Integrarea surselor oficiale si neoficiale: abordarea integrata presupune coroborarea
datelor provenite din statiile guvernamentale de monitorizare cu cele colectate de
proiecte independente, institutii academice sau initiative de citizen science. Astfel, se
pot umple ,,golurile” din monitorizarea spatiald si temporala, obtindndu-se informatii

cu o rezolutie mai buna.

o Diversitatea datelor: un rau nu se evalueazd doar dupa parametrii chimici (pH,
turbiditate, concentratia de oxigen dizolvat), ci si dupd factori biologici (prezenta
speciilor bio-indicatoare, populatiile de pesti), hidrologici (debit, nivel) si chiar date
socio-economice (aprovizionarea cu apad potabild, amplasarea fermelor, potentialul
turistic). O abordare integrata reuseste sd pund laolaltd aceste informatii, generand o

analiza transversala, benefica in luarea deciziilor.
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Colectarea de date: standardizare si complementare

Pentru ca datele provenite din diverse surse sa fie intr-adevar utile si comparabile,

trebuie respectate anumite reguli de standardizare si un cadru metodologic comun.

Protocoale si ghiduri de esantionare: adoptarea unor standarde internationale (ISO
5667 pentru prelevarea probelor de apa, de exemplu) asigura ca parametrii fizico-
chimici si biologici sunt masurati In mod consecvent, iar diferentele de rezultate nu

provin din metode de colectare eronate.

Calibrarea si intretinerea senzorilor: in cazul utilizdrii platformelor IoT (de
exemplu, module ESP32 cu senzori de temperatura, pH, turbiditate etc.), o buna
practica este calibrarea periodica cu solutii tampon si protejarea senzorilor impotriva
depunerilor de materie organica. Astfel, datele colectate pot fi utilizate 1n
complementaritate cu cele de laborator, reducand erorile si asigurdnd un flux

informational coerent.

Instrumente de validare in teren: campaniile periodice de inspectie (in care se
preleveaza probe si se fac analize de laborator) pot ,,valida” rezultatele colectate in
mod continuu de senzorii automatizati. Acest proces de cross-checking este esential

pentru mentinerea unui nivel Tnalt de incredere in datele publicate.

Prelucrarea datelor: de 1a volum mare la informatii relevante

Data Processing

Data Storage Processing of Data Data Presentation
0 (-
=Lk 5] /=
=S . { =&

Data Collection Data Sort Data Analysis

Figura 1.3. Procesarea datelor.
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Odata colectate, datele necesitd un proces atent de prelucrare, filtrare si analiza. In ultimii ani,

volumele de date colectate au crescut semnificativ, datorita amplasarii mai multor senzori si a

digitalizarii proceselor de monitorizare.

Utilizarea sistemelor de management al datelor (DMS): platformele open-source
(precum Grafana, InfluxDB, ThingsBoard) sau solutiile comerciale (AWS IoT, Azure
IoT) permit centralizarea, stocarea si vizualizarea datelor in timp real. Acest lucru
faciliteaza identificarea rapida a anomaliilor (de pilda, o crestere brusca a temperaturii
sau scaderea oxigenului dizolvat) si generarea de alerte automate catre institutiile

responsabile.

Analiza statisticd si modelarea predictiva: datele brute, oricit de numeroase, nu
sunt suficiente pentru intelegerea profunda a evolutiei ecosistemului. O abordare
integratd include tehnici de statistici (de exemplu, analize de variantd, serii
temporale) si modele matematice (cum ar fi modelele de dispersie a poluantilor,
simulari hidrologice) care pot anticipa efectele unor factori precum schimbarile

climatice sau urbanizarea intensd asupra raurilor.

Machine learning si inteligenta artificiala: odata cu accesul la date istorice de
calitate, algoritmii de machine learning pot fi antrenati pentru a recunoaste tipare si a
prezice evenimente, cum ar fi episoade de poluare chimicd, inflorirea excesivd a
algelor (algal blooms) sau riscul de inundatii. Acest tip de analizd avansata
completeazd instrumentarul clasic si deschide calea cétre o gestionare mai proactiva a

resurselor de apa.

Analiza integrata si suportul decizional

Colectarea datelor din surse variate si prelucrarea lor prin metode avansate conduc, in

mod ideal, la crearea unui cadru unitar de interpretare si la elaborarea unor rapoarte de

sintezd. Aceste rapoarte devin instrumente centrale pentru factorii de decizie si pentru toti

ceilalti actori implicati in managementul raurilor.

Harti interactive si rapoarte personalizate: prin intermediul interfetelor web
moderne, datele pot fi prezentate sub forma de harti tematice (de exemplu, un GIS

integrat), grafice evolutive sau tabele sintetice. Decidentii politici sau managerii de
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proiect pot primi dashboard-uri personalizate cu indicatorii cei mai relevanti pentru

zona lor de interes.

Comunicarea transparenta a rezultatelor: o altd dimensiune a abordarii integrate se
referd la diseminarea rezultatelor. Publicarea rapoartelor de mediu si a informatiilor
referitoare la calitatea apei In format deschis (open data) poate creste increderea
publicului si poate stimula implicarea organizatiilor neguvernamentale, a mediului

academic si a cetdtenilor in eforturile de protectie a ecosistemelor acvatice.

Decizii informate in timp real: un sistem integrat de monitorizare permite reactii
rapide la evenimente de urgentd, cum ar fi scurgeri chimice, poludri accidentale sau
cresteri bruste ale debitului. Atunci cand datele sunt centralizate si analizate automat,
alertele pot fi transmise imediat catre autoritatile responsabile, care pot lua masuri de
interventie (inchiderea temporara a captarilor de apa, avertizarea populatiei) intr-un

interval scurt de timp.

Colaborarea multidisciplinara si implicarea partilor interesate

]

Un alt element-cheie al abordarii integrate este colaborarea intre specialisti din

domenii diferite: ecologi, hidrologi, chimisti, ingineri IT, experti in politici publice si nu

numai. Fara o abordare multidisciplinard, datele colectate risca sa fie interpretate partial, iar

solutiile propuse pot sd nu tina cont de toate variabilele.

Platforme comune de cercetare si inovare: universitatile pot colabora cu agentiile
guvernamentale si cu sectorul privat in cadrul unor proiecte finantate prin programe
de cercetare (UE, nationale sau internationale). Acest tip de parteneriat favorizeaza

transferul de cunostinte si dezvoltarea de noi tehnologii si metode de monitorizare.

Implicarea comunititilor locale: abordarea integratd presupune si consultarea
periodica a comunitatilor riverane, care au adesea o experientd directd cu problemele
raului. Aceste comunitati pot furniza informatii valoroase (de pilda, istoricul
poludrilor sau observatii privind schimbarile de debit si sedimentare), iar implicarea
lor in procesele de luare a deciziilor contribuie la acceptarea socialda a masurilor

propuse.
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e Rolul ONG-urilor si al initiativelor civice: organizatiile neguvernamentale de
mediu pot juca rolul de punte intre autoritdti si cetdteni, asigurand o comunicare
eficientd si transparentd. De asemenea, ele pot furniza resurse si expertiza
suplimentara, deruland proiecte complementare sau cercetdri axate pe aspecte

specifice (de pilda, monitorizarea speciilor protejate).
Provocari si perspective de viitor
Implementarea unei abordéri integrate nu este lipsita de dificultati.

o Costuri si finantare: echipamentele de monitorizare (senzori, statii, aparaturda de
laborator), softurile de gestionare a datelor si pregatirea specialistilor implica investitii
semnificative. Gasirea unor scheme de finantare sustenabile este o provocare

constantd, mai ales 1n regiunile cu resurse limitate.

e Managementul volumelor mari de date (Big Data): odatd cu amplasarea unui
numar crescand de senzori, cantitatea de date generate se madreste exponential.
Stocarea, securitatea, procesarea si analiza acestor date necesitd infrastructuri IT

performante si competente specializate.

o Standarde si interoperabilitate: pentru a putea integra date din surse diferite (statii
oficiale, proiecte universitare, comunitati locale), este nevoie de adoptarea unor
formate comune si a unor protocoale standard. Fara interoperabilitate, datele raman

segmentate in silozuri, iar valoarea globala a monitorizarii scade.

e Adaptarea la schimbarile climatice: pe masurd ce fenomenele meteorologice
extreme devin mai frecvente (inundatii, secete, valuri de caldurd), sistemele de
monitorizare trebuie sa poata colecta si analiza date intr-un ritm si mai accelerat.
Abordarea integrata isi dovedeste utilitatea n identificarea rapida a zonelor de risc, in

conturarea unor scenarii de adaptare si 1n stabilirea prioritdtilor de actiune.

Pe termen mediu si lung, tendinta va fi spre o digitalizare tot mai avansata a monitorizarii
ecosistemelor acvatice si spre o implicare sporitd a publicului larg prin aplicatii mobile si
platforme online. Astfel, se va crea un veritabil ,,eco-sistem de date” in care informatia

circula fluid, beneficiind atat expertilor, cat si comunitatilor locale.
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2. TEHNOLOGII UTILIZATE

2.1 Platforma hardware

Unul dintre pilonii de bazd in monitorizarea parametrilor de mediu dintr-un ecosistem
de tip rau il reprezinta platforma hardware. Aceasta asigura atit captarea si masurarea datelor
esentiale (temperatura, pH, turbiditate etc.), cit si transmiterea lor cdtre infrastructura
software pentru stocare si analizi. In acest sens, microcontrolerul ESP32 a devenit o alegere
populard datoritd echilibrului dintre performanta, consum energetic si conectivitate wireless.

Combinarea ESP32 cu o gama diversa de senzori specializati ofera posibilitatea unei

monitorizdri robuste si flexibile, adaptate nevoilor proiectului.

2.1.1 Microcontrolerul ESP32
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Figura 2.1. Amplasarea si functiile pinilor a unui microprocesor ESP32.

ESP32 este un microcontroler de ultima generatie, dezvoltat de Espressif, care
incorporeazd o serie de caracteristici menite sd faciliteze implementarea proiectelor [oT

(Internet of Things). Printre principalele avantaje ale acestui dispozitiv se numara:

1. Conectivitatea Wi-Fi si Bluetooth. Una dintre cele mai atractive functionalitati ale
ESP32 este conectivitatea dubla: acesta ofera atat retea wireless (Wi-Fi 802.11b/g/n),

cat si Bluetooth/BLE. Acest aspect simplifica foarte mult transmiterea datelor catre
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serverele de colectare, eliminand necesitatea unui gateway extern sau a altor solutii de
comunicare mai complexe. Pentru un proiect de monitorizare a unui rau,
conectivitatea directd prin Wi-Fi este deosebit de utila acolo unde infrastructura de
retea este disponibild, iar pentru zonele mai izolate se poate opta pentru module

suplimentare sau antene externe.

2. Putere de calcul si memorie. ESP32 este echipat cu un procesor dual-core la
frecvente care pot atinge 240 MHz, alaturi de memorie RAM suficienta (de regula, in
jur de 520 KB SRAM) pentru a rula aplicatii complexe. Acest lucru permite nu doar
colectarea si transmiterea datelor, ci si preprocesarea lor, reducand astfel cantitatea de
informatie trimisa citre server. in anumite scenarii, se pot implementa algoritmi de
filtrare a zgomotului sau de detectare a anomaliilor direct pe microcontroler,

realizandu-se asa-numitul ,,edge computing”.

3. Consum energetic ajustabil. Fiind destinate aplicatiilor IoT, modulele ESP32 includ
diferite moduri de alimentare, precum “light sleep” si “deep sleep”, pentru a reduce
consumul energetic atunci cand nu sunt necesare operatii intense. Acest aspect poate
fi extrem de important in cazul statiilor de monitorizare alimentate de baterii sau
panouri solare, in special dacd zona de amplasare nu dispune de o sursd de curent

electric stabila.

4. Extensibilitate si suport software. Comunitatea larga de dezvoltatori si resursele
disponibile online (biblioteci, exemple de cod, tutoriale) fac ca ESP32 sa fie foarte
versatil. Este compatibil cu mediul de dezvoltare Arduino IDE, dar si cu alte
platforme, precum PlatformlO sau Espressif loT Development Framework (ESP-
IDF). Astfel, integrarea senzorilor, scrierea codului si depanarea devin mai accesibile,

inclusiv pentru cei aflati la inceput de drum cu proiectele de monitorizare IoT.

2.1.2 Tipuri de senzori folositi in monitorizarea unui rau

Pentru a obtine o imagine cit mai completd asupra calitdtii apei si a factorilor de

mediu dintr-un rau, este necesar un set de senzori care sa masoare parametri cheie. Alegerea
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senzorilor depinde de obiectivele specifice ale proiectului si de resursele disponibile, Tnsa

cateva dintre cele mai comune tipuri de senzori sunt:

1. Senzor de temperaturia. Temperatura apei joacd un rol crucial in stabilirea
echilibrului ecosistemului, influentdnd rata de metabolizare a organismelor acvatice si
cantitatea de oxigen dizolvat. Senzorii de temperatura pot varia de la simpli termistori
pana la sonde digitale (precum DS18B20), care oferd o precizie ridicata si o calibrare

usoara.

2. Senzor de pH. Determinarea aciditdtii sau alcalinitatii apei este esentiald pentru
identificarea eventualelor surse de poluare si pentru mentinerea unui mediu propice
dezvoltarii vietii acvatice. Senzorii de pH sunt construiti in general dintr-un electrod
de sticla sensibil la schimbarile ionilor de hidrogen din solutie. Acestia necesita

intretinere regulata si calibrare pentru a furniza valori corecte.

3. Senzor de turbiditate. Turbiditatea indica gradul de transparentd a apei, fiind
corelatd cu prezenta particulelor in suspensie (materie organicd, namol,
microorganisme etc.). Un nivel crescut de turbiditate poate afecta plantele acvatice si
poate semnala poludri sau fenomene de eroziune a malurilor. Pentru masurdtori, se
folosesc de obicei senzori optici care masoara cantitatea de lumina dispersatd de

particulele din apa.

4. Senzor de oxigen dizolvat (DO). Continutul de oxigen dizolvat este un indicator
foarte important al sdnatdtii unui ecosistem acvatic. Plantele, pestii si
microorganismele depind de prezenta oxigenului pentru a supravietui. Senzorii DO
pot fi de tip electrochimic sau optic, iar citirile lor ajuta la evaluarea capacitatii de

sustinere a vietii si a starii generale a raului.

5. Alti senzori potentiali. In functie de complexitatea proiectului, se pot adiuga senzori
de conductivitate electrica (pentru a evalua concentratia de saruri), senzori de nivel al
apei (cu ultrasunete sau presiune), senzori de calitate a aerului din proximitatea raului
(pentru a urmari poluarea atmosferica) si chiar senzori de viteza a curentului de apa

pentru a determina debitul.
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2.1.3 Caracteristicile principale ale senzorilor si integrarea cu ESP32

Pentru o buna integrare intre ESP32 si senzori, este necesar sa se {ind cont de

urmatoarele caracteristici:

1. Interfati de comunicare. Majoritatea senzorilor pot fi integrati fie prin comunicatie
digitala (12C, SPI, One-Wire), fie prin semnale analogice. ESP32 dispune atat de pini
digitali compatibili cu I2C si SPI, cét si de intrdri analogice (ADC) pentru citirea
valorilor analogice. Este insa esential sa se verifice voltajul necesar senzorului (3.3 V
sau 5 V) si compatibilitatea cu microcontrolerul pentru a evita deteriorarea

componentelor.

2. Precizie si interval de masurare. Fiecare tip de senzor are un domeniu optim de
functionare si 0 anumita precizie. De exemplu, un senzor de pH poate madsura Tn gama
0-14, dar are nevoie de o calibrare frecventa. Un senzor de temperatura DS18B20 are
o precizie tipica de £0,5 °C, iar un senzor de turbiditate poate avea praguri diferite de
sensibilitate (NTU — Nephelometric Turbidity Units). Selectarea senzorilor cu
intervale de masurare adecvate si cu o precizie rezonabild este esentiala pentru a

obtine informatii relevante.

3. Rezistenti la mediu si conditii de utilizare. intr-un mediu precum cel al unui rau,
senzorii sunt expusi la umiditate, coroziune, fluctuatii de temperaturd si posibila
depunere de sedimente. Din acest motiv, este indicat sa se utilizeze versiuni rezistente
la apd (waterproof) sau sda se monteze senzorii in carcase etanse. Conectarea prin
cabluri cu izolatie corespunzatoare si protectia impotriva socurilor mecanice sunt alte

aspecte importante de avut in vedere.

4. intretinere si calibrare. Pentru ca datele colectate si ramana fiabile in timp, unii
senzori necesitd operatiuni periodice de intretinere. De pilda, senzorii de pH au nevoie
de solutii de calibrare la pH 4, pH 7 si pH 10, in functie de recomandarile
producitorului. In plus, acestia trebuie clatiti sau verificati la intervale de timp

regulate pentru a preveni depunerile de minerale ori algelor pe suprafata electrodului.
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2.2 Limbaje si medii de dezvoltare

Proiectul de monitorizare a ecosistemelor de tip rau implica diverse etape de lucru, de
la scrierea codului pentru microcontroler, pana la dezvoltarea aplicatiilor server-side si
implementarea algoritmilor de analiza si inteligentd artificiald. Pentru fiecare dintre aceste
componente, sunt folosite limbaje si medii de dezvoltare specifice, care asigurd atat

flexibilitatea, cét si performanta necesara.

2.2.1 Mediul de dezvoltare Arduino IDE

iketch_marifia | Andains 112

O

L e kL]

Figura 2.2. Interfata aplicatiei ArduinolDE

Pentru programarea microcontrolerelor ESP32, o alegere populard este Arduino
IDE[9], gratie interfetei sale intuitive si a comunitatii extinse de utilizatori. Limbajul de
programare folosit de Arduino IDE este, in esenta, C/C++, cu un set de biblioteci special
create pentru controlul si accesarea functiilor integrate ale placilor. In cazul unui proiect de

monitorizare a parametrilor de mediu, Arduino IDE ofera urmatoarele avantaje:

1. Biblioteci gata de utilizare pentru senzori. Existd numeroase biblioteci dezvoltate
de comunitate pentru conectarea si citirea valorilor dintr-o mare varietate de senzori
(pH, temperaturd, turbiditate, etc.). Acest lucru reduce semnificativ timpul de

implementare si simplifica procesul de integrare.

2. Compatibilitate cu ESP32. Desi Arduino IDE a fost creat initial pentru placile

Arduino, extinderea suportului catre ESP32 permite programatorilor sa foloseasca
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aceleasi functii si metode familiare, sd acceseze pinii de intrare-iesire si sa gestioneze

conexiunea Wi-Fi, totul intr-un mediu unitar.

3. Sistem de gestionare a bibliotecilor. Arduino IDE include un sistem de management
al bibliotecilor (Library Manager), care usureaza instalarea, actualizarea si
dezinstalarea componentelor necesare pentru diferiti senzori sau module de

comunicare.

4. Serial Monitor si instrumente de depanare. Arduino IDE ofera un Serial Monitor
integrat, prin care se pot urmari datele transmise de placa in timp real, facilitind

detectarea si rezolvarea erorilor de comunicare sau logica.

Desi nu este cel mai avansat mediu de dezvoltare existent, simplitatea Arduino IDE 1l
face ideal pentru initierea rapidd a proiectului si dezvoltarea unui prototip functional. Odata
stabilite bazele, se poate trece la solutii mai complexe, cum ar fi PlatformIO sau Espressif
IoT Development Framework (ESP-IDF), in cazul in care se doreste un control mai fin

asupra procesului de compilare si incarcare a codului.

2.2.2 PHP si dezvoltarea aplicatiei web

Pentru partea de server si interfata web care afiseaza datele, limbajul PHP[11] joaca
un rol esential. PHP este de mulfi ani una dintre cele mai folosite tehnologii server-side,
avand avantajul unei comunitati uriase si al integrarii simple cu diverse baze de date (inclusiv
MySQL)[10]. In contextul proiectului de monitorizare a unui ecosistem de tip rdu, PHP

contribuie la:

$api_key= $sensor = $location = $valuel = $value? = $valued = "";

$api_key walue)
test_input($_POST
$location = test_input($ PO
$valuel = test input($ POST

$value2 = test_input($_POST[
$value3 = test input($ POST["va

: " . %conn->connect_error);

Figura 2.3. Segventa din codul de plasare a datelor in php.
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1.

Colectarea si stocarea datelor. Microcontrolerul ESP32 transmite informatii catre un
server, unde un script PHP primeste datele prin intermediul unor cereri HTTP (POST
sau GET). Aceste date sunt apoi inserate in baza de date, fie direct, fie printr-un

mecanism suplimentar de validare.

Generarea dinamica a paginilor web. Pentru a vizualiza parametrii colectati,
scripturile PHP se ocupa de interogarea bazei de date si afisarea rezultatelor intr-o
forma accesibila (tabele, grafice etc.). Astfel, orice utilizator care acceseaza pagina

respectiva primeste informatiile la zi despre starea raului.

Interactiuni si validare. PHP poate gestiona inclusiv formulare si zone de
administrare, unde utilizatorii (de exemplu, cercetdtorii sau administratorii) pot
modifica setari, pot adduga noi senzori in sistem sau pot consulta rapoarte specifice.
Se pot aplica mecanisme de autentificare si protectie pentru a asigura securitatea

datelor.

Extensibilitate si framework-uri. Dacd proiectul creste in complexitate, PHP poate
fi integrat cu framework-uri precum Laravel, Symfony sau Codelgniter, oferind

structuri mai clare de cod, suport pentru testare automata si arhitecturi mai scalabile.

2.2.3 Python pentru procesare avansata si inteligenta artificiala

O componentd importantd a proiectului o reprezintd analiza datelor si implementarea

eventualelor modele predictive sau a algoritmilor de detectare a anomaliilor. In acest sens,

Python[18] este limbajul preferat de numerosi cercetatori, datorita ecosistemului sdu bogat

de biblioteci stiintifice si de machine learning. Dintre cele mai cunoscute se pot mentiona:

NumPy si Pandas pentru manipularea si procesarea datelor;
Matplotlib, Seaborn sau Plotly pentru vizualizare avansata,

scikit-learn[17], TensorFlow sau PyTorch pentru antrenarea si rularea modelelor de

machine learning.

In contextul sistemului de monitorizare:
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1. Prelucrarea datelor colectate. Scripturile Python pot extrage datele din baza de date
si le pot curdta, eliminand valorile anormale sau lipsd si agregand informatiile pe
intervale de timp, In functie de necesitdti (minute, ore, zile). Acest pas este crucial

pentru validarea setului de date si asigurarea calitdtii analizelor.

2. Detectarea anomaliilor. Valorile care se abat semnificativ de la medie (de exemplu,
scaderi bruste ale oxigenului dizolvat sau cresteri neobisnuite ale turbiditatii) pot fi
semnalate prin algoritmi de tip Isolation Forest, AutoEncoder sau chiar prin simple
praguri statistice. Python ofera instrumentele ideale pentru a construi si testa astfel de

modele intr-un mod relativ usor.

3. Predictii si modele de forecast. Pe baza datelor istorice, proiectul poate include
dezvoltarea unor modele de predictie pentru variatia temperaturii sau a parametrilor
de poluare. Astfel, factorii interesati (de exemplu, agentiile de mediu) pot identifica

tendinte si pot lua decizii informate, avand in vedere evolutiile prognozate.

4. Integrare cu alte servicii. Un server Python (Flask, FastAPI sau Django) poate fi
utilizat fie ca parte a infrastructurii principale, fie doar pentru functii complementare
(de exemplu, un microserviciu dedicat analizei datelor). Comunicarea cu aplicatia
PHP se poate realiza prin API-uri REST, JSON sau chiar prin inserarea directd a

rezultatelor in baza de date.

2.2.4 XAMPP si mediul de lucru integrat

Pentru a facilita dezvoltarea si testarea locald, multi programatori aleg sa instaleze

pachetul XAMPP[12], care include:
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B XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ]

=
Modules
Sermvice

X
X
b4

b8

XAMPP Control Panel v3.3.0

Module

Apache
MySaL
FileZilla
ercury

Tomcat

20:41:46 [mysqf]
20:41:46 [Apache]
2004146 [Apache]
20:41:47 [Apache]
20:41:48 [Apache]
204148 [Apache]
20:41:51 [mysql]
20:41:51 [mysql]

e Apache: serverul web care ruleaza aplicatiile PHP;

PID{s) Port{s) Acfions

A 80, 443

8838 Stop Adrmin

15072 3306 Adrin
Start Agimin
Start Adm
Start A

Status change detected: stopped
Attempting to stop Apache (PID: 3492)
Attempting to stop Apache (PID: 14272)
Status change detected: stopped
Attempting to start Apache app...
Status change detected: running
Attempting to start MySQL app...
Status change detected: running

Config
Config
Config
Config

Config

Figura 2.4. Interfata aplicatiet XAMPP.

Lags
Logs
Logs
Logs

Logs

O X

Config

& Netstat
- Shel

Explorer

. Services
&4 Help

&l Quit

e  MySQL (sau MariaDB): baza de date relationala pentru stocarea informatiilor;

o PHP: limbajul server-side;

e phpMyAdmin: interfata graficd de administrare a bazei de date.

Prin XAMPP, intreaga aplicatie (codul scris in PHP, baza de date si paginile web)
poate fi testatd intr-un singur mediu, Tnainte de a fi mutatd pe un server de productie. Acest

lucru scurteazd semnificativ ciclurile de dezvoltare, permitdnd corectarea rapidd a

problemelor si evaluarea noilor functionalitati.

2.4.5 Colaborare si versionare a codului

Fiind un proiect care poate implica mai multi dezvoltatori si cercetatori, utilizarea
unor sisteme de control al versiunilor, precum Git, devine esentiald. Instrumente precum
GitHub sau GitLab permit stocarea codului intr-un depozit central, gestionarea ramurilor de

dezvoltare (branches), revizuirea codului (pull requests) si urmdrirea modificarilor in timp.

Astfel, se reduce riscul suprascrierii muncii, iar colaborarea devine mai organizata.
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2.3 Comunicarea si transferul datelor

Un element esential in orice sistem de monitorizare a mediului este modul in care se
realizeazd comunicarea dintre dispozitivele de masurare si infrastructura de stocare si
procesare a datelor. In cadrul proiectului de fata, dispozitivele ESP32 colecteaza informatii de
la senzori (pH, temperaturd, turbiditate etc.) si le trimit catre un server central unde sunt
salvate intr-o bazd de date si ulterior analizate. Alegerea protocoalelor si a modului de
transfer are impact direct asupra fiabilitatii si eficientei sistemului, motiv pentru care este

important s se acorde atentie aspectelor de latenta, securitate si volum de date transmis.

2.3.1 Conectivitatea Wi-Fi

In majoritatea scenariilor, ESP32 se bazeazd pe conectivitatea Wi-Fi integrati
pentru a transmite date catre server. Aceasta reprezintd una dintre cele mai simple si

comune metode de conectare, datoritd urmatoarelor avantaje:

1. Raspandire larga. Wi-Fi este disponibil in foarte multe locatii, iar retelele pot fi
configurate rapid. In situatiile in care proiectul se desfisoara in zone urbane sau in
proximitatea unor cladiri, folosirea routerelor Wi-Fi existente poate elimina costuri

suplimentare.

2. Viteza de transmisie. Standardele Wi-Fi (802.11 b/g/n) oferd viteze ridicate, chiar
dacd pentru un proiect de monitorizare a raurilor cerintele de latime de bandd nu sunt

foarte mari (datele de la senzori ocupa de regula un volum redus).

3. Integrare usoara. Codul scris pentru ESP32 in mediul Arduino IDE sau PlatformIO
include deja biblioteci simplificate pentru conectarea la retele Wi-Fi (ex. WiFi.h).
Astfel, in doar cateva lini1 de cod, dispozitivul se poate asocia la o retea si poate

trimite date mai departe.

Totusi, atunci cand se foloseste o conexiune Wi-Fi, este necesard o configurare
adecvati pentru a asigura stabilitatea si acoperirea semnalului. In cazul raurilor sau zonelor
mai izolate, semnalul poate fi slab ori inexistent, ceea ce impune fie utilizarea unor antene
externe si a unor routere mai puternice, fie solutii alternative de comunicatie (de pilda, retele

mobile — 3G/4G/5G — sau tehnologii LPWAN, precum LoRaWAN)).
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2.3.2 Protocoalele de transfer: HTTP vs. MQTT

Odatd stabilitd conexiunea la retea, trebuie decis protocolul prin care datele sunt
efectiv trimise si primite de server. Cele mai populare variante pentru aplicatiile [oT raman
HTTP si MQTT, fiecare cu propriile avantaje si dezavantaje.

if [WiFi.status () == WL_CONNECTED) {

WiFiClient clisnt;
HITPClient http:

http.begin{clisnt, serverName);
http.addHeader ("Content-Type™, "application/x-www-form-urlencoded™);
String httpRequestData = "apl_key=" + apiKeyValue + "esenscr=" + sensorName
+ "elocation=" + sensorlocation + "svaluel=" + String(sensors.getTempCByIndex({0})
+ "gvalue2=" + String(sensors.getTempFByIndex(0)) + "";

int httpResponselode = http.P0O5ST (httpRequestData) ;
if (httpRespcnseCode>0) |

int {"HITP Response code: ");

intln{httpResponseCode) ;

Serial.gp

Serial.g

Serial.println("WiFi Disconnected™);

Figura 8. Segventa din cod de trimitere a datelor prin protocolul HTTP.
1. HTTP (Hypertext Transfer Protocol)

o Este protocolul cel mai frecvent intalnit in arhitectura web.

o Foloseste metode precum POST sau GET pentru trimiterea datelor catre un

script de tip PHP sau alt limbaj server-side.

o Foarte simplu de implementat, deoarece majoritatea serverelor web sunt deja

configurate sd primeasca cereri HTTP.

o Poate fi insa considerat mai putin eficient pentru aplicatii loT, deoarece fiecare
cerere HTTP include overhead (anteturi, handshake etc.). Pentru proiectele cu
volum mare de dispozitive sau pentru transmitere foarte frecventa de date,

consumul de banda si latenta pot creste.

o Securitatea se poate asigura prin folosirea HTTPS (SSL/TLS), care cripteaza

traficul si il protejeaza impotriva interceptarilor.
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2. MQTT (Message Queuing Telemetry Transport)

o Este un protocol dezvoltat special pentru aplicatii IoT, care adoptd o
arhitectura ,,publish-subscribe”. Dispozitivele (clientii) trimit (publish) datele
catre un broker central, iar serverele interesate se pot abona (subscribe) la

anumite topic-uri.

o Este proiectat pentru a fi usor si rapid, cu overhead de date minim, ceea ce il

face adecvat retelelor cu resurse limitate.

o Permite gestionarea unor conexiuni intermitente si reconectarea automata a

dispozitivelor.

o Necesita instalarea si configurarea unui broker MQTT (precum Mosquitto),

ceea ce adauga un strat suplimentar de complexitate in comparatie cu HTTP.

In proiectul de fati, utilizarea HTTP poate fi un inceput bun datorita simplitatii sale si
a faptului ca multe servere web (inclusiv configurarea XAMPP locald) sunt pregatite sa
primeasca date printr-un script PHP. Pe masurd ce numdrul de dispozitive creste si
necesitatile devin mai stricte In ceea ce priveste latenta si consumul de date, trecerea la

MQTT poate fi un pas firesc pentru imbunatatirea performantei.

2.3.3 Formatarea datelor si structura mesajelor

Pentru a asigura compatibilitatea cu diverse platforme si aplicatii, datele transmise de
ESP32 catre server trebuie structurate intr-un mod clar. Printre formatele frecvent utilizate se

numara:
1. JSON (JavaScript Object Notation)

o Extrem de popular datoritd lizibilitatii si a suportului in majoritatea limbajelor

de programare.

o Permite transmiterea unui set de chei si valori (ex. {"sensor id": 1

2

"temperature": 20.5, "ph": 7.2}), ceea ce simplificd procesarea ulterioara pe

SCrver.

o Usor de extins cu noi parametri, fara a modifica radical structura mesajelor.
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2. XML (Extensible Markup Language)
o A fost, pentru o perioada lunga, standardul pentru schimbul de date.

o Mai putin utilizat in aplicatii IoT moderne, fiind considerat uneori mai incércat

(overhead mai mare) decat JSON.
3. Format personalizat (de ex. CSV)

o In unele proiecte, datele se pot trimite sub forma de siruri separate de virgule

sau alte separatoare.

o Simplu de implementat, dar mai putin standardizat, ceea ce poate cauza

probleme de compatibilitate.

Indiferent de formatul ales, este esential sd se includa informatii despre timpul si
locatia (dacad existd coordonate GPS sau o identificare unicd a locului de masurare) in
momentul recoltarii datelor. Astfel, se asigura contextul necesar pentru corelarea

masurdtorilor si pentru analiza temporala.

2.3.4 Consideratii de securitate si criptare

Cand vine vorba de date de mediu, uneori riscul de interceptare sau manipulare poate
fi considerat mic in comparatie cu datele financiare sau personale. Totusi, este important sa

nu se neglijeze complet securitatea:
1. HTTPS/MQTT over TLS

o Atat HTTP cat si MQTT ofera versiuni securizate prin addugarea unui strat

TLS (Transport Layer Security).

o Acest lucru protejeaza integritatea si confidentialitatea datelor pe traseu, fiind
deosebit de important in zone unde retelele wireless sunt deschise si pot fi

vulnerabile la atacuri.

2. Autentificarea
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o

Asigurarea faptului ca doar dispozitive autorizate pot transmite date catre
server este o altd cerintd pentru a evita poluarea bazei de date cu informatii

false.

Se va folosi chei API, token-uri temporare sau certificate digitale pentru a

verifica identitatea fiecarui dispozitiv.

3. Actualizari de firmware

o

ESP32 si bibliotecile software ar trebui mentinute la zi pentru a inlatura

eventualele vulnerabilitati descoperite in timp.

Daca se implementeaza un sistem de over-the-air (OTA) update, acesta trebuie
si el securizat cu parole sau criptare, pentru a preveni instalarea de firmware

neautorizat.

2.2.5 Gestionarea traficului si fiabilitatea transmisiei

Pe masurd ce numarul de senzori si frecventa masurdtorilor cresc, pot aparea

probleme legate de aglomerarea traficului. Pentru un singur modul ESP32, care trimite date o

datd la cateva minute, incarcarea retelei este de obicei neglijabila. Insa, pentru un sistem

extins, e necesar sa se acorde atentie urmatoarelor aspecte:

1. Frecventa de esantionare

@)

Stabilirea unui interval optim pentru trimiterea datelor previne supraincarcarea

retelei si a serverului.

Daca masuratorile pH-ului sau ale temperaturii nu necesitd actualizari la
secunda, se poate opta pentru intervale de cateva minute sau chiar ore, in

functie de cerintele proiectului.

2. Mecanisme de retry si buffer

o

In cazul unor intreruperi temporare ale retelei, modulul ESP32 ar trebui sa

aiba capacitatea de a stoca local datele si de a le retrimite ulterior.
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o Aceastd metoda previne pierderea definitivd a informatiilor valoroase si

mentine integritatea setului de date.
3. Load Balancing si scalabilitate

o Daca proiectul se extinde si se doreste includerea a zeci sau sute de
dispozitive, serverul central poate fi configurat sa ruleze pe o arhitectura

scalabila (mai multe servere, containerizare cu Docker etc.).

o In cazul unui protocol precum MQTT, se poate scala prin configurarea unui

cluster de brokeri MQTT si a unor baze de date distribuite.

2.4 Infrastructura de server si baza de date

Odata ce dispozitivele de teren (ESP32) sunt configurate si pot trimite date prin retea,
atentia se Indreaptd catre infrastructura de server si modul in care informatiile colectate sunt
stocate in baza de date. In acest stadiu, proiectul se bazeazi pe o arhitecturd capabild si
primeasca, sd valideze si s salveze datele intr-un mod eficient si sigur. De asemenea, este
important sd existe resurse $i mecanisme pentru gestionarea volumului de date pe termen

lung, pentru a facilita ulterior analize statistice si rapoarte istorice.

2.4.1 Structurarea bazei de date MySQL

Pentru a fi sigur c@ datele sunt gestionate eficient si pot fi accesate rapid, trebuie sa
existe o schema de bazi de date bine gandita. In general, structura poate fi separatd in mai

multe tabele, in functie de cerintele proiectului. Un model simplificat poate include:
1. Tabelul sensors

o Contine informatii despre fiecare senzor sau dispozitiv ESP32: un identificator
unic (sensor_id), tipul senzorului (pH, temperatura, turbiditate etc.), locatia
acestuia (coordonate GPS sau descrierea amplasamentului) si date

administrative (stare activd/inactiva).

o Aceastd abordare faciliteazd addugarea de noi senzori in viitor fara sa fie

nevoie de restructurarea bazei de date.
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2. Tabelul measurements

o Depoziteaza valorile citite efectiv de la senzori. Poate include campuri

precum:
= measurement id — cheia primard, auto-increment.
= sensor_id — relatie externd catre sensors.
= value — valoarea masurata (temperatura, pH etc.).
= timestamp — momentul in care s-a facut masuratoarea.

o In functie de nevoile proiectului, se pot adauga si alte campuri (de exemplu,
un camp type pentru a indica ce parametru reprezintd acea valoare, dacd in

acelasi tabel se stocheaza mai multe tipuri de date).
3. Tabelul alerts

o Va fi folosit pentru Inregistrarea anomaliilor sau a situatiilor in care parametrii

depasesc pragurile acceptate.

o In plus, pot exista campuri care sa indice daca s-a trimis deja o notificare (prin

e-mail, SMS etc.) si cand anume.
4. Alte tabele de suport

o Daca in proiect se utilizeaza un sistem de autentificare, pot exista tabele pentru

utilizatori, roluri, permisiuni etc.

o Pentru un sistem avansat de raportare, pot exista tabele cu sabloane de
rapoarte sau parametri stocati pentru generarea automatd a rapoartelor

periodice.

Prin definirea unor relatii clare si utilizarea tipurilor de date potrivite (de exemplu,
FLOAT sau DOUBLE pentru valorile senzoriale, DATETIME sau TIMESTAMP pentru

momentele de masurare), baza de date devine usor de interogat. De asemenea, adaugarea de
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indexuri pe coloana timestamp si, eventual, pe coloana sensor_id poate creste semnificativ

viteza de procesare a interogarilor in cazul in care volumul de date creste mult.

2.4.2 Fluxul de preluare si inserare a datelor

Pentru functionarea corectd a intregului sistem, trebuie definite clar pasii pe care
datele ii parcurg din momentul in care sunt colectate de senzor si pana cand sunt disponibile

pentru afisare si analizd. Un posibil flux este urmatorul:
1. Transmiterea datelor de catre ESP32

o Senzorul citeste valoarea pH-ului, a temperaturii sau a altui parametru, o
formateaza (de pilda, in format JSON) si o trimite catre server prin HTTP
POST/GET sau printr-un request cdtre un endpoint special (ex. http://serverul-

meu/api/data).
2. Primirea si procesarea datelor prin PHP

o Pe server ruleaza un script (un fisier .php) care citeste informatiile transmise in

corpul cererii.

o In aceasta faza, datele pot fi validate: se verificd daca vin de la un senzor
valid, dacd valoarea numericd se incadreazd in limitele asteptate si daca

formatul timpului este corect.

o In cazul in care datele sunt corupte sau incomplete, se returneaza un mesaj de

eroare.
3. Inserarea in tabelul measurements
o Informatiile validate sunt scrise in baza de date MySQL.

o La nevoie, se pot rula proceduri stocate sau trigger-e (cod SQL automat)

pentru a actualiza alte tabele (de exemplu, alerts in cazul depasirii pragurilor).

4. Confirmare si feedback
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o Serverul poate intoarce un raspuns catre ESP32 (de tip JSON sau simplu

HTTP 200 OK) care confirma ca datele au fost primite cu succes.

o In caz de eroare, se trimit mesaje corespunzitoare, iar modulul ESP32 poate

decide sa reincerce trimiterea sau sa notifice un operator.

Prin acest mecanism, datele ajung 1n sigurantd in baza de date si sunt pregatite pentru
urmatoarele etape de afisare si analizd. Mai mult, separarea clara a responsabilitatilor (ESP32
doar trimite, scriptul PHP doar primeste si valideaza, MySQL doar stocheaza) face sistemul

mai usor de Intretinut si de scalat.

2.4.3 Consideratii de performanta si backup

Pe masura ce sistemul evolueaza si numarul de senzori se multiplica, iar frecventa de
masurare creste, pot aparea provocari legate de performanta serverului si a bazei de date.

Pentru a evita blocajele si pierderea informatiilor, se recomanda:
1. Optimizarea interogarilor SQL

o Utilizarea de indexuri pe coloanele folosite frecvent in operatiuni de filtrare

sau sortare (de exemplu, sensor_id, timestamp).

o Acolo unde sunt necesare analize complexe, adoptarea unor solutii de tip
time-series database (de ex. InfluxDB, TimescaleDB) poate creste

semnificativ performanta.
2. Tacticile de caching

o Daca anumite rapoarte sau grafice sunt accesate des si nu se schimba de la o
secundd la alta, se pot utiliza mecanisme de caching (Redis sau memoria

locald) pentru a reduce numarul de interogari catre baza.
3. Strategii de arhivare

o Datele foarte vechi pot fi mutate in tabele secundare sau arhivate pentru a

pastra dimensiunea principald a bazei la un nivel rezonabil.
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o Aceasta ajuta la reducerea timpului de raspuns al interogarilor pentru datele

curente si oferd, n acelasi timp, posibilitatea de a pastra istoricul complet.
4. Backup si restaurare

o Este esential sa se implementeze un sistem de backup regulat al bazei de date,
fie prin scripturi de export programate (de exemplu, un Cron Job care ruleaza

zilnic noaptea), fie folosind solutii specializate.

o Testele de restaurare sunt la fel de importante, deoarece un backup devine
inutil daca nu poate fi folosit efectiv pentru a reface sistemul in cazul unui

incident (pierderea datelor, corupere, atac cibernetic).

2.4.4 Gandire orientata citre viitor: containerizare si cloud

Pentru inceput, rularea intregului sistem cu XAMPP pe un server local sau pe un
computer de test poate fi suficienta. Totusi, odata ce proiectul se maturizeaza, exista optiunea

de a migra infrastructura catre solutii mai avansate si scalabile:
1. Docker si containerizare

o Prin folosirea Docker, se pot crea containere separate pentru fiecare serviciu

(Apache, MySQL, Python pentru analiza etc.).

o Aceastd abordare confera portabilitate, reproducere rapida a mediului de lucru

si izolare a componentelor, facilitind depanarea si actualizarile.
2. Servicii cloud

o Platforme precum AWS, Azure sau Google Cloud ofera servicii gestionate de

baze de date (RDS, Cloud SQL etc.) si infrastructuri serverless.

o Aceasta permite scalare automatd In functie de volumul de date sau de

numarul de cereri, evitind investitii costisitoare in hardware local.

3. Microservicii
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o Pe masurd ce cerintele cresc, se poate Imparti aplicatia in module
independente (microservicii): un serviciu care primeste date, un serviciu care

se ocupa de analizd, un serviciu care genereaza rapoarte etc.

o Prin acest mod, se reduce riscul aparitiei unui ,,punct unic de esec” si se poate

scala individual fiecare componenta.

44



3. METODELE DE PRELUCRARE SI AFISARE A DATELOR

3.1 Colectarea si validarea datelor

Un proces riguros de colectare si validare a datelor este esential pentru un sistem care

urmareste monitorizarea parametrilor de mediu dintr-un rau. Obtinerea informatiilor fiabile

presupune cativa pasi bine definiti, incepand cu citirea valorilor de la senzori si continuand cu

verificarea, filtrarea si confirmarea acestora inainte de stocare. In acest fel, datele devin o

baza solida pentru analizele si prognozele ulterioare, reflectand cu acuratete situatia din teren.

Principiile de baza pentru colectarea datelor

Pentru a proiecta un mecanism eficient de colectare a parametrilor de mediu, se au in

vedere cateva principii:

1.

Identificarea parametrilor de interes. Este necesara stabilirea clara a indicatorilor
care urmeaza sa fie masurati (pH, temperaturd, turbiditate etc.), intrucat alegerea

senzorilor si frecventa masurdtorilor depind direct de aceste obiective.

Amplasarea strategici a senzorilor. Senzorii trebuie montati In puncte
reprezentative de-a lungul raului, luand in considerare factori precum surse potentiale
de poluare, zone cu debit diferit sau locuri de referintd ecologicd. Aceasta plasare

corectd asigurd o acoperire adecvata a variabilitdtii spatiale.

Stabilirea frecventei de prelevare. Intervalul de timp dintre masuratori se alege in
functie de dinamica parametrilor. Daca anumite valori se pot modifica rapid (de
exemplu, in urma unor precipitatii abundente), senzorii trebuie sa ofere date mai
frecvent. In zonele relativ stabile, masuratorile pot fi mai rare, optimizand consumul

de energie si volumul de date transmis.

Asigurarea intretinerii senzorilor. Dispozitivele expuse la conditii variate
(umiditate, particule, fluctuatii de temperatura) necesita curatare periodica si calibrare
pentru a mentine precizia masurdtorilor. Este recomandat un program de verificare,

astfel incat sa fie identificate rapid orice deviatii semnificative de la valorile reale.
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Etapele fluxului de colectare

Intr-un scenariu tipic, colectarea datelor urmeaza un flux bine organizat, care ajuta la

standardizarea procesului:

1.

Citirea valorilor de la senzori (pe ESP32). Microcontrolerul citeste parametrii de
mediu la intervale predefinite. Aceste lecturi pot fi directe (o singura masuratoare) sau
pot fi mediate (mai multe citiri succesive, apoi calculul mediei pentru o valoare mai
stabild). In cazul senzorilor sensibili la fluctuatii bruste, se poate implementa un mic
algoritm care ignora varfurile anormale, repetdnd masuratoarea daca diferenta fata de

valoarea anterioara depaseste un anumit prag.

Eventuala filtrare locala. Pe microcontroler, se pot rula proceduri elementare de
filtrare sau validare. De exemplu, dacd un senzor de pH raporteaza o valoare total
iesitd din sfera asteptdrilor (ex. pH 14 Tn mod repetat intr-un interval scurt), pot fi
declangate re-verificari. Prin acest tip de ,,edge computing”, se economisesc atat

resurse de retea, cat si spatiu in baza de date.

Transmiterea datelor catre server. Dupa validarea initiald, ESP32 trimite valorile
catre un server central. Acest lucru se poate realiza prin HTTP, MQTT sau alt
protocol adaptat nevoilor proiectului. De reguld, valorile sunt structurate in format

JSON pentru a facilita parsarea si integrarea in aplicatia de backend.

Validarea datelor pe server

Dupa primirea informatiilor de la dispozitive, serverul efectueazd un control

suplimentar, pentru a mentine calitatea generald a setului de date:

1.

Verificarea formatului si a consistentei. Se analizeaza pachetele de date primite
pentru a vedea daca includ toate cdmpurile asteptate (ID de senzor, valoare masurata,
timestamp). Daca apar discrepante (lipsesc informatii, nu se respectd formatul
convenit, datele sunt trunchiate), se marcheaza eroarea si se trimite un raspuns

corespunzator catre dispozitiv.

Confirmarea intervalelor de valori. Se verifica daca citirile se incadreaza in limite

rezonabile, pe baza cunostintelor despre parametrii de mediu. Dacd un senzor de
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temperaturd dintr-un rau aflat la latitudini temperate raporteaza subit o valoare de -20
°C, iar conditiile meteo nu indica astfel de temperaturi, aceste date pot fi catalogate ca

suspecte sau anormale.

3. Compararea cu datele anterioare. Se pot implementa metode de comparare a
valorilor noi cu mediile sau mediile mobile ale ultimelor citiri. Abaterea excesiva fata
de un trend normal poate indica fie un eveniment real semnificativ (poluare, viiturd),
fie o defectiune a senzorului. Datele suspecte pot fi marcate pentru o inspectie

suplimentara.

4. Inserarea in baza de date. Dupa trecerea testelor de validare, valorile considerate
valide sunt inserate in tabelul dedicat (ex. measurements). In anumite implementiri,
se pot folosi proceduri stocate sau trigger-e care, la identificarea unor situatii critice,
actualizeaza automat un tabel de tip alerts si initiazd mecanisme de notificare (e-mail,

SMS).
Mecanisme suplimentare de filtrare

Pentru a mentine integritatea datelor, este utila utilizarea unor instrumente

suplimentare de filtrare si detectie a anomaliilor:

1. Filtrare pe baza de praguri. Pe baza experientei specialistilor din domeniu, se pot
stabili praguri fixe pentru diversi parametri. De exemplu, dacd nivelul de turbiditate
depaseste brusc un anumit nivel, valorile ulterioare din acelasi interval trebuie
analizate cu atentie, pentru a se face distinctia intre un fenomen natural (viiturd) si o

eroare de senzor.

2. Algoritmi statistici. Metodele de calcul al mediei si ale deviatiei standard pe un
anumit interval oferd o referintd pentru identificarea abaterilor foarte mari. Astfel, un
parametru care sare 1n afara zonei de valori posibile poate fi semnalat drept potentiala

anomalie.

3. Corelarea cu alti parametri. Datele colectate pot fi analizate In context: spre
exemplu, o crestere a temperaturii apei ar putea fi Insotitd de scaderea concentratiei de
oxigen dizolvat. Daca acest tip de relatie nu este vizibil, se recomandd investigarea

cauzelor (posibil senzor defect sau date incomplete).
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Rezultatele unei validari riguroase

Implementarea unui proces de colectare si validare atent conceput aduce beneficii

semnificative:

e Cresterea acuratetii setului de date. Erorile si informatiile corupte sunt detectate din
timp, ceea ce asigura ca analizele statistice si deciziile bazate pe date reflectd cat mai

fidel situatia reala din rau.

o Identificarea rapida a defectiunilor. Discrepantele sistematice Intre masuratorile
raportate si valorile asteptate pot indica probleme tehnice. Prin semnalarea timpurie a
anomaliilor, se pot planifica interventii de intretinere sau verificare Tnainte sa existe

un impact major asupra datelor.

o Eficienta in stocare si procesare. Prin eliminarea sau marcarea valorilor foarte
suspecte Tnainte de inserarea in baza de date, se reduce cantitatea de date inutile,

simplificand operatiunile ulterioare de analiza si generare de rapoarte.

3.2 Stocarea si structurarea datelor

Dupa validarea initiala a informatiilor colectate de la senzori, devine necesara
organizarea lor intr-o maniera care sa permitd regdsirea si prelucrarea ulterioara cat mai
eficientd. De reguld, acest lucru se realizeaza prin intermediul unei baze de date, alese in
functie de specificul proiectului si de volumul estimat de date. Un sistem relational, precum
MySQL, reprezintd deseori o optiune practica, mai ales atunci cand aplicatia care preia si
afiseaza datele este dezvoltatd in PHP sau alte limbaje de server-side cu biblioteci native

pentru interactiunea cu SQL.
Alegerea tipului de baza de date

Inainte de a defini tabelurile si relatiile dintre ele, merita analizate cateva criterii care

influenteaza alegerea sistemului de management al bazelor de date (SGBD):

48



1. Volumul si tipul datelor. Proiectele care colecteaza valori numerice (temperatura,
pH, turbiditate) si le salveaza in serii temporale se pot descurca foarte bine cu o baza
de date relationala clasicd, precum MySQL/MariaDB. In cazul unui numar foarte
mare de senzori si al unor cerinte de prelucrare avansatd a datelor in timp real, pot
aparea avantaje semnificative la trecerea catre o baza de date orientata pe serii de timp

(InfluxDB, TimescaleDB) sau un sistem NoSQL (MongoDB).

2. Integrarea cu alte componente. Majoritatea platformelor web si mediilor de hosting
includ deja suport nativ pentru MySQL, astfel ca o solutie LAMP (Linux, Apache,
MySQL, PHP) sau XAMPP in variantele locale devine simplu de configurat. Pentru
un mediu mai avansat, se pot folosi containere Docker, astfel incat fiecare serviciu

(baza de date, server web, servicii de analizd) sa fie separat si usor de scalat.

3. Performanta la scriere si citire. Intr-un proiect 10T, scrierea (insert) de date poate fi
foarte frecventa, mai ales daca fiecare senzor raporteaza la intervale scurte. Este util
sd se ia in calcul modul in care SGBD-ul gestioneaza tranzactiile si cum sunt create

indexurile, pentru a nu incetini inserarea sau citirea datelor.

Definirea schemei de date

€« C @ localhost/phpmyadmin/index php?route=/sql8idb=teza_esp_dataBitable=sensordatadipos=0

PhP M ] Server: 127.0.0.1 » ) Dafabase: teza esp data » [ Table: sensordata

o 8l o T3 Browse ¥ Structure L SQL . Search ¢ Insert |= Export |« Import = Privilegi

Recent Favorites
" Showing rows 125 - 149 (2570 total, Query took 0.0002 seconds.)

- -
- Lo SELECT * FROM "sensordata’
Iff information_schema : :
- | mysql | Profiling [ Edit inline ] [ Edit ] [ Explain SQL][ Create PHP code ] [ Refresh |
+ performance_schema
%1 prpmyadmin << < 6 w > » | Numberofrows: |25 w Filter rows: | Search this table Sort by
& fest .
8- leza_sep data Extra options
| SERCH — T — w id sensor location value1 wvalue?2 valued reading time
i oo s O @ Delete 126 DS18B20 Home 18.31 66.76 2025-01-09 20:05:45
y @ Delete 127 DS18B20 Home 1931  66.76 2025-01-09 20:05:50
@ Delete 128 DS18B20 Home 1931 66.76 2025-01-09 20°05:55
O @ Delete 129 DS18B20 Home 1937 66.87 2025-01-09 20:06:01
o Edit §i Copy @ Delete 130 DS18820 Home 1931 66.76 2025-01-09 20:06.06
(] @ Delete 131 DS18B20 Home 19.37 66.87 2025-01-09 20:06:11
@ Delete 132 DS18820 Home 1937 66.87 2025-01-09 20:06:17
(] ¥ @ Delete 133 DS18B20 Home 19.37 66.87 2025-01-09 20:06:22
y @ Delete 134 DS18820 Home 1937 66.87 2025-01-09 20:06:27
@ Delete 135 DS18820 Home 19.37 6687 2025-01-09 20:06:32
py @ Delete 136 DS18B20 Home 1937  66.87 2025-01-09 20:06:38
(] y (@ Delete 137 DS18820 Home 1937 6687 2025-01-09 20:06:43
/ @ Delete 138 DS18B20 Home 1937  66.87 2025-01-09 20:06:48
& Edit :)r Copy @ Delete 139 DS18B20 Home 1937 66.87 2025-01-09 20:06:53
[0 GFEdit § Copy @ Delete 140 DS18820 Home 1937 66.87 2025-01-09 20-06:59
o~ Edit % Copy @ Delete 141 DS18820 Home 1937 66.87 2025-01-09 20:07:04
&7 Edit §< Copy @ Delete 142 DS18820 Home 19.37 66.87 2025-01-09 20:07:09

Figura 3.1. Baza de date.
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Pentru un sistem de monitorizare a apei, cele mai importante entitati sunt, de obicei,

,senzorii” si ,,masuratorile”:
1. Tabelul sensors

o Contine informatii despre fiecare punct de masura: un identificator unic (ex.
id), tipul de senzor (temperaturd, pH, turbiditate), locatia fizicd (poate fi
exprimatd in coordonate GPS sau intr-un format textual, de exemplu ,,km 12 al

raului X).

o Se pot include si campuri referitoare la data instalarii, starea senzorului

(activ/inactiv) sau informatii suplimentare (producétor, model etc.).

o Existenta unui tabel dedicat senzorilor permite organizarea datelor si
simplificd viitoarele modificari, cum ar fi addugarea de senzori noi sau

actualizarea metadatelor pentru cei existenti.
2. Tabelul measurements

o Depoziteaza valorile colectate de la senzori in timp. Un model uzual cuprinde

campuri pentru:
= id (cheie primara)
= sensor (cheie externa care face legdtura cu tabelul sensors)
= reading time (momentul efectuarii sau raportarii masuratorii)

= valuel/value2/value3 (valoarea numerica a parametrului masurat)

location (pentru a sti din ce localitate vin datele)

o Cu ajutorul indexurilor (de exemplu, pe coloanele sensor id si timestamp),
cautarea si sortarea datelor in functie de senzor sau de interval de timp devin

mult mai rapide.
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3. Tabele suplimentare (optionale)

o alerts: stocheazd evenimente critice sau situatii in care valorile depasesc
pragurile normale. Poate avea un camp pentru severitate, data generarii alertei

si un indicator daca s-a trimis deja vreo notificare.

o users: daca aplicatia include o interfatd web de administrare sau rapoarte

personalizate, este util sd existe un sistem de gestionare a conturilor.

o logs: daca este necesard o evidentd a activitatilor sistemului (erori, probleme
de conexiune, actualizari de firmware), un tabel separat pentru jurnale poate fi

de ajutor.
Procesul de inserare a datelor
Pentru a avea un flux clar si controlat, datele parcurg de obicei urmatorii pasi:

1. Conexiunea cu serverul de baze de date. Scriptul de server (scris in PHP sau alt
limbaj) deschide o conexiune cu SGBD-ul, utilizdnd datele de autentificare (nume de
utilizator, parold). In cazul configuratiilor locale gen XAMPP, datele implicite pot fi
,root” fard parola, insa, din motive de securitate, este mai bine sa se creeze un cont

dedicat cu privilegii limitate.

2. Pregatirea si executarea inserarii. Valorile de la senzori sunt citite, validate, apoi

inserate in tabelul measurements printr-o instructiune SQL, de exemplu:

Cod exemplu:
INSERT INTO measurements (sensor_id, timestamp, value)
VALUES (:sensor_id, :timestamp, :value);

Metodele parametrizate (prepared statements) sporesc securitatea, protejand impotriva
atacurilor de tip SQL injection. In plus, se pot executa mai multe insertii in acelasi timp

(batch insert), daca datele vin grupate, pentru a creste performanta.

3. Confirmare si erori. Scriptul verificd daca instructiunea SQL a fost executata cu

succes. In cazul unei erori (de exemplu, constrangeri de chei straine neindeplinite sau
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tip de date incorect), se poate trimite un raspuns specific catre dispozitivul ESP32 sau

catre sistemul de logare.
Organizarea si mentinerea datelor pe termen lung

Pentru a preveni supraincarcarea si pierderea performantelor, existd cateva masuri

care pot fi luate pe masura ce volumul de date creste:

1. Indexuri si optimizari. Indexarea coloanelor folosite frecvent la filtrare (de exemplu,
timestamp si sensor_id) accelereaza interogarile de tipul ,,select * from measurements
where sensor id = X and timestamp > Y. Crearea unor indexuri Insd trebuie facuta

cu atentie, deoarece fiecare index nou creste timpul necesar la inserare.

2. Arhivarea datelor vechi. in cazul in care doar ultimele 3-6 luni de date sunt necesare
pentru analize curente, restul informatiilor pot fi mutate in tabele de arhiva sau baze
de date separate. Aceastd metodad elibereaza spatiul din baza de date principala si
imbundtéteste timpii de raspuns la cautarile zilnice. Dacd devine nevoie de acces la
istoricul complet, se pot interoga tabelele de arhivd sau se poate implementa un

mecanism care sd combine datele curente cu cele vechi.

3. Backup si restaurare. Proiectele de monitorizare ecologicd pot acumula date cu
valoare stiintifica si practicd ridicata, astfel incat este esential sd existe un sistem de
backup regulat al bazei de date. In plus, testarea procesului de restaurare confirma ci
informatiile pot fi recuperate integral in caz de defectiuni hardware sau atacuri

informatice.

4. Securitatea accesului. Gestionarea cu atentie a drepturilor de acces (privilegii de
citire si scriere) poate preveni modificarea neautorizatd sau stergerea accidentala a
datelor. Este recomandat sa se foloseasca conturi de utilizator separate pentru aplicatia
principala si pentru sarcinile administrative (de exemplu, instalare de plugin-uri,

modificare structurd), precum si acces limitat la nivel de IP, dacd este posibil.
Beneficiile unei structuri clare de date

Aplicarea unei scheme ordonate si a unor proceduri eficiente de inserare si mentinere

a datelor ofera o serie de avantaje majore:
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e Acces rapid la informatie. Prin interogari bine optimizate, datele pot fi afisate in
timp real pe panouri de monitorizare, permitdnd observarea tendintelor de moment si

compararea cu istoricul recent.

o Posibilitati avansate de analiza. O bazd de date coerentd permite corelarea
parametrilor colectati din diferite puncte de masura si exportul facil cétre instrumente
de analizd (Python, R, MATLAB). Astfel, se pot realiza studii aprofundate despre

variatiile sezoniere, impactul poludrii sau fenomene rare.

o Scalabilitate si modularitate. Pe masura ce proiectul se extinde, noii senzori pot fi
adaugati in tabelul sensors, iar volumele marite de date pot fi gestionate prin
proceduri clare de arhivare. Arhitectura raimane robustd, fara a necesita reconstructii

radicale ale bazei de date.

e Mentinerea increderii in calitatea datelor. Prin gestionarea sistematica a erorilor de
inserare si a masurilor de siguranta, integritatea datelor ramane la un nivel ridicat.
Astfel, factorii de decizie si cercetatorii pot avea Incredere in informatiile furnizate de

sistem atunci cand evalueaza starea raului si planifica interventii de mediu.

3.3 Analiza avansata a datelor

Odata ce datele colectate sunt validatate si stocate intr-o manierd structurata, devine
posibila aplicarea unor metode avansate de prelucrare si interpretare. Scopul acestor analize
este de a oferi o perspectivd mai profundd asupra parametrilor de mediu si a variatiilor
acestora, depisind simpla afisare a valorilor brute. In plus, existd posibilitatea de a identifica
tendinte, de a detecta anomalii sau de a construi modele predictive, astfel incat sa se poata lua

decizii mai informate si rapide In gestionarea ecosistemului de tip rau.
Identificarea anomaliilor in date

Una dintre cele mai utile aborddri in analiza avansatd este detectarea valorilor
neobisnuite, care pot semnala aparitia unor probleme in ecosistem. Intr-un rau, anomaliile pot

fi legate de cresteri bruste ale turbiditatii, variatii anormale de pH sau de scaderea neasteptata
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a concentratiei de oxigen dizolvat. Pentru a realiza acest lucru, se pot avea In vedere mai

multe metode:

1. Reguli bazate pe praguri. In functie de experienta specialistilor, se stabilesc
intervale acceptabile pentru fiecare parametru (temperaturd, pH etc.). Daca noile
valori depdsesc sistematic aceste limite, datele se marcheazd drept anomalii si se
genereaza alerte. Aceastd metodd e usor de implementat, dar necesitd actualizarea

periodica a pragurilor pe masura ce se acumuleaza mai multe informatii.

2. Abordari statistice. Se calculeaza indicatori precum media si deviatia standard pe un
interval de timp (de exemplu, ultimele 24 de ore sau ultima saptamana). Valorile care
ies din gama ptk-c\mu \pm k \cdot \sigmap+k-c (unde p\mup este media si 6\sigmac
este deviatia standard) pot fi considerate suspecte. Metoda oferd mai multa
flexibilitate decat pragurile fixe, deoarece se bazeazd pe comportamentul real al

datelor.

3. Algoritmi de tip Machine Learning. Existd modele specializate (Isolation Forest,
Autoencoders, modele bazate pe clustering) care pot diferentia pattern-urile obisnuite
de cele atipice, inclusiv cand trendul valorilor evolueazad treptat. Pentru a antrena
astfel de algoritmi, sunt necesare seturi de date istorice relativ mari, din care se invata

,hormalitatea”, permitand ulterior semnalarea devierilor.
Modele predictive si forecast

preproces
df["r
numeric_

df[col] = pd.t:_
df .dropna(subset=["v

Figura 3.2 Functia de preprocesare a datelor primite.

Pe langa identificarea anomaliilor, se pot utiliza tehnici de prognoza pentru a anticipa
evolutia viitoare a parametrilor de mediu. Aceste modele se pot dovedi extrem de utile in

contextul:
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o Prognozei variatiei de temperatura a apei, care influenteazd metabolismul faunei si

florei acvatice.

o Estimarii nivelului de oxigen dizolvat, pentru a detecta din timp riscul unor

episoade de mortalitate piscicola.

o Predictiei cresterii turbiditatii, in special dupd evenimente de ploaie abundenta sau

in zone cu risc de poluare.
Doua directii frecvent abordate in crearea unor astfel de modele:

1. Metode clasice de tip ARIMA sau regresie. Acestea trateaza seria temporald ca pe
un proces statistic, incercand sa identifice pattern-uri lineare sau sezoniere. Sunt
relativ usor de implementat si interpretat, dar pot pierde din acuratete cand relatiile

dintre parametri devin mai complexe.

2. Retele neuronale (RNN, LSTM). Tehnicile de tip Recurrent Neural Networks sau
Long Short-Term Memory sunt special concepute pentru date secventiale si pot
surprinde tendinte non-liniare. Necesitd, totusi, un volum mai mare de date de
antrenare si putere de calcul, insd pot oferi rezultate foarte bune in previziunea pe

termen scurt si mediu a parametrilor de mediu.
Analiza corelatiilor intre parametri

Existd situatii In care simpla urmdrire individuald a unui parametru nu furnizeaza
suficient context. Pentru a intelege mai bine relatiile dintre factorii care influenteaza

ecosistemul, se poate efectua o analiza a corelatiilor:

1. Corelatii statistice simple (Pearson, Spearman). Se calculeaza coeficientii de
corelatie intre valorile a doi parametri (de exemplu, turbiditate si debitul apei). O
valoare mare a coeficientului semnaleaza o legatura puternica, utila pentru a prezice

comportamentul unui parametru pe baza celuilalt.

2. Analiza multivariata. Dacd se colecteazd simultan informatii despre mai multe
variabile (pH, temperaturd, turbiditate, oxigen dizolvat etc.), se poate aplica o metoda

multivariatd (PCA — Analiza Componentelor Principale, de exemplu) pentru a gasi
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relatiile subtile dintre factori. Acest lucru poate ajuta la reducerea dimensionalitdtii si

la scoaterea 1n evidenta a celor mai influenti parametri.

Detectarea Anomaliilor pentru valuel

—— Normal
50 4 @ Anomalie

valuel

T T T T T T T T
20:43:00 20:43:30 20:44:00 20:44:30 20:45:00 20:45:30 20:46:00 20:46:30
Timp

Figura 3.3. Detectarea anomaliilor.
Integrarea in fluxul operational

Rezultatele analizelor avansate isi gasesc utilitatea in diverse momente ale procesului

de monitorizare:

1. Alertarea rapida. Daca un algoritm detecteaza valori anormale (crestere bruscd a
poludrii), sistemul trimite notificdri automate prin email sau SMS catre personalul

responsabil, pentru a investiga situatia la fata locului.

2. Rapoarte periodice. Modelele predictive pot fi rulate zilnic, sdptdmanal sau lunar,
generand proiectii ale strii raului. Aceste proiectii pot fi integrate In rapoarte mai
extinse, care cuprind date statistice, observatii despre trenduri si recomandari pentru

interventii.

3. Decizii strategice. Datele aprofundate si predictiile pot sustine argumente solide
atunci cand se planificd masuri de conservare sau se stabilesc politici de mediu. De
pilda, daca se anticipeaza o crestere a temperaturii apei In perioada verii, pot fi initiate

actiuni de protectie a speciilor sensibile la caldura.

3.4 Prezentarea si vizualizarea rezultatelor

Dupa ce datele din ecosistemul de tip rdu au fost colectate, validate, stocate si
analizate, devine necesard afisarea lor Intr-o forma cat mai clard si usor de interpretat.
Instrumentele de vizualizare servesc la evidentierea trendurilor, la compararea diferitilor

parametri si la furnizarea unei imagini de ansamblu asupra starii raului. O prezentare reusita
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presupune alegerea cu atentie a tipurilor de reprezentari grafice, integrarea unor elemente
interactive si posibilitatea de filtrare a informatiilor, astfel Incat cei care consultd sistemul sa

poata obtine rapid datele de care au nevoie.

Afisarea datelor in tabele

7030 DS18B20 Home 19.31 66.76 0 2025-01-09 22:19:07
7031 D518B20 Home 1931 66.76 0 2025-01-09 22:19:13
7032 DS18B20 Home 19.37 66.87 0 2025-01-09 22:19:18
7033 DS18B20 Home 19 37 66.87 0 2025-01-0922:19:23
7034 D518B20 Home 19.37 66.87 0 2025-01-09 22:19:28
7033 DS18B20 Home 19.37 66.87 0 2025-01-09 22:19:34
7036 D518B20 Home 19.37 66.87 0 2025-01-09 22:19:39
7037 DHT Oficiu 225 79 0 2025-01-10 13:24:18
7038 DHT Oficiu 226 79 0 2025-01-10 13:24:24
7039 DHT Oficiu 259 75 0 2025-01-10 13:28:28
7040 DHT Oficiu 259 75 0 2025-01-10 13:28:34
7041 DHT Oficiu 259 75 0 2025-01-10 13:28:39
7042 DHT Oficiu 259 75 0 2025-01-10 13:28:44

Figura 3.4. Tabelul afisat pe pagina web.

O metoda simpla si directd de prezentare consta in afisarea valorilor in tabele. Aceasta

forma de organizare este utild atunci cand se doresc detalii punctuale:

1. Tabel pentru valorile recente. Se pot afisa ultimele masuratori primite de la fiecare
senzor, alaturi de un timestamp si, eventual, de un indicator referitor la abaterea fata
de media istoricd. Pentru un proiect cu multiple senzori, tabelele pot fi aranjate pe

categorii (de exemplu, sectiuni distincte pentru temperatura, pH si turbiditate).

2. Tabel pentru valorile istorice filtrate. In functie de nevoi, se pot pune la dispozitie
optiuni de filtrare (de exemplu, un interval de timp, un anumit senzor sau un anumit
parametru). Rezultatele apar intr-un tabel sortat dupa data, astfel incat cei interesati sa

parcurgd cu usurintd datele mai vechi si sd identifice momentele care prezintd interes.
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3.

Indicatori de stare. Tabelele pot include si iconite de tip semafor (verde, galben,
rosu) pentru a sublinia daca valorile sunt in limite normale, usor ridicate sau
semnificativ peste pragurile stabilite. Aceasta abordare ajutd la detectarea rapida a

potentialelor probleme.

Grafice si diagrame pentru tendinte

De multe ori, datele numerice capata sens abia atunci cand sunt reprezentate vizual pe

un grafic. Astfel, devine mai usor de observat un trend crescator sau descrescator, de corelat

parametrii Intre ei si de semnalat eventuale anomalii.

1.

Grafic de tip linie (line chart). Este una dintre cele mai frecvente reprezentari pentru
seriile temporale. Valorile senzorilor (temperatura, pH, oxigen dizolvat) sunt punctate
in functie de timp, apoi unite pentru a evidentia evolutia. Uneori, se pot afisa simultan
mai multe linii (cate una pentru fiecare senzor) pe acelasi grafic, folosindu-se culori

diferite.

Grafic de tip bara (bar chart). Util pentru a compara valorile medii pe intervale
orare, zilnice sau sdptimanale. O afisare sub forma de bare poate scoate in evidenta

diferentele mari dintre sectiuni temporale sau dintre punctele de masurare.

Histograme si boxplot-uri. Metodele statistice de vizualizare, precum histogramele
(pentru distributia valorilor) si boxplot-urile (pentru evidentierea medianei, quartilelor
si valorilor extreme), oferd o imagine de ansamblu asupra variabilitdtii datelor si pot

scoate 1n evidenta outlier-ii.

4. Biblioteci populare pentru afisare:

Chart.js[16]: usor de integrat in paginile web, cu un set complet de diagrame.

D3.js: foarte flexibil, dar necesitd mai multe cunostinte de JavaScript pentru personalizare.

Highcharts: ofera graficd interactiva si numeroase tipuri de reprezentari, cu licentd gratuita

pentru uz non-comercial.
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Harti interactive

In cazul proiectelor care monitorizeaza parametri de mediu in diverse puncte de pe

cursul unui rau, hartile interactive pot facilita localizarea rapidd a senzorilor si corelarea

valorilor cu zona geografica:

1.

Integrarea cu OpenStreetMap sau Google Maps. Majoritatea implementarilor
recurg la framework-uri precum Leaflet.js[15] (care foloseste tile-urile
OpenStreetMap) sau la Google Maps API. Fiecare punct de masurare poate fi plasat
pe hartd cu un marker, iar la clic sau hover, pot aparea informatii despre valorile

curente si istorice.

Schimbarea culorii marker-elor. Marker-ele colorate indica starea parametrilor:
verde pentru valori normale, galben pentru valori de atentionare §i rosu pentru
posibile situatii critice. Acest sistem de codare a culorilor permite identificarea

imediata a zonelor problematice.

Filtre si intervale de timp. O hartd interactiva avansatd ofera posibilitatea de a alege
perioada pentru care se afiseaza datele, permitand astfel urmarirea evolutiilor de la o
zi la alta sau de la un sezon la altul. De asemenea, utilizatorii pot selecta tipul de
parametru de interes, astfel incat harta sa actualizeze In mod dinamic marker-ele si

informatiile afisate.

Dashboards si interfete prietenoase

Intr-o aplicatie dedicata monitorizarii raurilor, este esential ca datele sa fie accesibile

nu doar specialistilor tehnici, ci si altor factori interesati (decidenti, ecologi, public larg).

Pentru a raspunde acestor nevoi:

1.

Dashboard de ansamblu. Se poate construi o pagind principald care sa includa
indicatori cheie (temperatura medie, pH-ul mediu, numarul de alerte active) sub forma
de carduri sau panouri usor de interpretat. Graficele rezumative si hartile pot fi

aranjate astfel incat sd ofere o sinteza rapida a situatiei curente.
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2. Sectiuni detaliate. Pentru utilizatorii care au nevoie de informatii in profunzime,
existd optiunea de a naviga catre pagini dedicate unor anumiti parametri sau unor
anumite zone de interes. Acolo, pot fi afisate grafice si date istorice, precum si analize
specifice, de exemplu corelatia dintre turbiditate si debitul raului in ultimele

saptamani.

3. Interactivitate si feedback. Acolo unde datele sunt actualizate frecvent, se poate
adopta o metodd de refresh automat sau se pot implementa WebSockets pentru
actualizare in timp real. In plus, unele grafice pot permite zoom si pan, astfel incat

utilizatorii sa poata aprofunda perioade sau detalii specifice.
Export si raportare

Prezentarea rezultatelor poate fi completatd de functionalitati de export si generare de

rapoarte:

1. Export in formate standard. Pentru a facilita analizele ulterioare sau colaborarea cu
alte institutii, se pot pune la dispozitie optiuni de export in CSV, Excel sau PDF.
Astfel, datele pot fi prelucrate suplimentar cu instrumente statistice sau pot fi incluse

in documente oficiale.

2. Rapoarte automate. Un sistem de monitorizare poate genera automat rapoarte
periodice (zilnice, sdptdmanale sau lunare), care sa fie trimise prin email echipelor
interesate. Aceste rapoarte pot contine grafice sumare, alerte detectate si un scurt

comentariu asupra principalelor tendinte.

3. Notificari si alerte. Pentru situatiile urgente, in care un parametru atinge valori
critice, notificarile prin SMS, email sau alte canale asigura reactii rapide. Rapoartele
de alertd pot fi imbunatatite cu recomandari initiale (de exemplu, prelevari

suplimentare de probe, verificarea senzorilor, anuntarea autoritatilor locale etc.).
Beneficiile unei prezentari eficiente

Un sistem de vizualizare bine pus la punct aduce o serie de avantaje:
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Decizii informate. Graficele si hartile interactive oferd o imagine de ansamblu asupra
starii raului, permitand luarea unor decizii corecte si rapide in vederea protejarii

mediului.

Transparenta si comunicare. Afisarea datelor pe un portal web accesibil sprijind
comunicarea cu diverse parti interesate (comunitatea locala, ONG-uri, agentii de

mediu), crescand nivelul de constientizare si colaborare.

Intelegerea profunda a fenomenelor. Prin corelarea datelor cu reprezentéri vizuale,
devine mai simplu sa se distinga trendurile si sd se investigheze potentialele cauze ale
fluctuatiilor. Acest lucru poate duce la formularea de ipoteze si la initierea unor studii

suplimentare.

Scalabilitate si modularitate. Interfata poate fi extinsa pe masurd ce apar noi senzori
sau noi indicatori de mediu. Prin adaugarea de meniuri suplimentare si categorii de

date, se asigura o organizare clara si se evita aglomerarea informatiilor.

61



CONCLUZII

Sistemul de monitorizare a parametrilor de mediu intr-un ecosistem de tip rau
demonstreaza cum pot fi integrate, intr-o manierd unitard si coerentd, tehnologii variate
pentru a obtine o imagine de ansamblu si in timp real asupra calitdtii apei si a factorilor care
influenteazd viata acvatica. Prin utilizarea microcontrolerelor ESP32 si a unei game de
senzori specializati (temperaturd, pH, turbiditate, oxigen dizolvat etc.), valorile relevante sunt
colectate si prelucrate initial chiar pe dispozitiv, reducandu-se volumul de date trimis spre
server. Comunicarea prin Wi-Fi sau alte protocoale (HTTP, MQTT) asigura transportul rapid
al informatiilor, in timp ce serverul, gazduit initial Intr-un mediu precum XAMPP,
gestioneaza inserarea in baza de date MySQL si pune la dispozitie o interfatd web pentru

afisarea rezultatelor.

O data structurate, valorile senzorilor trec prin procese de analizd si validare (in
special prin scripturi PHP si Python), ceea ce garanteaza acuratetea si relevanta lor. Etape
precum detectarea anomaliilor si construirea de modele predictive (folosind algoritmi de
machine learning) ofera perspective noi asupra parametrilor de mediu, semnaland din timp
situatiile critice si estimand posibile evolutii In viitor. Rezultatele, prezentate in tabele,
grafice si harti interactive, ofera o imagine accesibild si cuprinzdtoare asupra starii
ecosistemului, permitand utilizatorilor — fie ca sunt specialisti Tn domeniul mediului,
administratii locale sau membri ai comunitatilor riverane — sa inteleagd mai bine fenomenele

care au loc in rau.

Prin proiectarea unui astfel de sistem, devine posibila nu doar colectarea si stocarea
datelor, ci si interpretarea lor in mod inteligent, contribuind la luarea de decizii bazate pe date
reale si la implementarea de masuri prompte de protectie. Totodatd, solutia este ganditd in
mod scalabil, putand fi extinsa la alte ecosisteme de interes, la un numar mai mare de senzori
sau la noi tipuri de analize. Astfel, aceastd tezd reprezintd un pas semnificativ catre
monitorizarea si conservarea sustenabild a resurselor de apa, in beneficiul tuturor factorilor
implicati — de la comunitatile locale, pand la mediul academic si institutiile responsabile de

protejarea patrimoniului natural.
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