LISTA DE SUBIECTE PENTRU EVALUARIA FINALĂ

La disciplina: “Tehnologii informaționale și securitatea cibernetică ”

1. Inteligența Artificială și Noțiuni Generale
· Definiția și scopurile inteligenței artificiale
· Tipuri de AI: îngustă, generală, autonomă
· Aplicații practice ale AI (educație, recunoaștere facială, asistenți virtuali)
· Machine Learning – concepte de bază și importanță
· Rețele neuronale artificiale: structură, funcționare și rol
· Testul Turing și implicațiile sale
· Noțiunea de agent inteligent
· Relația dintre date, informații și cunoaștere
· Structura și funcționarea sistemelor informatice

2. Hardware-ul Sistemelor de Calcul
· Structura generală a unui sistem de calcul
· Componentele principale: unitatea centrală, placa de bază, memoriile, perifericele
· Tipuri de memorii: RAM, ROM, cache, HDD, SSD
· Funcționarea procesorului (CPU) și noțiunea de frecvență de ceas
· Rolul plăcii video și al chipset-ului
· Dispozitive de intrare și ieșire (tastatură, mouse, monitor, imprimantă)
· Porturi și interfețe: USB, HDMI, rețea
· BIOS – rol și funcționare
· Surse de alimentare și răcire a componentelor

3. Software-ul Sistemelor de Calcul
· Clasificarea software-ului: de sistem, de aplicație, utilitare
· Rolul și funcțiile sistemului de operare
· Noțiunea de driver – comunicarea cu hardware-ul
· Sisteme multiutilizator și multitasking
· Interfața grafică (GUI) și linia de comandă (CLI)
· Tipuri de sisteme de operare: Windows, Linux, macOS
· Funcții principale: administrarea fișierelor, a memoriei și a proceselor
· Actualizarea software-ului și rolul securității (antivirus, firewall)

4. Microsoft Word
· Interfața aplicației (Ribbon, Bare de instrumente, Bara de stare)
· Crearea, salvarea și imprimarea documentelor
· Formatarea textului: font, stiluri, paragrafe, aliniere
· Funcții utile
· Inserarea elementelor: tabele, imagini, simboluri, anteturi și subsoluri
· Numerotarea paginilor și adăugarea copertelor
· Comentarii și restricții de editare
· Utilizarea combinațiilor rapide de taste

5. Microsoft Excel
· Organizarea datelor, tipuri de date și formate de bază.
· Formule, referințe, funcții uzuale. Lucru rapid cu AutoFill, tabele simple.
· Deplasarea în foaia de calcul
· Formatarea numerelor
· Formule și calcule
· Funcții și AutoCalculate
· Baze de date în Excel
· Funcții importante(VLOOKUP, XLOOKUP, MATCH, 
· INDEX + MATCH, LEFT, RIGHT, MID, TEXTJOIN, CONCATENATE)
· Referințe relative, absolute, mixte
· Filtrarea Excel (filtre proprii, avansate)
· Sortare, crearea diagramelor in Excel.

6. Securitate cibernetică
· Concepte generale 
· Importanță 
· Amenințări cibernetice (phishing, ransomware, DDoS, 
exploatarea vulnerabilităților.)
· Phishing și inginerie socială (E-mail phishing, Spear phishing, 
· Whaling, Smishing, Vishing, ...)
· Malware și ransomware 
· Vulnerabilități software 
· Arhitectura securității 
·  Controlul accesului și MFA (DAC, MAC, RBAC, 
autentificare multifactor.) 
· Legislație și standarde ( GDPR, ISO 27001, NIST, 
reglementări naționale.)
· Prevenție 
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