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1.Definirea securității informaționale
Securitatea informațiilor, adeseori abreviată (InfoSec), este un set de proceduri și instrumente de securitate care protejează pe scară largă informațiile confidențiale ale întreprinderilor împotriva utilizării abuzive, a accesului neautorizat, a perturbărilor sau a distrugerii. InfoSec cuprinde securitatea fizică și de mediu, controlul accesului și securitatea cibernetică. Acesta include adesea tehnologii precum  brokerii de securitate pentru acces în cloud (CASB), instrumente împotriva înșelătoriilor, detectarea punctelor finale și răspunsul (EDR) și testarea securității pentru DevOps (DevSecOps), printre altele.

Elementele cheie ale securității informațiilor
InfoSec cuprinde o serie de instrumente, soluții și procese de securitate care mențin informațiile întreprinderii în siguranță pe toate dispozitivele și în toate locațiile, contribuind la protejarea împotriva atacurilor cibernetice sau a altor evenimente perturbatoare.
Securitatea aplicațiilor: Politici, proceduri, instrumente și bune practici implementate pentru a proteja aplicațiile și datele lor.
Securitate în cloud: Politici, proceduri, instrumente și bune practici implementate pentru a proteja toate aspectele mediului cloud, inclusiv sistemele, datele, aplicațiile și infrastructura.
Criptografie: O metodă de securizare a comunicării bazată pe algoritmi, menită să se asigure că doar destinatarii vizați ai unui anumit mesaj îl pot vizualiza și descifra.
Recuperare după dezastre: O metodă de a restabili sistemele tehnologice funcționale în urma unui eveniment cum ar fi un dezastru natural, un atac cibernetic sau un alt eveniment perturbator.
Răspuns la incidente: Planul unei organizații de a răspunde, a remedia și a gestiona urmările unui atac cibernetic, ale unei breșe de date sau ale altui eveniment perturbator.
Securitatea infrastructurii: Securitate care cuprinde întreaga infrastructură tehnologică a unei organizații, inclusiv sistemele hardware și software.
Gestiunea vulnerabilităților: Procesul pe care îl efectuează o organizație pentru a identifica, a evalua și a remedia vulnerabilit

2. Confidențialitate, integritate, disponibilitate (triada CIA)
Confidențialitatea, integritatea și disponibilitatea reprezintă elementele de bază ale unei puternice  protecții a informațiilor, creând baza infrastructurii de securitate a unei întreprinderi. Triada CID oferă aceste trei concepte ca principii directoare pentru implementarea unui plan InfoSec.
Confidențialitate
Unul dintre pilonii fundamentali ai securității informaționale este confidențialitatea, care se referă la protejarea datelor personale sau an informațiilor sensibile de accesul neautorizat sau de divulgarea acestora către persoane sau entități care nu au dreptul sau nevoia de a le cunoaște. Principiul de confidențialitate se bazează pe ideea că informațiile pot fi accesate și utilizate doar de către persoanele sau entitățile autorizate, iar accesul trebuie să fie bine limitat. 
Confidențialitatea include următoarele elemente importante:
- Protejarea informațiilor personale: Un acces neautorizat la informații personale precum numele, adresa, datele de identificare sau istoricul medical trebuie protejat. Acest lucru este esențial pentru a proteja intimitatea persoanelor. 
- Protecția datelor legate de afaceri: Companiile și organizațiile trebuie să păstreze secrete și să protejeze datele de afaceri sensibile pentru a preveni spionajul industrial sau concurența neloială. 
- Secretele de stat: Guvernele ar trebui să protejeze informațiile clasificate și sensibile, cum ar fi documentele de securitate națională, pentru a preveni orice amenințări la securitatea națională. 
Din mai multe motive, protejarea confidențialității informațiilor este esențială: 
- Pentru a preveni furtul de identități: Furtul de identitate poate folosi date personale precum numele, adresa, numărul de securitate socială sau informațiile financiare, ceea ce poate avea repercusiuni financiare și personale grave. 
- Protejarea intimității: Un element esențial al libertății individuale este dreptul la viața privată. Protejarea confidențialității garantează că informațiile personale și comportamentul unei persoane nu sunt expuse sau utilizate în mod necorespunzător. 
- Prevenirea pierderilor de bani: Scurgerea sau divulgarea neautorizată a datelor sau informațiilor confidențiale face ca organizațiile să piardă sume mari de bani. Protejarea acestor informații ajută la păstrarea profitabilității și reputației organizației.
- Conformitate cu legea: În conformitate cu legile privind protecția datelor și confidențialitatea, organizațiile sunt obligate să păstreze confidențialitatea datelor personale; încălcarea acestor legi poate duce la sancțiuni legale. 
- Conservarea încrederii partenerilor și clienților: O organizație care păstrează confidențialitatea informațiilor câștigă încrederea clienților și partenerilor, ceea ce poate duce la relații de afaceri solide și loialitatea clienților. 
În cele din urmă, conceptul de confidențialitate este esențial în securitatea informațională și are un impact semnificativ asupra vieții fiecărui individ, an organizațiilor și a societății în general. Pentru an evita efectele negative și pentru a proteja datele și viața privată, este esențial să protejați confidențialitatea informațiilor.
Așadar, confidențialitatea este o componentă majoră a InfoSec, iar organizațiile ar trebui să adopte măsuri care le permit doar utilizatorilor autorizați accesul la informații. Criptarea datelor,   autentificarea multifactor și prevenirea pierderilor de date sunt câteva dintre instrumentele pe care le pot utiliza întreprinderile pentru a asigura confidențialitatea datelor.
Integritate
Literatura de specialitate recunoaște o distincție între integritatea datelor și integritatea sistemului. Integritatea datelor se referă la datele în sine, adică biții și octeții stocați în sistem. Integritatea sistemului este un termen mai general, care se referă, în plus, la integritatea elementelor de procesare, cum ar fi hardware-ul, sistemul și software-ul de aplicație. 
Cea mai generală definiție, pe care o numim definiția calității datelor, se datorează lui Courtney și Ware. Se bazează pe conceptul de așteptare a calității datelor: datele au integritate în măsura în care calitatea lor îndeplinește, sau depășește, cerințele de calitate pe care utilizatorii le așteaptă de la ele. Definiția Courtney-Ware este singura care încorporează cerințe de viață. 
De exemplu, actualitatea datelor se poate deteriora dacă datele nu sunt actualizate în mod regulat. Astfel, integritatea datelor devine unul dintre elementele esențiale ale securității informaționale, care se referă la asigurarea că datele rămân nealterate, autentice și complete pe parcursul ciclului lor de viață. Imaginați-vă datele ca un document important pentru a înțelege ideea. Când confidențialitatea acestui document este compromisă, fie prin erori sau modificări neautorizate, încrederea în informații este subminată. 
Aspecte importante ale integrității datelor includ: 
- Protejarea împotriva modificărilor neautorizate: Integritatea datelor se referă la asigurarea faptului că datele nu pot fi modificate sau deteriorate de persoane neautorizate sau de erori accidentale. 
- Autenticitatea: Datele trebuie să fie autentice, adică nu falsificate sau manipulate. 
- Completare: Integritatea garantează că datele sunt complete și că nu au fost șterse sau pierdute în mod neautorizat. 
Așadar, întreprinderile trebuie să mențină integritatea datelor în tot ciclul de viață. Întreprinderile cu o securitate a informațiilor (InfoSec) puternică vor recunoaște importanța datelor precise și fiabile și nu vor permite niciunui utilizator neautorizat să le acceseze, să le modifice și nici să interfereze în alt mod cu acestea. Instrumente precum permisiunile de fișier, gestionarea identității și controalele privind accesul utilizatorilor vă ajută să asigurați integritatea datelor.
Disponibilitate
Termenul „disponibilitate” se referă la permiterea accesului utilizatorilor autorizați la activele și informațiile aferente atunci când utilizatorii au nevoie. Integritatea datelor de la distanță poate fi obținută folosind o metodă de păstrare a confidențialității bazată pe identitate. Această abordare demonstrează că informațiile de date sunt sigure și pot fi utilizate într-un sistem în timp real.
Pentru a asigura disponibilitatea datelor, se folosesc diverse tehnici și tehnologii: 
- Rezerve care sunt redundante: utilizarea backup-urilor și an infrastructurii redundante pentru an asigura că datele și serviciile rămân disponibile în caz de eșec al infrastructurii sau echipamentului. 
- Recuperarea după un dezastru: Organizațiile dezvoltă planuri de recuperare după dezastre pentru a minimiza timpul de inactivitate și pentru a restabili rapid serviciile în caz de evenimente majore, cum ar fi cutremure, inundații sau atacuri cibernetice majore. 
- Controlul traficului: Pentru a distribui traficul și a asigura că resursele nu sunt supraîncărcate, se utilizează load balancing și alte tehnici de gestionare a traficului. 
- Actualizare și întreținere: Actualizarea și întreținerea continuă a sistemelor și an infrastructurii pentru a preveni eșecurile cauzate de software sau hardware depășit. 
- Monitorizarea rezultatelor: O monitorizare continuă a funcționării infrastructurii și a resurselor este efectuată pentru an identifica orice probleme care pot afecta disponibilitatea.
Așadar, InfoSec implică întreținerea consecventă a hardware-ului fizic și realizarea periodică a upgrade-urilor de sistem, pentru a garanta că utilizatorii autorizați au acces fiabil și unitar la date, pe măsură ce au nevoie de ele.

Securitatea informațională este de o importanță crucială în societatea modernă din mai multe motive: 
- Protecția datelor personale: Cu creșterea volumului de date personale stocate electronic, asigurarea confidențialității acestor informații devine esențială pentru prevenirea furtului de identitate și a utilizării frauduloase a acestor date.
- Protecția afacerilor și a proprietății intelectuale: Pentru organizații, securitatea informațională este vitală pentru protejarea informațiilor de afaceri și a proprietății intelectuale împotriva concurenței neloiale sau a spionajului industrial. 
- Continuitatea afacerii: Asigurarea disponibilității datelor și a infrastructurii informatice este esențială pentru menținerea funcționării normale a afacerilor în fața amenințărilor precum atacurile cibernetice sau dezastrele naturale. 
- Conformitatea legală: Multe jurisdicții au legi și reglementări stricte privind protecția datelor și securitatea informațională. Organizațiile trebuie să respecte aceste norme pentru a evita consecințe legale. 
- Încrederea clienților: O securitate informațională adecvată contribuie la încrederea clienților și partenerilor, ceea ce poate influența succesul și reputația unei organizații.

3. Tipuri de informații sensibile: riscuri și vulnerabilități;
Informațiile sensibile includ date personale, financiare și confidențiale, iar riscurile și vulnerabilitățile asociate includ furtul de date, frauda, spionajul corporativ și furtul de identitate. Vulnerabilitățile comune provin din parole slabe, sisteme de autentificare nesecurizate, rețele nesecurizate, malware, phishing și lipsa de actualizări pentru software și hardware. 
Tipuri de informații sensibile
· Date personale: Informații care pot identifica o persoană fizică, cum ar fi nume, adrese, date de naștere, numere de telefon și adrese de e-mail.
· Informații financiare: Detalii bancare, numere de card de credit, informații despre conturi și tranzacții.
· Date confidențiale ale afacerii: Informații comerciale, planuri strategice, proprietate intelectuală, date despre angajați și clienți. 
Riscuri și vulnerabilități
· Vulnerabilități tehnice:
· Parole slabe sau reutilizate: Acestea pot fi ușor ghicite sau sparte.
· Autentificare nesecurizată: Lipsa autentificării în doi factori (2FA) sau autentificării multi-factor (MFA) crește riscul accesului neautorizat.
· Rețele nesecurizate: Rețelele Wi-Fi publice sau cele necriptate pot fi interceptate.
· Malware și viruși: Software-ul malițios poate fura informații de pe dispozitivul dvs..
· Phishing: Înșelăciunile prin e-mail sau mesaje care se dau drept entități legitime pentru a obține date sensibile sunt foarte comune.
· Vulnerabilități umane:
· Lipsa conștientizării: Angajații sau utilizatorii pot face clic pe linkuri malițioase sau pot dezvălui informații din neatenție.
· Inginerie socială: Atacatorii pot manipula oamenii pentru a-și divulga informații sensibile.
· Vulnerabilități de sistem:
· Software neactualizat: Lipsa patch-urilor de securitate poate lăsa sistemele deschise atacurilor.
· Vulnerabilități hardware: Probleme la nivel de hardware pot duce la breșe de securitate. 
Riscuri asociate
· Furt de identitate: Utilizarea ilegală a datelor dvs. personale pentru a deschide conturi sau a comite fraude.
· Prejudiciu financiar: Pierderea de bani prin accesul neautorizat la conturile bancare sau prin fraudă.
· Spionaj corporativ: Obținerea de informații strategice sau proprietate intelectuală de către concurență.
· Pierderea reputației: Încălcarea datelor poate afecta încrederea în organizație și poate duce la pierderea clienților. 

4.Cerințe de securitate în sistemele inginerești informaționale (MEC, copiatoare). 
Principii de securitate a informației și măsuri practice de prevenire a riscurilor în utilizarea MEC.
Cerințele de securitate pentru sistemele inginerești informaționale (MEC, copiatoare) includ protecția informațiilor, implementarea unui sistem de management al securității informațiilor (SMSI), evaluarea și tratarea riscurilor și asigurarea securității fizice și de rețea. Principiile de securitate a informației se concentrează pe protecția datelor și reziliența sistemelor, iar măsurile practice implică securizarea hardware-ului, a software-ului, protecția împotriva accesului neautorizat și gestionarea incidentelor. 
Cerințe de securitate
· Implementarea unui SMSI: Instituirea unui sistem de management al securității informațiilor care să permită gestionarea securității la nivel de organizație.
· Evaluarea riscurilor: Identificarea riscurilor de securitate la care sunt expuse resursele, activitățile, serviciile și infrastructura. Evaluarea riscurilor cibernetice în contextul riscurilor globale.
· Tratarea riscurilor: Elaborarea și implementarea unor măsuri de securitate pentru a aborda riscurile identificate și pentru a menține eficacitatea acestora.
· Protecția integrală: Verificarea riscurilor la care sunt supuse rețelele și sistemele informatice și aplicarea măsurilor corespunzătoare de protecție, incluzând securitatea fizică și de rețea.
· Securizarea hardware, firmware și software: Aplicarea măsurilor specifice pentru a proteja toate componentele sistemelor informatice utilizate.
· Protecția datelor: Asigurarea protecției informațiilor, în special a datelor sensibile, împotriva accesului neautorizat, modificării sau ștergerii. 

Principii de securitate a informației
· Principiul personalității: Furnizorul de servicii este responsabil pentru securitatea rețelelor și sistemelor sale informatice.
· Principiul protecției integrale: Furnizorii de servicii trebuie să verifice riscurile la care sunt expuse sistemele și să aplice măsuri de protecție adecvate.
· Principiul integrării: Integrarea măsurilor de securitate în cadrul politicilor organizaționale și a strategiilor naționale pentru a asigura securitatea informațională. 
Măsuri practice de prevenire a riscurilor
· Securitatea fizică: Protecția fizică a echipamentelor (MEC, copiatoare) împotriva accesului neautorizat și a utilizării necorespunzătoare.
· Securitatea rețelelor: Configurarea rețelelor pentru a preveni accesul neautorizat și pentru a proteja traficul de date.
· Autentificarea și autorizarea: Implementarea sistemelor de autentificare puternice pentru utilizatori și gestionarea corespunzătoare a permisiunilor de acces.
· Monitorizarea și detectarea: Implementarea unor sisteme de monitorizare pentru a detecta incidentele de securitate în timp util și pentru a răspunde prompt acestora.
· Actualizarea și mentenanța: Menținerea software-ului și firmware-ului la zi pentru a remedia vulnerabilitățile cunoscute.
· Politici de securitate: Elaborarea și implementarea unor politici de securitate clare care să stabilească reguli de utilizare și proceduri de răspuns în caz de incidente. 

