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I. PRELIMINARII

Disciplina ,,Tehnici de Inginerie Inversa” urmareste sa ofere studentilor o viziune integrata
asupra proceselor prin care sisteme, dispozitive, aplicatii software si componente mecatronice sunt
analizate, decompuse si reconstituite, in scopul Intelegerii functionalitatii, optimizarii performantei
sau reproiectirii. In contextul dezvoltirii accelerate a tehnologiilor inteligente, a sistemelor
incorporate si a roboticii, cunoasterea metodologiilor de inginerie inversa constituie o competenta
esentiald pentru viitorii specialisti.

Ingineria inversd depdaseste simpla analiza a unui produs existent; ea presupune investigarea
detaliata a arhitecturii hardware, a codului software, a interfetelor de comunicatie, a componentelor
mecanice $i a proceselor functionale, pentru a reconstrui modelul conceptual al sistemului original.
Acest demers permite atat identificarea principiilor de proiectare, cat si a eventualelor
neconformitdti, vulnerabilititi sau limitari, facilitind reproiectarea sau imbunatatirea ulterioara a
solutiei.

Disciplina pune accent pe dezvoltarea unei gandiri ingineresti analitice si sistemice,
necesare pentru abordarea tehnologiilor moderne in mod critic si inovativ. Studentii vor invéta sa
analizeze dispozitive electronice, module hardware, aplicatii software si sisteme mecanice integrate,
utilizdnd instrumente specifice pentru captarea datelor, dezasamblarea modulelor, reconstructia
schemelor logice, interpretarea codului, precum si simularea comportamentului componentelor intr-
un ecosistem tehnic complex.

Un aspect important al cursului il reprezintd corelarea ingineriei inverse cu procesele de
inovare, astfel incat studentii sa fie capabili nu doar sa inteleaga replicarea unui sistem, ci $i sa
identifice directii de optimizare, eficientizare, modernizare si adaptare la cerinte actuale. Ingineria
inversd devine, astfel, un instrument valoros atit in proiectarea de produse noi, cat si in
compatibilizarea, interoperabilitatea si integrarea tehnologiilor existente in sisteme mecatronice si
robotice.

De asemenea, disciplina abordeaza dimensiunea etica si legala a ingineriei inverse, avand
in vedere responsabilitatea profesionald a inginerului in raport cu proprietatea intelectuala,
securitatea cibernetica, protectia datelor si utilizarea tehnologiilor digitale. Studentii vor intelege
limitele juridice ale aplicarii acestor tehnici si vor fi ghidati in utilizarea lor in contexte legitime:
cercetare, mentenantd, interoperabilitate, recuperare de date, securitate, educatie, retro-inginerie
industriald si muzeificare tehnologica.

Cursul promoveazd o abordare interdisciplinara, integrand cunostinte din electronica,
informatica, mecanica, securitate cibernetica si inteligenta artificiala, contribuind la formarea unui
profil de inginer modern capabil sd lucreze cu sisteme complexe. Prin parcurgerea disciplinei,
studentii vor dezvolta competente de analiza critica, modelare, documentare tehnicd, utilizare a
instrumentelor software si hardware de reverse engineering, si vor dobandi capacitatea de a
transforma informatiile extrase in solutii tehnice aplicabile.

Disciplina ,,Tehnici de Inginerie Inversa” asigura o baza teoretica si practica solida, menita sa
pregateasca studentii pentru intelegerea profundd a modului in care sistemele tehnologice sunt
construite si functioneaza, precum si pentru utilizarea acestor cunostinte in activitati de cercetare,
inovare, mentenanta, securitate si dezvoltare de produse si tehnologii avansate.

I1. PRECONDITII DE ACCES LA DISCIPLINA/MODUL

Pentru insusirea continutului disciplinei, studentii trebuie sa posede notiuni programare
(C/C++ sau Python), arhitectura sistemelor de calcul, circuite electronice digitale, sisteme de
operare.
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Disciplina reprezintd suport pentru cursurile ulterioare de securitate cibernetica, testare si
validare software, proiectarea sistemelor incorporate.

I11.

REZULTATE ALE INVATARII CARE URMEAZA A FI ATINSE

Conform Matricei coreldrii rezultatelor invatirii si a competentelor formate in cadrul
programelor de studii din domeniul Calculatoare, Informatica si Microelectronica, disciplinei
Tehnici de inginerie inversa ii sunt atribuite competentele generale si profesionale, si respectiv,
rezultatele invatarii prezentate in Tabelul 1.

Tabelul 1. Competentele generale/profesionale si rezultatele invatarii

Competente
generale/profesionale

Rezultate ale invatarii conform nivelului
CNCAbsolventul/candidatul la atribuirea
calificarii poate:

CG 2. Operarea cu concepte
fundamentale din stiinta
calculatoarelor, tehnologia
informatiei si comunicatiilor.

4. rezolva probleme din domeniul electronicd si
automatizari prin proiectarea hardware-software integrata

CG 3. Aplicarea de cunostinte de
legislatie, economie, marketing,
afaceri si asigurare a calitatii in
context economic i managerial.

5. elabora documentatia tehnica corect fundamentata
din punct de vedere managerial, legislativ si asigurare a
calitatii, specifica organizarii procesului de realizare si
implementare a proiectelor din domeniul electronicd si
automatizari

CP 2. Proiectarea componentelor
hardware si aplicatiilor software
pentru sisteme robotice si sisteme
de fabricatie robotizate.

11. elabora conceptul si  modelul constructiv-
functional al sistemului si utiliza ansambluri partiale
integrate 1n proiectarea sistemelor robotice si sistemelor de
fabricatie robotizate, explicand si aplicand principiile de
functionare ale subsistemelor

12. dezvolta componentele software ale sistemului prin
elaborarea si implementarea algoritmilor de functionare,
utilizdnd limbaje si tehnologii specifice

1V. ADMINISTRAREA DISCIPLINEI
Cod Numarul de ore
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V. REZULTATELE INVATARIL, CONTINUTURI SI METODE DIDACTICE APLICATE

Realizarea in

Rezultatele invatarii Continuturi Metode de predare, - f llvnpA(ore)
’ ’ evaluare, control | invatamant cu
frecventa
Curs L. pr.
Rezultatul invatdarii 4 Tema 1. Introducere in ingineria inversa: definitii, | Pentru prelegere:
Cunostinte: scopuri, domenii de aplicare - Prezentari Power
K1. Principii de sinteza si analiza a circuitelor logice. Definirea notiunii de inginerie inversa, originea Point
K2. Metode de implementare a structurilor sistemelor de conceptului, rolul in cercetare, securitate, inovatie si | - Expuneri
calcul. dezvoltarea de produse. Domenii de utilizare: - Conversatii
K7. Modele de arhitectura, metodologii si instrumente de hardware, software, mecatronicd, industria auto, - Discutii interactive
proiectare a sistemelor informatice. robotica, loT, securitate cibernetica si digital Pentru lucrare
Aptitudini: forensics. practica: 4 4
S1. Elaboreaza circuite si structuri logice pentru aplicatii de LP1: Familiarizare cu procesul si uneltele de - Exercitii;
electronica si automatizari. inginerie inversa - Conversatii;
S2. Utilizeaza structuri de calcul in aplicatii de electronicd si | Prezentarea laboratorului si a instrumentelor - Tehnici de invatare
automatizari. software/hardware de baza (IDA, Ghidra, analizor interactiv-creativa.
S6. Aplica modele de arhitectura, metodologii si instrumente | logic, multimetru, platforme demo).
de proiectare in elaborarea sistemelor software. Explorarea unui “obiect de studiu” simplu (un
dispozitiv sau un program) pentru a identifica posibile
directii de analiza.

Rezultatul invatarii 4 Tema 2. Metodologia procesului de Inginerie Pentru prelegere:
Cunostinte: Inversa - Prezentari Power
K3. Principii de gestionare a memoriei, magistralelor si Etapele procesului de reverse engineering: colectare | Point
interfetelor calculatorului. date, analiza sistem, dezasamblare, documentare, - Expuneri 4 4
K9. Sisteme de operare si platforme software. reconstructie model si reproiectare. Fluxul de lucru si | - Conversatii
K10. Medii integrate de dezvoltare (IDE). instrumente utilizate in demersul inginerec sistemic. - Discutii interactive
Aptitudini:
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S4. Identifica si selecteaza componentele arhitecturale LP2: Analiza sistemica si documentarea unui Pentru lucrare

hardware, software si de comunicatii. dispozitiv / aplicatii practica:

S9. Utilizeaza sisteme de operare si platforme de dezvoltare in | Identificarea functiilor, arhitecturii si componentelor | - Exercitii;

elaborarea produselor program. unui sistem selectat. - Conversatii;

S10. Proiecteaza produse program utilizand medii integrate de | Elaborarea unei diagrame bloc si a fisei de analiza - Tehnici de invatare

dezvoltare si metode de dezvoltare rapida a aplicatiilor. initiala a produsului (AS-1S). interactiv-creativa.

Rezultatul invatarii 4 Tema 3. Inginerie inversa pentru sisteme hardware | Pentru prelegere:

Cunostinte: si dispozitive electronice - Prezentari Power

K1. Principii de sinteza si analiza a circuitelor logice. Metode de analiza a placilor de circuite (PCB), Point

K3. Principii de gestionare a memoriei, magistralelor si identificare componente, trasare conexiuni, - Expuneri

interfetelor. decapsulare, reverse-schematicing. Tehnici pentru - Conversatii

K11. Caracteristicile si instrumentele de baza ale sistemelor evaluarea functionala a modulelor hardware. - Discutii interactive

CAD. LP3: Inginerie inversa pentru module hardware — | Pentru lucrare 4

Aptitudini:

S1. Caracterizeaza si clasifica circuitele analogice si digitale.

S3. Identifica si descrie tipuri de circuite si dispozitive
electrice si electronice.

S11. Elaboreaza scheme, modele si diagrame utilizand
instrumente de proiectare asistata (CAD).

analiza PCB

Examinarea unui circuit imprimat (fizic sau virtual) si
identificarea componentelor.

Trasarea schemelor electronice de baza si comentarea
functionarii modulului.

practica:

- Exercitii;

- Conversatii,

- Tehnici de invatare
interactiv-creativd.

Rezultatul invatarii 12 (CP3)

Cunostinte:

K1. Tehnologii si limbaje de programare de nivel Inalt.

K4. Sisteme software specializate.

K9. Medii de dezvoltare integrate (IDE).

Aptitudini:

S1. Utilizeaza limbaje de programare software si hardware
pentru dezvoltarea sistemelor.

S3. Elaboreaza si implementeaza algoritmii de functionare a
sistemelor.

Tema 4. Inginerie inversa software si analiza de cod
Analiza executabilelor, dezasamblare, debugging,
interpretarea codului binar §i bytecode, extragerea
logicii algoritmice. Prezentarea instrumentelor de
reverse engineering software si aplicatii legitime.
LP4: Inginerie inversa software — analiza binara si
debugging

Dezasamblarea unui fisier executabil, analiza de cod,
identificarea functiilor principale.

Folosirea unui debugger pentru observarea fluxului de
executie si modificarea comportamentului.

Pentru prelegere:

- Prezentari Power
Point

- Expuneri

- Conversatii

- Discutii interactive
Pentru lucrare
practica:

- Exercitii;

- Conversatii;
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S5. Utilizeaza programe/module software adecvate pentru - Tehnici de invatare

subsistemele robotice si mecatronice proiectate. interactiv-creativa.

Rezultatul invatarii 12 Tema 5. Inginerie inversa a sistemelor embedded si | Pentru prelegere:

Cunostinte: firmware - Prezentari Power

K2. Limbaje de programare hardware. Analiza firmware-ului integrat in dispozitive IoT, Point

K8. Sisteme de operare specializate (ROS). robotice si senzoriale. Tehnici pentru extragerea, - Expuneri

K10. Limbaje de definire a interfetei (IDL). decompilarea, actualizarea si securizarea firmware- - Conversatii

Aptitudini: ului, precum §i pentru restaurarea sistemelor. - Discutii interactive 4

S2. Proiecteaza aplicatii pentru sisteme robotice in medii LP5: Analiza sistemelor embedded — extragere si Pentru lucrare

software specializate. investigare firmware practica:

S4. Elaboreaza interfata utilizator a sistemului. Citirea firmware-ului unui microcontroler / dispozitiv | - Exercitii;

S6. Organizeaza si monitorizeaza planul general pentru loT / echipament digital. - Conversatii;

proiectarea sistemului. Identificarea sectiunilor critice, functiilor si - Tehnici de invatare
parametrilor de configurare. interactiv-creativd.

Rezultatul invatarii 11 Tema 6. Inginerie inversa mecanica si mecatronica | Pentru prelegere:

Cunostinte: Metode de analiza a componentelor mecanice, - Prezentari Power

K1. Circuite analogice si digitale. masurare, scanare 3D, reconstruire modele CAD, Point

K2. Actionari electrice, hidraulice si pneumatice. analiza cinematica si functionala. Corelarea dintre - Expuneri

K9. Caracteristici tehnice ale elementelor de executie. partea mecanica, electronica si software in sisteme - Conversatii

Aptitudini: mecatronice. - Discutii interactive 4

S2. Identifica si descrie actionarile electrice, hidraulice si LP6: Inginerie inversa mecanica si mecatronica — Pentru lucrare

pneumatice. modelare 3D practica:

S7. Efectueaza sinteza componentelor digitale pentru Dezasamblarea conceptuala a unui mecanism sau - Exercitii;

sistemele robotice. modul mecatronic. - Conversatii;

S8. Alege si dimensioneaza mijloacele tehnice care asigura Reconstruirea unui model 3D simplificat in CAD si - Tehnici de invatare

performanta impusa. analiza functionala. interactiv-creativa.

Rezultatul invatarii 11 Tema 7. Instrumente si tehnologii utilizate in Pentru prelegere:

Cunostinte: Ingineria Inversa - Prezentari Power )

KS. Sisteme cu microprocesoare. Prezentarea software-urilor si echipamentelor utilizate | Point

K8. Caracteristicile tehnice ale diverselor tipuri de senzori si | in reverse engineering: analizatoare logice, - Expuneri
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traductoare. osciloscoape, multimetre, IDA Pro, Ghidra, - Conversatii
Ke6. Tehnici de analiza si sinteza a componentelor digitale. Wireshark, 3D scanners, CAD suite. Selectarea - Discutii interactive
Aptitudini: instrumentelor in functie de obiectul analizei. Pentru lucrare
S6. Selecteaza, programeaza si utilizeaza microprocesoare. LP7: Utilizarea integrata a instrumentelor si practica:
S9. Identificd metode de proiectare si testare a echipamentelor | simulare - Exercitii;
de achizitie de date. Utilizarea combinata a instrumentelor (hardware + - Conversatii;
S11. Realizeaza sisteme de achizitie, distributie si transmisie | sofiware) pentru analizarea unui mini-sistem. - Tehnici de invatare
de date. Propunerea unui model imbunatatit (TO-BE) cu interactiv-creativa.
modificari documentate.
Rezultatul invatarii 5 Tema 8. Reconstructia modelelor, reproiectare si Pentru prelegere:
Cunostinte: modernizare - Prezentari Power
K2. Principii de management al proiectelor. Metode si proceduri de reconstructie a modelelor Point
K. Principiile managementului calitatii bazat pe TQM. hardware, software si mecanice. Optimizarea - Expuneri
K7. Prevederile standardelor ISO referitor la sistemele de sistemelor analizate, dezvoltarea de versiuni - Conversatii
management al calitatii. imbunatatite si integrarea tehnologiilor moderne in - Discutii interactive 2
Aptitudini: produse existente.
S1. Elaboreazd documentatia tehnica pentru proiecte.
S4. Planifica modul de utilizare eficienta a resurselor.
S7. Elaboreaza proceduri operationale specifice sistemului de
management al calitatii.
Rezultatul invatarii 5 Tema 9. Automatizare si utilizarea Al in Ingineria | Pentru prelegere:
Cunostinte: Inversa - Prezentari Power
K1. Legislatia si acte normative in domeniul proiectarii. Introducerea tehnologiilor AI/ML in procesul de Point
KS. Forme de activitate economica. reverse engineering. analiza automata de cod, - Expuneri
K8. Functiile managementului calitatii. identificare pattern-uri, generare modele, - Conversatii )
Aptitudini: recunoastere componente si simulare - Discutii interactive
S2. Identifica si aplica prevederile actelor normative si a comportamentala. Tendinte, beneficii si limitari. Pentru lucrare
standardelor. LP8: Mini—proiect final de inginerie inversa practica:
S5. Stabileste corelarea optima intre cerintele contradictorii in | Studentul (individual sau in echipa) selecteaza un - Exercitii;
procesul de proiectare. produs/dispozitiv/aplicatie si aplica etapele parcurse. | - Conversatii;
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S8. Identifica si documenteaza fazele critice si stabileste Prezentarea publica a rezultatelor, respectand criterii | - Tehnici de invatare

masuri de prevenire. etice, legale si de documentare profesionald. interactiv-creativa.

Rezultatul invatarii 11 si 12 Tema 10. Aspecte etice, juridice si de securitate in Pentru prelegere:

Cunostinte: Ingineria Inversa - Prezentari Power

K3. Circuite si dispozitive electrice si electronice. Cadrul legal, licentiere, proprietate intelectuala, zone | Point

K. Proiectarea functionala si tehnica. permise si interdictii. Ingineria inversa in context etic, | - Expuneri

K11. Notiuni de securitate informationala. securitate cibernetica, protectia datelor, audit - Conversatii

Aptitudini: tehnologic, investitii responsabile si bune practici - Discutii interactive 2

S3. Elaboreaza si implementeaza algoritmii de functionare ai | profesionale.

sistemului.

S7. Elaboreaza prototipul experimental.

S10. Proiecteaza si implementeaza sisteme robotice de uz

general si dedicat.

Total 30 30
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VL SUGESTII PENTRU ACTIVITATEA INDIVIDUALA A STUDENTILOR
Termeni de
Nr. . ) .. . . Durata, ore Forma de
crt Tema Continut activitate individuala control control
’ frecvent (perioada)
alazi
1 2 3 4 5 6 7
1 T1 |« . . . 4 Verificare | Examen
Insusire material teoretic
la examen
Pregatire referat Evolutia ingineriei | 4 Verificare | Examen
inverse si impactul acesteia asupra la examen
inovatiei tehnologice — Analiza
istorica, tendinte actuale si exemple
de aplicatii legitime in industrie.
2 T23 |- . . . 4 Verificare | Examen
Insusire material teoretic
la examen
Pregatire referat Etapele procesului | 4 Verificare | Examen
de inginerie inversa — Prezentarea la examen
etapelor, metodelor si instrumentelor
utilizate Tn analiza si reconstructia
unui sistem tehnic.
3 T4-5 | . . . : 4 Verificare | Examen
Insusire material teoretic
la examen
Pregatire referat Tehnici de analiza | 4 Verificare | Examen
a placilor electronice (PCB) in la examen
ingineria inversa — Metode de
examinare, identificare a
componentelor si reconstruire a
schemei electronice.
4 T6-7 |- . . . 4 Verificare | Examen
Insusire material teoretic
la examen
Analiza executabilelor si 4 Verificare | Examen
debugging in ingineria inversa la examen
software — Principii, unelte si studii
de caz privind dezasamblarea si
urmadrirea fluxului de executie al
unui program.
5 T89 |. . . ) 4 Verificare | Examen
Insusire material teoretic
la examen

10
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Termeni de
Nr. . ) .. . . Durata, ore Forma de
crt Tema Continut activitate individuala control control
’ frecvent (perioada)
alazi
Ingineria inversa a firmware-ului | 4 Verificare | Examen
— Metode, riscuri, instrumente si la examen
exemple practice de extragere,
analiza si modificare a firmware-ului
dispozitivelor inteligente.
6 T10 | . . . : 4 Verificare | Examen
Insusire material teoretic
la examen
7 Pregatire pentru discutii si reflectii 4 Evaluare | Pe parcursul
individuale continud | semestrului
8 Pregatirea pentru testele 4 Verificare | Saptamanile
din cadrul evaludrii curente la examen | 13-14
9 _ Examen Examen
Pregatirea pentru examen 8
final
Total | 60
VII. UTILIZAREA INTELIGENTEI ARTIFICIALE GENERATIVA
Permisiuni Utilizarea 1A generative in cadrul temelor si proiectelor este permisd, cu

de utilizare

conditia ca studentii sd respecte urmdtoarele reguli:

o IA generativa poate fi utilizata pentru generarea de idei, structuri de
text sau cod, dar toate materialele generate trebuie sa fie revizuite §i
ajustate de catre student pentru a se asigura ca acestea corespund

cerintelor academice.

o Orice utilizare a I4 generative trebuie sa fie declarata in sectiunea de
apendice a fiecdrei lucrdri, folosind fraza: "In timpul pregatirii acestei
lucrari, autorul a utilizat [NUME INSTRUMENT / SERVICIU] in
scopul [MOTIV]. Dupa utilizarea acestui instrument/serviciu, autorul
a revizuit si editat continutul dupa cum a fost necesar si isi asuma
intreaga responsabilitate pentru continutul lucrarii.”

Restrictii de
utilizare

o Studentii nu trebuie sa considere 1A generativa ca o sursa de incredere
pentru informatii, deoarece nu ofera referinte clare sau surse

documentate.

e Nu este permisa citarea directa a continutului generat de IA in
lucrarile academice ca si cum ar fi sursa primard.
o FEste interzisa utilizarea IA la evaluari intermediare i finale

11
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VIII. CRITERII DE EVALUARE
Tip de evaluare Modul de desfasurare, standard Nota Pondere pe
minim de performanta generala componente de
continut
Evaluare curentd = Participare activa la prelegeri, Nota 100%
implicare in discutii, formularea de semestriala
opinii proprii si raspunsuri
argumentate; prezentd minima 50%.
Cu Dual
frecventa
Studiu individual | Lecturi tematice si reflectii scrise 100% 50%
scurte asupra continuturilor abordate
la curs. Prezentarea ideilor principale
si analiza critica in cadrul discutiilor.
Pregatirea unui eseu reflexiv (2-3 100% 50%
pagini) pe o tema din curs
Evaluare Test grild/eseu scurt de verificare a 60% 50%
periodica (test cunostintelor teoretice
intermediar)
Evaluare Conceperea si prezentarea unui mini- | 60% 50%
periodica proiect de inginerie inversa propriu
(reflectie
aplicata)
Examen Proba scrisd/orala (intrebari teoretice | Evaluare 100%
semestrial + aplicative). finala
A Note:

Nota semestriald se calculeaza ca medie aritmetica intre:
o nota pentru evaluarea curenta (20%)
o nota pentru evaluarea periodica (30%,)
o nota pentru studiul individual (50%).
Nota finala se obtine pe baza:
o 60% activitate pe parcurs
o 40% examen final.
Promovarea se realizeaza cu minimum nota 5 (cinci).

IX. LISTA DE SUBIECTE PENTRU EVALUARI

Subiectele pentru evaluari vor fi elaborate anual, {indnd cont de dezvoltarea disciplinei.
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