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FIABILITATE SI DIAGNOZA

1. Date despre unitatea de curs/modul

Facultatea Calculatoare, Informatica si microlelectronica
Catedra/departamentul Ingineria software si automatica
Ciclul de studii Studii superioare de licenta, ciclul 1
Programul de studiu 0714.6 Automatica si Informatica
Anul de studiu Semestrul Tip de Categoria Categoria de | Credite
evaluare formativa optionalitate ECTS
IV (invatamant cu frecventa); 7 S —unitate de | O - unitate de
E curs de curs 4
specialitate obligatorie
2. Timpul total estimat
Total ore in — Din care —
Ore auditoriale Lucrul individual
planul de - - - -
invatdmant Curs | Lucrari practice Proiect de Studiul mat(?rlalulul Pregétire aplicatii
an teoretic
120 30 30 0 30 30

3. Preconditii de acces la unitatea de curs/modul

Conform planului de invatdméant | Notiunile de baza ale teoriei fiabilitatii si diagnosticarii tehnice

Conform competentelor

Cunoasterea metodelor si procedurilor de analiza §i sinteza a
sistemelor automate fiabile

4. Conditii de desfasurare a procesului educational pentru

Curs

Pentru prezentarea materialului teoretic in sala de curs este nevoie de tabla, sau de proiector
si calculator. Nu vor fi tolerate intarzierile studentilor, precum si convorbirile telefonice in
timpul cursului.

5. Competente specifice acumulate

Competente
profesionale

CP4. Definirea teoriilor si metodelor specifice In proiectarii sistemelor auotmatice fiabile.

v

v

v
v

v

Intelegerea principiilor de analiza si sintezi a sistemelor automate cu un grad ridicat
de fiabilitate.

Aplicarea de principii si metode de baza pentru proiectarea sistemelor automate cu
redondanta

Capacitatea de a clasifica sistemele de diagnostic

Elaborarea sistemelor automate ce pot fi diagnosticate intr-o perioada prestabilita de
timp.

Competente
profesionale

CP6. Utilizarea notiunilor teoretice in simularea si analiza proceselor si tehnicilor in
proiectarea sistemelor fiabile

v

v

v
v

Capacitatea de a efectua sinteza testelor de verificare si a testelor de locare a defectelor
sistemelor automate de conducere.

Capacitatea de a obtine diverse forme de modele matematice ale sistemelor de
diagnosticare tehnica.

Abilitati de proiectare a sistemelor de diagnosticare tehnica.

Abilitati de proiectare a sistemelor de diagnosticare prin metoda neuronala si de
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recunoastere a formelor.
v Abilitati de proiectare a sistemelor cu discuri tolerante la defecte

Competente CT1. Executarea responsabila a sarcinilor profesionale, in conditii de autonomie restransa si

transversale asistenta calificata.

CT3. Constientizarea nevoii de formare continua, utilizarea eficienta a resurselor si tehnicilor
de invatare, pentru dezvoltarea personala si profesionala.

6. Obiectivele unitatii de curs/modulului

Obiectivul general Insusirea metodelor si procedeelor de calcularea a fiabilitatii sistemelor.

Obiectivele specifice | Sa inteleaga metoda de sinteza a testelor de localizare a defectelor.

Sa poata proiecta sisteme fiabile

Sa formeze un algoritm optim de pret —calitatea in proiectarea sistemelor fiabile.
Sa aplice corect procedeele de diagnosticare tehnica

7. Continutul unitatii de curs/modulului

Numarul de ore

Tematica activitatilor didactice 1nva‘;amantvcu Invgimént dual
frecventa
Tematica prelegerilor

T1 Introducere. Rolul si importanta teoriei fiabilitatii pentru sistemele 3 2
de conducere automata. Introducere in Fiabilitate si Diagnoza in IT,

T2 Notiunile fundamentale 1in teoria fiabilitatii. Fiabilitatea 4 2
componentelor electronice. Modurile de defectare si complexitatea
componentelor electronice

T3 Caracteristicile cantitative ale fiabilitatii. Legile de baza ce se aplica 6 2
in teoria fiabilitatii. Modele si Indicatori de Fiabilitate in IT

T4  Metodele de analiza a refuzurilor. Fiabilitatea sistemelor cu 4 1
redondanta. Redundanta optima

T5 Analiza fiabilitatii, mentenanta si optimizare, diagnoza defectiunilor | 7 1
in cadrul Sistemelor IT

T6 Factorii ce influenteaza fiabilitatea. Metodele tehnice de testare ale 2 1
sistemului automat.

T7  Fiabilitatea programelor de calcul. Diagnoza sistemelor cu 4 1
recunoasterea formelor. Sisteme cu discuri tolerante la defecte.
Managementul Fiabilitatii Aplicatiilor Web

Total prelegeri: 30 10
Numarul de ore
Tematica activitétilor didactice invatamant cu Invatimant dual
frecventa

Tematica lucrarilor de laborator/seminarelor

L1. Calculul fiabilitatii sistemelor automate.

L2. Proiectarea asistata de calculator a sistemelor automate de conducere 5
si a sistemelor informationale cu un grad indicat de fiabilitate.

L3. Elaborarea tabelelor functiilor defectelor ale sistemelor automate de 5
conducere.

L4. Sinteza testelor pseudoaleatoare de verificare si de locare a 5
defectelor sistemelor cu microprocesoare.

L5. Testarea fiabilitatii si scalabilitatii aplicatiilor web utilizand Apache 5

JMeter sau LoadRunner. Simularea traficului crescut si testarea
comportamentului sistemului in scenarii de varf (stress testing,




Wl =

FISA UNITATII DE CURS/MODULULUI

performance testing). Implementarea de solutii de load balancing si
failover pentru aplicatii critice. Detectarea si diagnosticarea problemelor
de latenta in aplicatiile web distribuite.

L6. Implementarea de solutii de redundantd si protectie impotriva
atacurilor cibernetice (de exemplu, folosirea solutiilor de firewall, proxy
invers). Utilizarea de solutii pentru prevenirea esecurilor cauzate de
atacuri de tip DDoS (de exemplu, Cloudflare, AWS Shield). Securizarea
canalelor de comunicatie si asigurarea fiabilitatii prin protocoale criptate
(TLS/SSL, VPN).

Total lucrari de laborator/seminare:

30

8. Referinte bibliografice

Principale 1. Mihoc, Gheorghe; Muja, Aneta; Diatcu, Eugeniu - Bazele matematice ale teoriei fiabilitatii, Ed.
Dacia , 1976, Cluj Napoca;

2. Tiron,Marin — Prelucrarea statistica si informationala a datelor demasurare, Ed. Tehnica,
1986, Bucuresti

3. Baron, Tudor — Metode statistice pentru analize si controlulcalitatii productiei, Ed.
Didactica si Pedagogica, 1979, Bucuresti;

4. A.I'.Cxuprnanze, M.C.Ykonos, A.B.CkBopuos; Ilox pea. A.I'.Cxuptianse.
HapmexHOCTh M TUarHOCTHKA TEXHOJIOTUYECKUX CUCTEM: Y UeOHHK ISl CTYICHTOB
BEICIINX y4eOHBIX 3aBeneHuit. M., OOO Hosoe 3Hanme, 2008.

5.  Kamseun B.I1., Mosranesckuii A.B. u ap. HanexXHOCTh U TeXHUYECKAs TUArHOCTHKA
3NeKTpooOOpyaoBaHus U aBroMatuku. — CI10., Dimop, 1996.

6. Reliability Engineering for IT Systems de Edward Griffor.

7. Site Reliability Engineering: How Google Runs Production Systems de Google SRE
Team.

8. The Phoenix Project: A Novel About IT, DevOps, and Helping Your Business Win de
Gene Kim, Kevin Behr, si George Spafford.

9. Software:

10. Nagios, Zabbix pentru monitorizarea infrastructurilor IT.

11. Prometheus si Grafana pentru monitorizarea si vizualizarea metricilor de performanta.

12. ELK Stack, Splunk pentru analiza logurilor si diagnoza problemelor de performanta.

Suplimentare 1. Kamranos B.A., Mensenes A.U. Teopust HaJIe)KHOCTH CIOXKHBIX CUCTEM (TEOPHS U
npakTuka). M.: BILI, 2004.

2.  Kyuep B.5l. OcHOBBI TEXHHYECKOM UATHOCTUKU U TEOPUHU HanekHOCTH: [lucbMeHHbIe

nekrmun. CIT6.: C3TY, 2004

9. Utilizarea IA generativa

Permisiunea
de utilizare

Utilizarea IA generative in cadrul temelor s 1 proiectelor este permisa, cu condit ia ca
student ii sa respecte urma toarele reguli:

o 1A generativa poate fi utilizata pentru generarea de idei, structuri de text sau cod, dar
toate materialele generate trebuie sa fie revizuite s i ajustate de ca tre student pentru a
se asigura ca acestea corespund cerint elor academice.

e Orice utilizare a IA generative trebuie sa fie declaratda in sect iunea de apendice a
fieca rei lucri ri, folosind fraza: "In timpul pregi tirii acestei lucra ri, autorul a utilizat
[NUME INSTRUMENT / SERVICIU] in scopul [MOTIV]. Dupa utilizarea acestui
instrument/serviciu, autorul a revizuit s i editat cont inutul dupd cum a fost necesar s 1

is iasuma Intreaga responsabilitate pentru cont inutul lucra rii."
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Restrict ii
de utilizare

Student iinu trebuie sa considere IA generativa ca o sursa de incredere pentru informat 1ii,
deoarece nu ofera referint e clare sau surse documentate.
e Nueste permisa citarea directd a cont inutului generat de IA in lucra rile academice ca
s icum ar fi sursa primara .
e Activita t ile in care este interzis utilizarea IA generativa sunt specificare de profesor s i
sunt de regula evalua ri intermediare s i finale sau care nu presupun activita t 1 de
dezvoltare a competent ilor profesionale.

9. Evaluare
Periodics
EP lerloflcaEP 2 Curenta Studiu individual Proiect/teza Examen
Iniatimant cu frecventa
15% 15% 15% 15% 40%

Standard minim de performana:

-Prezenta 75% la toate orele de curs/seminare/laborator, activitatea la prelegeri si lucrari de laborator;
-Obtinerea notei minime de ,,5” la fiecare dintre atestari si lucrari de laborator si incarcarea lucrarilor individuale;
-Sustinerea si prezentarea in echipa a proiectului.

-Demonstrarea in lucrarea de examinare finald a cunoasterii continutului cursului.

10. Criterii de evaluare

Pondere pe
Denumire Modul de desfasurare componente
de continut
Invatimant cu frecventi
Evaluare curenta 15%
Sustinerea lucrarilor de laborator 50%
Implicarea in procesul de invatare activa la cursuri 25%
Rezultatele mini-testelor curente realizate la orele de 25%
curs
Studiu individual 15%
Sarcina 1: Proiectarea Prezentare la tema 50%
regulatorului fuzzy hibrid.
Rezolvarea exercitiilor
Sarcina 2: Proiectarea Prezentat spre evaluare 50%
regulatorului Tn baza algoritmilor
din inteligenta artificiala.
Evaluare periodica
EP1 Bilet 15%
EP 2 Bilet 15%
Proiect/teza
Examen semestrial Scris, 1n baza biletului individual 40%




