Testarea aplicatiei software
Lucrare de laborator nr 3

Subiect : Testarea automata aplicatii web

Testarea aplicatiilor web cu mai multe pagini, cum ar fi magazinele online, este o parte integranta a
procesului de dezvoltare pentru a asigura calitatea produsului si satisfactia utilizatorilor.

Scopul principal al testarii este de a asigura calitatea nhalta a produsului. Acest proces va permite sa
identificati si sa remediati erorile, defectele si deficientele in functionalitatea unei aplicatii web,
asigurandu-va ca functioneaza fiabil si fara erori.

Testarea are ca scop, de asemenea, sa se asigure ca toate paginile aplicatiei functioneaza in mod
fiabil. Aceasta include verificarea faptului ca elementele de baza sunt afisate corect, functionalitati
precum cautarea si filtrarea produselor functioneaza corect, precum si procesarea comenzilor si a
platilor.

Securitatea aplicatiilor este, de asemenea, punctul central al testarii. Verificarea vulnerabilitatilor,
prevenirea injectiilor SQL, cross- site scripturile si alte amenintari sunt toate aspecte importante ale
testadrii de securitate

1. Instalare seleniu:

e Instalati Selenium WebDriver pentru limbajul de programare pe care intentionati sa fl
utilizati (de exemplu, Java, Python, C#).

e Descarcati driverul de browser cu care intentionati sa interactionati (de exemplu,
ChromeDriver , GeckoDriver pentru Firefox).

2. Configurarea proiectului:

e Creati un proiect de automatizare de testare.

e Adaugati biblioteca Selenium WebDriver in functie de proiectul dvs.
3. Teste de scriere:

e Folositi seleniu WebDriver APl pentru scrierea testelor.

e Creati cazuri de testare care reproduc actiunile tipice ale utilizatorului pe diferite pagini
ale aplicatiei (de exemplu, cautarea unui produs, adaugarea unui produs in cos,
verificarea).

4. Localizatori de elemente:
e Utilizati selectoare (selectori CSS, XPath ) pentru a gasi elemente web pe o pagina.

e Asigurati-va ca localizatorii sunt unici pentru fiecare element, pentru a evita conflictele
atunci cand apar modificari de aspect.

5. Asteptari:

e Introduceti asteptari in codul dvs. de testare pentru a gestiona actiunile asincrone si
incarcarea paginii.



e Asteptarile vor ajuta la evitarea rezultatelor fals pozitive in teste din cauza incarcarii
incomplete a paginii.

6. Utilizarea modelului de obiecte de pagina :

e Separatilogica de interactiune a elementului web si logica de testare folosind modelul
Page Object.

e Creati clase de obiecte de pagina pentru fiecare pagina din aplicatie care vor stoca
localizatori si metode de interactiune cu elementele din pagina.

7. Executarea testelor:
e Scrieti scripturi pentru a rula teste automat.

e Puteti utiliza sisteme de compilare precum Maven , Gradle sau instrumente CI/CD
pentru a rula teste automat.

8. Analiza rezultatelor:
e Dupa efectuarea testelor, analizati rezultatele.
e Documentati erorile daca apar si furnizati informatii dezvoltatorilor.

Testarea aplicatiilor cu mai multe pagini necesita luarea in considerare a multor aspecte diferite ale unei
aplicatii date. Mai jos puteti lua Tn considerare punctele de baza ale proiectarii testelor pentru o
aplicatie de magazin online .

1. Testarea functionalitatii:
e Pagina principala:
e Verificarea afisarii elementelor de baza (logo, link-uri de navigare, cautare).
e Testarea functionarii meniului principal si a submeniurilor.
e Verificarea functionalitatii accesului rapid la sectiuni (promotii, articole noi etc.).
e Pagini de categorii si produse:
e Asigurati-va ca produsele sunt afisate corect.
e Verificati functionarea filtrelor si sortarea marfurilor.
e Testarea butoanelor pentru adaugarea articolelor in cos.
e Cos si comenzi:
e Verificarea adaugarii/eliminarii articolelor din cos.
e Testarea functionarii cupoanelor si reducerilor.
e Revizuirea procesului de plata pana la confirmarea finala.
e Contul personal al utilizatorului:
e Se verifica inregistrarea si autentificarea.
e Testarea functionalitatii pentru modificarea datelor cu caracter personal.

e Verificarea istoricului comenzilor si a starilor acestora.



2. Testare de compatibilitate:

e Testarea functionarii in diverse browsere ( Chrome, Firefox, Safari, Edge).

e Testare pe diverse sisteme de operare (Windows, macQOS, Linux).

3. Test de performanta:

e Estimarea timpului de incarcare a paginii.
e Testare pe o conexiune lenta la Internet.

e Verificarea receptivitatii interfetei cu un numar mare de utilizatori simultani.

4. Testare de securitate:
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e Verificarea unui certificat SSL.
e Testarea vulnerabilitatilor (injectii SQL, atacuri XSS etc.).

e Verificarea securitatii tranzactiilor de plata.

Pregatiti un nou proiect pentru a crea un grup de teste pentru aplicatia
https://demoqga.com/books

Elaborati o lista de teste pentru a verifica functionalitatea

Elaborati o lista de teste pentru a verifica baza de date (utilizati API furnizate pe site)

Efectuati testarea folosind testele compilate (7 teste de functionalitate, 3 teste de baze de date,
2 teste de securitate)

Colectati si interpretati rezultatele programului testerului (completati tabelele de testare).
Analizati criticitatea rezultatelor testelor si pregatiti o concluzie

Completeaza raportul de laborator.

La finalizarea lucrarilor, intocmeste un raport care sa includa numele, prenumele, grupul, subiectul de
lucru, o scurta descriere a sarcinii si informatii despre aplicatia testata. Salvam rapoartele finalizate n
format PDF nume in format Prenume_Nume_numar si grupa_Laborator _Nr.



