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I. PRELIMINARII

Actualmente, domeniul tehnologiilor iformationale resimte necesitate in specialisti de o
calificare superioara in securitatea produselor program, capabili in termeni scurti sa proiecteze si sa
implimenteze produse soft oportune pentru economiea nationala si care satisfac cerintelor mereu
crescande de securitate.

Securitatea software-ului se refera la procesele si practicile implicate in dezvoltarea sistemelor
software sigure, care sunt rezistente la atacuri rau intentionate si vulnerabilitdti neintentionate. Aceasta
include toti pasii intreprinsi pentru a asigura confidentialitatea, integritatea si disponibilitatea
sistemelor software pe parcursul ciclului de viatd al dezvoltarii software. Securitatea software este
criticd deoarece vulnerabilititile software pot duce la atacuri cibernetice, incélcari ale datelor si
perturbari majore ale sistemelor informatice. Pe masura ce sistemele mai critice se bazeazd pe
software, impactul software-ului nesigur devine tot mai sever. Implementarea masurilor de securitate
software a devenit esentiald pentru organizatii cu scopul de a-si proteja activele si clientii intr-o lume
digitala tot mai interconectata.

Scopul principal al cursului ,,SECURITATEA PRODUSELOR PROGRAM?” ca disciplina
didactica, reprezinta oglindirea procedeelor de securitate progresiste existente si de perspectiva,
proectare si implimentare a produselor soft securizate. Cursul si laboratorul vor furniza studentilor
pregatirea necesara pentru a face fatd cerintelor angajatorilor din domeniul IT si anume:

- reducerea riscurilor de securitate a softului prin identificarea amenintarilor din timp, proiectarea

unei arhitecturi sigure;

- urmarirea celor mai bune practici de elaborare de coduri sursa sigure pe baza unor specificatii

de securitate

- testarea riguroasa analiza manuala si automatizata de securitate a aplicatiilor folosind metodele,

tehnicile si instrumentele soft existente.

Disciplina ,,Securitatea produselor program” este inclusa in categoria disciplinelor de
specialitate pentru studentii programului de studiu de master stiintific Stiinta datelor. Consolidarea
materialului teoretic si obtinerea abilitatilor practice se realizeaza in procesul de desfasurare a
lucrarilor de laborator/lucrarilor practice si a proiectelor de master.

Obiectivele principale ale cursului "Securitatea produselor program" vizeaza dezvoltarea
competentelor esentiale necesare pentru proiectarea, implementarea si gestionarea unor aplicatii
software securizate. Dupa finalizarea cursului, studentii vor fi capabili sa:

- diferentieze intre securitatea produselor program (software) si securitatea informationala;

- explice si aplice modelul CIA (Confidentialitate, Integritate, Disponibilitate) in Securitatea
software;

- 1inteleaga si si utilizeze OWASP Top 10 pentru a recunoaste cele mai comune vulnerabilititi
ale aplicatiilor web;

- aplice metode de testare a securitatii aplicatiilor (testare statica si dinamica);

- aplice principiile de securitate Tn dezvoltarea software;

- aplice masuri de protectie aplicatiilor si datelor impotriva atacurilor;

- utilizeze framework-uri si biblioteci de securitate pentru dezvoltarea aplicatiilor;

- evalueze conformitatea softului cu standardele de securitate;

- aplice politici si proceduri de raspuns la incidente si planificare pentru recuperarea dupa
atacuri.

Aceste obiective vor fi atinse printr-o combinatie de prelegeri teoretice, studii de caz, exercitii
practice si activitati de laborator, oferind studentilor o viziune practica si aplicatd asupra securitatii
software (produselor program).
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I1. PRECONDITII DE ACCES LA DISCIPLINA

Pentru a atinge obiectivele cursului studentii trebuie sa posede abilitati In matematica superioara,
sa cunoasca limbajele de programare de nivel Tnalt, sa poata utiliza instrumentele soft si sistemele de
operare uzuale. Aceste competente sunt formate de urmatoarele unitati de curs, prevazute de planul de
invatamant superior: matematica superioara si aplicata, programarea calculatoarelor, structuri de date
si algoritmi, tehnici avansate de programare etc.

I1l. COMPETENTELE CARE URMEAZA A FI DEZVOLTATE

Disciplina/modulul prevede formarea urmatoarelor competente profesionale si transversale:
Competente profesionale

CPM1 Elaborarea si proiectarea arhitecturii sistemului.

Isi asumd un nivel ridicat de responsabilitate Tn definirea strategiei de implementare a noilor
tehnologii in conformitate cu nevoile companiei. la in considerare infrastructura in vigoare, uzura
echipamentelor si noile inovatii tehnologice.

K1 Modele de arhitectura, metodologii si instrumente de proiectare a sistemelor

K2 Cerintele arhitecturii sistemelor : performantd, mentenabilitate, extensibilitate, scalabilitate,
disponibilitate, securitate si accesibilitate

K3 Costurile, beneficiile si riscurile unei arhitecturi a sistemului

K4 Arhitectura intreprinderii si standardele interne ale companiel

K5 Noi tehnologii emergente (de exemplu, sisteme distribuite, modele de virtualizare, seturi de date,
sisteme mobile).

S1 Ofera expertiza pentru a ajuta la rezolvarea problemelor tehnice complexe si pentru a asigura
implementarea celor mai bune solutii de arhitectura

S2 Utilizeaza cunostintele sale tehnologice din diferite domenii pentru a elabora si implementa
arhitectura intreprinderii

S3 Intelege obiectivele companiei care au impact asupra componentelor arhitecturii (date, aplicatii,
securitate, dezvoltare etc.)

S4 Ajuta la comunicarea arhitecturii intreprinderii si a standardelor, principiilor si obiectivelor catre
diferite echipe implicate

S5 Dezvolta modele de design si modele arhitecturale pentru a ajuta analistii sistemului 1n proiectarea
unor aplicatii coerente.

CPM2 Monitorizarea tendintelor tehnologice. Inovatie. Dezvoltarea durabila.

Valorifica o gama larga de cunostinte de specialitate privind tehnologiile noi si emergente pentru a
formula solutii de viitor pentru intreprindere. Ofera consiliere de specialitate echipei de conducere la
luarea deciziilor strategice. Aplica gandirea independenta si cunoasterea tehnologica pentru a integra
concepte disparate in solutii originale. Defineste obiectivele si strategia de dezvoltare durabila a Sl In
conformitate cu politica de sustenabilitate a organizatiei.

K1 Tehnologiile existente si emergente si aplicatiile lor relevante pe piata

K2 Obiectivele, tendintele si nevoile business-ului, societatii si cercetarii

K3 Sursele relevante de informatii (de exemplu, reviste, conferinte si evenimente, lideri de opinie,
forumuri on-line etc.)

K4 Abordarile concrete ale programelor de cercetare aplicate

K5 Tehnicile procesului de inovare
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K6 Criteriile si indicatorii dezvoltarii durabile

K7 Responsabilitatea societala corporativd (CSR) a partilor interesate din cadrul infrastructurii
sistemului informatic

S1 Monitorizeaza sursele de informatii si urmareste continuu pe cele mai promitatoare

S2 Identificd vanzatorii si furnizorii de cele mai promitatoare solutii; evalueaza, justifica si le
propune pe cele mai potrivite

S3 Identifica avantajele si imbunatatirile care le aduce adoptarea tehnologiilor emergente

S4 Gandeste fara idei preconcepute

S5 Aplica recomandari in cadrul proiectelor care sa sprijine cele mai recente strategii de dezvoltare
durabila

CPM3 Dezvoltarea aplicatiilor. Integrarea componentelor. Ingineria sistemelor.

Utilizeaza cunostintele de specialitate la scara larga pentru a crea un proces, inclusiv stabileste
standardele si practicile interne. Mobilizeaza echipele si aloca resurse pentru programele de
integrare. Gestioneaza complexitatea prin dezvoltarea procedurilor si arhitecturilor standard in
sprijinul dezvoltarii produselor consistente. Stabileste si identifica un set de cerinte de sistem care
trebuie atribuite elementelor sistemului. Actioneaza creativ pentru a dezvolta aplicatii si a selecta
optiunile tehnice adecvate. Participa la alte activitati de dezvoltare. Optimizeaza dezvoltarea,
Intretinerea si performanta aplicatiilor.

K1 Programe / module adecvate, SGBD si limbaje de programare adecvate. Tehnologii de ultima ora.
K3 Impactul integrarii unui sistem asupra organizatiei sau a sistemului existent

K4 Tehnici de interfatare Intre module, sisteme si componente

K5 Tehnici de testare a integrarii

K7 Componente hardware, instrumente si arhitecturi hardware

K8 Proiectarea functionala si tehnica

K9 Bazele securitatii informatiei

K10 Prototipare

S1 Aplica arhitecturi software si / sau hardware adecvate

S2 Masoara performanta sistemului Tnainte, in timpul si dupd integrarea sistemului

S3 Identifica si inregistreaza activitatile, problemele si masurile corective legate de intretinere

S4 Adapteaza nevoile clientilor la produsele existente

S5 Securizeaza si face backup-ul datelor pentru a asigura integritatea lor in timpul integrarii datelor
sau a sistemului

S6 Explica si comunica clientului privind proiectarea / dezvoltarea

S7 Lanseaza si evalueaza rezultatele testelor in functie de specificatiile produsului

S8 Aplica modele de date, procese, pentru a se dezvolta eficient si productiv.

CPMS5 Tmbuniitiitirea proceselor.

Realizeaza si autorizeaza implementarea inovatiilor si imbunatatirilor care vor spori competitivitatea
si/sau eficienta. Demonstreaza conducerii avantajele schimbarilor posibile pentru intreprindere.

K1. Metode de cercetare, comparare si metode de masurare

K2 Metode de evaluare, proiectare si implementare

K3 Procesele interne existente

K4 Dezvoltarile/Evolutiile relevante in domeniul TIC (de exemplu, Vvirtualizarea, datele deschise etc.)
si impactul lor potential asupra proceselor

K5 Specificitatea tehnologiilor web, cloud si mobile

S1 Redacteaza, documenteaza si catalogheaza procesele si procedurile esentiale

S2 Propune modificari ale procesului pentru a facilita si rationaliza Tmbunatatirile
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Competente transversale

CTM1 Autonomie si responsabilitate. Executa unele sarcini profesionale complexe, in conditii
de autonomie §i de independenta profesionala.

CTM2 Interactiune sociali Isi asumad functii de conducere in activitdtile profesionale sau in
structurile organizatorice.

CTM3 Dezvoltare profesionala si personala. Exercita autocontrolul procesului de invatare,
previziunea nevoilor de formare, analiza critica a propriei activitati profesionale.

IV. ADMINISTRAREA DISCIPLINEI
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V. REZULTATELE INVATARIL, CONTINUTURI ST METODE DIDACTICE APLICATE

Continuturi

Realizarea in timp (ore)*

o <A invatamant
mvatamant cu

AL wx es cu -
Rezultatele 1nvata.1r_11. . Lucriri de laborator, Metode de predare frecventa frecven}a

Studentul trebuie: Prelegeri . . . redusa

Seminare/Lectii practice Br/
prele prele | Pr/
.| La )

geri | | geri Lab

1 2 3 4 5 6 7 8

sd cunoascd:

Cunoasterea §i utilizarea corecta a
notiunilor si rezultatelor
fundamentale

sd fie capabil:

Implementarea corecta a
rezultatelor teoretice

Tema 1.

Introducere in securitatea
produselor program.
Importanta securitatii in
dezvoltarea software-ului
Tipuri de amenintari si
vulnerabilitati

Pentru prelegeri:
expunerea, invatare prin
colaborare,

conversatia, problematizarea

2

sd cunoasca:

Cunoasterea §i utilizarea corectd a
notiunilor si rezultatelor
fundamentale

sd fie capabil:

Implementarea corecta a
rezultatelor teoretice

Tema 2.

Principiile de baza ale
securitatii produselor
program. Confidentialitate,
integritate, disponibilitate.
Ciclul de viata al dezvoltarii
software-ului securizat

Lucrare practica/lucrare
de laborator nr. 1.
Utilizarea instrumentelor de
analiza statica pentru
evaluarea vulnerabilitatilor
produselor program

Pentru prelegeri:
expunerea, invatare prin
colaborare,

conversatia, problematizarea

Pentru lucrari practice/de
laborator:
Implementare/testare cod
sursd, tehnici de invatare
interactiv-creativa

2/2
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Sd Cunoascd: Tema 3. Securizarea 2
Cunoasterea i Utilizarea corecta a | cerintelor si designului. Pentru prelegeri:
notiunilor i rezultatelor Analiza si validarea cerintelor expunerea, invatare prin
fundamentale de securitate. Design securizat colaborare,
sa fie capabil: si modele arhitecturale conversatia, problematizarea
Implementarea corecta a
rezultatelor teoretice
y y Pentru prelegeri:
sd cunoasca: . . N . 2
e . Tema 4. Tehnici de expunerea, invatare prin
Cunoasterea si Utilizarea corecta a o e
o . programare securizata. colaborare,
notiunilor si rezultatelor > . .
Pratici de programare pentru conversatia, problematizarea
fundamentale . L
sd fie capabil: prevenirea vulnerabilitatilor
' y comune. Exemple concrete ale
Implementarea corecta a . .
. unor limbaje de programare
rezultatelor teoretice
y y Pentru prelegeri:
sd Cunoascd: Temas. expunerga ingé;are cin 2
Cunoagterea i utilizarea corecta a | Auditing si testarea ' p
o : TN colaborare,
notiunilor si rezultatelor securititii. Metode de conversatia, problematizarea
fundamentale evaluare a securitatii Lucrare practica/lucrare ds 22
sd fie capabil: software-ului. . Testarea de laborator nr. 2. . .
. . . C - : Pentru lucrari practice/de
Implementarea corecta a statica, testarea dinamica, Utilizarea instrumentelor de laborator-
rezultatelor teoretice testarea penetranta analiza dinamica pentru X
i . . s Implementare/testare cod
(penetration testing) si evaluarea vulnerabilitatilor - C e
.o ’ sursa, tehnici de invatare
evaluarea codului produselor program . . .
Interactiv-creativa
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Pentru prelegeri:
sd cunoasca: Tema 6. expunerea, invatare prin
Cunoasterea i utilizarea corectd a | Managementul colaborare, 2
notiunilor si rezultatelor vulnerabilitatilor. conversatia, problematizarea
fundamentale Identificarea, clasificarea si
sd fie capabil: tratamentul vulnerabilitétilor.
Implementarea corecta a Instrumente si tehnici de
rezultatelor teoretice management al patch-urilor
Lucrare practica/lucrare 212
de laborator nr. 3. Pentru lucrari practice/de
Securitatea produselor laborator:
program prin criptarea datelor | Implementare/testare cod
- implementari in C/C++, sursa, tehnici de invatare
Java, C# si Python interactiv-creativa
y y Pentru prelegeri:
sa cunoascds . Tema 7 ST .. expunerga, Tngé;are prin
Cunoasterea si utilizarea corecta a | Securitatea Tn mediile cloud colaborare
notiunilor si rezultatelor si mobile. Provocari specifice .’ .
fundamentale pentru aplicatiile cloud conversatia, problematizarea 2
p plicat
sd fie capabil:
Implementarea corecta a
rezultatelor teoretice
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g g Pentru prelegeri:
sd cunoasca: Tema 8. pretege . 2
L. v . A . expunerea, invatare prin
Cunoasterea §i utilizarea corectda a | Securitatea ih mediile cloud colaborare
notiunilor si rezultatelor si mobile. Securitatea ! .
T . conversatia, problematizarea
fundamentale aplicatiilor mobile
sd fie capabil: Lucrare practica/lucrare . . 212
fie cap . P Pentru lucrari practice/de
Implementarea corecta a de laborator nr. 4. )
; : o laborator:
rezultatelor teoretice Securitatea Aplicatiilor Web
; Implementare/testare cod
sursa, tehnici de invatare
interactiv-creativa
i cunoascd: Pentru prelegeri:
to . Tema 9. expunerea, invatare prin
Cunoasterea §i utilizarea corectd a . . . . e 2
o . Securitatea ciclului de viata colaborare,
notiunilor si rezultatelor . ’ . .
al software-ului conversatia, problematizarea
fundamentale
. . (DevSecOps).
sd fie capabil: ORI . <
- Integrarea securitatii in Lucrare practica/lucrare
Implementarea corecta a ’ . .
! procesele DevOps. de laborator nr. 5. Pentru lucrari practice/de 2/2
rezultatelor teoretice . ST X T )
Automatizarea testarii si Securitatea Aplicatiilor laborator:
Implementarii securizate Mobile Implementare/testare cod
i CUnoasci: sursa, tehnici de Tnvatare
L - interactiv-creativa
Cunoasterea §i utilizarea corecta a Tema 10
notiunilor si rezultatelor ) e e A
Aspecte legale si etice In
fundamentale . i . .
sd fie capabil: securitatea software-ului. Pentru prelegeri: _ 9
’ . Reglementari legale relevante. expunerea, invatare prin
Implementarea corecta a s
! Etica Tn dezvoltarea software- colaborare,
rezultatelor teoretice ; ) .
ului conversatia, problematizarea
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VI. SUGESTII PENTRU ACTIVITATEA INDIVIDUALA A STUDENTILOR

vy .

- studiul literaturii obligatorii conform listei surselor bibliografice prezentate in curricula;
- elaborarea lucrarilor de laborator Tn conformitate cu sarcina si structura aprobata.
Pe parcursul semestrului studentilor li se propune tematica pentru elaborarea referatelor in
scopul aprofundarii cunostintelor teoretice.

Nr. | Capitol, | Continut activitate individuala Durata, | Formade | Termeni de control
crt. | tema ore control (perioada)
1 T1, T2 Insusire material teoretic 5 Verificare Examen
LP1/LL1 la examen
Pregatire lucrare de laborator 6
Studiu individual. 6 Verificare | 2 saptamani de la
Subiectul: Utilizarea instrumentelor indeplinire | data stabilirii
de analiza statica pentru evaluarea sarcind sarcinii
vulnerabilitatilor produselor
program.
Analiza si concluzii la studiul 2 Verificare | Urmatoarea
individual indeplinire | saptamana
sarcina
2 T3, T4, | Insusire material teoretic 5 Verificare Examen
T5 la examen
LP2/LL2 | Pregatire lucrare de laborator 6
Studiu individual. 6 Verificare | 2 saptamani de la
Subiectul: Utilizarea instrumentelor indeplinire | data stabilirii
de analiza dinamica pentru sarcina sarcinii
evaluarea vulnerabilitatilor
produselor program.
Analiza si concluzii la studiul 2 Verificare | Urmatoarea
individual indeplinire | saptamana
sarcind
3 T6, T7 insugire material teoretic 5 Verificare Examen
LP3/LL3 la examen
Pregétire lucrare de laborator 6
Studiu individual. 6 Verificare 2 saptdmani de la
Subiectul: Securitatea produselor indeplinire | data stabilirii
program prin criptarea datelor - sarcina sarcinii
implementari in C/C++, Java, C#
si Python.
Analiza si concluzii la studiul 2 Verificare | Urmatoarea
individual indeplinire | saptamana
sarcind
4 T8 Insusire material teoretic 5 Verificare
LP4/LLA4 la examen
Pregétire lucrare de laborator 6

10
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Studiu individual. 6 Verificare 2 saptamani de la
Subiectul: Securitatea aplicatiilor indeplinire | data stabilirii
Web. sarcind sarcinii
Analiza si concluzii la studiul 2 Verificare | Urmatoarea
individual indeplinire | saptamana
sarcina
5 T9, T10 | Insusire material teoretic 5 Verificare Examen
LP5/LL5 la examen
Pregatire lucrare de laborator 6
Studiu individual. 6 Verificare 2 saptamani de la
Subiectul: Securitatea aplicatiilor indeplinire | data stabilirii
mobile. sarcind sarcinii
Analiza si concluzii la studiul 2 Verificare | Urmatoarea
individual indeplinire | saptimana
sarcina
6 Pregatirea pentru testele din cadrul | 6 Testarea Saptamana 3, 6
evaludrilor curente
7 Pregatire de examen 9 Verificare Examen
la examen
Total: 110
VIl. EVALUAREA DISCIPLINEI
Periodica 5 Studiu (Lucru) : 9
Ep 1 £p % Curenta individual Proiect/teza Examen
15% 15% 15% 15% - 40%
Standard minim de performanta
Prezenta si activitatea la prelegeri, lucrari practice si lucrari de laborator.
Obtinerea notei minime de ,,5” la fiecare dintre evaluari si lucrari de laborator.
Obtinerea notei minime de ,,5” la examen.
VIIl. CRITERII DE EVALUARE
Pondere pe
Denumire Modul de desfasurare componente
de continut
Evaluare periodica: 30%
EP1 - Ssustinerea lucrarilor de laborator LL/7 si LL2 — 15%
EP 2 - sustinerea [ucrarilor de laborator LL3 si LL4 — 15%
Evaluare curenti - activitati la lucrari de laborator — 70% 15%
- prezenta la lectii — 30%
Studiu (Lucru) individual: 15%

11
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Sarcina: Securitatea Prezentare / discurs la tema LP5/LL5 — 15%
aplicatiilor mobile

Proiect/teza - _

Examen semestrial Tn forma scrisa / testare 40%

IX. LISTA DE SUBIECTE PENTRU EVALUARI PERIODICE S| CEA FINALA

CHESTIONAR PENTRU EVALUAREA PERIODICA 1

Securitatea Produselor Program. Scopul si obiectivele disciplinei.
Importanta securitatii in dezvoltarea software-ului.
Tipuri de amenintari si vulnerabilitati ale produsului program.
Principiile de baza ale securitatii produselor program.
Confidentialitate, integritate, disponibilitate a soft-ului
Ciclul de viata al dezvoltarii software-ului securizat.
Securizarea cerintelor si designului softului.
Analiza si validarea cerintelor de securitate.
Design securizat si modele arhitecturale.

. Tehnici de programare securizata.

. Pratici de programare pentru prevenirea vulnerabilitatilor comune. Exemple concrete ale
unor limbaje de programare.

. Auditing si testarea securitatii produsului soft.

. Metode de evaluare a securitatii software-ului.
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CHESTIONAR PENTRU EVALUAREA PERIODICA 2

Testarea statica de securitate a produsului program si evaluarea codului.
Testarea dinamica si testarea penetranta (penetration testing) a produsului soft.
Managementul vulnerabilitatilor produsului program.

Identificarea, clasificarea si tratamentul vulnerabilitatilor.

Instrumente si tehnici de management al patch-urilor.

Securitatea in mediile cloud si mobile.

Securitatea aplicatiilor Web.

Securitatea aplicatiilor mobile.

Securitatea ciclului de viata al software-ului (DevSecOps).

10 Integrarea securitatii in procesele DevOps.

11. Automatizarea testarii si implementarii securizate a produselor program.

12. Aspecte legale si etice in securitatea software-ului. Reglementari legale relevante.
13. Etica Tn dezvoltarea software-ului securizat.
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CHESTIONAR PENTRU EXAMEN

Securitatea Produselor Program. Scopul si obiectivele disciplinei.
Importanta securitatii in dezvoltarea software-ului.
Tipuri de amenintari si vulnerabilitati ale produsului program.
Principiile de baza ale securitatii produselor program.
Confidentialitate, integritate, disponibilitate a soft-ului
Ciclul de viata al dezvoltarii software-ului securizat.
Securizarea cerintelor si designului softului.
Analiza si validarea cerintelor de securitate.
Design securizat si modele arhitecturale.
. Tehnici de programare securizata.
. Pratici de programare pentru prevenirea vulnerabilitatilor comune. Exemple concrete ale
unor limbaje de programare.
12. Auditing si testarea securitatii produsului soft.
13. Metode de evaluare a securitatii software-ului.
14. Testarea statica de securitate a produsului program si evaluarea codului.
15. Testarea dinamica si testarea penetranta (penetration testing) a produsului soft.
16. Managementul vulnerabilitatilor produsului program.
17. Identificarea, clasificarea si tratamentul vulnerabilitatilor.
18. Instrumente si tehnici de management al patch-urilor.
19. Securitatea In mediile cloud si mobile.
20. Securitatea aplicatiilor Web.
21. Securitatea aplicatiilor mobile.
22. Securitatea ciclului de viata al software-ului (DevSecOps).
23. Integrarea securitatii in procesele DevOps.
24. Automatizarea testarii si implementarii securizate a produselor program.
25. Aspecte legale si etice in securitatea software-ului. Reglementari legale relevante.
26. Etica n dezvoltarea software-ului securizat.
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