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1. Date despre disciplina

Facultatea Calculatoare, Informatica si Microelectronica
Departamentul Informatica si Ingineria Sistemelor
Ciclul de studii Ciclul 11 Studii superioare de master
Domeniul general de studiu 061 Tehnologii ale Informatiei si Comunicatiilor
Programul de studiu de | Stiinta Datelor
master
Anul de studiu Semestrul Tip de Categoria Categoriade | Credite
evaluare formativa optionalitate ECTS
| (invatamant cu frecventa) S —disciplina | O - disciplina
1 E de obligatorie 5
specialitate
2. Timpul total estimat
Total ore in — Din care ——
Ore auditoriale Lucrul individual
planul de - - - -
ST . Proiect de Studiul materialului s o
invatamant Curs | Laborator/seminar ; Pregatire aplicatii
an teoretic
150 20 20 50 60
3. Preconditii de acces la disciplina
Conform planului de invatamant Programarea calculatoarelor, Programarea procedurald, Matematici

speciale, Structuri de date si algoritmi, Programarea orientatd pe obiecte,
Tehnologii ale securitatii informationale, Tehnici avansate de programare

Conform competentelor

Cunostinte si abilitati de concepere si elaborare a algoritmilor si
programelor in diferite limbaje de programare rezolvarea problemelor la
calculator, precum si cunostinte si abilitati de concepere si de utilizare ale
tehnologiilor securitatii informationale

4. Conditii de desfasurare a procesului educational pentru

Curs

Pentru prezentarea materialului teoretic Tn sala de curs este nevoie de tabla, proiector si
calculator.

Laborator/seminar

Studentii vor perfecta rapoarte conform conditiilor formulate Tn indicatiile metodice.
Termenul de sustinere a lucrarii de laborator — o sdptamana dupa finalizarea acesteia.
Pentru prezentarea cu intarziere a lucrarii, aceasta se depuncteaza cu 1 pct./saptimana de
intarziere.

5. Competente specifice acumulate

Competente
profesionale

CPM1 Elaborarea si proiectarea arhitecturii sistemului.

Isi asuma un nivel ridicat de responsabilitate Tn definirea strategiei de implementare a noilor
tehnologii Th conformitate cu nevoile companiei. la Tn considerare infrastructura in vigoare,
uzura echipamentelor si noile inovatii tehnologice.

K1 Modele de arhitectura, metodologii si instrumente de proiectare a sistemelor

K2 Cerintele arhitecturii  sistemelor performantd, mentenabilitate, extensibilitate,
scalabilitate, disponibilitate, securitate si accesibilitate

K3 Costurile, beneficiile si riscurile unei arhitecturi a sistemului

K4 Arhitectura intreprinderii si standardele interne ale companiei

K5 Noi tehnologii emergente (de exemplu, sisteme distribuite, modele de virtualizare, seturi
de date, sisteme mobile).

S1 Ofera expertiza pentru a ajuta la rezolvarea problemelor tehnice complexe si pentru a
asigura implementarea celor mai bune solutii de arhitectura

S2 Utilizeaza cunostintele sale tehnologice din diferite domenii pentru a elabora si
implementa arhitectura intreprinderii
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S3 Intelege obiectivele companiei care au impact asupra componentelor arhitecturii (date,
aplicatii, securitate, dezvoltare etc.)

S4 Ajutda la comunicarea arhitecturii intreprinderii si a standardelor, principiilor si
obiectivelor catre diferite echipe implicate

S5 Dezvolta modele de design si modele arhitecturale pentru a ajuta analistii sistemului in
proiectarea unor aplicatii coerente.

CPM2 Monitorizarea tendintelor tehnologice. Inovatie. Dezvoltarea durabila.

Valorifica o gama larga de cunostinte de specialitate privind tehnologiile noi si emergente
pentru a formula solutii de viitor pentru intreprindere. Ofera consiliere de specialitate
echipei de conducere la luarea deciziilor strategice. Aplica gandirea independentd si
cunoasterea tehnologica pentru a integra concepte disparate in solutii originale. Defineste
obiectivele si strategia de dezvoltare durabild a S| Tn conformitate cu politica de
sustenabilitate a organizatiei.

K1 Tehnologiile existente si emergente si aplicatiile lor relevante pe piata

K2 Obiectivele, tendintele si nevoile business-ului, societatii si cercetarii

K3 Sursele relevante de informatii (de exemplu, reviste, conferinte si evenimente, lideri de
opinie, forumuri on-line etc.)

K4 Abordarile concrete ale programelor de cercetare aplicate

K5 Tehnicile procesului de inovare

K6 Ceriteriile si indicatorii dezvoltarii durabile

K7 Responsabilitatea societala corporativd (CSR) a partilor interesate din cadrul
infrastructurii sistemului informatic

S1 Monitorizeaza sursele de informatii si urmareste continuu pe cele mai promitatoare

S2 Identifica vanzatorii si furnizorii de cele mai promitatoare solutii; evalueaza, justifica si
le propune pe cele mai potrivite

S3 Identifica avantajele si imbunatatirile care le aduce adoptarea tehnologiilor emergente
S4 Gandeste fara idei preconcepute

S5 Aplica recomandari in cadrul proiectelor care sa sprijine cele mai recente strategii de
dezvoltare durabila

CPM3 Dezvoltarea aplicatiilor. Integrarea componentelor. Ingineria sistemelor.
Utilizeaza cunostintele de specialitate la scara larga pentru a crea un proces, inclusiv
stabileste standardele si practicile interne. Mobilizeaza echipele si aloca resurse pentru
programele de integrare. Gestioneaza complexitatea prin dezvoltarea procedurilor si
arhitecturilor standard in sprijinul dezvoltarii produselor consistente. Stabileste si identifica
un set de cerinte de sistem care trebuie atribuite elementelor sistemului. Actioneaza creativ
pentru a dezvolta aplicayii si a selecta optiunile tehnice adecvate. Participd la alte activitati
de dezvoltare. Optimizeaza dezvoltarea, intretinerea §i performanta aplicatiilor.

K1 Programe / module adecvate, SGBD si limbaje de programare adecvate. Tehnologii de
ultima ora.

K3 Impactul integrarii unui sistem asupra organizatiei sau a sistemului existent

K4 Tehnici de interfatare intre module, sisteme si componente

K5 Tehnici de testare a integrarii

K7 Componente hardware, instrumente si arhitecturi hardware

K8 Proiectarea functionala si tehnica

K9 Bazele securitatii informatiei

K10 Prototipare

S1 Aplica arhitecturi software si / sau hardware adecvate

S2 Masoara performanta sistemului Tnainte, In timpul si dupa integrarea sistemului

S3 Identifica si inregistreaza activitatile, problemele si masurile corective legate de
intretinere
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S4 Adapteaza nevoile clientilor la produsele existente

S5 Securizeaza si face backup-ul datelor pentru a asigura integritatea lor in timpul integrarii
datelor sau a sistemului

S6 Explica si comunica clientului privind proiectarea / dezvoltarea

S7 Lanseaza si evalueaza rezultatele testelor in functie de specificatiile produsului

S8 Aplica modele de date, procese, pentru a se dezvolta eficient si productiv.

CPMS5 Tmbunititirea proceselor.

Realizeaza si autorizeazda implementarea inovatiilor si imbundtdtirilor care vor spori
competitivitatea si/sau eficienta. Demonstreazd conducerii avantajele schimbarilor posibile
pentru intreprindere.

K1. Metode de cercetare, comparare si metode de masurare

K2 Metode de evaluare, proiectare si implementare

K3 Procesele interne existente

K4 Dezvoltarile/Evolutiile relevante in domeniul TIC (de exemplu, virtualizarea, datele
deschise etc.) si impactul lor potential asupra proceselor

K5 Specificitatea tehnologiilor web, cloud si mobile

S1 Redacteaza, documenteaza si catalogheaza procesele si procedurile esentiale

S2 Propune modificari ale procesului pentru a facilita si rationaliza imbunatatirile

Competente
transversale

CTM1 Autonomie si responsabilitate. Execusa unele sarcini profesionale complexe, in
conditii de autonomie §i de independenta profesionald

CTM?2 Interactiune sociald Isi asumd functii de conducere in activitdtile profesionale sau in
structurile organizatorice.

CTM3 Dezvoltare profesionala si personala. Exercita autocontrolul procesului de invatare,
previziunea nevoilor de formare, analiza critica a propriei activitati profesionale.

6. Obiectivele disciplinei

Obiectivul general

Insusirea de catre studenti a notiunilor, conceptelor si exemplelor dezvoltarii
produselor program.securizate. Familiarizarea studentilor cu tehnici de baza specifice
programarii Securizate.

Obiectivele specifice

La finalizarea cu succes a acestei discipline, studentii vor fi capabili sa:
e implementeze tehnici ale programarii bazate pe securitate
e utilizeze standarde de securitate
e realizeze aplicatii bazate pe securitate

7. Continutul disciplinei

Numarul de ore

Tematica activitatilor didactice invagamant 1nva1;amantv
cu cu frecventa
frecventa redusa
Tematica prelegerilor
T1. Introducere in Securitatea Produselor Program. Importanta securitatii in 2
dezvoltarea software-ului. Tipuri de amenintari si vulnerabilitati
T2. Principiile de baza ale securitiatii produselor program. 2
Confidentialitate, integritate, disponibilitate. Ciclul de viata al dezvoltarii
software-ului securizat
T3. Securizarea cerintelor si designului. Analiza si validarea cerintelor de 2
securitate. Design securizat si modele arhitecturale
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de programare

T4. Tehnici de programare securizata. Pratici de programare pentru 2
prevenirea vulnerabilitatilor comune. Exemple concrete ale unor limbaje

T5. Auditing si testarea securitatii. Metode de evaluare a securitatii 2
software-ului. Testarea statica, testarea dinamica, testarea penetranta
(penetration testing) si evaluarea codului

T6. Managementul vulnerabilititilor. Identificarea, clasificarea si 2
tratamentul vulnerabilitatilor. Instrumente si tehnici de management al

patch-urilor

T7. Securitatea in mediile cloud si mobile. Provocari specifice pentru 2
aplicatiile cloud

T8. Securitatea in mediile cloud si mobile. Securitatea aplicatiilor 2
mobile

T9. Securitatea ciclului de viata al software-ului (DevSecOps). 2

Integrarea securitatii in procesele DevOps. Automatizarea testarii si
implementarii securizate

T10. Aspecte legale si etice Tn securitatea software-ului. Reglementari 2
legale relevante. Etica in dezvoltarea software-ului

Total prelegeri: 20

Tematica lucrarilor practice si de laborator

LP1/LL1. Utilizarea instrumentelor de analiza statica pentru evaluarea 4

vulnerabilitatilor produselor program

LP2/LL2. Utilizarea instrumentelor de analiza dinamica pentru 4

evaluarea vulnerabilitatilor produselor program

LP3/LL3. Securitatea produselor program prin criptarea datelor - 4

implementari in C/C++, Java, C# si Python

LP4/LP4. Securitatea aplicatiilor Web 4

LP5/LP5. Securitatea aplicatiilor mobile 4
Total lucrari practice si de laborator: 20
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ISBN: 9780321356703, 0321356705
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0-321-42477-8 Stroustrup, Bjarne (2014). Programming: Principles and Practice Using

C++ (Second ed.). Addison-Wesley. ISBN 978-0-321-99278-9

3. Microsoft Developer Network (MSDN). https://visualstudio.microsoft.com/msdn-

platforms/
9. Evaluare
Periodica Curenta Studiu (Lucru) Proiect/teza Examen
EP 1 EP 2 “ individual eza
15% 15% 15% 15% - 40%

Standard minim de performanta
Prezenta si activitatea la prelegeri, lucriri practice si lucrari de laborator.

Obtinerea notei minime de ,,5” la fiecare dintre evaluari si lucrari de laborator.
Obtinerea notei minime de ,,5” la examen.
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