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Lista subiectelor pentru examen

la disciplina Securitatea produselor program

Securitatea Produselor Program. Scopul si obiectivele disciplinei.
Importanta securitatii in dezvoltarea software-ului.

Tipuri de amenintari si vulnerabilitati ale produsului program.
Principiile de baza ale securitatii produselor program.
Confidentialitate, integritate, disponibilitate a soft-ului

Ciclul de viata al dezvoltarii software-ului securizat.

Securizarea cerintelor si designului softului.

Analiza si validarea cerintelor de securitate.

Design securizat si modele arhitecturale.

. Tehnici de programare securizata.
. Pratici de programare pentru prevenirea vulnerabilitatilor comune. Exemple concrete ale

unor limbaje de programare.

Auditing si testarea securitatii produsului soft.

Metode de evaluare a securitatii software-ului.

Testarea statica de securitate a produsului program si evaluarea codului.
Testarea dinamica si testarea penetranta (penetration testing) a produsului soft.
Managementul vulnerabilitatilor produsului program.

Identificarea, clasificarea si tratamentul vulnerabilitatilor.

Instrumente si tehnici de management al patch-urilor.

Securitatea in mediile cloud si mobile.

Securitatea aplicatiilor Web.

Securitatea aplicatiilor mobile.

Securitatea ciclului de viata al software-ului (DevSecOps).

Integrarea securitatii in procesele DevOps.

Automatizarea testarii si implementarii securizate a produselor program.
Aspecte legale si etice in securitatea software-ului. Reglementari legale relevante.
Etica in dezvoltarea software-ului securizat.

Teme pentru intrebari practice

1. Instrumentele de analiza statica pentru evaluarea vulnerabilitatilor produselor program.
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. Instrumentele de analiza dinamica pentru evaluarea vulnerabilitatilor produselor

program.
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. Securitatea produselor program prin criptarea datelor - implementari in C/C++, Java, C# si Python.
. Scrierea codului securizat.
. Securitatea aplicatiilor Web.

. Securitatea aplicatiilor mobile.
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