Lucrare practica / Lucrare de laborator nr. 2

Tema: Utilizarea instrumentelor de analiza dinamica pentru
evaluarea vulnerabilitatilor produselor program

1. Introducere

Ce este analiza dinamica a software-ului: Analiza Dinamica a Software-ului (DAST —
Dynamic Application Security Testing) reprezinta testarea securitatii unei aplicatii in timp ce
aceasta ruleaza. Altfel spus, DAST implica executarea aplicatiei si interactiunea cu ea
(trimiterea de input-uri, simularea atacurilor) pentru a observa comportamentul si a identifica
eventuale vulnerabilitati. Acest tip de analiza se desfasoara din perspectiva unui utilizator extern
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(sau a unui atacator), fara a avea acces la codul sursa — se testeaza “cutia neagra”. Rezultatele
DAST evidentiaza probleme de securitate care apar doar in executie, cum ar fi erori de

memorie, injectii de cod, comportamente neasteptate la anumite input-uri etc.

Analiza statica vs. analiza dinamica: Analiza statica (cunoscuta si ca SAST — Static
Application Security Testing) se realizeaza fara a rula codul, examinand codul sursa sau binarul
aplicatiei “la rece” pentru a detecta vulnerabilitati potentiale. De exemplu, un analizor static
poate parcurge codul C/C++ pentru a detecta posibilitati de buffer overflow sau dereferinte
ilegale de pointer, Tnainte de a compila si executa programul. Prin contrast, analiza dinamica
(DAST) presupune rularea efectiva a aplicatiei si simularea de atacuri asupra acesteia,
identificand vulnerabilitati manifestate doar la runtime. Cu alte cuvinte, SAST “citeste” codul, pe
cand DAST “ataca” aplicatia ruland. Ambele abordari sunt complementare: analiza statica poate
gasi probleme de securitate Incd din faza de dezvoltare (ex. variabile neinitializate, injectii SQL
n cod, erori logice), pe cand analiza dinamica descopera brese in versiunea deployata a

aplicatiei, in mediul sdu de executie real.

Tipuri de vulnerabilititi detectate prin DAST: Prin testare dinamica se pot identifica o gama

larga de vulnerabilitdti de securitate, printre care:

e Vulnerabilitiati web de intrare/iesire nevalidata: injectii SQL, cross-site scripting
(XSS), includeri de fisiere, cross-site request forgery (CSRF) etc. Acestea sunt detectate
prin instrumente de scanare web (ex: Burp Suite, OWASP ZAP) care trimit payload-uri
malitioase aplicatiei web si monitorizeaza raspunsurile.

o Probleme de gestiune a memoriei: buffer overflow, use-after-free, double free, scurgeri

de memorie (memory leaks) etc., intdlnite in aplicatii native (C/C++). Acestea pot fi



evidentiate de unelte precum Valgrind sau AddressSanitizer ruldnd programul si
monitorizand operatiile de memorie.

Erori de logica sau de flux de executie: situatii in care aplicatia cade (crasheaza) sau
intra in stari neasteptate atunci cand primeste input-uri neprevazute. Tehnici de fuzzing
(ex: AFL) pot descoperi astfel de erori generand automat sute/mii de input-uri diverse si
verificand daca aplicatia se blocheaza sau se comporta anormal.

Vulnerabilititi de configurare sau dependente: de exemplu versiuni nesigure ale unor
biblioteci, configurari gresite ale serverului web etc., pot fi de asemenea detectate de
scanerele dinamice (unele vor raporta software-ul serverului si versiunile pentru a
semnala cunoscute probleme).

Probleme de concurenti sau performanta la executie: unele instrumente dinamice
specializate (ex: Valgrind — modul Helgrind, sau instrumente de profiling) pot evidentia
conditii de cursa (race conditions), blocari inter-thread (deadlocks) sau consum excesiv

de resurse 1n timpul rularii.

Rezumat: DAST testeaza practic securitatea unei aplicatii ruland-o cu date de test si observand

direct efectele. Aceasta introducere acopera conceptele cheie si pregéteste terenul pentru

configurarea mediului si utilizarea efectiva a instrumentelor de analiza dinamica in continuare.

2. Pregatirea mediului

Inainte de a incepe testele dinamice, este necesara pregatirea mediului de lucru — atat hardware,

cat si software — si instalarea instrumentelor necesare pe platforma doritd (Windows sau Linux).

Aceasta sectiune va detalia cerintele si pasii de instalare pentru uneltele folosite in laborator:

Valgrind, AFL (American Fuzzy Lop).

Cerinte hardware si software: Pentru analiza dinamica, configuratia hardware obisnuita este de

reguld suficientd, nsa exista cateva aspecte de luat in considerare:

Un procesor multicore si memorie RAM adecvata: unele unelte de fuzzing (AFL) pot
beneficia de rulare paraleld pe mai multe nuclee, iar scanerele web pot consuma memorie
cand analizeaza site-uri mari. Un sistem modern cu 4-8 GB RAM si CPU dual/quad-core
este, Tn principiu, suficient pentru scenariile de laborator.

Spatiu pe disc: fuzzing-ul poate genera numeroase fisiere (cazuri de test), iar log-urile

Burp/ZAP pot ocupa spatiu. Asigurati-va ca aveti cateva sute de MB liberi disponibili.



o Sistem de operare: Linux este recomandat pentru instrumente ca Valgrind si AFL (care
au suport nativ excelent pe Linux). Windows va fi folosit mai ales pentru instrumente de
testare web (Burp, ZAP) — acestea sunt multi-platforma, deci pot rula si pe Linux, insa in
practicd multe testdri web se fac de pe statii Windows. In cazul in care lucrati pe
Windows si trebuie sa folositi unelte ca Valgrind/AFL care sunt native Linux, puteti

folosi 0 masina virtuala Linux sau subsistemul Windows pentru Linux (WSL).

Configurarea si utilizarea WSL (Windows Subsystem for Linux)

Instalarea WSL pe Windows 11: Windows 11 suporta nativ WSL 2, permitand rularea unui
kernel Linux real Tn Windows. Pentru a instala, deschide Windows PowerShell sau Windows

Terminal cu drepturi de administrator si ruleaza comanda:
powershell

wsl --install

Aceasta va activa componentele necesare (Platforma Masina Virtuald si Subsistemul Windows
pentru Linux), va descarca kernel-ul Linux si va instala implicit distributia Ubuntu. De obicel,
instalarea decurge automat, necesitand repornirea sistemului la final. Dupa repornire, WSL va
continua configurarea distributiei Linux (Ubuntu implicit) si iti va cere sa creezi un utilizator
Unix si o parola pentru noul mediu Linux. Daca doresti altd distributie (de exemplu Debian),
poti specifica in comanda de instalare flagul -d <Distributie> (EX: wsl --install -d
Debian) . Poti lista distributiile disponibile cu ws1 --1ist --online pentru a alege pe cea

dorita.



B Administrator: Command Prompt - wsl.exe --install

Executia comenzii ws1 --install in promptul de comanda Windows 11. WSL activeaza
functiile necesare (Virtual Machine Platform, Windows Subsystem for Linux) si descarca

automat distributia Linux selectata (implicit Ubuntu,).

Configurarea mediului Linux in WSL: Dupa instalare, poti lansa distributia Linux (ex.
Ubuntu) din meniul Start sau executand ws1 in terminal. Vei avea un prompt Bash in care poti

rula comenzi Linux. Este recomandat sa actualizezi pachetele imediat:
bash

sudo apt update && sudo apt upgrade -y

Acest mediu WSL iti permite sa instalezi utilitare Linux (gcc, make, Valgrind, etc.) folosind
managerul de pachete al distributiei (apt pentru Ubuntu/Debian). De exemplu, pentru a instala
utilitarul de dezvoltare build-essential (compilator C/C++ si utilitare make) ruleaza sudo apt
install build-essential. Fisierele de pe discul Windows pot fi accesate din WSL sub
/mnt/c/ (unitatea C:), astfel Incat poti compila si rula Tn WSL cod sursd aflat pe Windows. WSL

2 ofera suport si pentru aplicatii Linux cu interfata grafica (folosind serverul X integrat in



Windows 11), Insa pentru scopul nostru (unelte de securitate linie de comanda si servere web) nu
vom avea nevoie de interfata grafica Linux.

Nota: Asigura-te ca functia de virtualizare hardware este activata in BIOS/UEFI (VT-x pentru
Intel sau AMD-V pentru AMD), deoarece WSL 2 ruleaza un nucleu Linux intr-o masina virtuala
usoara. Pe majoritatea PC-urilor moderne aceasta optiune este activata implicit, dar daca
intampini erori la pornirea WSL, verifica setarile de virtualizare ale sistemului.

Instalarea alternativelor pentru Windows

In timp ce WSL permite rularea directd a uneltelor Linux in Windows, existi si alternative ori
solutii complementare pentru a rula aceste instrumente sau echivalentele lor direct in Windows,
atunci cand este necesar.

Dr. Memory — alternativa la Valgrind pe Windows

De ce Dr. Memory? Valgrind (in special instrumentul Memcheck) nu functioneaza direct pe
programe Windows native, deoarece necesitd un mediu Linux. Ca alternativa, pentru a depista
erori de memorie in aplicatit Windows (executabile .exe), se foloseste Dr. Memory, un
debugger de memorie open-source inspirat de Valgrind, compatibil cu Windows. Dr. Memory
poate detecta accesari ilegale de memorie, citiri din variabile neinitializate, scurgeri de memorie,
etc., in programe Windows pe 32-bit sau 64-bit.

Instalarea Dr. Memory: Descarcati pachetul de instalare Windows (fisier .ms1) de pe site-ul
oficial drmemory.org. Executati installer-ul si urmati pasii obisnuiti (Next, I Agree, Install).
Instalatorul va adauga Dr. Memory in variabila de mediu PATH a utilizatorului curent pentru a
putea fi invocat din linia de comanda. (Daca observati ca dupa instalare comanda nu este
recunoscutd in Command Prompt, e posibil sd fie nevoie de o re-logare sau repornire pentru ca
actualizarea PATH sa aiba efect, conform notelor de pe site-ul oficial.) Alternativ, exista o
distributie zip care poate fi extrasa manual, caz in care trebuie sa adaugati manual folderul
DrMemory\bin IN PATH, dar metoda cu .msi este mai simpla.

Utilizarea Dr. Memory: Dr. Memory se foloseste din linia de comanda, similat cu Valgrind.
Pentru a analiza un program Windows, deschide un Command Prompt sau PowerShell (nu e

necesar admin) si ruleaza comanda:

bat

drmemory.exe -- path\la\program.exe [argumente]

Introduc&nd drmemory.exe -- Tnaintea comenzii de lansare a programului, programul respectiv
va rula sub monitorizarea Dr. Memory. De exemplu, daca ai un executabil test.exe compilat cu

debug symbols, poti rula:
bat

drmemory.exe -- C:\Proiectelbuild\test.exe inputl.txt



Dr. Memory va porni programul si va intercepta erorile de memorie. La final (sau la momentul
producerii unui crash) va afisa un raport fie in consola, fie intr-un fisier de log (de exemplu
results.txt). Mesajele Dr. Memory arata similar cu cele Valgrind, indicand tipul erorii si stiva

de apeluri. Un exemplu de sumar de iesire Dr. Memory ar putea fi:
SCSS
~~Dr.M~~ ERROR(s) FOUND: 5 unique, 5 total, 574 byte(s) of leak(s)

~~Dr.M~~ 0 unique, 0 total, 0 byte(s) of uninitialized access (es)

(semnificand ca au fost gasite 5 scurgeri de memorie totalizand 574 bytes si nicio utilizare de
memorie neinitializata). Pentru a interpreta detaliat aceste rezultate si a identifica locatiile in cod,
parcurge raportul generat, care listeazd adresele si eventual liniile de cod asociate fiecarei
probleme. Dr. Memory se poate integra si in Visual Studio ca un instrument extern (instalatorul
adauga o scurtdtura in meniul Tools daca detecteaza Visual Studio), facilitdnd rularea directa pe

proiectele C/C++ din IDE.
VirtualBox — masina virtuald Linux ca alternativa la WSL

De ce un VM Linux? Tn majoritatea cazurilor, WSL 2 este suficient pentru a rula unelte Linux
pe Windows. Totusi, daca unealta necesara are cerinte speciale de kernel sau de mediu (de
exemplu rularea unor drivere, module kernel, sau daca doriti sd simulati un mediu de atac
separat), puteti folosi o masina virtuala Linux prin Oracle VirtualBox (sau Hyper-V, VMWare
etc.). VirtualBox permite rularea unui sistem de operare complet separat, ceea ce ofera izolare
mai buna si suport deplin pentru toate functionalitdtile Linux, cu pretul unui consum de resurse

mai mare.

Instalarea VirtualBox: Descarcati VirtualBox pentru Windows de pe site-ul oficial Oracle
(sectiunea Downloads pentru Windows hosts). Instalati-1 ruland executabilul si urmati pasii din
wizard (puteti lasa setarile implicite). Dupa instalare, descarcati o imagine ISO a unei distributii
Linux (de ex. Ubuntu LTS de pe ubuntu.com). Porniti aplicatia VirtualBox si creati o masina
virtuala nouad (New): alegeti un nume (ex. "UbuntuVM"), tip Linux, versiune Ubuntu 64-bit.
Alocati memorie RAM (de ex. 2048 MB sau mai mult, in functie de disponibil) si spatiu pe disc
(creati un disk virtual de ex. 20 GB sau mai mult). La pasul de selectare a imaginii de instalare,
indicati ISO-ul Ubuntu descarcat. Dupa finalizare, porniti VM-ul (Start) si urmati procesul de
instalare Ubuntu ca pe un PC obisnuit. Dupa instalare, veti avea un mediu Linux complet

desktop 1n care puteti instala Valgrind, AFL, etc., ca pe orice alt sistem Linux.

Avantaje si dezavantaje: VirtualBox oferd un mediu 100% compatibil, deci daca intampinati

probleme cu unele unelte in WSL, VM-ul Linux este solutia. De exemplu, unealta de fuzzing



AFL poate necesita acces raw la interfata de sistem de fisiere sau disable ASLR global — lucruri
posibile intr-un VM dedicat fara a afecta sistemul gazda. Totodata, intr-un VM puteti rula si
servicii de retea cu interfata grafica (ex. aplicatii web vulnerabile pentru testare) separat de
reteaua principald. Dezavantajul este consumul de resurse: va rula un intreg sistem de operare in
paralel cu Windows, deci asigurati-va ca aveti suficientd memorie RAM si CPU. De asemenea,
fisierele pot fi transferate prin foldere share sau retea virtuala intre Windows si VM. Pentru
majoritatea scenariilor din acest ghid, WSL este suficient, dar tineti cont de VirtualBox ca

optiune de rezerva.

(Nota: daca folositi Hyper-V sau alte solutii, procesul e similar. Asigurati-va insa ca Hyper-\V

este dezactivat daca folositi VirtualBox, deoarece pot exista conflicte.)
3. Instalarea si utilizarea uneltelor de securitate

In continuare vom detalia modul de instalare (atat pe WSL/Linux cét si alternative Windows

daca existd) si utilizare pentru fiecare unealta: Valgrind si AFL.
3.1 Valgrind (Memcheck) — detectarea erorilor de memorie

Instalare (Linux/WSL): Valgrind se instaleaza usor pe distributiile Linux uzuale prin

managerul de pachete. De exemplu, pe Ubuntu/Debian (inclusiv in WSL) ruleaza:

bash

sudo apt install wvalgrind

Verificd instalarea cu valgrind --version (trebuie sd afiseze versiunea Valgrind instalatd).
Valgrind nu are interfatd grafica; este o suitd de instrumente linie de comanda, cea mai folosita
fiind Memcheck (implicitd), care detecteaza probleme de memorie. Nu exista Valgrind nativ
pentru executabile Windows, de aceea pe Windows recomandam Dr. Memory (discutat mai sus)
pentru aplicatiile Windows. In acest ghid vom folosi Valgrind in mediul WSL/Ubuntu pentru a

analiza aplicatii compilate acolo (sau cross-compile din Windows cu GCC in WSL).

Pregitirea programului de test: Pentru a beneficia la maxim de mesajele Valgrind, compild
aplicatiile C/C++ cu simboluri de depanare (-g) si ideal fard optimizari excesive (-00 sau -O1)
. Astfel, Valgrind va putea indica numerele de linie in cod unde apar erori. Sa presupunem un

program simplu test.c cu bug-uri de memorie:



#include <stdlib.h>

#include <string.h>

int main () {
char *data = malloc(10);
strcpy (data, "Salut lume!"); // Depdseste alocarea de 10 bytes
// (bug: nu eliberdm memoria cu free)

return 0;

Acest program are doua probleme: copiere peste limita buffer-ului alocat (scriere Tn afara zonei

de 10 octeti) si memory leak (nu se apeleazi free). il compilim cu debug info:

bash
gcc -g -00 -o test test.c

Rularea programului cu Valgrind: Pentru a analiza, rulam:

bash

valgrind --leak-check=yes ./test

Flagul --1eak-check=yes instruieste Memcheck sa raporteze detaliat scurgerile de memorie la
terminare. La rulare, programul se va executa mult mai lent (Valgrind este un emulator,
incetineste executia de ~20x), iar la final vom vedea mesajele de eroare. De exemplu, iesirea

Valgrind pentru programul de mai sus ar arata (prescurtat):

yaml

==12345== Invalid write of size 1

==12345== at Ox... : strcpy (in /usr/lib/.../libc.so)

==12345== by 0x... : main (test.c:5)

==12345== Address 0Ox... is 0 bytes after a block of size 10 alloc'd
==12345== at Ox... : malloc (vg replace malloc.c:...)

==12345== by 0x... : main (test.c:4)

==12345==

==12345== HEAP SUMMARY:

==12345== in use at exit: 10 bytes in 1 blocks
==12345== definitely lost: 10 bytes in 1 blocks
==12345== indirectly lost: 0 bytes in 0 blocks
==12345== possibly lost: 0 bytes in 0 blocks
==12345== still reachable: 0 bytes in 0 blocks
==12345== suppressed: 0 bytes in 0 blocks
==12345==

==12345== LEAK SUMMARY:



==12345== definitely lost: 10 bytes in 1 blocks

==12345== possibly lost: 0 bytes in 0 blocks
==12345== still reachable: 0 bytes in 0 blocks
==12345== suppressed: 0 bytes in 0 blocks
==12345==

==12345== ERROR SUMMARY: 2 errors from 2 contexts (suppressed: 0 from 0)
Sa interpretam acest raport:

o ,Invalid write of size 1” — Valgrind a detectat o scriere ilegala de 1 octet. Ne indica si
unde: in strcpy apelata de main la linia 5 din test.c. De asemenea, spune ca adresa
accesata este imediat dupd un bloc de 10 octeti alocati la linia 4 (prin malloc). Acesta
corespunde depasirii buffer-ului ("sa1ut 1ume!™ are 11 caractere cu tot cu terminatorul
\0, deci depaseste cei 10 alocati).

o ,definitely lost: 10 bytes in 1 blocks” — Rezumatul de la final indica o scurgere de
memorie: 10 bytes cu sigurantd pierduti (alocati si neeliberati). Asta confirma ca nu am
eliberat memoria alocata in data. ,,Definitely lost” in Valgrind inseamna memorie
pierduta sigur — trebuie remediata

« ERROR SUMMARY: 2 errors — Avem 2 erori distincte (suprascrierea buffer-ului si
leak-ul).

Tn concluzie, Valgrind ne-a evidentiat clar bug-urile. Pentru a remedia exemplul, am face
alocarea mai mare sau am folosi o functie sigura (strncpy) pentru a evita depasirea, si am

adauga free (data) inainte de return. Dupa modificare, ruland din nou Valgrind, mesajele de

eroare ar trebui sa disparda (EROR SUMMARY: : 0 errors).

Valgrind detecteaza multe tipuri de erori de memorie (buffer overflow pe heap, utilizarea
memoriei dupa free — use after free, citirea unei variabile neinitializate, double free, etc.).
Folositi Valgrind in mod iterativ in timpul dezvoltarii C/C++ pentru a prinde aceste probleme
inainte de a ajunge in productie. Raportarile Valgrind includ adesea stiva de apel care a dus la

eroare, facilitand localizarea si corectia in cod.
Sfaturi:

o Daca aveti o aplicatie mare, rulati testele unitare sub Valgrind ca sa acoperiti cat mai
mult cod.
o Ignorati erorile ,,benigne” numai daca sunteti sigur (Valgrind poate da uneori ,,false

positives” pe cod optimizat sau biblioteci, dar rar).



o Folositi optiuni precum --track-origins=yes pentru a afla unde s-a alocat o variabila
neinitializata, sau --leak-check=full --show-leak-kinds=all pentru detalii despre

leaks.
3.2 AFL (American Fuzzy Lop) — fuzzing automatizat pentru aplicatii

Despre AFL: AFL este un fuzzer orientat pe securitate care foloseste instrumentare la nivel de
cod pentru a genera date de intrare malformate ce exploreaza cdi de executie diferite in program.
Cu alte cuvinte, AFL ruleaza in bucld programul de test cu intrdri mutate (fuzz) si monitorizeaza
acoperirea de cod, Incercand sa gaseasca crash-uri sau blocari. AFL a fost initial dezvoltat de
Michal Zalewski si este cunoscut pentru eficienta sa in a descoperi vulnerabilitdti de tip buffer

overflow, use-after-free etc. intr-un mod automat.

Instalare (Linux): Pe WSL/Ubuntu puteti instala AFL original sau varianta mai noua AFL++

(care include optimizari si suport extins). Instalarea se face prin apt:

bash

Copy
sudo apt install afl++

(Daca pachetul ar1++ nu e disponibil, incercati sudo apt install afl Pentru versiunea
clasica.) Puteti verifica cu af1-fuzz --version. Alternativ, puteti compila din surse de pe
GitHub (afl++). In Windows, AFL nu ruleaza nativ pe executabile Windows (decét eventual sub
Cygwin, dar nu ¢ uzual), asa ca vom folosi AFL in mediul Linux (WSL sau VM) pentru a fuzz-

ui aplicatii Linux.

Pregitirea programului pentru fuzzing: AFL functioneaza cel mai bine cand are acces la
instrumentare de cod sursd. Asta inseamna ca trebuie sd compilati programul tinta cu AFL.
AFL ofera un wrapper pentru GCC/Clang (af1-gcc, afl-clang-fast etc.) care insereaza cod

de instrumentare. De exemplu, dacd aveti un program C vuln.c, il compilati cu:

bash

afl-gcc -g -00 -o vuln prog vuln.c

Acest executabil rezultat va contine instrumentatiile necesare pentru ca AFL sa monitorizeze
executia (practic marcheaza tranzitiile In graful de executie). Asigurati-va ca dezactivati protectii

precum address sanitizer sau fortify temporar, deoarece AFL vrea sa detecteze el crash-urile



direct. De asemenea, pe sistemele moderne, e util sa dezactivati address space layout

randomization (ASLR) pentru reproducibilitate:

bash

echo 0 | sudo tee /proc/sys/kernel/randomize va space

(sau puteti rula af1-system-config, script oferit de AFL++, care aplica setari de performanta si

dezactiveaza mitigarile de securitate ce pot impiedica fuzzing-ul eficient).

Executarea AFL: AFL are nevoie de: 1) un folder cu fisiere de intrare initiale (Seed inputs), 2)
un folder unde sa salveze rezultatele (intrdri generate, crash-uri etc.), si 3) comanda de rulare a
programului instrumentat, cu un marcaj special ee in locul numelui fisierului de intrare (daca
programul citeste din fisier). De exemplu, daca vrem sa fuzz-uim programul nostru vuln prog
care citeste date dintr-un fisier, credm mai intai un director inputs/ si punem acolo cel putin un

fisier valid minimal (seed — exemplu: test1.txt). Apoirulam AFL astfel:

bash

afl-fuzz -i inputs -o outputs -- ./vuln prog Q@

Parametrul -1 specifica folderul cu teste initiale, -o folderul unde va pune rezultatele. --
marcheaza finalul optiunilor AFL si ce urmeaza e comanda pentru programul tinta. ee va fi
inlocuit automat de AFL cu calea fiecarui fisier de test pe rand. Daca programul tintd citeste de
la stdin in loc de fisier, atunci nu folositi @@ — AFL va trimite automat continutul fisierelor seed
pe intrarea standard a programului (in acest caz comanda ar fi af1-fuzz -i inputs -o
outputs -- ./vuln prog, fard e@). AFL va porni si va afisa un ecran de status in consola,

actualizat Tn timp real.



american fuzzy lop ++4.08c {default} (./fuzz) [fast]
process timing overall results
0 days, 0 hrs, 0 min, 230
0 days, 0 hrs, 0 min,
0 days, 0 hrs, 0 min,

none seen yet
cycle progress map coverage
2.364 (66.7%) 26.67% [ 40.00%
0 (0.00%) 65.00 bits/tuple
stage progress findings in depth
havoc 3 (100.00%)
16/114 (14.04%)

)
198k 6 (1 s d)
50.8k/sec 0 (0 saved)

fuzzing strategy yields item geometry
disabled (default, enable with
disabled (default, enable with
disabled (default, enable with
disabled (default, enable with
n/a
3/198k, 0/0
unused, unused, unused, unused
n/a, disabled

strategy: explore state: started

Ecranul de stare al AFL++ in timpul unei sesiuni de fuzzing. AFL afiseaza statistici precum
timpul de rulare, numarul de executii pe secunda, numdrul de intrari in coada, noile trasee de
cod descoperite, precum si numarul de crash-uri sau blocari (hangs) descoperite. De exemplu,
in partea dreapta sus vedem ,,saved crashes: 1” indicand ca o intrare care cauzeaza un crash a

fost gasita si salvata.

In timpul executiei, AFL va genera numeroase variatii ale inputurilor (folosind mutatori genetici:
bit flips, addugare de pattern-uri, valori interesante etc.) si va detecta automat daca vreun input
cauzeaza crash (segmentation fault, abort, etc.) sau face programul sa se blocheze (hang - timp
de executie depasit). Fiecare caz de crash unic (dupa semnaturd) este salvat in directorul
outputs/crashes/ CU UN nume descriptiv (de ex. 1d:000000,sig:11,src:000001, ... unde
sig:11 indicd un SIGSEGV). Similar, blocarile sunt salvate in outputs/hangs/. Directorul
outputs/queue/ va contine toate intrarile de test (inclusiv cele initiale si cele mutate) care au
dus la noi traiectorii de executie - practic corpus-ul extins de teste. AFL ruleaza pana cand il

opresti manual (Ctrl+C) sau poti seta un timp maxim.

Exemplu de utilizare: Sa presupunem ca avem un mic program care proceseaza un sir de

caractere de la stdin si are o vulnerabilitate de depasire de buffer daca intrarea este prea lunga.



Folosind AFL cu un seed scurt (de ex. "HELLO"), fuzzer-ul va incerca sa extinda si sa modifice
intrarea. AFL va observa ca intrarile mai lungi duc la noi parti din cod (poate la un overflow) si
eventual va genera o intrare care cauzeazi un crash (de ex. 1000 de caractere 'A"). In momentul
acelui crash, AFL 1l salveaza si incrementa contorul de crash-uri. Dvs. puteti apoi analiza fisierul
respectiv (din outputs/crashes) pentru a vedea ce a provocat (continutul, de exemplu 1000 de
'A") si folosi un debugger pe programul dvs. ruland cu acel input pentru a localiza exact cauza

(stack overflow, etc.). Vom discuta interpretarea rezultatelor in sectiunea 5.

Alte optiuni utile: AFL ofera multe optiuni: -t <ms> pentru a seta un timeout custom per
executie (implicit ~1 sec), -m <megs> pentru a seta un memory limit (implicit ~50 MB). De
asemenea, dacd nu puteti recompile programul, AFL are moduri alternative: modul QEMU (-0)
care poate instrumenta binare pe zbor, sau modul ,,dumb” fara instrumentare (-n), insa eficienta
scade. Ideal este sd aveti sursa si s@ folositi instrumentarea normald. AFL++ vine si cu alte tool-
uri: afl-cmin (minimizeaza corpus-ul de intrari la cele distincte ca acoperire), af1-tmin
(minimizeaza un anumit fisier care cauzeaza crash la cea mai mica dimensiune care inca produce
crash), etc. De asemenea, suporta fuzzing distribuit pe mai multe core-uri (parametrul -m/-s

pentru master/slave instances).

Prin combinarea AFL cu Valgrind sau ASan (Address Sanitizer) puteti detecta nu doar crash-uri
efective, ci si conditii de memorie coruptd care nu duc imediat la crash. Un truc este sa
instrumentati cu AFL si s legati cu AddressSanitizer, astfel AFL va marca intrarile care duc la
erori ASan (de obicei, se manifesta ca crash cu abort). Acest setup avansat necesita ceva
configurare, dar sporeste aria de bug-uri detectabile (de exemplu, out-of-bounds care nu imediat

crape programul, tot vor fi prinse de ASan).
4. Exemple de utilizare pe aplicatii reale

In aceasta sectiune vom trece prin scenarii de aplicare pentru fiecare unealta, ilustrand modul de

folosire pe cazuri practice si ce tip de probleme putem gasi:
4.1 Detectarea erorilor de memorie cu Valgrind pe un program C/C++

Situatie: Avem o aplicatie C complexa (sau chiar un modul din aplicatia noastrd) si suspectam
existenta unor scurgeri de memorie sau a unui crash aleator. Putem folosi Valgrind in timpul
testdrii pentru a identifica problemele. Sa luam un exemplu concret: un modul de procesare

imagini scris In C care la inputuri specifice crapa. Vom rula bateria de teste sub Valgrind:



e Pas 1: Compilam totul cu simboluri de debug (-g). Tn cazul unui proiect mare, e posibil
sa fie deja compilat in Debug mode pentru testare.

e Pas 2: Rulam testele unitare: valgrind --leak-check=yes ./test suite.

o Pas 3: Valgrind raporteaza, sa zicem, un Invalid read intr-o functie de decodare imagine
(indica un buffer overread). Vedem in stack trace ca se intdimpla in decode pixel () la 0
anumita linie. De asemenea, la final, Valgrind arata si ceva memorie "still reachable" sau
"possibly lost".

o Pas 4: Corelam informatia: invalid read sugereaza ca se citeste dincolo de limita —
verificam codul decode pixel siconstatdm cd indexeaza gresit ultimul element al unui
array (off-by-one). Il corectam.

e Pas 5: Rulam din nou Valgrind, eroarea de invalid read dispare. Acum raman doar
mesajele legate de memorie neeliberata: "10,000 bytes in 5 blocks are definitely lost" de
exemplu. Inspectand stack trace asociat (Valgrind arata unde s-au alocat acele blocuri),
identificam ca functia de incarcare a imaginii aloca un buffer mare pe care nu-1 elibereaza
daca apare o eroare de validare. Solutia: adaugam free n ramura de eroare sau folosim
smart pointers daca e C++.

e Pas 6: Dupa remediere, rulam iar Valgrind - HEAP SUMMARY: : in use at exit: 0 bytes
— curat. Astfel, am folosit Valgrind pentru a curata complet codul de probleme de

memorie.

Rezultat: Programul nu mai pierde memorie si nu mai citeste in afara limitelor, deci probabil nu

va mai crapa neasteptat. Valgrind ne-a dat incredere cd am rezolvat sursele de instabilitate.
4.2 Fuzzing cu AFL pe un program vulnerabil de test

Situatie: Sa consideram un program intentionat vulnerabil (gen un server TCP care citeste linii
de text si are o problema de depasire de buffer). Putem folosi AFL pentru a descoperi automat

intrarea ce provoaca exploatarea.

e Pas I: Pregitim programul pentru fuzzing. Avem acces la cod (sa zicem
vuln server.c). In loc si-1 rulim ca server real (network fuzzing e posibil dar mai
complex), putem adapta o versiune care citeste de la stdin o linie (sau dintr-un fisier) —
deci 1l transformam intr-un utilitar de linie de comandd vuln test ca tintd pentru AFL.
Compilam cu af1-gcc instrumentat.

e Pas 2: Credm un fisier seed input/seed.txt cu continut banal ("ABC").



e Pas3:Rulam afl-fuzz -i input -o findings -- ./vuln test @e. AFL incepe
fuzzing-ul. La inceput vedem "No crashes yet". Dupa cateva secunde sau minute, apare in
status unique crashes : 1 sise salveaza un fisier in
findings/crashes/id: 000000, .... Sa zicem ca intrarea fatala este aaaa. .. .a (500 de
‘A).

e Pas 4: Confirmdm: ruldm manual . /vuln test crashes/id:000000* si vedem ca
programul se segfaultuieste. Folosim gdb --args ./vuln test
crashes/id:000000. .. pentru debug. Gdb arata ca segfault-ul se intdmpla la scrierea in
buffer-ul intern pentru linia citita, deci clar e un buffer overflow.

e Pas 5: Remediem codul: inlocuim functia nesigura (de ex. gets () Sau strcpy fara
limitd) cu una sigurd (fgets cu limita, sau folosim std: :string daca era C++).
Recompilam binarul (de data asta normal sau tot cu AFL).

e Pas 6: Putem rula AFL din nou sau rula testul problematic — vedem ca acum crash-ul nu
mai are loc. Pentru a fi siguri, putem lasa AFL sa ruleze o runda intreaga din nou: daca

nu mai gaseste crash-uri dupa epuizarea mutatiilor, inseamna ca bug-ul a fost rezolvat.

Noti: In exemplul de mai sus, programul era clar vulnerabil. In cazuri reale, poate aveti un
parser de fisier (ex. parser de imagini BMP). Puteti folosi AFL sa-I testati: dati un BMP valid
minim ca seed, si lasati-1 sa fuzz-uiasca. AFL ar putea descoperi un fisier BMP malformat care
cauzeaza o citire dincolo de buffer (vulnerabilitate ce ar putea duce la executie de cod daca ar fi
exploatatd). AFL va oferd acel fisier pe tava pentru analizd. Multe vulnerabilitati in software

cunoscut au fost descoperite cu AFL in acest mod.

Exemplu real: SQLite (motorul de baze de date) a fost fuzz-uit cu AFL; au fost descoperite

multiple crash-uri si probleme. AFL a generat automat inputuri SQL bizare care au dat peste cap
parserul SQLite, evidentiind bug-uri. Dezvoltatorii au folosit aceste date pentru a repara codul si
a intari securitatea. AFL este deci foarte util in testarea fuzz in special a codului care proceseaza

date de intrare complexe (format de fisier, protocol etc.).

S. Interpretarea rezultatelor si remedierea vulnerabilitatilor



Acum ca am rulat aceste unelte si am obtinut rapoarte, vom discuta cum sa interpretam

rezultatele lor si, mai important, cum sa remediem vulnerabilitatile gasite. De asemenea, vom

oferi bune practici pentru a preveni aparitia unor astfel de probleme pe viitor.

5.1 Analiza rapoartelor si identificarea problemelor

o Valgrind (Memcheck): Rezultatul vine sub forma mesajelor in consola Valgrind. Cheia

este sd te uiti la tipul erorii si la call stack-ul furnizat:

o

Invalid read/write: indica acces ilegal la memorie. De reguld, Valgrind arata exact
linia de cod din program unde se face accesul si, daca e out-0f-bounds, arata si
unde s-a alocat acea memorie. Interpretarea: ai fie un indice gresit la un array
(off-by-one), fie iterezi prea mult, fie folosesti un pointer deja eliberat.

Use of uninitialized value: Valgrind detecteaza daca folosesti continut nerulat
(neinitializat). Stack-ul va arata unde se utilizeaza valoarea si eventual unde a fost
alocata. Acest lucru indica necesitatea de a initializa variabile (ex. memset pe
structuri, sau asigurarea ca toate ramurile de cod atribuie o valoare Tnainte de
folosire).

Memory leaks (leak summary): definitely lost inseamna memorie pierduta
sigur (nu mai existd referinte la ea) — trebuie eliberata, e clar 0 scurgere.
possibly lost de obicei Inseamna pointerul a fost modificat (ex. pointer spre
mijlocul buffer-ului, deci adresa de start s-a pierdut). still reachable inseamna
memorie inca referitd la final — nu e neaparat leak (poate fi memorie statica sau
intentionat neeliberata la final), dar e bine s-o eliberezi si pe aceasta pentru
curdtenie. Ca remedieri: adauga free lipsa, foloseste smart pointers sau
restructureaza codul astfel incat deconstruirea sa elibereze resursele.

Invalid free / Mismatched free: indica faptul ca s-a apelat free de doud ori pe
acelasi pointer sau pointerul nu e inceputul unui bloc alocat. Aceasta e grav
(double free poate duce la exploatari). Remediere: verifica logica de dealocare sa
nu eliberezi deja ceva eliberat (poate marcheaza pointerul NULL dupa free ca sa
stii ca e liber).

Cond. jump or move depends on uninit value: adica un if sau calcul foloseste o
variabild neinitializata, similar cu use of uninit dar subliniaza ca logica

programului poate deraia din cauza ei.



o

Invalid opcode or segfault in Valgrind: daca Valgrind insusi raporteaza probleme
majore, posibil ai hit un bug foarte sever (stack coruption) sau folosesti o

biblioteca necompatibila. Acestea sunt rare.

Prioritizeazi erorile: In general, abordeaza intai Invalid read/write si Invalid frees —

acestea cauzeaza instabilitate direct. Apoi scurgerile de memorie. Dupa fiecare set de

modificari, reruleaza Valgrind pand obtii ERROR SUMMARY: 0 errors.

AFL (fuzzing): AFL nu da un ,raport” textual clasic, ci rezultatele sunt:

o

Status Screen: iti dai seama in timp real cate crash-uri si unde se afla (in
out/crashes). De obicei, dupa ce opresti AFL, te uiti in directorul de output.
Fisierele de crash/hang: Fiecare fisier input din out/crashes este un test-case
minim (AFL tinde sd minimizeze, deci nu e nevoie sa rulezi tu afl-tmin decét daca
vrei extra). Numele fisierului contine codul de semnal: sig:06 e abort, sig:11 €
segfault, etc. Poti deschide fisierul in hex/text sa vezi continutul. De multe ori e
util s@ vezi ultimii bytes, uneori contine pattern-uri repetate (AFL are mutator de
pattern repetitiv).

Reproducerea crash-urilor: Trebuie sa rulezi manual programul cu acel fisier
(sau pe input de la stdin daca e cazul) intr-un debugger. AFL iti da input-ul, dar
nu iti spune exact ce a cauzat — deci tu ca dezvoltator deschizi fisierul, rulezi in
gdb: run < id:00000x si vezi unde se duce. Odata ce ai stack trace si linia de
cod a crash-ului, repari bug-ul.

Caz special — hang (timeout): Daci ai fisiere in hangs, inseamna ca programul
intrd in bucle infinite sau pur si simplu nu termina in timpul dat. Acelea sunt
semnale de probleme de performanta sau bucle infinite. Trebuie analizate separat
— de ex. un anumit input cauzeaza un algoritm sa degradeze (O(n"2) greu).
Solutia poate fi optimizarea algoritmului sau impunerea unui timeout intern/oprit
procesarea inputului la un moment.

Analiza acoperirii: AFL++ ofera utilitarul af1-plot care poate genera un grafic
(necesita gnuplot) cu progresul fuzzing (cum creste corpus-ul, cum scade rata de
descoperire de noi paths). Asta e util pentru a decide cand un fuzzing a ,terminat”
(daca nu se mai descopera nimic nou mult timp).

No crashes but still issues: Atentie, daca AFL nu géseste crash, nu inseamna ca
programul e 100% sigur, dar indica o anumita robustete fatd de inputurile mutate.
Ca o verificare in plus, puteti compila programul cu AddressSanitizer si rula AFL.

Poate descoperi erori de memorie care altfel nu duc la crash imediat (ASan va



aborta programul la coruptie). Aceste aborturi vor fi detectate de AFL ca crash
(sig:06).

o Dupa ce faceti fixuri, rulati AFL din nou eventual (sau testati manual crash-urile
salvate pentru a vedea ca acum programul nu mai moare pe ele). Puteti folosi
afl-cmin ca sd va pastrati o suite de test minimald care acopera toate codurile —

adica inputurile unice. Asta poate fi integrata ca regresion testsuite.

Concluzie: Folosirea instrumentelor ca Valgrind, AFL ajuta de arezola o gama larga de

probleme de securitate si calitate. Fiecare are domeniul sau:

e Valgrind/DrMemory pentru integritatea memoriei in aplicatii native.

e AFL pentru robustetea la inputuri neasteptate (fuzzing).
In final, prin efectuarea lucrarii de laborator trbuie obtinute abilititi de a

e Configura un mediu Linux pe Windows (WSL sau VM) pentru a rula unelte de testare.

o Instala si utiliza Valgrind pentru a gasi bug-uri de memorie si interpreta raportul
(identificand memory leaks, invalid accesses si corectandu-Ie).

o Utiliza AFL (sau AFL++) pentru a descoperi intrari care duc la crash-uri in programele,

automatizand astfel testarea la nivel de intrare.

Surse (pentru consultare suplimentara): Valgrind Quick Start Guide, documentatia AFL
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