SECURITATEA PRODUSELOR PROGRAM (SPP)
T5. Auditing si Testarea Securititii Software. Metode de evaluare a securitatii

software-ului. Testarea penetranta (penetration testing) si evaluarea codului
Aceastd prelegere abordeaza metodele si tehnicile utilizate pentru evaluarea securitatii unui produs
software. Vom discuta despre auditing, testarea penetranta si evaluarea codului, oferind exemple

practice si instrumente folosite in industrie.

1. Introducere
o Continutul prelegerii
o Intelegerea importantei evaludrii continue a securitatii software.
o Familiarizarea cu metodele de auditing si testare a securitatii.

o Prezentarea unor exemple practice pentru testarea si evaluarea codului.

2. Auditing-ul in Securitatea Software
2.1 Ce este auditing-ul?
e Definitie:
Auditing-ul este procesul de colectare, analiza si evaluare a informatiilor despre
activitatile dintr-un sistem pentru a detecta si investiga incidente de securitate.
o Obiective:
o Verificarea conformitatii cu politicile si standardele de securitate.
o Monitorizarea activitatilor pentru a identifica comportamente anormale sau
neautorizate.
2.2 Componentele unui sistem de auditing
o Logare si monitorizare:
o Inregistrarea activititilor critice (acces, modificari, autentificari).
o Utilizarea unor sisteme SIEM (Security Information and Event Management)
pentru analiza in timp real.
e Revizuirea auditului:
o Audituri periodice ale logurilor si raportarea incidentelor.
e Instrumente practice:
o Splunk, ELK Stack (Elasticsearch, Logstash, Kibana), Graylog.
2.3 Exemplu practic: Auditarea accesului la un sistem
e Scenariu: O aplicatie web trebuie sa monitorizeze autentificarile reusite si nereusite.
o Implementare simplificata in C:

// logarea autentificarilor



void logEvent(const char *user, const char *eventType) {
FILE *logFile = fopen("audit.log", "a");
if (logFile '=NULL) {
fprintf(logFile, "User: %s, Eveniment: %s, Timestamp: %Ild\n", user, eventType, time(NULL));
fclose(logFile);

/l Exemplu de utilizare:
if (authenticate(user, password)) {
logEvent(user, "Autentificare reusita");

}else {

logEvent(user, "Autentificare esuata");
}
o Beneficiu: Monitorizarea permite detectarea tentativelor de acces neautorizat si

identificarea breselor.

3. Metode de Evaluare a Securitatii Software
3.1 Analiza Statica a Codului
e Definitie:
Analiza staticd implica examinarea codului sursa fara a-l executa, identificand
vulnerabilitatile, erorile de programare si practicile nesigure.
e Instrumente:
o SonarQube, Coverity, Fortify Static Code Analyzer.
Coverity Scan

Coverity Scan gaseste si remediaza gratuit defectele din proiectul open source Java,

C/C++, C#, JavaScript, Ruby sau Python (https://scan.coverity.com). Testeaza fiecare
linie de cod si calea potentiala de executie, iar cauza principald a fiecarui defect este

explicata in mod clar, facilitand remedierea erorilor.

SonarQube este un instrument de analiza statica care examineaza codul sursa pentru a
detecta defecte, vulnerabilitati, probleme de stil si alte aspecte legate de calitatea codului.
Exista o editie Community (open source) care oferd functionalitati de baza si editii
comerciale (Developer, Enterprise, Data Center) cu functionalitati extinse (analiza a

codului in timp real, integrare CI/CD avansata etc.).


https://scan.coverity.com/

e Exemplu practic:
o Analiza unui cod C/C++ pentru detectarea posibilelor vulnerabilitati de tip buffer
overflow sau folosirea functiilor nesigure (ex: strepy in loc de strncpy).

e Considerati urmatorul cod C nesigur care contine o vulnerabilitate de tip buffer overflow,
prin folosirea functiei nesigure strcpy:

° C

e #include <stdio.h>

e #include <string.h>

e void vulnerableFunction (char *userInput) {

o char buffer[20];

o // Vulnerabil: dacd userInput este mai mare de 19 caractere, va
//aparea buffer overflow

. strcpy (buffer, userInput);

° printf ("Buffer content: %s\n", buffer);

o }

[

e int main() {

° char userInput[50];

o printf ("Introduceti un text: ");

o fgets (userInput, sizeof (userInput), stdin);

) // Elimind newline-ul de la sfarsit, daca exista

. userInput[strcspn (userInput, "\n")] = '\0';

° vulnerableFunction (userInput) ;

o return 0;

L
Detectarea vulnerabilititii cu instrumente de analiza statica
Cu SonarQube:

1. Configurare:
o Se configureaza SonarQube in cadrul unui proiect C.
o Se utilizeaza plugin-ul C/C++ sau un scanner compatibil (ex.: SonarScanner for
CIC++).
2. Scanare:
o Seruleaza analiza staticd prin comanda:

bash

sonar-scanner \
-Dsonar.projectKey=exemplu c project \Defineste cheia unica a proiectului.
-Dsonar.sources=. \Specifica cd sursele se afld in directorul curent.
-Dsonar.host.url=http://localhost:9000 \URL-ul la care este accesibil
SonarQube.
-Dsonar.login=<token> Tokenul de autentificare generat in SonarQube.

Bash (Bourne Again Shell) este un interpret de comenzi si un limbaj de scriptare folosit
in mod obisnuit 1n sistemele Unix si Linux. Bash este utilizat pentru a automatiza sarcini

repetitive, gestiona procese si integra scripturi in pipeline-uri CI/CD pentru a executa



comenzi automat, cum ar fi compilarea codului, rularea testelor si implementarea

aplicatiilor.

Se poate utiliza Bash pe Windows pentru a rula comenzi precum cele pentru SonarScanner.

Iatd cateva modalitati si pasi pentru a face acest lucru:
Exemplu Practic: Configurare si Rulare SonarScanner folosind Bash pe Windows
Presupunem ca ai configurat SonarQube pe masina ta (de exemplu, accesibil la
http://localhost:9000) si ai instalat SonarScanner.
Configurarea SonarQube in cadrul proiectului C

o Instaleazd plugin-ul C/C++ sau utilizeaza SonarScanner for C/C++ (documentatia

oficiala poate fi consultatd pentru detalii suplimentare).

Rularea analizei cu SonarScanner in Git Bash sau WSL
Deschide Git Bash sau terminalul WSL si navigheaza in directorul proiectului tau. Apoi ruleaza
analiza staticd a codului prezentata mai sus.
Folosind Git Bash sau WSL, putem beneficia de mediul Bash pe Windows pentru a rula comenzi
de analiza staticd precum sonar-scanner. Aceasta abordare permite de a integra SonarQube si de
a analiza proiectele C/C++ la fel ca intr-un mediu Linux.

3. Raport:

o SonarQube va identifica utilizarea nesigura a functiei strcpy si va sugera
Tnlocuirea cu strncpy sau alte masuri de validare a lungimii datelor.

Remedierea vulnerabilitatii

Modificam functia vulnerabild pentru a utiliza o functie sigura, strncpy:

C

#include <stdio.h>
#include <string.h>

void secureFunction(char *userInput) {
char buffer[20];
// Se foloseste strncpy pentru a limita numdrul de caractere copiate
strncpy (buffer, userInput, sizeof (buffer) - 1);
buffer[sizeof (buffer) - 1] = '\0'; // Asigurarea terminatorului null
printf ("Buffer content: %$s\n", buffer);

int main() {
char userInput[50];
printf ("Introduceti un text: ");
fgets (userInput, sizeof (userInput), stdin);
userInput[strcspn (userInput, "\n")] = '\0';
secureFunction (userInput) ;
return 0;

}
Dupa remediere, o noud analiza statica cu oricare dintre aceste instrumente ar trebui sd nu mai

semnaleze vulnerabilitatea legata de buffer overflow.



3.2 Analiza Dinamica a Codului (Dynamic Analysis)

Definitie:
Testarea si evaluarea unui program in timpul executiei, pentru a identifica vulnerabilitati
care apar in runtime.
Metode:

o Testare de penetrare (Penetration Testing)

o Fuzzing: Injectarea de date aleatoare pentru a vedea cum reactioneaza aplicatia.
Instrumente:

o Valgrind (pentru detectarea erorilor de memorie in C/C++), American Fuzzy

Lop (AFL).

Exemplu practic:
o Utilizarea AFL pentru a genera intrari neasteptate la o aplicatie C, detectand

eventualele erori sau blocari.

Descrierea Instrumentelor

Valgrind

Ce este:

Un framework open-source pentru instrumentare dinamica a programelor.

Scop:

Detecteaza erori de memorie in programe C/C++ (ex.: buffer overflow, acces invalid,
use-after-free, memory leaks).

Utilizare:

Ruleaza programul intr-un mediu controlat si monitorizeaza accesul la memorie.
Disponibilitate:

Open-source.

American Fuzzy Lop (AFL)

Ce este:

Un fuzzer open-source care testeaza aplicatiile prin generarea de intrari mutate aleatoriu,
pentru a descoperi vulnerabilitati.

Scop:

Descoperirea de bug-uri si vulnerabilitati (ex.: buffer overflow, crash-uri) prin testare

automata intensa.



o Utilizare:
Compilarea programului cu un compiler special (ex.: afl-gcc sau afl-clang) si rularea
fuzzer-ului asupra binarului rezultat.

o Disponibilitate:

Open-source.

Metasploit

o Ceeste:
Un framework de penetrare care permite simularea de atacuri si exploatarea
vulnerabilitatilor.

e Scop:
Testarea securitdtii sistemelor prin exploatarea vulnerabilitatilor cunoscute.

o Utilizare:
Exista versiunea Metasploit Framework (open-source) si versiuni comerciale (Metasploit
Pro).

o Disponibilitate:

Versiunea de baza este open-source.

Burp Suite

o Ceeste:
Un set de instrumente pentru testarea securitatii aplicatiilor web.

e Scop:
Interceptarea, modificarea si analizarea traficului web; detectarea vulnerabilitatilor
precum XSS, SQL Injection etc.

» Utilizare:
Se utilizeaza interfata grafica pentru a intercepta cererile HTTP/HTTPS.

o Disponibilitate:
Exista o editie Community (gratuitd, cu functionalititi limitate) si editii comerciale

(Developer, Enterprise).

Nmap
e Ce este:

Un instrument open-source de scanare a retelelor.



e Scop:
Descoperirea hosturilor active, porturilor deschise si a serviciilor asociate, evaluarea
politicilor de securitate a retelei.

o Utilizare:
Se ruleaza din linia de comanda cu diverse optiuni pentru scanare.

o Disponibilitate:

Open-source.

Wireshark

o Ceeste:
Un analizor de protocoale de retea open-source.

e Scop:
Capturarea si analiza traficului de retea pentru identificarea unor eventuale activitati
anormale sau atacuri.

o Utilizare:
Interfatd grafica pentru filtrarea si vizualizarea pachetelor de retea.

o Disponibilitate:

Open-source.

Exemplu Practic de Analiza Dinamica folosind Instrumente Open-Source

Pentru acest exemplu vom folosi American Fuzzy Lop (AFL) pentru a descoperi vulnerabilitati
intr-un program C vulnerabil la buffer overflow. De asemenea, vom mentiona cum poate fi
folosit Valgrind pentru a monitoriza erorile de memorie in timpul executiei.

Codul Vulnerabil

Considerati urmatorul program C care utilizeaza functia nesigura strcpy si este predispus la

buffer overflow:

c
#include <stdio.h>

#include <string.h>



void vulnerableFunction(char *input) {
char buffer[20];
// Vulnerabil: daca input-ul este mai lung de 19 caractere, se produce overflow
strcpy(buffer, input);
printf("Buffer: %s\n", buffer);

int main(int argc, char *argv[]) {
if (argc1=2) {
printf("Utilizare: %s <text>\n", argv[0]);
return 1;
}
vulnerableFunction(argv[1]);
return O;
}
Pregatirea pentru Fuzzing cu AFL
Pasul 1: Instalare AFL
e Descarecati si instalati AFL (de exemplu, de pe site-ul oficial AFL).
e Asigurati-va ca AFL este In PATH.
Pasul 2: Compilarea Codului cu afl-gcc/afl-clang

Utilizati compilatorul oferit de AFL pentru a genera un binar instrumentat:

bash

afl-gcc -o vulnerable vulnerable.c

Acest lucru va insera cod suplimentar pentru monitorizarea executiei si va facilita detectarea
crash-urilor.

Pasul 3: Crearea unui Director cu Date de Intrare (Seeds)

Creati un director (de exemplu, in) cu cel putin un fisier mic de intrare care sa serveasca drept
seed.

Exemplu:

bash

mkdir in

echo "test" > in/seed.txt

Pasul 4: Rularea AFL



Porniti AFL pentru a fuzz-ui programul:
bash
afl-fuzz -i in -o out -- ./vulnerable @@
e -iin: Directorul cu intrari initiale (seed-uri).
e -0 out: Directorul in care AFL va stoca rezultatele (crash-uri, cazuri interesante).
e @@: Markerul care va fi inlocuit cu numele fisierului de intrare.
AFL va incepe sa genereze variante mutate ale input-urilor si va monitoriza executia
programului pentru crash-uri sau comportamente neasteptate (de exemplu, buffer overflow).
2.3 Monitorizarea cu Valgrind
Pentru a verifica problemele de memorie detectate in timpul ruldrii, puteti utiliza Valgrind. De
exemplu, pentru a rula programul cu o anumita intrare:
bash
valgrind --leak-check=full ./vulnerable "input test"
Valgrind va afisa eventualele erori de acces la memorie, cum ar fi buffer overflow sau acces
dupa eliberare.
2.4 Interpretarea Rezultatelor
o AFL:
AFL va salva in directorul out/crashes orice input care a cauzat un crash sau
comportament neasteptat. Analiza acestor fisiere va va ajuta sd identificati
vulnerabilitatile.
e Valgrind:
Raportul Valgrind va indica liniile de cod unde au aparut erorile de memorie,

permitdndu-va sd corectati codul.

Concluzii
o Instrumentele de analiza dinamica si de penetrare (AFL, Valgrind) sunt foarte utile
pentru descoperirea vulnerabilitatilor care nu pot fi detectate prin analiza statica.
e AFL este un fuzzer open-source extrem de eficient pentru a genera intrari neasteptate si a
detecta erori precum buffer overflow.
e Valgrind ajuta la detectarea erorilor de memorie, completand analiza realizata de AFL.
e Prinintegrarea acestor instrumente in pipeline-ul de dezvoltare, puteti imbunatati
semnificativ calitatea si securitatea software-ului.
Acest exemplu practic aratd cum puteti utiliza instrumente open-source pentru analiza dinamica
a codului C, cu scopul detectarii vulnerabilitatilor.

3.3 Testarea penetranta (Penetration Testing)



o Definitie:
Testarea penetranta este o simulare a unui atac real asupra sistemului, prin identificarea
vulnerabilitatilor prin tehnici si instrumente specifice.
o Etapele unui test penetrant:
1. Recunoastere (Reconnaissance): Colectarea de informatii despre tinta.
2. Scanare: Identificarea porturilor deschise, serviciilor si posibilelor vulnerabilitati.
3. Exploatare: Incercarea de a exploata vulnerabilitatile identificate.
4. Post-exploatare: Evaluarea impactului si accesul la sistem.
5. Raportare: Documentarea descoperirilor si recomandarile de remediere.
e Instrumente:
Metasploit, Burp Suite, Nmap, Wireshark.
e Exemplu practic:
1. Scenariu: Testarea unei aplicatii web pentru vulnerabilitati SQL Injection.
2. Procedura:
1. Se utilizeazd Nmap pentru scanarea porturilor si identificarea serviciilor.
2. Se foloseste Burp Suite pentru interceptarea cererilor HTTP si injectarea
de payload-uri SQL.:
sql
'OR"1'="1
3. Se monitorizeaza raspunsurile serverului pentru a identifica daca atacul a
reusit.
3. Rezultat: Daca serverul returneaza date neautorizate sau se comporta anormal, se
identifica vulnerabilitatea SQL Injection.
4. Evaluarea Codului — Best Practices
4.1 Manual Code Review
e Definitie:
Evaluarea manuala a codului sursa de catre experti in securitate pentru a identifica
practici nesigure.
o Metodologie:
o Verificarea conformitdtii cu standardele de securitate (ex.: OWASP Secure
Coding Guidelines).
o Utilizarea checklist-urilor de securitate.
o Exemplu practic:
o Revizuirea codului C/C++ pentru identificarea vulnerabilitatilor de tip buffer

overflow, folosirea corecta a functiilor sigure, gestionarea erorilor etc.



4.2 Automatizarea Analizei
e Instrumente:
o Static Application Security Testing (SAST): SonarQube, Fortify.
o Dynamic Application Security Testing (DAST): OWASP ZAP, Burp Suite.
o Beneficii:
o Identificarea rapida a erorilor si vulnerabilitatilor.
o Integrarea in pipeline-ul de CI/CD pentru testare continua.
e Exemplu practic:
o Configurarea unui pipeline CI/CD care ruleaza SonarQube la fiecare commit

pentru a detecta vulnerabilitati in codul sursa.

5. Concluzii si Recomandari
o Auditul si testarea securititii software sunt procese continue:
o Este esential ca evaluarea securitatii sd fie integratd in intregul ciclu de dezvoltare
(Secure SDLC).
o Implementarea unor instrumente automate impreuna cu revizuirile manuale ofera
0 acoperire cat mai completa.
o Colaborarea intre echipele de dezvoltare si securitate:
o Comunicarea si instruirea continud a dezvoltatorilor in privinta practicilor de
codare securizata contribuie la reducerea vulnerabilitatilor.
e Documentarea si raportarea:
o Rezultatele testelor de penetrare si audit trebuie documentate clar pentru a putea fi

remediate vulnerabilitdtile identificate si pentru a evalua progresul.

Exercitii practice sugerate pentru studenti:
1. Test de penetrare pe o aplicatie web demo:
o Utilizati Burp Suite pentru a intercepta cererile HTTP si injectati payload-uri
pentru a detecta vulnerabilitati SQL Injection si XSS.
2. Analiza statica a unui proiect C/C++:
o Configurati SonarQube pentru un proiect simplu si identificati vulnerabilitati
legate de managementul memoriei si functiile nesigure.
3. Simulare de audit de securitate:
o Realizati o revizuire manuala a codului unui modul de autentificare si propuneti

imbundtatiri pentru a elimina eventuale brese de securitate.



Analiza statica si dinamica a soft-ului (material adiaugitor)

Cea mai buna modalitate de a asigura codarea securizata este utilizarea unui analizor de cod static.
Analiza statica ajuta echipele de dezvoltare care sunt sub presiune. Versiunile de calitate trebuiau
livrate la timp. Standardele de codificare si conformitate trebuie indeplinite. Si greselile nu sunt o
optiune.

De aceea, echipele de dezvoltare folosesc cele mai bune instrumente de analiza statica a codului
Aici, discutdim despre analiza statica si beneficiile utilizarii analizoarelor de cod, precum si
limitarile analizei statice.

Ce este analiza statica

Analiza staticd este cel mai bine descrisa ca 0 metoda de depanare care se face prin examinarea
automatd a codului sursd fard a fi nevoie sa executati programul. Acest lucru oferd dezvoltatorilor
o intelegere a bazei lor de cod si 1i ajutd sd se asigure ca acesta este conform, sigur si securizat.
Analiza statica a codului sursa se refera la operatia efectuatd de un instrument de analiza a codului
sursa, care este analiza unui set de cod fata de un set (sau mai multe seturi) de reguli de codare.
Analiza staticd a codului abordeaza punctele slabe ale codului sursa care ar putea duce la
vulnerabilitati. Desigur, acest lucru poate fi realizat si prin recenzii manuale ale codului sursd. Dar
folosirea instrumentelor automate este mult mai eficienta.

Analiza statica este folositd in mod obisnuit pentru a respecta liniile directoare de codificare, cum
ar fi MISRA. Si este adesea folosit pentru a respecta standardele din industrie, cumar fi 1ISO 26262.
Cum functioneaza Analiza codului static pentru a asigura un cod de inalta calitate, sigur si
fiabil.

Analiza statica in testarea software-ului

Analiza statica joacd un rol cheie Tnainte de a Tncepe testarea software-ului. Se asigura ca codul pe
care il transmiteti testdrii este de cea mai inaltd calitate posibild. Si, dacd alegeti analizorul static
potrivit, acesta accelereaza procesul de dezvoltare.

Ce poate gasi analiza statica

Analiza staticd gaseste potentiale probleme de calitate in codul dvs. inainte de a rula programul.
Aceasta include:

* Erori de programare

* Codarea cu incalcarile standardului

* Deficiente de securitate

Analizoarele statice sunt deosebit de bune Tn gasirea problemelor de codare, cum ar fi depasirea
tamponului, scurgerile de memorie si pointerii nuli.

Si analiza statica educa dezvoltatorii cu privire la cele mai bune practici de codare, ceea ce va ajuta

sa imbunatatiti calitatea pe termen lung.



Ce nu poate fi identificat in analiza statica

Exista lucruri pe care analiza statica nu le poate identifica. De exemplu, analiza staticd nu poate
detecta daca cerintele software au fost indeplinite sau cum se va executa o functie. Veti avea nevoie
de testare dinamica pentru asta.

De aceea, analiza statica si analiza (testarea) dinamica sunt complementare. Analiza statica
detecteaza erori in cod de la inceput. Acest lucru asigura ca un produs de calitate superioara ajunge
in faza de testare. Si accelereaza dezvoltarea, asigurandu-se ca procesele de testare sunt mai
eficiente.

Analiza statica vs analiza dinamica

Deci, care este diferenta dintre analiza statica si analiza dinamica?

Ambele tipuri de analizd de cod detecteaza defecte. Marea diferenta este unde gasesc defecte in
ciclul de viata al dezvoltarii.

Analiza statica identificd defectele inainte de a rula un program (de exemplu, intre codare si
testare).

Analiza statici a codului: este cunoscuta si sub numele de Testare statica de securitate a
aplicatiilor (SAST). Este o metoda de depanare care implicad examinarea codului sursa inainte de

a rula un program. Se realizeaza prin compararea unui set de cod cu un set de reguli de codare

Analiza dinamica a codului identifica defectele dupa ce rulati un program (de exemplu, in timpul
testdrii). Cu toate acestea, este posibil ca unele erori de codare sa nu apara in timpul testérii. Deci,
exista defecte pe care testarea dinamica le poate scapa si pe care analiza codului static le poate
gasi.

Analiza dinamica a codului: este cunoscuta si sub numele de Testare dinamica de securitate a
aplicatiilor (DAST) si este folosit pentru a testa o aplicatie care ruleazd pentru defecte potential
exploatabile. Instrumentele DAST pot detecta vulnerabilitati de compilare si de rulare, cum ar fi
erorile de configurare care apar numai ntr-un mediu de executie realist

Care sunt limitarile instrumentelor de analiza statica si instrumentelor de analiza a codului
sursa statica?

Analiza statica a codului este utilizata intr-un anumit scop intr-o anumita faza de dezvoltare. Dar
existd unele limitari ale unui instrument de analiza statica a codului.

Fara intelegere a intentiei dezvoltatorului

int calculateArea(int length, int width)
{

}

return (length + width);



Un instrument de analiza staticd poate detecta 0 eroare posibila in acest calcul. Dar nu poate
determina ca functia in mod fundamental nu face ceea ce se asteapta!

Posibilele defecte duc la false pozitive si false negative

In unele situatii, un instrument poate raporta doar ca existd un posibil defect.

int divide(void)

{

int x;

if(foo()) {

x=0;}

else {

x=5;}

return (10/x);
}
Daca nu stim nimic despre foo(), nu stim ce valoare va avea x.
Asta inseamna ca instrumentele pot raporta defecte care nu exista efectiv (false pozitive). Sau pot

nu raporta defecte reale (negative false).

Instrumente open source securizate in ciclul de viatia produsului program SDLC

Figura 1 prezintd un aspect al instrumentelor open source utile in dezvoltarea de aplicatii securizate
pentru dezvoltatori si persoane fizice pe care le pot utiliza pe parcursul ciclului de viatd al
dezvoltarii software.

Figura 1

Instrumente open source securizate 1n ciclul de viatd SDLC
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Requirement Phase Faza de cerinta

OWASP SecurityRAT

SecurityRAT (Security Requirement Automation Tool) este un instrument care ajuta la gestionarea
cerintelor de securitate In proiecte de dezvoltare agila (OWASP SecurityRAT,2022). Ideea de baza
este simpla: specificati proprietatile unei aplicatii (sau ,,artefact”) pe care o dezvoltati. Pe baza
acestor proprietati, instrumentul genereaza o lista de cerinte de securitate pe care trebuie si le
indepliniti. Pentru fiecare cerinta, puteti decide daca ar trebui/va fi implementata si puteti adauga
propriul comentariu. Cand ati terminat, puteti salva cerinta specifica intr-un bilet JIRA pentru
referinta ulterioara ca fisier YAML (SecurityRAT, 2021). Dupa aceea, puteti crea bilete JIRA in
bloc pentru cerinte specifice si le puteti urmari cu SecurityRAT.

Design Phase Faza de proiectare

Microsoft Threat Modelling Tool Instrumentul de modelare a amenintarilor Microsoft

Le permite arhitectilor software sa identifice si sd atenueze potentialele probleme de securitate
devreme, atunci cand acestea sunt relativ simple si ieftin de rezolvat (jegeib, 2022). Instrumentul
a fost creat avand in vedere experti care nu fac parte din securitate, cu scopul de a face modelarea
amenintarilor mai usoard pentru toti dezvoltatorii, oferind indrumatri clare cu privire la crearea si
analiza modelelor de amenintari (jegeib, 2022).

Oricine poate folosi instrumentul pentru a:

e Comunicati despre arhitectura de securitate a sistemelor lor

e Utilizati o metodologie testatd pentru a examina proiectele pentru eventualele defecte de
securitate.

e Gestionati atenudrile pentru problemele de securitate ficand sugestii.

OWASP Threat Dragon Dragonul de amenintare OWASP

OWASP Threat Dragon este un instrument de modelare folosit pentru a crea diagrame de modele
de amenintari ca parte a unui ciclu de viata securizat (OWASP Threat Dragon, 2023). Poate fi
folosit pentru a Inregistra potentialele amenintari si pentru a decide strategiile de atenuare, precum
s1 pentru a oferi o reprezentare vizuald a componentelor modelului de amenintare si a suprafetelor

amenintarilor. Threat Dragon este disponibil ca aplicatie web sau aplicatie desktop.

Implementation Phase Faza de implementare

OWASP ASST

ASST este un instrument de scanare a codului open source cu o interfatd de linie de comanda scrisa
in JavaScript. Cand ASST scaneaza pentru un proiect, examineaza fiecare fisier linie cu linie

pentru defecte de securitate. Daca a fost descoperita o vulnerabilitate, raportul va indica n ce linie



in ce fisier a fost descoperitd vulnerabilitatea, precum si un link ,,Click Here” pentru a explica
atacul si cum sa v protejati impotriva acestuia (OWASP ASST, 2020). In prezent, se concentreazi
pe limbajele de programare PHP si MySQL, dar pentru ca functionalitatile sale de baza sunt gata
si disponibile pentru toatd lumea, programatorii pot contribui si adauga plugin-uri sau extensii la
acesta pentru a adauga caracteristici si a-1 face sd scaneze pentru alte limbaje de programare si
cadre precum Java, C#, Python si asa mai departe. Drept urmare, infrastructura sa este destinata sa
fie partajata cu alti programatori pentru a se imbunatati si a inova.

Coverity Scan

Coverity Scan gaseste si remediaza gratuit defectele din proiectul open source Java, C/C++, C#,
JavaScript, Ruby sau Python (Coverity Scan - Static Analysis, n.d.). Testeaza fiecare linie de cod
si calea potentiala de executie, iar cauza principald a fiecarui defect este explicata in mod clar,
facilitind remedierea erorilor.

Testing Phase Faza de Testare

Vega

Vega este un scanner de securitate si o platformd de testare pentru aplicatii web gratuit si open
source. Este scris in Java, are o interfatd grafica cu utilizatorul si este compatibil cu Linux, OS X
si Windows. Vulnerabilitatile cum ar fi scripturile reflectate intre site-uri, scripturile stocate intre
site-uri, injectia oarba SQL, includerea fisierelor la distanta, injectarea shell-ului si altele pot fi
detectate folosind Vega. (Vega Vulnerability Scanner, 2014). De asemenea, verifica setarile de
securitate TLS / SSL si identificd modalititi de imbunatétire a securitatii serverelor dvs. TLS.
Vega include un scanner de testare rapidd si un proxy de interceptare pentru inspectia tactica.

e Scanerul automat Vega este alimentat de un crawler pentru site-uri web. Cand i se ofera
acreditari de utilizator, Vega se poate conecta automat la site-uri web.

e Proxy-ul Vega poate fi, de asemenea, configurat pentru a rula module de atac in timp ce
utilizatorul navigheaza la site-ul tinta prin intermediul acestuia. Pentru a asigura o acoperire
maxima a codului, este posibila testarea de securitate semi-automatizata, condusa de utilizator.
Wireshark

Wireshark are un set de functii bogat si puternic si ruleaza pe majoritatea platformelor de calcul,
inclusiv Windows, OS X, Linux si UNIX (Banerjee et al., 2010). Este folosit frecvent de
profesionisti in retea, experti in securitate, dezvoltatori si educatori din intreaga lume. Este open
source si distribuit sub Licenta Publica Generala GNU versiunea 2. A fost creat si este Intretinut
de o echipa globald de experti in protocol si este un exemplu de tehnologie disruptiva. Wireshark
este o aplicatie gratuitd de calculator pentru sniffer de pachete. Este folosit pentru depanarea
retelei, analiza, dezvoltare de software, dezvoltare de protocol de comunicare pment, si educatie.

Wireshark poate capta traficul ,,din aer” si decodati-l intr-un format care i ajuta pe administratorii



sd urmareascd problemele care cauzeaza performante slabe, conectivitate intermitentd si alte
probleme comune cu suportul adecvat pentru driver. Wireshark le permite utilizatorilor sa capteze
pachete care cdlatoresc prin intreaga retea pe o anumita interfata la un anumit moment.

(Instrument de monitorizare si analiza a retelei Wireshark https://www.wireshark.org .
Nikto

Nikto este un scaner de server web Open Source (GPL) care ruleaza teste cuprinzatoare impotriva
serverelor web pentru o varietate de elemente, inclusiv peste 6700 de fisiere/programe potential
periculoase, versiuni invechite de peste 1250 de servere si probleme specifice versiunii pe peste
270 de servere. De asemenea, cautd elemente de configurare a serverului, cum ar fi prezenta mai
multor fisiere index si optiuni de server HTTP, precum si incercarea de a identifica serverele web
si software-ul instalat. Elementele de scanare si pluginurile sunt actualizate frecvent si pot fi
actualizate automat (Nikto2 | CIRT.Net, 2023).

Deployment Phase Faza de desfasurare

Trivy

Trivy este un scaner de securitate usor de utilizat, open source si versatil. Trivy are scanere care
cauta probleme de securitate si tinte unde pot fi gasite acele probleme. Este ideal pentru conductele
DevSecOps, deoarece se integreaza cu instrumente CI precum Travis, CircleClI, Jenkins si GitLab.
Trivy poate scana - Container Images, Filesystems, Git Repository (la distanta), Virtual Machine
Image, Kubernetes si AWS. Poate descoperi- pachete de sistem de operare si dependente de
software in uz (SBOM), vulnerabilitati cunoscute (CVE), probleme 1aC si configurari gresite,
informatii si secrete sensibile, licente software (Prezentare generala - Trivy, n.d.).

Maintenance Phase Faza de intretinere

Imperva RASP

RASP, care este incorporat in mediul de rulare al aplicatiei, poate detecta si preveni atacurile in
timp real. Din cauza provocarilor de securitate de astdzi, aplicatiile dvs. native din cloud necesita
mai multd confidentialitate decat firewall-urile de retea, motiv pentru care Imperva ofera protectie
din interior si ruleazd impreuna cu aplicatiile dvs. (RASP Market Leader, n.d.). Poate proteja
aplicatia folosind:

e Reducerea riscului aplicatiei: RASP protejeaza aplicatiile de vulnerabilitati, permitand echipelor
sa se concentreze pe logica de afaceri in loc sa lase aplicatia dumneavoastra vulnerabila la
exploatare.

e Securitatea pe masura ce afacerea evolueaza: aplicatiile native cloud necesitd mai mult decat
securitatea perimetrului din cauza controalelor decolorate si a sarcinilor de lucru efemere. RASP

oferd securitate internd si urmareste aplicatia dvs. oriunde ar merge.


https://www.wireshark.org/

Alte instrumente de testare

Instrumentele de testare sunt esentiale pentru ca profesionistii in securitate sa identifice si sa
evalueze vulnerabilititile.

Instrumentele sunt clasificate in functie de functionalitatile lor:

Colectarea de informatii si recunoastere

Colectarea informatiilor si recunoasterea sunt faze critice ale securitatii cibernetice si ale testarii
de penetrare. Aceste faze implica colectarea de date despre sistemul tintd, retea sau organizatie
pentru a obtine informatii In potentiale vulnerabilitati, puncte slabe si vectori de atac:

* Nmap (network mapper): Nmap este un instrument puternic de scanare open source pentru
descoperirea retelei si audit de securitate. Permite utilizatorilor sa descopere gazde si servicii
intr-o retea de computere, creand astfel o harta a retelei. Nmap utilizeaza pachetele IP brute
pentru a determina care gazde sunt vizibile in retea, ce servicii ofera acele gazde, ce sisteme de
operare ruleaza, ce tip de firewall-uri sunt utilizate si alte atribute.

Figura 14.1 prezintd o capturd de ecran a utilizarea liniei de comanda a Nmap:



— 31337 £ =]
# nmap -A -T4 scanme.nmap.org d0ze

Starting Nmap 4.01 ( http://www.insecure.org/nmap/ ) at 2006-03-20 15:53 PST
Interesting ports on scanme.nmap.org (205.217.153.62):

(The 1667 ports scanned but not shown below are in state: filtered)
PORT STATE SERYICE YERSION

22/tcp open  ssh OpenSSH 3.9pl1 (protocol 1.99)

25/tecp  opn smtp Postfix smtpd

b3/tcp open  domain ISC Bind 9.2.1

70/tcp closed gopher

80/tcp open  http Apache httpd 2.0.52 ({(Fedoral))

113/tcp closed auth

Device type: general purpose

Running: Linux 2.6.X%

0S5 details: Linux 2.6.0 - 2.6.11

Uptime 26.177 days (since MWed Feb 22 11:39:16 2006)

Interesting ports on d0ze.internal (192.168.12.3):

{(The 1664 ports scanned but not shown below are in state: closed)

PORT STATE SERYICE YERSION

21/tep open ftp Serv-U ftpd 4.0

25/tcp  open smtp IMail NT-ESHMTP 7.15 2015-2

80/tcp open http Microsoft IIS webserver 5.0

110/tcp open pop3 IMail pop3d 7.15% 931-1

135/tcp open mstask Microsoft mstask (task server - c:\winntisystem32\
139/tcp open netbios—ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

1025/tcp open msrpc Microsoft Mindows RPC

5800/tcp open wnc—http Ultr@YNC (Resolution 1024x800: YNC TCP port: 5900)
HAC Address: 00:A0:CC:51:72:7E (Lite—on Communications)

Device type: general purpose

Running: Microsoft MWindows NT/2K/XP

0S details: Microsoft Windows 2000 Professional

Service Info: 05: Mindous

Nmap finished: 2 IP addresses (2 hosts up) scanned in 42.291 seconds
flog/home /fyodor/nmap-misc/Screenshots/042006#]]

Figura 14.1 — Utilizarea liniei de comanda pentru NMap

* Maltego: Maltego este un instrument puternic de vizualizare si analiza a datelor pentru
colectarea si corelarea informatii despre oameni, organizatii si relatii din diverse surse online. Ea
permite utilizatorilor sa efectueze analize de legdtura, recunoastere a retelei si colectare OSINT
pentru a facilita investigatii si colectare de informatii. Figura 14.2 prezinta o captura de ecran a

informatiilor Maltego a putut obtine pentru domeniul gnu.org:
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Figura 14.2 — Afisarea Maltego a inteligentei open source

 theHarvester: theHarvester este un instrument OSINT folosit pentru a culege informatii despre
e-mail adrese, nume de domenii si subdomenii din diverse surse publice de pe internet utilizat in
mod obisnuit de profesionistii In securitate, testerii de penetrare si anchetatori pentru a conduce
recunoastere si adund informatii in timpul evaluarilor si investigatiilor de securitate.

Figura 14.3 aratd o captura de ecran a interfetei liniei de comanda Harvester:
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Usage: theharvester options

: Domain to search or company name
: data source: google, googleCSE, exalead, bing, bingapi, pgp, linkedin,
google-profiles, jigsaw, twitter, googleplus, all

: Start in result number X (default: 0)

: Verify host name via dns resolution and search for virtual hosts

: Save the results into an HTML and XML file (both)

: Perform a DNS reverse query on all ranges discovered

: Perform a DNS brute force for the domain name

: Perform a DNS TLD expansion discovery

: Use this DNS server

: Limit the number of results to work with(bing goes from 50 to 50 results,
google 100 to 100, and pgp doesn't use this option)

: use SHODAN database to query discovered hosts

theharvester -d microsoft.com -1 500 -b google -f myresults.html
theharvester -d microsoft.com -b pgp

theharvester -d microsoft -1 200 -b linkedin

theharvester -d apple.com -b googleCSE -1 500 -s 300

Figura 14.3 — linia de comanda Harvester

Analiza si exploatarea vulnerabilitatilor

Analiza si exploatarea vulnerabilitatilor sunt faze critice ale securitatii cibernetice si ale testarii
de penetrare.

Aceste faze implica identificarea si exploatarea vulnerabilitdtilor si punctelor slabe de securitate
n tinta sisteme, retele sau aplicatii:

» Metasploit: Metasploit este un cadru popular de testare de penetrare care permite
profesionistilor 1n securitate a evalua si exploata vulnerabilitatile sistemelor informatice, retelelor
si aplicatiilor. Ea oferd o suita cuprinzatoare de instrumente pentru testarea de penetrare, inclusiv
dezvoltarea exploit-urilor, generarea sarcinii utile, modulele post-exploatare si atacurile de
inginerie sociald. Metasploit este utilizat pe scara larga de catre cercetatorii de securitate, testerii
de penetrare si hackerii etici pentru a identifica si sa remedieze deficientele de securitate din

sistemele tintd. Figura 14.4 prezinta o captura de ecran a Liniei de comanda Metasploit:



=[ metasploit v6.1.14-dev
+ -- --=[ 2180 exploits - 1155 auxiliary - 399 post

+ -- --=[ 9 evasion

Metasploit tip: Open an interactive Ruby terminal with
irb

msfé6 >

Figura 14.4 — Linia de comanda Metasploit

* Nessus: Nessus este un instrument de scanare a vulnerabilitatilor utilizat pe scara larga,
dezvoltat de reteaua Tenable. Este conceput pentru a scana retelele de computere pentru
vulnerabilitati, configuratii gresite si punctele slabe de securitate, oferind rapoarte detaliate care
ajutd organizatiile sa identifice si sa prioritizeze probleme de securitate.

Figura 14.5 prezinta o captura de ecran a aplicatiei web scaner Nessus:



Scan Templates

< Back to Scans

B MyScans 1
alo
| Scanner Web App User Defined
B AllScans
VULNERABILITIES
M Trash
& <L
B Policies
APl Web App Config Audit
ﬂ Plugin Rules A scan that checks an AP for An audit of web applicaticn
wulnerabilities. compliance v onfiguration
B Customized Reports security guidelines.
# Terrascan
® Web App Scanning ‘
Scan SSL TLS
A scan that checks a An audit of web applicatior
application for vulnerabil implementation of SSLITLS.

Figura 14.5 — Sabloanele de scanare a aplicatiei web Nessus
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* Burp Suite: Burp Suite este o platforma de testare a aplicatiilor web. PortSwigger dezvoltat

Burp Suite, care este utilizat pe scard larga de profesionistii in securitate, testerii de penetrare si

dezvoltatorii web pentru a gasi si a atenua vulnerabilitatile de securitate in aplicatiile web. Figura

14.6 prezinta o capturd de ecran din aplicatia Burp Suite:

[ B Burp Suite Community Edition v1.7.34 - Temporary Project -+ x
Burp Intruder Repeater Window Help
_[ Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options T Alerts ]
Site map | Scope
| Filter: Hiding not found items; hiding CSS, image and general binary cortent; hiding 4:x responses; hiding ermnpty folders EJ
» [T hitp:ifbe linkedin.com Host | Methad | URL | Params | Sta.. & | Length | MIME type | Title | Cornment
: http:/jcreativecommans. org httpiflocalhost GET IBWAPP/csTf_2.php 200 13665  HTML LWAPP - CSRF []
v http:iflocalhost GET IbWAPP/csr_2.php?... o 200 13668 HTML BWAPP - CSRF
. n http:/flocalhost GET IBWAPP/csrf_2.php?... J 200 13665  HTML LWAPP - CSRF
. hitp [ trniSshi lecod http:fflocalhost GET IBWAPP/jshtmiS.js 200 2634 script
rrisshiv.gaegi=ced= com || by o ilocalhost GET IBWAPPlogin.php 200 4321 HTML EWAPP - Lagin
» hitt secgames.blogspot.com X
= Ihost http:iflocalhost GET {bWAPP/portal. php 200 23676 HTML BWAPP - Portal
———— "‘E_' = . http:/flocalhost GET /BWAPP/reset.php 200 13598 HTML LWAPP - Reset
. e ‘e't-';e”‘e -eem http:/flocalhost GET JBWAPP/sqli_7.php 200 13553  HTML BWAPF - S0L Injection
N '“ e;'c‘-“”b’ N httpiflocalhost POST  [bWAPP/sqli_7.php v 200 13847  HTML BWAPP - S0L Injection
scshaskeam httpiilocalhost POST  [BWAPPsgii_7.php J 200 13814 HTML BWAPP - SOL Injection b
> hitt missingkids.com < >
> hitt, mmebvba. com
» O] https: o.netsparker.com [ P— I e '|
b A7 https: w.owasp.org
Raw | Params | Headers | Hex
GET /bWAPP/login. php HTTP/1.1 ]
Host: localhost
User-Agent: Mozilla/5.0 (¥11; Ubuntu; Linux x86_64; rv:60.0) Gecko/20100101 Firefox/60.8
Accept: text/html, application/xhtml+xml, application/xml; 0.9, */% =08
Accept-Language: en-GB, en; 0.5
Accept-Encoding: gzip, deflate
Cookie: security level=0; PHPSESSID=iGqS80lthkicl31ldnl3743n3q7
Connection: close
Upgrade-Insecure-Requests: 1
v
z < - > Ty 0 matches

Figura 14.6 — Captura proxy Burp Suite



* VEGA: Vega este o platforma de testare si scaner de vulnerabilitati web open source utilizata
de securitate de profesionisti, testeri de penetrare si dezvoltatori web pentru a identifica si
remedia securitatea vulnerabilitati in aplicatiile web. Ofera o interfata grafica usor de utilizat si
instrumente pentru scanare automata, testare manuala si analiza vulnerabilitatilor.

Figura 14.7 prezinta o captura de ecran al scanerului Vega:
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Figura 14.7 - Scanerul Vega

* OWASP ZAP (Zed Attack Proxy): OWASP ZAP este un instrument de testare a securitatii
aplicatiilor web dezvoltat de Open Web Application Security Project (OWASP). Este conceput
pentru a ajuta utilizatorii sa identifice si sa atenueze vulnerabilitatile de securitate din aplicatiile
web. OWASP ZAP este open source si gratuit pentru utilizare de oricine.

Figura 14.8 arata o captura de ecran a OWASP Zap:
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Figura 14.8 — Ecranul de start OWASP Zap

* SQLmap: SQLmap este un instrument de testare a patrunderii bazei de date care
automatizeaza detectarea si exploatarea Vulnerabilitati de injectare SQL in aplicatiile web.
Acesta permite utilizatorului sa identifice si sa exploateze SQL defecte de injectare in backend-ul
bazei de date a unei aplicatii tinta. Figura 14.9 prezinta rezultatele an Scanarii SQLMap
impotriva unei baze de date:



python sqlmap.py -u "http://debiandev/sqlmap/mysql/get_int.php?id=1" --batch

{1.0.5.63#dev}

['] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent i

5 illegal. It is the end user's responsibility to obey all applicable local, state and fed
ral laws. Developers assume no liability and are not responsible for any misuse or damage|
caused by this program

[*] starting at 17:43:06

[17:43:07] [INFO] heuristic (basic) test shows that GET parameter 'id' might be injectable
(possible DBMS: SQL')

Figura 14.9 — Scanare SQLMap

Post-exploatare si escaladare a privilegiilor

Post-exploatare si escaladarea privilegiilor sunt faze critice ale securitatii cibernetice si testarii de
penetrare, procese, care apar de obicei dupa ce accesul initial a fost obtinut la un sistem sau o
retea tintd. In timpul in aceste faze, atacatorii urmiresc si-si extinda controlul asupra mediului
compromis, sd-si escaladeze privilegii si mentinerea accesului persistent pentru exploatarea
viitoare.

* PowerShell Empire: PowerShell Empire este un cadru post-exploatare conceput pentru echipa
rosie de operatiuni si teste de penetrare. Ofera instrumente si module puternice pentru intretinere
persistenta, escaladarea privilegiilor si exfiltrarea datelor pe sisteme Windows compromise.
PowerShell Empire este adesea folosit de profesionistii In securitate, testerii de penetrare si
membrii echipei rosii pentru a simula atacuri avansate de amenintari persistente (APT) si pentru
a evalua securitatea unei organizatii. Figura 14.10 aratd o capturd de ecran a Power Shell

Empire:
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Figura 14.10 — Powershell Empire

* Mimikatz: Mimikatz este un instrument puternic de post-exploatare care este folosit in mod
obisnuit de profesionisti securitate, testeri de penetrare si atacatori pentru a extrage parole in text
simplu, hashuri si Bilete Kerberos din memoria computerului pe sisteme Windows. Dezvoltat de
Benjamin Delpy Mimikatz a devenit cunoscut pe scara larga pentru capacitatea sa de a efectua
furtul de acreditari si de a transmite hash atacuri, printre alte activitati post-exploatare. Figura

14.11 prezinta o captura de ecran a lui Mimkatz extragerea parolei:
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Figura 14.11 — Interfata de linie de comanda Mimikatz

Network sniffing

Instrumentele Network Sniffing sunt de obicei folosite pentru testarea de penetrare a
infrastructurii, nu pentru penetrarea software-ului, dar poate fi util in intelegerea
vulnerabilitatilor din datele pe care software-ul utilizatorului le transmite prin retea.

» Aircrack-ng: Aircrack-ng este o suitd populara de instrumente utilizate pentru testarea si
analiza securitdtii a retelelor fara fir. Este utilizat pe scard largd de profesionistii in securitate,
testerii de penetrare si retele administratorilor si evalueze vulnerabilitatile retelelor Wi-Fi si sa
conducd audituri de Securitatea a retelelor fara fir. Figura 14.12 aratd o captura de ecran cu

Aircrack-ng spargerea parolelor WiFi:
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Figura 14.12 — Schimbarea parolei Aircrack-ng

* Wireshark: Wireshark este un puternic analizor de protocol de retea si un instrument de
captare a pachetelor folosit deadministratori de retea, profesionisti in securitate, dezvoltatori si
educatori pentru a captura, analiza,si depanati traficul de retea in timp real. Permite utilizatorilor
sa inspecteze pachetele de date care circula printr-o interfata de retea sau salvat intr-un fisier de
captura de pachete. Wireshark este un instrument foarte bun de vazut ce date trimite aplicatia

dvs. si daca pot fi descifrate. Figura 14.13 prezintd o capturaa traficului de retea in Wireshark:
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Frame 11 (&2 bytes on wire, &2 bytes captured)

Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: Metgear_2d:75:%a (00:09:5b:2d:75:9a)
Internet Protocol, Src: 192.168.0.2 {192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)
Transmission Control Protocol, Src Port: 3196 (31960, Dst Port: http (80), Seg: O, Len: O

000 00 09 S5h 2d 75 9a 00 Ob 5d 20 cod OZ 08 OO0 45 OO o [-ue.. T ... .E.
010 00 30 18 48 40 00 80 06 61 2c cD a8 0D 02 cD aB OLHBL L A8y
020 00 01 Oc 7c OD 50 3c 36 95 f8 0D OO 0D OO 7D 02 I I - R p.

030 fa fO 2F =0 00 OD 02 04 05 hd 01 01 04 02 e e e

IFiIe: "Di\best.pcap” 14 KB 00:00:02 |P: 120 D: 103 M: 0 [Expert: Error]

Figura 14.13 — Ecran de captura Wireshark

Forensics and monitoring (Criminalistica si monitorizare)

In testele de penetrare, criminalistica si monitorizarea joacd un rol esential in intelegerea
impactului evaluari de securitate, identificarea riscurilor potentiale si asigurarea faptului ca
activitatile de testare a patrunderii sunt condus in mod responsabil si etic:

* Autopsie: Autopsie este o platforma open source de criminalistica digitala utilizata de
examinatorii criminalisti, agentiile de aplicare a legii si profesionistii In securitate cibernetica sa
analizeze si sa investigheze dovezile digitale colectate de pe computere, dispozitive de stocare si
dispozitive mobile. Ofera un set cuprinzator de instrumente pentru efectuarea de analize
criminalistice, inclusiv analiza sistemului de fisiere, cdutarea prin cuvinte cheie, cronologie,
analiza si examinarea artefactelor. Figura 14.14 prezinta o captura de ecran a managementului de

caz ecran in Autopsie:
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Figura 14.14 — Ecranul cazului de Autopsie

* Snort: Snort este un sistem open source de detectare si prevenire a intruziunilor in retea

(NIDS/INIPS) dezvoltat de Sourcefire, care este acum detinut de Cisco. Este utilizat pe scara

larga de catre profesionistii in securitate, administratorii de retea si organizatiile pentru a detecta

si a preveni traficul de retea rau intentionat si atacuri in timp real. Figura 14.15 arata o capturd de

ecran a unei alerte Tn Snort IDS:



[**] [1:100006927:1] SSH incoming [**]

[Priority: 0]

05/24-17:07:32.944415 192.168.0.105:37024 -> 192.168.0.103:22
TCP TTL:64 T0S:0x0 ID:23182 IplLen:20 DgmLen:60 DF

kkkkkkGk Seq: OxAO14F9DA  Ack: 0xO0 Win: OxFAF® TcplLen: 40
TCP Options (5) => MSS: 1460 SackOK TS: 3936797066 0@ NOP WS: 7

[**] [1:1418:11] SNMP request tcp [**]

[Classification: Attempted Information Leak] [Priority: 2]

05/24-17:07:33.957372 192.168.0.105:58280 -> 192.168.0.103:161

TCP TTL:64 T0S:0x0 ID:38305 IpLen:20 DgmLen:60 DF

*rkkkkG*k Seq: OxD43018E8 Ack: O0xO0 Win: OxFAF@ TcplLen: 40

TCP Options (5) => MSS: 1460 SackOK TS: 3936798079 0 NOP WS: 7

[Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0013] [Xref =>

http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0012][Xref => http://
.securityfocus.com/bid/4132] [Xref => http://www.securityfocus.com/bid/408

9] [Xref => http://www.securityfocus.com/bid/4088]

Figura 14.15 — Notificare de alerta Snort

Raportare si documentare

Raportarea si documentarea sunt aspecte cruciale ale testarii de penetrare, deoarece comunica
eficient constatarile, vulnerabilitatile si recomandarile catre partile interesate. Un raport bine
scris si cuprinzator ajuta organizatiile sa isi inteleaga postura de securitate, sd prioritizeze
eforturile de remediere si sa-si imbunatateasca rezistenta la securitate.

« Dradis framework: este o colaborare si raportare open source platforma conceputa pentru a
facilita partajarea, integrarea si gestionarea informatiilor generate in timpul evaludrilor de
securitate si a misiunilor de testare de penetrare. Ea eficientizeazd documentarea constatari,
organizarea dovezilor si generarea de rapoarte cu aspect profesional, contribuind la securitate
profesionistii si echipele ofera rezultate mai eficiente si mai consistente. Figura 14.16 prezinta

tabloul de bord al unui proiect in cadrul Dradis:



Vulnerability Report Prepared By:

Project: Vulnerability Assessment Report

D ® Version: v0l
ra g ég Last Updated: March 14, 2023 at 8:25pm

Testers: @

Issues by Severity Top 5 Vulnerabilities

Number of Occurrences
0 1 2 3 4
Apache HTTPD: error res...

® Critical

* Han SELTES Rensgateton- _

® Medium
@ Low TCP Sequence Number ...

@ info
Blind SQL Injection

@ No Tag

Secure HyperText Transfe...

Figura 14.16 — Vedere tablou de bord Dradis

* Faraday: Faraday este o platforma de securitate colaborativa open source conceputa pentru a
facilita gestionarea informatiilor si a fluxurilor de lucru in timpul testelor de penetrare
evaluarea vulnerabilitatii si procesele de raspuns la incident. Oferd un mediu centralizat pentru
echipele de securitate, organizati constatarile, urmariti progresul si generati rapoarte in mod

eficient. Figura 14.17 arata tabloul de bord al unui proiect in Faraday:
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Figura 14.17 — Tabloul de bord Faraday

Aceste instrumente trebuie utilizate in mod responsabil si etic. Asigurati-va Intotdeauna ca aveti
autorizatia corespunzatoare inainte de a desfdasura activitdti de testare de penetrare si fiti
constienti de considerentele legale si etice.

In plus, eficacitatea testarii de penetrare se bazeazi adesea pe o combinatie de instrumente
automate si testare manuala de cétre profesionisti calificati in securitate. Exista distributii Linux,
cum ar fi Kali Linux, care includ multe instrumente de care are nevoie profesionistii in securitate
si pe care le-am mentionat aici.

Un exemplu de raport de testare de penetrare a intreprinderii

Pe parcursul acestei carti, vom construi un design sigur pentru un sistem de bilete pentru
evenimente. Imagineaza-ti un software sistem care permite unei casete de bilete sau unui site
web sa vanda bilete la un concert muzical celebru sau un eveniment de teatru.

Un raport simplificat de testare a probei de penetrare este detaliat in urmatoarele:

Rezumat la nivel Tnalt



Au fost analizate o statie de lucru, un server web si un server de baze de date. S-au constatat ca
statiile de lucru sunt vulnerabil daca a fost instalat malware. Programul malware poate modifica
si citi apelurile API.

Serverul web a avut citeva vulnerabilitati web comune, care sunt incluse in raportul Vega. The
Recomandarile sunt incluse in urmatoarea sectiune de analiza individuala a gazdei. Scanarea
periodica a serverelor web si a bazelor de date este inclusa in recomandari.

Analiza gazdei

Aceasta sectiune a raportului va documenta recunoasterea, analiza vulnerabilitatilor, exploatarea
sl recomandari pentru masinile implicate in testarea de penetrare:

server web

Recunoastere

* Instrument utilizat: NMap

* Adresa IP: 192.168.1.1

* Subretea: 255.255.255.0

* Adresa MAC: 00-A5-B1-65-C2-32

* Sistem de operare: RHEL 9

* Alt software descoperit: Apache, PHP

Analiza vulnerabilitatii

* Unelte folosite: Vega

» Multe vulnerabilitati au fost descoperite la utilizarea Vega; vezi lista atasata. Exemplele
includ urmatoarele:

-XSS in ticketbasket.php

-Injectare SQL in ticketpayment.php

Exploatare

» Un atac XSS a fost dezvoltat si livrat impotriva paginii ticketbasket.php

Recomandari

* Remediati toate vulnerabilitatile atasate si executati o scanare Vega in fiecare noapte.

Server de baze de date

Recunoastere

* Instrument utilizat: NMap

* Adresa IP: 192.168.1.121

* Subretea: 255.255.255.0

* Adresa MAC: 00-E5-B1-23-A2-54

* Sistem de operare: RHEL 9

* Conectivitate API: API MySQL



* Alt software descoperit: MySQL 8.2

Analiza vulnerabilitatii

* Instrumente utilizate: SQLMap

* Potentiald injectie SQL 1n procedura stocatd: spLockSeats

Exploatare

* SQLMap a fost folosit pentru a incerca exploatarea fara succes.

Recomandari

* Remediati procedura stocatd si executati o scanare Nmap pe un server de rezerva saptamanal.
Statie de lucru de birou

Recunoastere

* Instrument utilizat: NMap

* Adresa IP: 192.168.1.120

* Subretea: 255.255.255.0

* Adresa MAC: 00-F5-A1-63-D2-52

* Sistem de operare: Windows 11

* Conectivitate API: REST

* Alte software descoperite: MS Teams, MS RDP

Analiza vulnerabilitatii

* Instrumente folosite: Burp Suite

* Programele malware pot modifica solicitarile HTTPS catre API-ul REST

Exploatare

* A fost dezvoltat si implementat un malware care a mutat apelurile REST pentru a provoca in
aplicatie un refuz de serviciu

Recomandari

» Utilizati certificate client X.509

Rezumat

Acest capitol prezinta testarea de penetrare. Am analizat tipurile de teste de penetrare si fazele de
testarea de penetrare. Tn continuare, ne-am uitat la instrumentele care sunt utile in diferitele faze
de penetrare. Am incheiat cu un exemplu simplu de test de penetrare pentru aplicatia noastra de

exemplu pentru intreaga carte.

intrebiri de autoevaluare
1. Care dintre urmatoarele descrie cel mai bine testarea de penetrare a software-ului?
A. Verificarea conformitatii software-ului cu standardele si reglementarile din industrie

B. Testarea software-ului pentru probleme de performanta si scalabilitate



C. Evaluarea interfetei de utilizator si a experientei utilizatorului unei piese software

D. Evaluarea securitatii unui software prin incercarea de a exploata vulnerabilitatile

2. Care este scopul principal al testarii de penetrare?

A. Pentru a ne asigura ca software-ul indeplineste cerintele utilizatorului

B. Pentru a descoperi punctele slabe de securitate si vulnerabilitati in software
C. Pentru a verifica functionalitatea software-ului pe diferite platforme

D. Pentru a identifica toate erorile si defectele software-ului

3. Care dintre urmatoarele tipuri de teste de penetrare simuleazd un atac cibernetic in lumea reala
incercand sa exploateze vulnerabilitatile fara cunostinte prealabile despre sistem?

A. Testarea cutiei gri

B. Fuzz testarea

C. Testarea cutiei albe

D. Testarea cutiei negre

4. Ce faza a testarii de penetrare implicd planificarea, culegerea de informatii despre tinta
sistem si definirea domeniului si obiectivelor testului?

A. Raportare

B. Recunoastere

C. Analiza

D. Exploatarea

5. Care este diferenta dintre scanarea vulnerabilitatilor si testarea de penetrare?

A. Scanarea vulnerabilitatilor identificd punctele slabe de securitate, in timp ce testarea de
penetrare le exploateaza

B. Scanarea vulnerabilitatilor incearca sa ocoleasca controalele de securitate, in timp ce testarea
de penetrare identifica configuratiile gresite

C. Scanarea vulnerabilitdtilor este automatizata, in timp ce testarea de penetrare necesita
interventie manuala

D. Scanarea vulnerabilitatilor se concentreaza pe functionalitatea software-ului, in timp ce

testarea de penetrare se concentreaza pe experienta utilizatorului

Réspunsuri

1.D 2.B 3.D 4.B 5. A



T6. Managementul Vulnerabilitatilor. Identificarea, clasificarea si tratamentul
vulnerabilitatilor. Instrumente si tehnici de management al patch-urilor

Aceasta prelegere abordeaza procesele si tehnicile de identificare, clasificare si tratament al

vulnerabilitatilor, precum si instrumentele si metodele folosite in managementul patch-urilor.

Vom prezenta concepte teoretice si exemple practice, pentru a ilustra cum se poate implementa

un program de management al vulnerabilitatilor intr-o organizatie.

1. Introducere
1.1 Ce este managementul vulnerabilitatilor?
o Definitie:
Managementul vulnerabilitatilor este un proces continuu de identificare, evaluare,
clasificare si remediere a vulnerabilitatilor din sistemele IT. Scopul sdu este de a reduce
riscurile si de a preveni atacurile cibernetice.
o Importanta:
o Reducerea riscului de exploatare a vulnerabilitatilor.
o Protejarea datelor si infrastructurii.
o Mentinerea conformitatii cu standarde si reglementari (ex.: [ISO 27001, GDPR).
o Cresterea rezilientei sistemelor in fata amenintarilor.
1.2 Etapele procesului de management al vulnerabilitatilor
1. Identificarea vulnerabilititilor: Scanari periodice, monitorizare continua, raportare de
la utilizatori.
2. Clasificarea si prioritizarea: Evaluarea severitdtii, impactului si probabilitatii
exploatarii.
3. Tratamentul vulnerabilitatilor: Aplicarea patch-urilor, remedierea codului,
compensarea riscurilor.

4. Monitorizarea si raportarea: Verificarea remediilor aplicate, audituri periodice.

2. Identificarea si Clasificarea Vulnerabilitatilor
2.1 Identificarea Vulnerabilitatilor
¢ Scanare automata:
Folosirea instrumentelor de scanare a vulnerabilitatilor (ex.: Nessus, OpenVAS, Qualys)

pentru a evalua reteaua, aplicatiile si sistemele.



e Evaluari manuale:
Revizuiri de cod (code reviews) si teste de penetrare (penetration testing) pentru a
identifica vulnerabilitdti ce pot fi omise de scanerele automate.

¢ Surse de informatii:
Baze de date de vulnerabilitati precum CVE (Common Vulnerabilities and Exposures)
si rapoarte de la CERT-uri.

2.2 Clasificarea Vulnerabilitatilor

o Sistem de clasificare:
Se utilizeaza standarde precum CVSS (Common Vulnerability Scoring System) care
evalueazd severitatea pe baza:

o Impact: Confidentialitate, integritate, disponibilitate.
o Exploitabilitate: Complexitatea exploatarii, accesul necesar.

o Prioritizarea:
Vulnerabilitétile sunt clasificate in functie de scorul CVSS si de impactul asupra afacerii.
Vulnerabilitétile critice trebuie tratate imediat, in timp ce cele de nivel scazut pot fi
programate in ciclul de mentenanta.

Exemplu practic:

e Un scaner de vulnerabilitati descopera o vulnerabilitate CVE-2021-44228 (Log4Shell)
ntr-o aplicatie web.

o Utilizand CVSS, se determina un scor de 10.0, indicand o vulnerabilitate critica.

e Se prioritizeaza tratamentul imediat si Se emite 0 alerta catre echipa de dezvoltare si

securitate.

3. Tratamentul Vulnerabilititilor si Managementul Patch-urilor
3.1 Tratamentul Vulnerabilitatilor
e Patch Management:
Aplicarea patch-urilor oferite de furnizori sau dezvoltatori pentru a remedia
vulnerabilitatile identificate.
e Remediere prin configurare:
Schimbarea configuratiilor sistemelor pentru a reduce expunerea (de exemplu,
dezactivarea serviciilor nefolosite).
e Implementare de masuri compensatorii:
Utilizarea de firewall-uri, IDS/IPS, sisteme de monitorizare pentru a detecta si preveni

exploatarea vulnerabilitatilor.



o Dezvoltare de cod sigur:
Revizuirea si refactorizarea codului vulnerabil pentru a elimina erorile de programare
(ex.: inlocuirea functiilor nesigure precum strcpy cu variante sigure precum strncpy).
3.2 Managementul Patch-urilor
o Ce este managementul patch-urilor?
Procesul de identificare, testare, implementare si verificare a patch-urilor pentru sisteme
si aplicatii.
o Pasi in managementul patch-urilor:
1. ldentificarea: Colectarea informatiilor despre patch-uri disponibile din surse
oficiale.
2. Evaluarea: Testarea patch-urilor intr-un mediu de testare pentru a evalua
impactul.
3. Implementarea: Distribuirea si instalarea patch-urilor in sistemele de productie.
4. Verificarea: Auditarea post-implementare pentru a confirma ca vulnerabilitatile
sunt remediate.
e Instrumente de management al patch-urilor:
1. WSUS (Windows Server Update Services): Pentru sistemele Windows.
2. SCCM (System Center Configuration Manager): Pentru medii enterprise.
3. Red Hat Satellite: Pentru sistemele Linux.
4. Automatizarea prin scripturi Bash sau PowerShell — Pentru patch-uri custom
si actualizari automate.
Exemplu practic:
e Scenariu: O companie foloseste o aplicatie interna dezvoltata in-house, iar echipa de
securitate identificd o vulnerabilitate critica Tn modulul de autentificare.
e Actiune:
o Echipa de dezvoltare pregdteste un patch care remediaza vulnerabilitatea.
o Patch-ul este testat intr-un mediu de staging pentru a se asigura ca nu afecteaza
alte functionalitati.
o Patch-ul este apoi implementat utilizand un sistem de management al patch-urilor
(de exemplu, SCCM).

o Un audit post-implementare confirma ca vulnerabilitatea a fost eliminata.

4. Instrumente si Tehnici Practice
4.1 Instrumente de Scanare si Audit

¢ Nessus/OpenVAS/Qualys:



o Scaneaza retele, servere si aplicatii pentru a identifica vulnerabilitati.
o Exemplu: O scanare Nessus identifica vulnerabilitati de tip outdated software si
configurdri incorecte.
o CVE Database:
o Se consulta pentru a obtine detalii despre vulnerabilitati si patch-uri disponibile.
e SIEM:
o Monitorizeaza evenimentele de securitate si genereaza rapoarte pentru
management.
Ce este un SIEM?
e Security Information and Event Management (SIEM):
Un SIEM colecteaza, agrega si coreleaza date din diverse surse (loguri, alerte de la
scanere, evenimente de retea etc.) pentru a oferi o vedere centralizatd asupra starii de
securitate a unei organizatii.
e Analiza si alertare: SIEM-ul analizeaza datele 1n timp real, detecteaza comportamente

anormale $i genereaza alerte pentru echipele de securitate.

Integrarea Scannerului de Vulnerabilititi cu SIEM
Prin integrarea rezultatelor unui scanner de vulnerabilitdti cu un sistem SIEM se obtine
urmatoarea functionalitate:
o Centralizare: Rapoartele de vulnerabilitati sunt colectate si stocate impreuna cu alte date
de securitate (ex.: loguri de acces, evenimente de retea).
e Corelare: SIEM-ul poate corela vulnerabilitatile descoperite cu evenimentele de
securitate, permitand identificarea mai rapida a atacurilor sau a riscurilor critice.
o Alertare si raportare: Daca un scanner raporteaza o vulnerabilitate critica, SIEM-ul

poate genera alerte imediate, facilitand raspunsul prompt din partea echipei de securitate.

Exemplu practic de integrare
1. Scenariu:
o O organizatie ruleaza un scanner de vulnerabilititi (ex.: Nessus) care detecteaza o
vulnerabilitate critica intr-un server web.
2. Colectarea datelor:
o Rezultatele scanarii sunt exportate (de obicei in format XML, CSV sau JSON).

3. Integrareacu SIEM:



o Platforma SIEM (de exemplu, Splunk, ELK Stack sau QRadar) este configurata
sa preia si sd indexeze aceste rezultate.
o Prin corelare, SIEM-ul poate asocia datele din scanare cu loguri de acces
neobisnuite sau alte evenimente de securitate.
4. Alertare:
o Daca vulnerabilitatea are un scor CVSS foarte mare si, de exemplu, se observa
trafic suspect in loguri, SIEM-ul genereaza o alerta pentru investigatie.

5. Raportare:

o Echipa de securitate primeste un raport detaliat, care include atat rezultatele

scanarii, cat si evenimentele corelate din retea.

Concluzie
Integrarea rezultatelor unui scanner de vulnerabilitati intr-o platforma SIEM permite:
¢ O monitorizare centralizata a stérii de securitate.

e Corelarea informatiilor despre vulnerabilitéti cu alte evenimente de securitate.

o Raspuns rapid la riscurile identificate prin alerte si rapoarte detaliate.

4.2 Tehnici de Testare si Validare
o Testare de penetrare (Penetration Testing):
o Se efectueaza simulari de atac pentru a verifica eficienta masurilor de securitate.

o Exemplu: Folosirea Metasploit si Burp Suite pentru a testa vulnerabilitati SQL
Injection.

e Audit de cod (Code Review):
o Se revizuieste manual codul sursa pentru a identifica erori de programare si
vulnerabilitati.
e Automatizarea in pipeline-uri CI/CD:

o Integrarea unor instrumente de analiza statica (SAST) si dinamica (DAST) pentru

a detecta vulnerabilititile 1n mod continuu.

5. Concluzii si Recomandari

e Managementul vulnerabilitatilor este un proces continuu ce implica identificare,
clasificare, tratament si verificare.

o Patch managementul eficient asigura ca vulnerabilitatile cunoscute sunt remediate

rapid, reducand riscul de exploatare.



o Implementarea unui program robust de management al vulnerabilitatilor necesita

colaborarea intre echipele de dezvoltare, operatiuni si securitate.

e Instrumentele automatizate (scanere de vulnerabilitati, SIEM, SAST/DAST) ajuta la
detectarea si remedierea rapida a vulnerabilitatilor, dar trebuie completate cu evaluari

manuale si teste de penetrare periodice.

Exercitii practice sugerate pentru studenti

1. Scanare de vulnerabilitati:

o Utilizati un instrument de scanare (ex.: OpenVAS) pe un mediu de test pentru a

identifica vulnerabilitati ale sistemului si clasificati-le folosind CVSS.

2. Test de penetrare:

o Efectuati un test de penetrare asupra unei aplicatii demo, identificind punctele
slabe, apoi documentati procesul de remediere.

3. Implementarea patch-urilor:
o Creati un script simplu (de exemplu, cu PowerShell sau Bash) pentru a automatiza

verificarea si instalarea patch-urilor pe un sistem de test, apoi evaluati rezultatele.
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