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T8. Securitatea in Mediile Cloud si Mobile. Securitatea aplicatiilor mobile
1. Introducere
Continutul prelegerei

o Definitia si importanta securitatii aplicatiilor in mediile cloud si mobile
o Diferentele principale dintre securitatea cloud si securitatea mobila
o Exemple de incidente de securitate in cloud si mobile (ex. scurgeri de date in servicii

cloud, malware mobil)

Mediul Cloud si Cloud Computing reprezinta tehnologii esentiale care permit stocarea,
procesarea si accesul la resurse informatice prin internet. Aceste tehnologii sunt fundamentale in

era digitala, oferind scalabilitate, flexibilitate si eficienta.

Securitatea cloud se refera la ansamblul de politici, proceduri, instrumente si tehnologii pentru a
proteja utilizatorii, datele sensibile, aplicatiile si infrastructura in mediile de tip cloud. Altfel
spus, securitatea cloud urmareste sd prevind accesul neautorizat, furtul sau pierderea datelor si
intreruperile serviciilor in sistemele si aplicatiile gazduite in cloud. Un concept fundamental in
acest domeniu este modelul de responsabilitate partajata — furnizorul de cloud asigura securitatea
infrastructurii de baza, dar clientul este responsabil de protejarea datelor si aplicatiilor proprii.
De exemplu, chiar daca un provider cloud ofera firewall si criptare la nivel de retea, o
configurare gresitd sau o aplicatie vulnerabild instalatd de client poate duce totusi la o bresd de

securitate.

Securitatea mobila vizeaza protejarea dispozitivelor mobile (smartphone-uri, tablete) si a
datelor stocate sau accesate de acestea impotriva amenintarilor cibernetice. In esenta, securitatea
mobila Tnseamnd aplicarea unor masuri care sa Intareasca apararea dispozitivului si a aplicatiilor
impotriva riscurilor precum brese de date, supraveghere neautorizatd, ransomware sau alte
atacuri malitioase. Acest domeniu include atat securitatea hardware si a sistemului de operare
(ex: blocarea dispozitivului cu cod/PIN sau date biometrice, actualizarea periodica a sistemului
de operare), cét si securitatea aplicatiilor mobile instalate (ex: permisiuni acordate aplicatiilor,

criptarea comunicatiilor efectuate de acestea).

Importanta securitatii in mediile cloud si mobile este tot mai mare avand in vedere adoptarea

pe scara larga a acestor tehnologii. Milioane de utilizatori si organizatii isi stocheaza datele in



cloud si utilizeaza zilnic aplicatii mobile pentru servicii bancare, comunicare, sanatate, etc.
Statisticile arata ca peste 83% din populatia globala detine un smartphone, iar aplicatiile mobile
au devenit adesea unica interfatd prin care utilizatorii acceseaza servicii digitale. Aceasta
popularitate atrage 1nsa si atentia infractorilor cibernetici. Un studiu al serviciilor de informatii
indica faptul ca aplicatiile mobile reprezinta principala tinta, fiind folosite in 86% din atacurile
cibernetice ca vectori de atac. Totodata, tot mai multe organizatii isi migreaza infrastructura si
datele citre cloud pentru eficienta si scalabilitate. In consecinta, securitatea devine o preocupare
centrala: o bresa intr-un mediu cloud poate expune volume mari de informatii sensibile, iar o
vulnerabilitate intr-o aplicatie mobila populard poate compromite confidentialitatea a milioane

de utilizatori.

n concluzie, atat cloud-ul, cat si ecosistemul mobil aduc beneficii imense, dar si riscuri
specifice. Securitatea informatiei in aceste medii nu mai poate fi tratata ca o reflexie tarzie, ci
trebuie integrata de la inceput in arhitectura si dezvoltare.
Cloud Computing se refera la livrarea de servicii de computing — inclusiv servere, stocare,
baze de date, retelistica, software, analiza de date si inteligenta artificiala — prin intermediul
internetului ("cloud") pentru a oferi inovatii mai rapide, resurse flexibile si economii de scara.
Beneficii ale Cloud Computing

o Scalabilitate: Resursele pot fi marite sau micsorate rapid in functie de cerinte.

o Cost-eficienta: Platiti doar pentru resursele consumate.

o Accesibilitate: Acces de oriunde, oricand, atata timp cat exista o conexiune la internet.

« Rerzilienti: Tn caz de defectare a hardware-ului, serviciile si datele sunt gestionate de

furnizorii de cloud pentru a asigura continuitatea.

Consideratii de Securitate

e Protectia datelor: Implementarea criptarii si politici de securitate robuste.

o Conformitate: Asigurarea ca serviciile de cloud respecta reglementarile locale si
internationale (de exemplu, GDPR) (General Data Protection Regulation) este
Regulamentul general privind protectia datelor adoptat de Uniunea Europeana (2018)

e Gestionarea accesului: Utilizarea autentificarii multifactor si a permisiunilor bine

definite.



2. Provociri specifice pentru aplicatiile cloud
2.1. Modele de servicii cloud si implicatii de securitate

e laaS (Infrastructure as a Service) — responsabilitati partajate (ex. AWS, Google Cloud,
Microsoft Azure). Resurse de computatie brute, precum servere virtuale si stocare.

o PaaS (Platform as a Service) — protectia codului si a datelor (ex. Google App Engine,
Heroku). Seturi de servicii si instrumente de dezvoltare care permit dezvoltatorilor sa
creeze aplicatii web sau mobile.

e SaaS (Software as a Service) — securitatea utilizatorilor finali (ex. Google Workspace,
MS Office 365). Software-uri disponibile prin abonament, gata de utilizat pentru
utilizatori.

Exemple Practice

1. laaS: Amazon Web Services (AWS) EC2 - Companiile pot inchiria masini virtuale si
pot utiliza propria lor platforma pentru a rula aplicatii, gestionand scalabilitatea in functie
de necesitati.

2. PaaS: Google App Engine - Companiile de dezvoltare software pot construi si gazdui
aplicatii web fard a gestiona infrastructura proprie, concentandu-se doar pe inovatia
software si design-ul aplicatiei.

3. SaaS: Microsoft Office 365 - Utilizatorii pot accesa suite de productivitate (\Word,
Excel, Outlook etc.) prin abonament, fara a instala software-ul pe dispozitivele locale,

beneficiind de actualizari si suport continuu.
2.2. Principalele amenintari si vulnerabilitati
o Acces neautorizat si identitati compromise

Compromiterea conturilor administrative sau a cheilor de acces cloud poate avea
consecinte grave. Problemele legate de Identity and Access Management (IAM) s-au
aflat in topul amenintarilor cloud (locul #2 in 2024). Atacatorii pot fura sau ghici
credentiale slab securizate, pot exploata lipsa autentificarii multifactor sau a rotatiei
periodice a cheilor de acces, obtindnd control asupra resurselor cloud ale victimei. Un
exemplu comun este phishing-ul pe conturi de cloud — utilizatorii sunt pacaliti sa-si

dezvaluie parolele, permitand ulterior atacatorilor sa acceseze consolele cloud.

o Ex. atacuri prin phishing asupra conturilor cloud

o Solutie: Implementarea autentificarii multi-factor (MFA)



Configurari gresite ale serviciilor cloud

Configurarea necorespunzatoare a resurselor cloud (de ex. bucket-uri de stocare setate
public din greseald, permisiuni excesive) reprezintd una dintre cele mai mari amenintari.
Conform Cloud Security Alliance, erorile de configurare si control al schimbarilor ocupa

locul #1 intre riscurile de securitate cloud din 2024.

O singura setare eronata poate expune intregi baze de date sau sisteme catre internet,

facilitand accesul neautorizat.

o Ex. baze de date expuse public (MongoDB, Elasticsearch)
o Solutie: Scanarea regulatd si automatizata a configuratiilor

Atacuri de tip malware si DDoS asupra aplicatiilor cloud

Desi infrastructura cloud robustd atenueaza multe atacuri de tip DoS, acestea raméan o
amenintare — de exemplu, un atac masiv de tip Distributed Denial of Service poate
perturba temporar accesul la o aplicatie SaaS. In plus, existda malware in mediul cloud,
precum scripturi de cryptojacking (minare de criptomoneda) injectate in masini virtuale
sau imagini container nesigure. Astfel de malware poate consuma resursele si poate duce

la costuri crescute sau la compromiterea integritatii serviciilor cloud.

o Ex. atacurile asupra platformelor de streaming si gaming

o Solutie: Utilizarea WAF (Web Application Firewall) si a protectiei DdoS

Scurgeri de date si conformitate
o Ex. bresele de securitate din servicii de stocare cloud (ex. Amazon S3 buckets
expuse)

o Solutie: Criptarea datelor la repaus si in tranzit, auditare regulata

Riscuri de tip insider si erori umane

O parte din incidentele cloud provin din interior — un administrator care configuraaza

gresit un firewall, un dezvoltator care lasa chei secrete in cod public, sau un angajat rau



intentionat. Complexitatea mediului cloud face ca eroarea umana sa fie o cauza majora a
breselor. De asemenea, un insider cu acces legitim poate exfiltra date daca politicile de

acces nu sunt bine segmentate pe principiul principiului minimului privilegiu.

2.3. Masuri de securitate pentru aplicatiile cloud

Aplicatiile care ruleaza in cloud trebuie sa fie securizate impotriva atacurilor online.

EX. Dezvoltatorii unei aplicatii de editare video bazate pe cloud folosesc teste de securitate ale
codului in faza de dezvoltare pentru a identifica si remedierea vulnerabilitatilor, cum ar fi

injectiile SQL sau problemele de scriptare trans-site (XSS).
e Autentificare si autorizare (IAM - Identity and Access Management)
Securitatea incepe cu asigurarea ca doar utilizatorii autorizati au acces la resursele cloud.

o Ex. Controlul accesului pe baza principiului minim "least privilege".

o EX. O companie de productie video utilizeaza un sistem de autentificare multi-
factor (MFA) pentru a asigura ca accesul la fisierele video de pe platforma de
cloud este limitat la personalul autorizat. Acest lucru poate include combinarea
unei parole cu o verificare prin SMS sau aplicatie de autentificare.

o Criptarea datelor
Criptarea este esentiald pentru protectia datelor sensibile, atit in repaus cat si in tranzit.

o Ex. Utilizarea TLS pentru comunicatii si criptare AES-256 pentru datele
sensibile.

o EX. Un serviciu de streaming cripteaza toate fisierele video inainte de a le incarca
in cloud. Aceste fisiere sunt apoi decriptate dinamic doar in momentul redarii de
catre utilizatorii finali. Acest proces asigura ca datele sunt protejate impotriva

accesului neautorizat pe parcursul transmiterii si stocarii.



o Monitorizare si detectie de incidente
Configuratiile nesigure ale serviciilor cloud pot crea vulnerabilitati.

o Ex. Utilizarea AWS GuardDuty, Azure Security Center pentru detectie anomalii

o EX. O companie de broadcast foloseste un instrument de gestionare a
configuratiilor pentru a automatiza si monitoriza setarile de securitate ale
infrastructurii sale cloud. Acest lucru include limitarea porturilor deschise si
utilizarea grupurilor de securitate pentru a controla fluxul de trafic catre si dinspre

instantele cloud.

o Conformitatea si Auditul
Respectarea standardelor industriale si a reglementarilor privind protectia datelor este
cruciala.
Ex. O platforma de distributie media se asigura ca este conforma cu GDPR pentru a
proteja datele personale ale utilizatorilor europeni. Ei efectueaza audituri regulate ale

securitatii pentru a verifica si documenta conformitatea cu aceste reglementari.

e Securitatea la Nivelul Fizic si al Retelei
Protejarea infrastructurii fizice si a retelei este de asemenea vitala.
Ex. Centrul de date care gazduieste serverele cloud pentru o companie de productie
media are masuri stricte de securitate fizica, inclusiv camere de supraveghere, garduri de

securitate si controale biometrice la intrare.

¢ Solutii de backup si recuperare

o Ex. Backup automatizat si politici de disaster recovery

Prin implementarea riguroasa a acestor masuri de securitate, companiile din domeniul media pot
minimiza riscurile asociate cu gestionarea si distributia continutului in cloud. Aceasta le permite

sa 1s1 protejeze atat propriile active, cat si pe cele ale clientilor lor.



3. Securitatea aplicatiilor mobile

3.1. Principalele amenintari, riscuri si atacuri asupra aplicatiilor mobile

Malware mobil

Dispozitivele mobile si aplicatiile lor sunt tinta unei game variate de malware: troieni
bancari, spyware, ransomware mobil etc. Malware-ul mobil se raspandeste adesea in
aplicatii legitime. Atacatorii pot crea clone ale unor aplicatii populare sau pot insera cod
malitios 1n aplicatii reale reambalate, pastrand aparent functionalitatile originale. De
exemplu, aplicatii aparent inofensive (jocuri, utilitare) pot contine troieni care, odata
instalati, colecteaza date personale, parole sau chiar preiau controlul dispozitivului (ex.
trimit SMS-uri premium, furd contacte etc.). Un raport Kaspersky a raportat peste 33 de
milioane de atacuri cu malware si adware pe mobile doar in 2023, evidentiind amploarea

fenomenului.
Vulnerabilitati ale platformelor (sistemelor de operare)

Atat Android, cat si10S au avut vulnerabilitdti de securitate care, daca nu sunt remediate
prin actualizari, pot fi exploatate de atacatori pentru a obtine privilegii sporite pe
dispozitiv. Escaladarea privilegiilor prin exploit-uri (cunoscute popular ca jailbreak pe
108 sau root pe Android) le permite atacatorilor sa scape de mecanismele de protectie
impuse de sistemul de operare si sa controleze aproape complet dispozitivul. Un
dispozitiv compromis astfel poate duce la accesul la toate aplicatiile si datele sale. In
plus, deblocarea neautorizata a bootloader-ului sau utilizarea de versiuni modificate de

OS pot dezactiva elemente cheie de securitate oferite de producator.
Atacuri asupra codului sursa si inginerie inversa

Din perspectiva unui dezvoltator, o amenintare serioasa este posibilitatea ca aplicatia
mobila sa fie analizata si modificatd de persoane neautorizate. Ingineria inversa a
aplicatiilor (decompilarea codului, analiza logicii interne) poate dezvalui secrete precum
chei de API, algoritmi sau vulnerabilitati care pot fi apoi exploatate. De asemenea, un
atacator poate crea versiuni falsificate ale aplicatiei (aditiondnd malware) distribuindu-le
ca atare. Un exemplu notabil: in 2019, cercetatori de securitate au descoperit aplicatii
populare reambalate cu adware in magazine neoficiale. Alte atacuri includ hooking

(interceptarea apelurilor de functii ale aplicatiei la runtime, pe dispozitive compromise),



depanarea abuziva sau rularea aplicatiei in emulator pentru a o analiza. Fara mecanisme

de protectie, aplicatiile mobile pot fi astfel disecate si transformate in vectori de atac.

o Ex. Decompilarea unei aplicatii Android folosind APKTool
o Solutie: Obfuscarea codului cu ProGuard sau R8

e Amenintari asupra API-urilor backend ale aplicatiilor mobile

Aproape orice aplicatie mobila moderna comunica cu un server sau serviciu cloud prin
intermediul API-urilor. Daca aceste API-uri nu sunt securizate adecvat, atacatorii pot
exploata aplicatia ca pe o poarta de acces catre server. De exemplu, in absenta
verificarii stricte a autentificarii si autorizarii, un atacator poate invoca direct API-urile
folosite de aplicatie (fard sa treaca prin interfata acesteia) pentru a accesa sau modifica
date pe server. Un tip de atac frecvent este BOLA (Broken Object Level
Authorization) — atacatorul modifica identificatori (ID-uri de resurse) in apelurile API
(capturate eventual prin inginerie inversa a aplicatiei) si obtine datele altor utilizatori

daca serverul nu verifica riguros drepturile de acces.
e Atacuri Man-in-the-Middle (MitM) pe conexiuni nesigure

Dispozitivele mobile se conecteaza frecvent la retele Wi-Fi publice (cafenele,
aeroporturi) care pot fi nesecurizate. Un atacator poate intercepta traficul necriptat sau
chiar crea un punct de acces Wi-Fi fals pentru a realiza un atac de tip MitM, interceptand
comunicatiile victimei. Daca o aplicatie mobild nu foloseste protocoale sigure de criptare
a traficului (ex: TLS/HTTPS) sau nu valideaza corect certificatele, datele transmise
(autentificari, mesaje, tranzactii) pot fi citite si chiar modificate de intervenientul aflat in
mijloc. Chiar si aplicatiile mobile care folosesc TLS pot fi vulnerabile la MitM daca
utilizatorii au dispozitive compromise (ex: cu root/jailbreak) unde un malware instaleaza

un certificat radacina fals.

o Ex. Capturarea traficului nesecurizat cu Wireshark

o Solutie: Folosirea certificate pinning si HTTPS strict



o Phishing si inginerie sociala pe mobil

Phishing si inginerie sociald pe mobil: Telefoanele mobile faciliteaza noi vectori de
phishing — de la SMS-uri (SMiShing) care indeamna utilizatorii sa acceseze link-uri
malitioase, la notificari push si aplicatii de mesagerie folosite pentru distribuirea de
escrocherii. Ecranele mici si interfetele simplificate pot face mai dificil pentru utilizatori
sa verifice legitimitatea unui site sau a unui e-mail, crescand sansele de succes ale
phishing-ului. Un exemplu comun este un SMS pretins de la o banca ce solicita
“actualizarea” datelor de cont; daca utilizatorul atinge link-ul si introduce credentialele,
acestea ajung direct la atacatori. Astfel de atacuri pot duce la compromiterea conturilor si

furt de identitate.

e Furtul de date prin permisiuni excesive
o Ex. Aplicatii care solicita acces la contacte, locatie, SMS

o Solutie: Principiul minimului necesar (least privilege)

In ansamblu, mediul mobil se caracterizeaza printr-o suprafata de atac larga — aplicatiile,
sistemul de operare, reteaua si chiar utilizatorul (prins in capcane de inginerie sociala). O
aplicatie mobila este consideratd de incredere doar dacd indeplineste un set minim de cerinte de
securitate, cum ar fi: sd nu contina functii ascunse malitioase, s nu colecteze date peste ceea ce e
necesar declaratelor functionalitati, sd cripteze comunicatiile ce transmit informatii personale si

sa nu prezinte vulnerabilitati cunoscute.
3.2. Tehnici de securizare a aplicatiilor mobile
» Practici de securizare a codului sursa

O aplicatie mobila sigura incepe cu scrierea unui cod securizat. Citeva practici esentiale

includ:

- Validarea intririlor si gestionarea erorilor: Orice date preluate de la
utilizatori sau de la retea trebuie validate riguros pentru a preveni injectii
de cod (SQL, comenzi sistem, XML etc.) sau atacuri XSS (daca aplicatia
afiseaza continut web). De asemenea, codul ar trebui sa gestioneze elegant
erorile, fara a divulga informatii sensibile prin mesaje de debug sau stack

trace n clar.



Evitarea vulnerabilititilor cunoscute: Dezvoltatorii trebuie sd urmeze
ghiduri de secure coding specifice limbajului (de ex. evitarea functiilor
nesigure de tip strcpy in C/C++, folosirea de statement-uri
parametrizate pentru interogari SQL, neutralizarea caracterelor speciale in
generarea de HTML pentru a preveni XSS etc.). Pentru aplicatiile mobile
care ruleaza partial cod nativ (C/C++), atentia la erori de memorie (buffer

overflow, use-after-free) este cruciala.

Protejarea secretelor in cod: Aplicatiile mobile nu ar trebui sa contina
chei sau parole hardcodate in codul sursa. Chiar daca acestea sunt
ofuscate, un atacator determinat ce practica ingineria inversa le poate
extrage. Cheile de API sau alti secreti trebuie stocati pe server sau
furnizati aplicatiei prin mecanisme securizate (ex: server de configuratie
securizat, servicii de tip keystore protejate de platforma). Un exemplu
negativ celebru este expunerea cheilor API ale serviciului Twitter in
aplicatii terte acum cétiva ani, ceea ce a permis abuzul interfetelor de catre

aplicatii neoficiale.

Ofuscarea codului si protectia binarelor: Pentru a ingreuna ingineria
inversa si modificarea neautorizata a aplicatiilor, dezvoltatorii pot folosi
tehnici de ofuscare (prin care codul compilat devine mai dificil de citit sau
decompilat). De asemenea, includerea unor mecanisme de auto-protectie
la rulare (RASP — Runtime Application Self-Protection) poate ajuta la
detectarea daca aplicatia ruleaza intr-un mediu compromis (ex: pe un
device cu root) si la luarea unor masuri (refuzarea executiei unor functii
sensibile). Scopul este de a preveni atacurile de tip binary attacks (ce
includ atat inginerie inversa cat si code tampering, adica modificarea
aplicatiei, de exemplu pentru a elimina restrictii sau protectii).
Eliminarea informatiilor de debug si a permisiunilor nenecesare: In
faza de productie, aplicatia nu trebuie sd contind jurnale de debug
detaliate, string-uri sensibile sau alte informatii care ar putea ajuta un
atacator. De asemenea, aplicatia ar trebui sa solicite utilizatorului doar
permisiunile de care are nevoie efectiv. Orice permisiune suplimentara

(acces la contacte, la locatie, la microfon etc. care nu este absolut necesara



functionarii) nu face decat sa mareasca impactul in cazul unui compromis

si sa ridice probleme de confidentialitate.

Implementarea acestor practici reduce sansele ca aplicatia sa contind vulnerabilitati

exploatabile. Totodata, este recomandata integrarea unor unelte automate de analiza statica a

codului (SAST) in procesul de dezvoltare, pentru a detecta din timp eventuale probleme de

securitate (injection, buffer overflow, utilizare de API nesigure etc.). De exemplu, rularea

unui scaner de securitate precum SonarQube sau Veracode pe codul sursd poate evidentia

portiuni vulnerabile ce trebuie remediate.

¢ Gestionarea identitatii si accesului utilizatorilor

Autentificare sigura: Aplicatia ar trebui sa autentifice utilizatorii folosind
metode sigure si, preferabil, standardizate. Evitarea credrii de la zero a
unui sistem de autentificare este indicata — in schimb se pot folosi servicii
OAuth 2.0 sau OpenlID Connect oferite de terti (Google, Facebook, Apple)
sau un server propriu de identitate bine testat. Dacd aplicatia
implementeaza autentificare traditionald cu utilizator si parola, atunci
parolele trebuie sa nu fie stocate local niciodata in clar. De regula,
aplicatia mobila trimite credentialele prin conexiune criptata serverului,
care valideaza si emite un token (ex: un token JWT — JSON Web Token)
ce va fi folosit ulterior pentru acces. Asigurarea unei autentificari corecte
implica si sedinte (sesiuni) bine gestionate — tokenurile de autentificare sa
aiba expirare rezonabild, sd poata fi revocate de pe server in caz de
compromitere si sa fie legate de dispozitiv (poate prin includerea unui

identificator de dispozitiv in token).

Autorizare strictd: Autorizarea se referd la controlul actiunilor pe care un
utilizator (autentificat) le poate efectua. Aplicatiile mobile trebuie sa
implementeze controale de autorizare atat local (ascunderea/dezactivarea
functiilor la care un anumit rol de utilizator nu ar trebui sa aiba acces), cat
mai ales pe partea de server/API. Chiar daca aplicatia nu afiseaza un buton
anume pentru un utilizator fara privilegii, un atacator priceput ar putea
incerca totusi apelul API corespunzator acelui buton. De aceea, serverul
trebuie sa verifice drepturile (rolul, permisiunile) asociate fiecarui token
sau fiecarei cereri. O eroare frecventa de autorizare este insecure direct

object reference, cand API-urile permit accesul la obiecte (ex: detalii de



cont cu un anumit ID) fara a verifica daca acel obiect apartine
utilizatorului autenticat curent.

Managementul sesiunilor si token-urilor: In locul sesiunilor pe bazi de
cookies (specifice aplicatiilor web), aplicatiile mobile folosesc adesea
token-uri (precum JWT) in antetele HTTP pentru autentificare. Aceste
token-uri trebuie protejate — de exemplu, stocate in mod sigur pe
dispozitiv (in Android se poate folosi Keystore-ul securizat, iar pe iOS
Keychain-ul) si transmise numai prin conexiuni criptate. De asemenea,
este recomandatd implementarea mecanismelor de reimprospatare a token-
urilor (refresh tokens) cu expirare scurtd pentru token-urile de acces, astfel
incat chiar daca un token este furat, el sa fie valabil doar o perioada

limitata.

Autentificare multifactor (MFA): Pentru actiuni sensibile (ex:
autentificare pe conturi financiare, schimbare de parole, tranzactii
bancare) ar trebui oferitd sau chiar impusa autentificarea cu doi factori. Pe
mobil, un al doilea factor uzual este codul OTP primit prin SMS sau
generat de o aplicatie precum Google Authenticator. Alte metode includ
utilizarea amprentei sau a recunoasterii faciale ca factor suplimentar (de
obicei integrat ca metoda de deblocare a aplicatiei dupd autentificarea
initiald). MFA reduce drastic riscul compromiterii contului in cazul in care
parola este aflatd de un atacator, deoarece acesta nu va avea si al doilea

factor.

Politici de parole si securizarea parolelor: Desi pe mobil parolele sunt
dificil de gestionat din cauza tastaturii mici (utilizatorii pot alege parole
simple), aplicatia ar trebui sa impuna o politicd minima de complexitate
(lungime minima, combinatie de caractere) si sd evite practicile nesigure
(precum cerinta de schimbare frecventa a parolei, care adesea duce la
parole mai slabe). Pe server, parolele trebuie stocate hasurate cu un
algoritm puternic (ex: berypt, Argon2) si sdrate (salt) unic pentru fiecare

utilizator, pentru a preveni atacurile de tip rainbow table.



Un sistem robust de autentificare si autorizare asigura ca numai utilizatorii legitimi

acceseaza aplicatia si ca fiecare utilizator are acces doar la resursele permise. Multe brese

apar din cauza ignorarii acestor aspecte — OWASP include Autentificarea Insecure printre

primele riscuri la aplicatiile mobile, evidentiind probleme precum neidentificarea

utilizatorului cand ar trebui sau mentinerea incorectd a identitatii intre sesiuni.

Protectia datelor in tranzit si in repaus

Aplicatiile mobile manipuleaza frecvent date sensibile (date personale, token-uri de

autentificare, informatii financiare etc.), de aceea este esential ca aceste date sa fie

protejate atat in tranzit (cand sunt transmise intre dispozitiv si server), cat si n repaus

(stocate pe dispozitiv sau pe server).

Date in tranzit (comunicatii de retea): Toate comunicatiile dintre
aplicatia mobila si serviciile backend trebuie sa fie criptate prin protocoale
sigure. Standardul de facto este HTTPS peste TLS (Transport Layer
Security). Dezvoltatorii trebuie sa se asigure ca biblioteca HTTP folosita
in aplicatie verifica validitatea certificatului TLS prezentat de server
(pentru a preveni un atacator sa se interpuna cu un certificat fals).
Versiunile vechi si nesigure precum SSLv3 sau TLS 1.0 nu ar trebui
utilizate. Ideal, aplicatia poate implementa si certificate pinning, adica sa
accepte doar certificatul (sau cheia publica) al/a serverului de incredere
predefinit — astfel, chiar daca dispozitivul are instalata o autoritate
certificatoare malitioasa, aplicatia refuza conexiuni catre server care nu
prezinta certificatul asteptat. Protejarea datelor in tranzit previne
interceptarea lor n clar prin atacuri de tip MitM. Conform OWASP,
comunicarea nesigura (criptare absentd sau incorecta) este una din cele
mai mari vulnerabilititi la mobile — de aceea, practic toate aplicatiile
serioase cripteazad acum traficul. Un exemplu negativ notoriu a fost, in
trecut, transmiterea credentialelor sau a datelor de autentificare In text
clar; astazi astfel de practici ar fi imediat depistate de testele de securitate

si corectate

Date in repaus (stocare localid): Daca aplicatia stocheaza date pe
dispozitiv (in memorie flash, in sistemul de fisiere sau intr-o baza de date
locald), aceste date trebuie securizate impotriva accesului neautorizat. O

reguld de baza este si nu se stocheze parole sau date extrem de



sensibile pe dispozitiv, decat daca este absolut necesar — si chiar si atunci,
sa fie criptate. Platformele mobile ofera mecanisme de stocare sigura: pe
10S, Keychain-ul permite stocarea criptata a cheilor/tokennurilor protejata
hardware (Secure Enclave); pe Android, Android Keystore ofera
functionalitati similare (cheile stocate nu parasesc modulul de criptare
hardware). Pentru date mai voluminoase (ex: o bazad de date SQLite
locald), se pot folosi biblioteci de criptare precum SQLCipher (care
cripteaza transparent baza de date cu o parold/cheie). Un alt aspect este
prevenirea scurgerilor neintentionate de date — de exemplu, asigurarea
ca datele sensibile nu ajung in backup-urile necriptate ale dispozitivului, in
memoria cache sau in jurnale de sistem. Dezvoltatorii ar trebui sa
marcheze corect flag-urile de securitate (ex: pe Android, pot marca un
fisier ca fiind Word-Readable = false pentru a nu putea fi accesat de alte
aplicatii, sau pot opta sa nu includa anumite fisiere in backup-ul cloud al
dispozitivului). OWASP evidentiaza stocarea nesiguria a datelor ca risc
major la aplicatii mobile (ex: salvarea de tokenuri JWT in preferinte

nesecurizate sau baze de date fara criptare).

Criptografie puternica si corecta: Atat pentru datele in tranzit cat si
pentru cele in repaus, folosirea criptografiei este eficientd doar daca se
aplicd algoritmi si implementari solide. Algoritmi slabi sau implementati
necorespunzator pot crea un fals sentiment de securitate. De exemplu,
utilizarea unui algoritm de criptare casnic sau a unei chei prea scurte poate
fi la fel de riscanta ca lipsa oricarei criptari. OWASP a introdus categoria
Insufficient Cryptography pentru cazurile in care dezvoltatorii incearca sa
cripteze, dar o fac gresit, de exemplu, folosesc un mod de operare nesigur
(ECB) sau o cheie hardcodata comuna pentru toti utilizatorii.
Recomandarea este sa se foloseasca algoritmi standard (AES 256 pentru
simetric, RSA/ECC pentru asimetric, SHA-256/512 pentru hashing,
PBKDF2/bcrypt/Argon2 pentru derivarea cheilor din parole),
implementati de biblioteci consacrate ale platformei (CommonCrypto sau
CryptoKit pe 10S, javax.crypto pe Android/Java, librarii .NET etc.), In loc

sa se Incerce “reinventarea rotii” criptografice.



- Protectia datelor sensibile in memorie: O provocare suplimentara este
ca, si daca datele sunt stocate criptat pe disc, la momentul folosirii ele
trebuie decriptate in memorie. Dezvoltatorii ar trebui sa steargd din
memorie aceste date cat mai curand posibil dupa utilizare (de ex., setand
manual la zero buffer-ele care au continut date sensibile) si sa evite
pastrarea lor in memorie mai mult decat e necesar. De asemenea, pe
Android, se poate seta flag-ul FLAG SECURE pentru ferestrele aplicatiei
care afiseaza informatii sensibile, astfel incat continutul s nu poata fi
capturat in screenshot-uri sau vizualizat in lista de aplicatii recente.

In rezumat, criptarea si protectia datelor sunt elemente indispensabile ale securitatii
mobile. Lipsa criptarii sau implementarea slaba a acesteia a fost mentionata de experti
drept una dintre principalele amenintari la adresa aplicatiilor mobile. O aplicatie sigura va
transmite si stoca datele astfel incét, chiar dacd comunicatiile sunt interceptate sau

dispozitivul ajunge pe mana altcuiva, informatiile sd ramana confidentiale.
Criptarea datelor — implementare in C/C++, Java, C# si Python

Vom ilustra cum se poate implementa criptarea datelor folosind algoritmul simetric AES
(Advanced Encryption Standard) in diferite limbaje de programare folosite adesea la
dezvoltarea aplicatiilor sau componentelor server pentru mobil. Scopul este de a
evidentia existenta bibliotecilor de criptografie si simplitatea relativa a utilizarii lor

corecte, comparativ cu tentatia periculoasd de a implementa propriile algoritmi.
C/C++ — exemplu de criptare AES

In C si C++, cea mai folosita biblioteca pentru criptografie este OpenSSL, care oferd
API-uri pentru AES. Exemplul de mai jos prezintd criptarea unui text folosind AES-128
n modul ECB (Electronic Codebook) cu OpenSSL.:

c
#include <openssl/aes.h>
#include <string.h>
int main() {
// Cheie de 128 biti (16 octeti)
unsigned char key[16] = {
0x00,0x11,0x22,0x33,0x44, 0x55,0x66,0x77,



0x88,0x99, 0xAA, 0xBB, 0xCC, 0xDD, OXEE, OxXFF
i
// Textul clar (exemplu)
unsigned char plaintext[] = "MESAJ SECRET!";
// Buffer pentru textul criptat (aceeasi dimensiune cu
// plaintext rotunjitd la 16 bytes)

unsigned char ciphertext[16];

AES KEY enc key;

// Initializare cheie de criptare AES (128 biti)
AES set encrypt key(key, 128, &enc key);

// Criptarea unui bloc de 16 octeti

AES encrypt (plaintext, ciphertext, &enc key);

// La acest punct, ciphertext contine textul criptat in
// format binar.

// (Intr-o utilizare reald, probabil am converti
//ciphertext la hex sau base64 pentru a fi
transmis/stocat.)

return 0;

Explicatii: In exemplu, definim o cheie de 128 de biti si un text clar. Folosim

AES set encrypt key din OpenSSL pentru a pregati cheia de criptare, apoi

AES encrypt pentru a cripta un bloc de date. Trebuie notat cd modul ECB folosit aici
este nu recomandat in practica pentru date mai mari, deoarece cripteaza bloc cu bloc fara
amestec, putand lisa tipare detectabile in textul cifrat. In codul real, ar trebui sa utilizim
un mod mai sigur, precum CBC (Cipher Block Chaining) impreuna cu un vector de
initializare (IV) aleator, sau GCM (Galois/Counter Mode) care ofera si autentificarea
datelor. De asemenea, este important sa umplem (padding) textul la dimensiunea blocului
de 16 bytes pentru AES, daca nu este deja multiplu — OpenSSL ofera si API-uri de nivel
mai inalt (bazate pe EVP) care se ocupa de padding si moduri.

Java — exemplu de criptare AES

Java are incluse in JDK librarii de criptografie (Java Cryptography Architecture — JCA)
care simplificd mult operatiile de criptare. Mai jos, criptdm un sir de caractere folosind

AES-128-CBC:



java

import javax.crypto.Cipher;

import javax.crypto.spec.SecretKeySpec;
import javax.crypto.spec.IvParameterSpec;
import java.util.Arrays;

import java.nio.charset.StandardCharsets;

public class CryptoExample {

public static void main(String[] args) throws Exception

// Cheie simetricd de 16 bytes pentru AES-128

byte[] keyBytes =
"0123456789ABCDEF" .getBytes (StandardCharsets.UTFEF 8);

SecretKeySpec key = new SecretKeySpec (keyBytes,
"AES") ;

// IV (vector de initializare) de 16 bytes - ales
//aleator in practica

byte[] ivBytes =
"AAAABBBBCCCCDDDD" .getBytes (StandardCharsets.UTF 8);

IvParameterSpec iv = new IvParameterSpec (ivBytes);

// Initializare cifru AES in modul CBC cu padding
/ /PKCS5

Cipher cipher =
Cipher.getInstance ("AES/CBC/PKCS5Padding") ;

cipher.init (Cipher.ENCRYPT MODE, key, 1iv);

String plaintext = "Mesaj super secret";
byte[] ciphertext = cipher.doFinal (
plaintext.getBytes (StandardCharsets.UTF 8) );

System.out.println ("Text clar: " + plaintext);
System.out.println ("Text criptat (hex): " +
bytesToHex (ciphertext)) ;
}



// Utilitar pentru a transforma un array de octeti
//intr-un sir hexazecimal
private static String bytesToHex (byte[] bytes) {
StringBuilder sb = new StringBuilder();
for (byte b: bytes) {
sb.append (String.format ("%02X", b))
}

return sb.toString();

Explicatii: Codul creeaza o cheie secreta de 128 biti dintr-un sir ASCII de 16 caractere si
un IV fictiv (in practica IV-ul trebuie generat aleator si de obicei transmis impreund cu
textul criptat). Se obtine un obiect Cipher pentru algoritmul
"AES/CBC/PKCS5Padding” — modul CBC cu padding standard PKCS#5 — apoi se
initializeaza in modul de criptare cu cheia si [V-ul. Metoda doFinal aplica automat
padding si realizeaza criptarea datelor, rezultdnd un tablou de octeti cu textul criptat. La
final, imprimam textul criptat in hexazecimal. Tntr-o aplicatie reald, acest text criptat ar
putea fi trimis catre server sau stocat local, urmand ca pentru decriptare sa se foloseasca
aceeasi cheie si IV (sau [V-ul transmis). Avantajul JCA este ca dezvoltatorul nu trebuie
sa se ocupe manual de fiecare pas (padding, operare pe blocuri); totusi, trebuie sa aiba
grija la gestionarea cheilor si IV-urilor (sa fie securizate si sincronizate intre emitator si
receptor).
C# (C Sharp) — exemplu de criptare AES
Platforma .NET ofera clasa Aes in spatiul de nume
System.Security.Cryptography pentru a realiza criptarea AES. Un exemplu
simplu care foloseste AES-CBC cu un IV generat automat:
csharp
using System;
using System.Security.Cryptography;
using System.Text;
class CryptoExample {

static void Main () {

string plaintext = "Secretul lui Polichinelle";



// Initializare obiect AES cu cheia si IV generate
//implicit
using (Aes aesAlg = Aes.Create()) {
aesAlg.KeySize = 128; // putem specifica 128,
//192 sau 256
aesAlg.GenerateKey () ;
aesAlg.GeneratelV () ;
ICryptoTransform encryptor =
aesAlg.CreateEncryptor (aesAlg.Key, aesAlg.IV);
byte[] plaintextBytes =
Encoding.UTF8.GetBytes (plaintext);

byte[] cipherBytes =

encryptor.TransformFinalBlock (plaintextBytes, O,
plaintextBytes.Length) ;
Console.WritelLine ("Text clar: {0}", plaintext);
Console.WritelLine ("Text criptat (Baseb4): {0}",
Convert.ToBaseb64String (cipherBytes)) ;

}

Explicatii: Codul foloseste Aes.Create () pentru a obtine o instantd a algoritmului
AES cu parametri implicit siguri (mod CBC, padding PKCS7). Cheia si IV-ul sunt
generate aleator (GenerateKey () si GenerateIV ()), putand alternativ sa fie setate
manual (aesAlg.Key = ..., aesAlg.IV = ...). Apoise creeaza un obiect
encryptor pe baza cheii si IV-ului actual, si se apeleazd TransformFinalBlock
pentru a cripta datele (efectuand si padding-ul necesar). Rezultatul, cipherBytes,
este afisat ca text in baza64. Intr-o aplicatie reald, am transmite probabil si IV-ul alituri
de textul criptat, deoarece este necesar la decriptare (fard [V nu putem decoda mesajul
criptat). .NET ofera si metode convenabile precum write () pe un CryptoStream
daca dorim sd criptam fluxuri de date (de exemplu, fisiere mai mari). Ca buna practica,
folosim blocul using pentru a ne asigura ca obiectul Aes este eliminat din memorie

imediat dupa utilizare, stergand astfel si datele sensibile (cheia) din memorie.



Python — exemplu de criptare AES

In Python, putem folosi biblioteca cryptography (care la randul ei foloseste OpenSSL in
spate) sau PyCryptodome. Vom demonstra cu biblioteca cryptography utilizarea unui
Fernet (simetric, bazat pe AES128 in CBC cu HMAC pentru integritate):

python

from cryptography.fernet import Fernet

# Generare cheie simetricd random

key = Fernet.generate key ()

f = Fernet (key)

plaintext = b"Date ultra-secrete”

ciphertext = f.encrypt(plaintext)

print ("Text clar:", plaintext)

print ("Text criptat:", ciphertext)

print ("Text decriptat:", f.decrypt (ciphertext))

Explicatii: Fernet este o schema de criptare simetrica autenticatd furnizata de biblioteca
care include tot ce e necesar (genera automat un IV, foloseste AES-128-CBC intern si
ataseaza un HMAC-SHA256 pentru a asigura integritatea si autenticitatea mesajului
criptat). In exemplu, generdm o cheie random de 32 bytes, criptim un mesaj si apoi il
decriptam pentru a verifica. Rezultatul ciphertext este un token in forma URL-safe
base64 care include atéat IV-ul cat si HMAC-ul. Avantajul folosirii unei biblioteci de
nivel inalt precum Fernet este ca reduce riscul de a uita vreo etapa (de ex. verificarea
integritatii sau folosirea unui IV aleator). Daca dorim un control mai detaliat, putem
folosi direct modul AES din cryptography.hazmat:

python

from cryptography.hazmat.primitives.ciphers import Cipher,
algorithms, modes

from cryptography.hazmat.primitives import padding

from os import urandom

key = urandom(32) # cheie de 256 biti

iv = urandom(16) # IV de 128 biti

cipher = Cipher (algorithms.AES (key), modes.CBC (iv))
encryptor = cipher.encryptor ()

padder = padding.PKCS7(128) .padder() # bloc de 128 biti
pentru AES



plaintext = b"Exemplu"
padded data = padder.update(plaintext) + padder.finalize ()
ciphertext = encryptor.update(padded data) +

encryptor.finalize ()

Acest fragment arata pasii manual pentru AES-CBC in Python: generam cheie si IV,
configurdm un cifru, facem padding manual (bloc de 128 biti) si criptam. Este mai supus

erorilor, de aceea pentru majoritatea aplicatiilor se prefera Fernet sau alte abstractii.

Concluzie la criptare: Indiferent de limbaj, dezvoltatorii au la dispozitie biblioteci
solide care implementeaza algoritmi standard. Este important sa le foloseasca corect (de
eX., sa nu foloseasca acelasi [V static mereu, sa includa si mecanisme de verificare a
autenticitatii datelor criptate — cum e HMAC sau moduri de operare autentificate ca
GCM). Implementarea proprie a algoritmilor sau utilizarea de scheme triviale (ex:
“criptarea” datelor prin XOR cu o cheie) trebuie evitate, deoarece adversarii le vor sparge
usor. In schimb, criptarea bine implementati asigura confidentialitatea datelor
utilizatorilor si integritatea comunicatiilor, fiind un pilon esential al securitatii aplicatiei

mobile.
Autentificare si autorizare securizata (OAuth, JWT, MFA)

Aplicatiile mobile moderne se bazeaza adesea pe servicii web si API-uri care necesitd
autentificare. In locul mecanismelor clasice pe baza de sesiuni web, ecosistemul mobil
prefera protocoale token-based si standarde precum OAuth2. Sa detaliem aceste concepte

si modul de utilizare:

- OAuth 2.0: Este un protocol de autorizare utilizat pe scara larga pentru a
permite unei aplicatii (denumita client) sd acceseze resurse in numele unui
utilizator pe un serviciu (provider) fara a expune parola utilizatorului
aplicatiei terte. In context mobil, OAuth este folosit, de exemplu, cand o
aplicatie va permite “Login with Facebook/Google/Apple”. Aplicatia
mobila redirectioneaza utilizatorul catre pagina provider-ului (de ex.
Google) unde acesta se autentifica si isi da acordul ca aplicatia sd acceseze
anumite informatii (profil basic, email etc.). La final, aplicatia primeste un
token de acces (un sir opac) pe care il va folosi la apelurile catre API-ul
provider-ului pentru a obtine datele aprobate. Pentru implementare,

dezvoltatorii pot folosi SDK-urile oficiale ale provider-ilor sau biblioteci



OAuth. Un aspect important de securitate este redirectionarea si
interceptarea token-urilor: aplicatia trebuie sa foloseasca URL-uri de
redirectionare securizate (ex: un custom URL scheme pe mobil sau
preferabil standardul PKCE — Proof Key for Code Exchange — care
adauga un layer de securitate la schimbul de coduri OAuth, prevenind

interceptarea codului de autorizare de catre o alta aplicatie).

JWT (JSON Web Token): Este un format de token autonom, care
contine intr-o formad compacta (JSON codificat Base64) informatii despre
identitatea unui utilizator si eventualele sale permisiuni, semnate digital.
JWT-urile sunt folosite frecvent atat in cadrul OAuth2/OpenlD Connect
(de exemplu, ID Token-ul returnat de OpenlD Connect este un JWT care
contine datele de profil ale utilizatorului), cat si de propriile API-uri ale
aplicatiei pentru autentificare. Un JWT tipic contine trei parti: antet
(specifica algoritmul de semnatura), payload (datele — ex: "sub" :
"utilizatorl23"™, "role": "admin", "exp":
1680000000 ca timestamp de expirare) si semndtura generatd cu o cheie
secretd sau cheie privata. Avantajul JWT este ca serverul poate verifica
autenticitatea token-ului fara sa fie nevoie de o stocare server-side a
sesiunilor — verificarea se face calculand semnitura si comparand-o. Tntr-
un flux tipic, dupa ce utilizatorul se autentifica (fie clasic cu user/parola,
fie via OAuth), serverul emite un JWT pe care aplicatia il va trimite
ulterior cu fiecare cerere. Este esential ca JWT-urile sa fie semnate cu o
cheie puternica si sd aiba o perioada de viatd limitata (de obicei cateva
zeci de minute pentru token-ul de acces). De asemenea, daca un JWT
conferd acces la operatiuni critice, se poate folosi si criptarea continutului
(JWE — JSON Web Encryption), desi adesea semnarea e suficienta, datele
nefiind secrete ci doar autoritative. Un exemplu de utilizare: O aplicatie de
banking mobila, dupa logare, primeste un JWT care atesta identitatea
clientului si drepturile sale; acel JWT este trimis in antetul Authorization:
Bearer <token> la fiecare apel (ex: obtinere sold, efectuare plata), iar
serverul valideazd semnatura JWT-ului si verifica daca nu a expirat si daca
utilizatorul are dreptul sa faca acea actiune. Mai jos este un mic exemplu
Python care arata cum s-ar putea genera si verifica un JWT folosind

biblioteca PyJWT:



python

import jwt

secret key = '"cheie secreta foarte lunga" # cheia de
semnare

# Creare token JWT

payload = {"sub": "userl23", "role": "admin"}

token = jwt.encode (payload, secret key, algorithm="HS256")

print ("JWT emis:", token)

# Verificare/decodare token JWT
try:

decoded = jwt.decode (token, secret key,
algorithms=["HS256"])

print ("JWT valid. Continut:", decoded)
except jwt.InvalidTokenError:

print ("Token invalid sau modificat!")

- Acest cod produce un token JWT semnat HMAC-SHA256 si apoi il
decodifica, validand semnatura cu aceeasi cheie. In practica, cheia secreta
ar trebui sa fie stocatd numai pe server (nu in aplicatie) — aplicatia mobild

doar transmite JWT-ul primit de la server.

- MFA (Autentificare multi-factor): Am mentionat anterior, merita
reiterat ca parte din strategia de autentificare sigurd. MFA adauga un nivel
suplimentar: pe langd ceva ce utilizatorul stie (parola), se cere ceva ce are
(telefonul pentru a primi un cod sau a genera un cod) sau ce este
(biometrie — amprenta/facelD). Pe mobil, integrarea MFA poate fi facuta
nativ (ex: folosirea API-urilor de biometrie ale sistemului de operare ca al
doilea factor, sau trimiterea unui OTP prin SMS citre telefon — desi SMS-
ul are propriile vulnerabilitdti, este totusi mai bun decat nimic). O metoda
moderna este utilizarea aplicatiilor de autentificare (Google Authenticator,
Microsoft Authenticator) care genereaza coduri TOTP sincronizate

temporal cu serverul. Implementarea TOTP pe server se face conform



standardului HOTP/TOTP (algoritmi si parametri specificati de IETF), iar
pe client utilizatorul doar introduce codul afisat. in ansamblu, oferirea
optiunii de MFA reduce foarte mult riscul ca un atacator sa preia controlul

asupra contului doar cu o parold compromisa.

- Sesiuni de utilizator si logout: In aplicatiile mobile, de obicei sesiunile
persista (utilizatorul raiméne logat mult timp pentru a nu-i cere parola
frecvent). Totusi, trebuie prevazut un mecanism de logout (manual sau
fortat de server). Daca se suspecteaza un compromis (ex: serverul
detecteaza activitate suspecta sau utilizatorul isi reseteaza parola), serverul
poate invalida token-urile active (pastrand la server o lista de token-uri
revocate sau un timestamp de ultim logout si incluzand in JWT data
emiterii — astfel stie sa refuze token-urile emise inainte de ultimul logout).
De asemenea, aplicatia ar trebui sa permita utilizatorului sa isi stearga
datele locale si token-urile la logout, astfel incat, daca altcineva obtine
acces fizic la telefon, sd nu gaseasca sesiunea deschisa.

In concluzie, autentificarea si autorizarea intr-o aplicatie mobild moderna graviteazi in
jurul token-urilor si standardelor web (OAuth2, JWT), punand accent pe experienta
utilizatorului (login federat, one-tap login) dar in acelasi timp pe securitate (semnaturi,
MFA). Adoptarea acestor standarde este recomandata si de organisme internationale — de
exemplu, NIST recomanda autentificarea cu doi factori pentru acces la date sensibile si
folosirea de token-uri in locul sesiunilor traditionale pentru aplicatii distribuite, reducand

suprafata de atac a furtului de sesiune.
Securitatea API-urilor mobile si metode de protectie impotriva atacurilor

Majoritatea functionalitatilor aplicatiilor mobile sunt sustinute de servicii web (API-uri
RESTful sau GraphQL, de obicei) care ruleaza pe servere in cloud. Securitatea acestor
API-uri backend este o parte integranta a securitdtii aplicatiei mobile, deoarece o aplicatie
mobild oricat de bine scrisa nu poate oferi securitate dacd serverul cu care comunica este
vulnerabil. Tata aspectele cheie si contramasurile privind securitatea API-urilor pentru

mobile:

- Autentificare si autorizare pe API-uri: Asa cum s-a discutat, fiecare

apel de la aplicatia mobila catre server ar trebui autentificat (de ex. printr-



un token in antet). Serverul trebuie sa verifice acel token la fiecare cerere.
Niciun endpoint sensibil nu trebuie lisat neprotejat. Un caz celebru de
esec este bresa suferitd de operatorul telecom Optus in 2022, cand un API
public nu solicita deloc autentificare, permitand oricui a descoperit URL-
ul sa acceseze date confidentiale. Lectie: orice API care furnizeaza date
legate de utilizatori sau operatiuni critice trebuie sa necesite un token valid
si sa efectueze controale de autorizare (daca utilizatorul X cere datele
utilizatorului Y, si fie refuzat). In practica, se pot folosi gateway-uri API
care sa centralizeze autentificarea/autoritatea (ex: APl Gateway AWS,

Apigee etc.), aplicand politici unificate.

Validarea intrarilor (input sanitization) la nivel de API: Chiar daca
aplicatia mobila impune anumite validari (ex: campul “username” accepta
doar litere si cifre, sau lungimea maxima 50), serverul nu trebuie sa se
bazeze pe acestea. Un atacator poate fabrica manual cereri HTTP cétre
API (folosind un tool precum Postman sau interceptand traficul de la
aplicatie si modificandu-1) si poate trimite input malitios. Asadar, serverul
trebuie sa valideze toate datele primite: parametri de URL, corpul JSON al
cererii, anteturile. Astfel se previn atacurile de tip SQL Injection,
NoSQL/ORM Injection, Command Injection sau chiar Deserializare
Insecure (dacd API-ul primeste obiecte serializate). OWASP API Security
Top 10 evidentiaza Injection si BOLA ca prime riscuri, deci
contramasurile sunt: filtrarea si validarea input-urilor si verificarea

riguroasa a autentificarii/autorizarii pe fiecare obiect accesat.

Protectii impotriva atacurilor de forta bruta si automatizate: Un API
expus poate fi tinta unor atacuri automate: scripturi care incearca
combinatii utilizator/parola (password spraying), sau incearca mii de
token-uri sperand ca unul sa fie valid, sau pur si simplu bombardeaza API-
ul pentru a-i satura resursele (DoS). Pentru a atenua aceste riscuri, se
implementeaza rate limiting (limitarea numarului de cereri pe unitatea de
timp de la o anumita adresa IP sau pe un anumit token de acces). De
exemplu, serverul poate permite maxim 5 incercari de autentificare per

minut de la acelasi IP, sau maxim 100 de cereri la un endpoint intr-un



minut. O altd masura este introducerea de delays progresive la autentificari
esuate (ex: dupa 3 parole gresite pentru un cont, serverul asteapta 30
secunde Tnainte de a permite urmatoarea incercare). Pentru protectia
contra bot-ilor automati, uneori se folosesc si CAPTCHA la anumite
actiuni, desi pe mobil acestea afecteaza experienta, astfel ca alternative
precum solutiile invisible reCAPTCHA sau verificari comportamentale

sunt preferate.

Comunicare securizata si integritate: Pe langa criptarea TLS deja
discutatd, o tehnicad suplimentard folositd de unele aplicatii pentru a se
asigura ca cererile provin de la aplicatia lor oficiald si nu de la un client
fals este utilizarea unui API secret sau a unui HMAC al cererii. De
exemplu, unele servicii includ in documentatia API o metodd de semnare
HMAC: atét clientul cat si serverul cunosc un secret (cheie) si clientul
trimite in antet o semnatura HMAC calculata peste corpul cererii sau peste
anumiti parametri si timestamp. Serverul recalculeaza semnatura si, daca
nu corespunde, respinge cererea. Acest mecanism impiedica tampering-ul
(modificarea) cererilor in tranzit si poate descuraja utilizarea neautorizata
a APl-ului (atacatorul ar trebui sd fure cheia secreta din aplicatie mai intai,
ceea ce ofuscarea codului poate ingreuna). Totusi, tinind cont ca secretul
trebuie sa existe in aplicatie la un moment dat, aceste scheme nu sunt
infailibile — un atacator sofisticat il poate extrage prin inginerie inversa,
deci ele se folosesc mai mult ca layer suplimentar de securitate, nu ca

unicul mijloc.

Protectia contra atacurilor pe nivelul de transport si retea: Aici intra
TLS pinning (discutat), dar si utilizarea de protocoale suplimentare cum ar
fi DNS over HTTPS sau includerea serviciilor anti-MiTM. De asemenea,
pentru a evita ca un atacator sa reprogrameze aplicatia sa trimita datele
spre un alt server, se pot implementa controale pe serverul autentic — de
exemplu, verificarea la nivel de aplicatie server ca User-Agent-ul sau
pattern-urile traficului corespund aplicatiei legitime (desi acestea pot fi
imitate). O abordare moderna este folosirea de servicii de atestare a
aplicatiei (precum SafetyNet/Play Integrity pe Android, sau App Attest pe

10S) care permit serverului sa stie daca cererea vine de la o aplicatie



nemodificata ruland pe un dispozitiv necompromis. Astfel de solutii
(incluzand si cele comerciale, ex. solutii de mobile app attestation ca
Approov) genereaza un atestat pe care aplicatia il trimite la server;
serverul il valideaza cu furnizorul (Google/Apple sau altul) si capata
incredere sporitd in cerere. Aceasta este insd o zona avansata, de obicei
utilizatd de aplicatii cu risc Tnalt (ex: aplicatii bancare) deoarece

implementarea si costul pot fi ridicate.

- Jurnaliere si monitorizare pe API: Serverele ar trebui sa inregistreze
accesul la API-uri (cel putin evenimente importante ca autentificari, cereri
eronate, rate-limit triggers, raspunsuri 4xx/5xx), iar aceste loguri sa fie
monitorizate. O crestere bruscd a numarului de erori de autentificare sau a
cererilor la un anumit endpoint poate indica un atac n curs (ex: un atac de
fortd bruta sau un fuzzing dupa vulnerabilitati). Monitorizarea Tn timp real,
eventual cu sisteme de detectare a intruziunilor (IDS) pentru API (exista
concepte de Web Application Firewall - WAF — adaptate pentru API-uri)

poate ajuta la blocarea automata a unor adrese IP sau sesiuni suspecte.

Exemplu practic de atac si aparare: Sa consideram cazul T-Mobile 2023. Atacatorii au
descoperit un API al unui operator de telefonie (T-Mobile) care, desi protejat de
autentificare, a fost accesat cu un token valid furat de la un alt serviciu. Timp de ~6
saptamani, atacatorii au extras date personale la ~37 de milioane de clienti, deoarece
API-ul respectiv furniza informatii precum nume, telefon, adresa email fara verificari
suplimentare. Tn acest caz, s-a speculat ca limitele de rata au fost fie absente, fie prea
permisive, permitind un volum atat de mare de cereri fard alarmare. Ca raspuns,
compania a trebuit sa investeasca masiv in imbunatatiri de securitate. Morala: Chiar si
cu autentificare, un API care ofera date sensibile trebuie monitorizat si limitat
corespunzator; de asemenea, datele sensibile ar trebui minimizate (daca nu e necesar ca
un API sé returneze 5 cadmpuri personale, mai bine sa nu o facd). Un alt exemplu este cel
mentionat cu Optus 2022, unde greseala a fost flagranta — lipsa autentificérii pe un API
public a dus la expunerea datelor personale a ~10 milioane clienti. Acel incident a
evidentiat inca o datd importanta masurilor fundamentale: autentificare pe toate endpoint-
urile si izolarea sistemelor interne de cele publice (un API public ar trebui, daca e posibil,
sa nu dea direct acces la baza de date cu clienti reali, ci la o zona segmentata cu un subset

de date).



Pe scurt, securitatea API-urilor mobile este strans legata de securitatea aplicatiei: o
aplicatie sigurd trebuie s comunice cu un server sigur. Practicile de dezvoltare securizata
a serviciilor web (valabil si pentru aplicatii web) se aplica si in cazul aplicatiilor mobile:
autentificare robusta, autorizare la nivel de obiect, validare intrari, criptare, rate limiting,
monitorizare. Organizatiile ar trebui sa urmeze ghiduri precum OWASP API Security

Top 10 pentru a se asigura cd API-urile lor rezista la incercéarile de atac.
. Exemple practice si cod sursa

Pentru a consolida conceptele discutate, vom examina cateva exemple practice, inclusiv
fragmente de cod, care ilustreazd implementarea unor mecanisme de securitate si studii de caz

ale unor atacuri reale sau simulate, impreund cu metodele de preventie.
. Implementari de criptare si autentificare in diverse limbaje

Criptare simetrici (AES) in diferite limbaje: In sectiunea mai sus am prezentat fragmente de
cod pentru C/C++, Java, C# si Python care demonstreaza folosirea bibliotecilor de criptografie
pentru a cifra date. Observam un aspect comun: in loc sa scriem manual algoritmul AES, folosim
API-uri de nivel inalt oferite de biblioteci consacrate. Acest lucru reduce riscul erorilor. De
exemplu, in Java si C# padding-ul este gestionat automat de biblioteca (PKCS5/7), dezvoltatorul
trebuind doar si specifice modul si eventual IV-ul. Tn C/C++, OpenSSL necesita putin mai multa
atentie (ex: dezvoltatorul trebuie sa se asigure ca datele sunt aliniate la bloc si sa aleagd modul de
operare), insa tot pune la dispozitie rutine standard. Morala practica: indiferent de limbaj, exista
suport pentru criptografie puternica — utilizarea acestor mecanisme standard este o buna practica
esentiald (siadesea si o cerintd legald, cum ar fi conformitatea cu standardele de protectie a

datelor).

Autentificare cu JWT — exemplu practic Th Python: Fragmentul de cod de mai sus a aritat
cum se poate genera un JWT si verifica semnitura acestuia folosind biblioteca PyJWT. Intr-o
aplicatie reald Python (sd zicem partea de server a unui API scris in Flask sau FastAPI), am
folosi asta in felul urmator: la autentificare (endpoint /login) daca userul si parola sunt corecte,
serverul ar face jwt.encode({"'sub"": user_id, ""role™: rol}, secret) si ar trimite token-ul catre
aplicatie. Apoi, la fiecare alt endpoint securizat, am avea un decorator/middleware care
intercepteaza cererea, citeste header-ul Authorization Bearer, face jwt.decode(token, secret) si
daca valideaza, permite executia mai departe, altfel returneaza 401 Unauthorized. Astfel se
implementeaza rapid un sistem de sesiune stateless. Trebuie mentionat ca, daca se foloseste un

JWT semnat cu o cheie simetricd (HMAC) partajata intre servicii, toate componentele care



verificd tokenul trebuie sd pastreze secretul. Alternativ, se poate folosi un JWT cu algoritm
asimetric (RS256) — caz in care serverul de autentificare semneaza cu cheia privata, iar alte
servicii verifica cu cheia publica (eliminand nevoia de a avea secretul peste tot). Aceasta

arhitectura este comuna in sistemele enterprise cu microservicii.

Hasharea parolelor — exemplu Tn C#: Desi nu am inclus cod mai sus, este util de subliniat cum
se face corect stocarea unei parole. Tn C#, clasa RNGCryptoServiceProvider poate genera un salt
aleator, apoi Rfc2898DeriveBytes (PBKDF2) poate fi folosit pentru a genera un hash securizat al

parolei + salt. Exemplu concept:
csharp
using(var rng = new RNGCryptoServiceProvider()) {
byte[] salt = new byte[l6];
rng.GetBytes (salt);

var pbkdf2 = new Rfc2898DeriveBytes (parolalntrodusa,
salt, 10000);

byte[] hash = pbkdf2.GetBytes(32); // 32 bytes hash

// stocdm in DB: salt-ul si hash-ul (de ex. concatenat

//sau in coloane separate)

Apoi la verificare, se recalculeaza hash-ul cu saltul stocat si se compard. Aceasta practica
asigura ca, daca baza de date este compromisa, atacatorul nu va putea obtine usor
parolele utilizatorilor (dat fiind ca fiecare e hashu-itd cu salt propriu si un numar mare de
iteratii care fac bruteforce-ul foarte lent). Desi acest subiect tine mai mult de partea de
server, are relevanta directd pentru securitatea aplicatiilor mobile deoarece utilizatorii
adesea folosesc aceeasi parold in mai multe locuri — deci compromiterea parolei intr-o
aplicatie slab protejata poate duce la acces neautorizat si in aplicatia mobild securizata,

daca parolele coincid.



Conectarea si autorizarea prin OAuth — exemplu conceptual: Un exemplu practic
este integrarea “Login with Google” intr-o aplicatie mobild. Folosind biblioteca oficiala
Google Sign-In, aplicatia mobila redirectioneaza utilizatorul catre ecranul de autentificare
Google, primeste apoi un token de autentificare Google. Acest token este de obicei un ID
Token (JWT) care contine e-mailul utilizatorului confirmat de Google. Aplicatia poate
trimite acel token serverului sau; serverul valideaza semnatura JWT-ului cu cheia publica
Google si extrage email-ul. Daca acel email corespunde unui cont din aplicatie, considera
utilizatorul autentificat. Acest flux implicd mai putine responsabilitdti de securitate pentru
aplicatie (nu mai stocheaza parole direct), dar introduce nevoia de a valida corect tokenul
Google (inclusiv verificarea audientei — ca tokenul e emis pentru clientul nostru — si a
timpului de expirare). Este o buna practica ca aplicatiile mobile sd foloseasca astfel de
servicii OAuth/OIDC bine testate, mai ales cand vorbim de autentificare de masa, tocmai

pentru a evita erori de implementare locala.
. Exemple concrete de protectie a API-urilor mobile
Sa analizam un scenariu si contra-masurile aferente:Scenariu:

Avem o aplicatie de social media care are un API endpoint /api/v1l/updateProfile ce
primeste un obiect JSON cu datele de profil ale utilizatorului si le actualizeaza in baza de
date. In mod normal, aplicatia mobila apeleaza acest endpoint dupa ce utilizatorul
editeaza profilul in interfata. In spate, se apeleaza cu metoda PUT sau POST, includand

un token de autentificare.

Posibil atac: Un atacator incearca sa foloseasca acest endpoint pentru a modifica profilul
altui utilizator. Metoda: captureaza cererea API legitime a sa (de exemplu cu un proxy
gen OWASP ZAP) — vede ci este de forma PUT /api/vl/updateProfile cu corp
{"user_id":123, ""name":""New Name"", ...}. Isi da seama ci daca schimba user id in
alta valoare, poate poate actualiza profilul altcuiva. Incearca cu user_id=124 si trimite
cererea cu tokenul sau. Daca serverul nu verifica autorizarea la nivel de obiect, atunci
profilul utilizatorului 124 va fi suprascris cu noile date — un exemplu de atac BOLA
(Broken Object Level Authorization).

Masuri de protectie aplicate: Pentru a preveni asa ceva, pe server, implementarea
endpoint-ului trebuie sa ignore orice user_id venit in corp (sau chiar sa nu il ceara deloc)
si sa foloseasca ID-ul din tokenul de autentificare al cererii. Astfel, updateProfile va

aplica modificarile doar pentru utilizatorul autentificat asociat token-ului prezent. Tn plus,



ar putea exista o verificare: daca un utilizator Incearca sa-si atribuie privilegii mai mari
(ex: trimite un parametru "role":"admin" intr-un endpoint de update profil), serverul sa
ignore campurile nepermise sau sa refuze cererea. Asemenea verificari de whitelist al

campurilor modificabile pot preveni escaladarea privilegiilor prin API.

Alte masuri: Endpoint-ul respectiv ar trebui sa aiba si un rate limit, pentru a preveni un
script care incearca sa modifice masiv (sau sa ghiceasca ID-uri). De asemenea, daca
datele de profil includ cAmpuri ce pot contine HTML (de ex. o biografie cu formatare), ar
trebui igienizate pentru a evita stocarea unui script care sa fie apoi servit altor utilizatori

(atac XSS stocat via API).

Exemplu de utilizare a unui WAF/API Gateway: Sa zicem ca aplicim un API
Gateway 1in fata serverului de social media. Acesta poate detecta anumite tipare — de
exemplu, daca cineva acceseaza secvential 100 de ID-uri de profil diferite (incercare de
extragere masiva a datelor de profil ale utilizatorilor), gateway-ul poate bloca temporar
acel client. Totodata, gateway-ul poate asigura transformarea HTTP -> HTTPS, astfel
incat serverul intern si nu fie accesibil pe HTTP direct. In practic, solutii ca AWS API
Gateway sau Azure API Management ofera astfel de capabilitati out-of-the-box,

reducand volumul de munca pe partea de implementare securizata a serverului.

Protejarea cheilor de API publice in aplicatie: Uneori aplicatia mobila foloseste API-
uri de la terti (ex: o harta Google Maps) ce necesitd o cheie API. Aceastd cheie, daca este
expusa, ar putea fi folosita abuziv de altii (ex: consumand cota platitd de API). Pentru a
preveni asta, platformele ofera optiuni de restrictionare — de exemplu, cheile Google
Maps pot fi restrictionate sa functioneze doar din aplicatia noastra (identificata prin
semnatura digitald a pachetului) si numai pentru anumite endpoint-uri. Astfel, dacd un
atacator extrage cheia din aplicatie si incearca s-0 foloseasca intr-o alta aplicatie sau de

pe serverul lui, cererile vor fi refuzate.

Bune practici Tn cod: nu lasati chei de API in cod in clar; folositi, daca e posibil, servicii
proxy securizate pentru a va ascunde cheile secrete. De exemplu, dacd aplicatia mobila
trebuie sd comunice cu un serviciu tert, puteti alege ca aplicatia mobila sa trimita cererea
la propriul server, iar acesta, avand cheile necesare, sa interogheze serviciul tert si sa
returneze rezultatul mobilului. Aceasta creste usor latenta, dar sporeste securitatea (cheia

nu mai ajunge in aplicatie, deci nu poate fi furata de acolo).



* Studii de caz relevante privind atacuri si metode de protectie

Pentru a intelege mai bine cum se traduc conceptele teoretice in situatii reale, vom

discuta succint cateva studii de caz:

Studiu de caz 1: Bresa de la Optus (2022) — API neautentificat. Optus, un furnizor
mare de telecom din Australia, a suferit o bresd masiva cand un atacator a descoperit un
API expus public care nu cerea autentificare si returna datele clientilor (inclusiv nume,
adrese, numere de documente). Exploatarea a fost triviala si a dus la compromiterea
datelor a ~10 milioane persoane. Cauza: eroare de configurare/proiectare (lipsa
autentificarii si expunerea directa a datelor sensibile). Contramasuri: Dupa incident,
compania a segmentat mai strict API-urile interne vs publice, a implementat autentificare
uniforma si a revizuit ce date sunt expuse prin API. De asemenea, acest incident a
declansat discutii despre reglementdri mai dure (guvernul a cerut schimbari, evidentiind

importanta conformitatii cu standarde de securitate).

Studiu de caz 2: Atac asupra aplicatiei Starbucks (2014) — stocare nesigura. O
versiune veche a aplicatiei mobile Starbucks stoca numele de utilizator si parola in clar,
in text, in fisierele de log ale aplicatiei (si token-ul de autentificare) pe dispozitiv. Un
atacator care avea acces la telefon (sau malware-ul) putea extrage aceste credentiale cu
usurinta. Solutia: Starbucks a remediat rapid, eliminand logarea datelor sensibile si
securizand stocarea token-ului (mutand-ul intr-o zona criptata a dispozitivului). Acest caz
a evidentiat necesitatea revizuirii codului pentru a detecta asemenea scurgeri

neintentionate si adoptarea principiului nu loga nimic sensibil.

Studiu de caz 3: WhatsApp - criptarea end-to-end (2016). Desi nu e un “atac”
propriu-zis, merita mentionat momentul in care WhatsApp a integrat criptare end-to-end
pentru toate mesajele. Anterior, mesajele trimise puteau fi interceptate (daca un atacator
realiza MitM sau serverul era compromis). Dupa implementare, fiecare mesaj este criptat
cu cheia publica a destinatarului, putand fi decriptat doar de acesta (cheile private fiind
stocate doar pe dispozitive). Rezultat: chiar daca serverele WhatsApp ar fi compromise,
atacatorul nu ar putea citi mesajele. Acesta este un exemplu pozitiv de proiectare
orientatd pe securitate si confidentialitate. O lectie aici este utilizarea criptografiei end-to-
end cand natura aplicatiei o permite, pentru a minimiza increderea necesara in
infrastructura intermediard. Din perspectiva implementarii, acest lucru a implicat

gestionarea complexd a cheilor pentru sute de milioane de utilizatori (protocolul Signal



utilizat de WhatsApp se ocupa de distributia cheilor si rotatia lor), aratand ca securitatea

avansatd este fezabila la scara mare cand devine prioritate.

Studiu de caz 4: Vulnerabilitatea API Instagram (2017). O vulnerabilitate in API-ul
Instagram a permis atacatorilor sa obtind adrese de email si numere de telefon ale unor
conturi de utilizatori celebri. Exploatarea a implicat o lipsa de limitare la interogarea unui
endpoint care returna aceste date pe baza user-id-ului. Atacatorii au putut face scraping
pe scara larga deoarece nu exista un throttle adecvat si nici detectare de pattern anormal.
Dupa incident, Facebook (proprietarul Instagram) a inchis acel endpoint si a introdus
mecanisme anti-scraping mai stricte. Morala este similara cu cele de mai sus: orice API
care poate furniza date personale trebuie protejat nu doar de acces neautorizat, dar si de
extrageri masive neobisnuite chiar de catre utilizatori autorizati (ex: un cont compromis

care incepe sa acceseze datele tuturor prietenilor).

Fiecare dintre aceste exemple ne aratd atat greseli comune (stocare in clar, lipsa autentificarii,
validari insuficiente, lipsa limitelor) cit si modul in care ar fi putut fi prevenite prin aplicarea
principiilor discutate in capitolele anterioare. Ideal, organizatiile ar trebui sa Invete proactiv

din astfel de incidente (ale altora) si sa isi auditeze propriile aplicatii mobile si cloud pentru a

identifica daca sufera de probleme similare.
* Bune practici pentru securitatea aplicatiilor mobile

In aceastd sectiune finala de continut vom sintetiza bunele practici si ghidurile
recunoscute in industrie care ar trebui urmate pentru a asigura securitatea aplicatiilor

mobile, precum si metode de testare si monitorizare.
* Ghiduri si standarde internationale relevante

- OWASP (Open Web Application Security Project): ofera resurse
valoroase pentru securitatea mobile. Doua dintre cele mai importante sunt
OWASP Mobile Top 10 — o listd a primelor 10 riscuri de securitate pentru
aplicatii mobile (ultima versiune majora fiind din 2016, cu o actualizare in
lucru pentru 2024), si MASVS (Mobile Application Security
Verification Standard) — un standard detaliat ce contine cerinte de
securitate impartite pe categorii (arhitectura, gestionarea datelor,
criptografie, autentificare, retea, cod etc.) pentru aplicatiile mobile.

Recomandarea este ca dezvoltatorii sa consulte MASVS ca checklist in



timpul dezvoltarii, iar evaluatorii de securitate sa foloseasca OWASP
Mobile Security Testing Guide (MSTG), care descrie metodologii de
testare pentru fiecare categorie de vulnerabilitate. Urmand aceste ghiduri,
se pot evita majoritatea greselilor comune. De exemplu, MASVS impune
ca nicio informatie sensibila sa nu fie logata, ca toate conexiunile sa
foloseasca TLS corect, ca aplicatia sa valideze starea de jailbreak/root
daca e cazul si multe altele — practic sumand tot ce am discutat anterior,

intr-o forma organizata si verificabila.

NIST (National Institute of Standards and Technology): NIST, prin
publicatiile speciale, ofera linii directoare pentru securitate. in domeniul
mobil, NIST SP 800-163 (Vetting the Security of Mobile Applications)
este un ghid ce propune un proces de evaluare a securitatii aplicatiilor
mobile, de la planificare, dezvoltare, testare, pana la distributie si
mentenantd. De asemenea, NIST are si documente pentru securitatea
dispozitivelor mobile (ex: SP 800-124 despre gestionarea securitatii
dispozitivelor). Un alt reper este NIST Cybersecurity Framework, care nu
este specific mobile, dar ale carui principii (Identify, Protect, Detect,
Respond, Recover) se aplica si aici. Un aspect scos in evidenta de NIST si
aplicabil direct aplicatiilor mobile este necesitatea criptarii datelor
sensibile si a utilizarii MFA pentru autentificare — aliniat cu tot ce am

discutat.

Regulamentul GDPR (General Data Protection Regulation): Desi este
o reglementare privind protectia datelor personale in UE, GDPR are
implicatii asupra modului 1n care aplicatiile mobile (care proceseaza date
personale ale utilizatorilor) trebuie dezvoltate. Principiul de “privacy by
design” impune ca dezvoltatorii sd ia in calcul protejarea datelor incad din
faza de conceptie a aplicatiei. Practic, pentru securitate, asta inseamna:
stocarea minimului necesar de date personale (principiul minimizarii),
protejarea acestora prin criptare atat la tranzit cét si la repaus, obtinerea
consimtdmantului clar pentru prelucrari, si implementarea de mecanisme
de stergere la cerere a datelor. Un exemplu: daca o aplicatie mobila

colecteaza pozitia GPS a utilizatorului, conform GDPR trebuie sa



informeze clar si sa ceard acordul, si totodata sa securizeze transmisia
acestor date citre server si stocarea lor. In caz de bresa de securitate ce
expune date personale, GDPR impune notificarea autoritatilor si a
utilizatorilor 1n termen scurt, si pot exista amenzi severe. Asadar,
conformarea cu GDPR nu este doar o chestiune legala, ci devine si un
motor pentru a implementa masuri solide de securitate in aplicatii, astfel

incét probabilitatea unei brese sa fie minima.

- ISO 27001 si securitatea dezvoltarii software: ISO/IEC 27001 este un
standard international pentru sistemele de management al securitatii
informatiei (ISMS). Desi nu se refera specific la aplicatii mobile, o
organizatie certificatd 27001 va avea politici si controale pentru
dezvoltarea securizata a software-ului. De exemplu, controlul A.14.2 din
ISO 27001 se ocupa de securitatea in procesele de dezvoltare si suport,
incluzand efectuarea de evaluari de vulnerabilitate, protejarea codului
sursa, principiul celor patru ochi (cod review), managementul
configuratiilor si al librariilor terte etc. Urmand ISO 27001, companiile se
asigura ca au un cadru managerial care obliga la respectarea bunelor
practici tehnice. Tn context mobil, asta ar putea insemna: si existe ghiduri
interne de programare sigura pentru mobile, scanari periodice de securitate
(SAST/DAST) programate, gestionarea accesului la codul sursa (ex: codul
sursd al aplicatiei mobile este protejat si nu oricine il poate modifica) si

planuri de raspuns la incidente (vom detalia la 5.3).

Pe scurt, respectarea acestor standarde si ghiduri asigurd un nivel baseline de securitate.
OWASP ofera directia tehnicd granulard, NIST si ISO oferd cadrul general si bune
practici de proces, iar GDPR (si alte reglementari, ex: PCI-DSS daca aplicatia proceseaza
plati) impun cerinte specifice axate pe protectia datelor. O aplicatie mobild dezvoltata in
conformitate cu aceste repere va fi mult mai rezilienta si va inspira incredere utilizatorilor

si partenerilor.



* Tehnici de testare a securitatii aplicatiilor mobile

Testarea este cruciald pentru a verifica eficacitatea masurilor de securitate implementate.

O abordare cuprinzatoare implicd mai multe tipuri de teste:

Analiza statica de securitate (SAST): presupune examinarea codului sursa sau a
codului bytecode al aplicatiei fara a-1 executa, pentru a descoperi vulnerabilitati. Exista
instrumente automate capabile sd identifice probleme ca injectii, buffer overflow,
utilizare de API nesigur (ex: detecteaza daca developerul foloseste o functie de criptare
depreciata) si chiar pattern-uri specifice mobile (ex: API de Android interzis). De
exemplu, MobSF (Mobile Security Framework) poate analiza un APK Android sau un
IPA iOS pentru a evidentia permisiuni excesive, endpoint-uri hardcodate, string-uri
sensibile in cod etc. Integrarea SAST in CI/CD (integrare continud) face ca noile
versiune live. Cum mentionam, OWASP recomanda includerea SAST in procesul de

dezvoltare.

Analiza dinamica (DAST) si testare de penetrare: Aici testam aplicatia in executie
pentru a vedea cum se comporta si daca putem exploata ceva. Pentru partea de client
(aplicatia pe telefon), se pot folosi emulatori sau dispozitive reale cu instrumente de
debugging (adb, Xcode Instruments) pentru a monitoriza ce face aplicatia: transmite date
in clar? stocheaza fisiere sensibile? scrie in log? Un test dinamic include si interceptarea
traficului cu un proxy (Burp Suite, OWASP ZAP) — daca reusim (sau nu, in caz de
pinning) sa interceptam comunicatia, putem incerca sd modificim parametri si sd vedem
reactia serverului (astfel identificam eventual BOLA, injection etc. pe API). Testarea
dinamica a partei de server (API) este la fel ca un test de penetrare web: scanam
endpoint-urile (eventual folosind si un scanner automat de vulnerabilitati), verificam
autentificarea, incercam inputuri malitioase, testam limitarile. Uneori, se organizeaza
testari de tip “mobile bug bounty”, invitdnd cercetatori externi sa descopere probleme

contra recompensa — un mod eficient de a afla vectori neasteptati de atac.

Analiza de cod binar si revers engineering (pentru aplicatia mobild): Un tester va
incerca sda decompileze aplicatia (folosind apktool, Jadx pentru Android, sau instrumente
pentru iOS dacd are pachetul, desi 10S e mai dificil fara jailbreak). Scopul este de a
vedea daca gaseste chei ascunse, stringuri sensibile, logica de securitate slaba. De

exemplu, s-ar uita daca exista cod 1n aplicatie de tipul if(isSRooted()) { /* allow anyway



*/ } — ceea ce ar indica toleranta la ruleaza pe device compromis. Sau ar verifica
integritatea implementarii criptografiei — dacd observa cd aplicatia foloseste o parola fixa
pentru criptarea unei baze de date, ar putea extrage acea parola si apoi citi baza de date.
Acest tip de test asigura perspectiva unui atacator care a compromis mediul mobil si

incearca sa profite de cunostinte extrase din aplicatie.

Fuzzing si testare de rezilienta: Fuzzing-ul presupune trimiterea unui volum mare de
date semi-aleatorii catre aplicatie sau API, pentru a vedea daca se blocheaza sau se
comportd ciudat — indicand potentiale vulnerabilitati de tip buffer overflow sau gestionare
incorecta a erorilor. Pe mobil, fuzzing-ul se aplica mai ales la nivel de API sau eventual
la interfata UI (de ex. Monkey tool pe Android care genereaza mii de interactiuni random
sa vada daca aplicatia crapa — nu e direct securitate, dar asigura stabilitate, ceea ce
conteaza in disponibilitate). Pentru partea de API, fuzzing-ul parametrilor (ex: trimitere
de JSON-uri malformate, foarte mari, structuri recursive) poate dezvalui erori de

implementare pe server.

Testare specifica platformei: Aici intrad lucruri ca verificarea implementarii App
Transport Security pe 10S (setarile din Info.plist, ca aplicatia nu permite conexiuni ne-
secure), verificarea setarilor de proguard/ofuscare pe Android (daca APK-ul are cod
ofuscat sau nu), verificarea ca aplicatia respecta Android Secure Coding Standard (de ex.
nu foloseste moduri de criptare neaprobate). Exista si servicii de scanare automatizata
oferite de Google Play (Play Protect) sau Apple App Store — ele nu sunt transparente, dar
prind uneori probleme (de ex. daca o aplicatie foloseste o librarie cunoscuta ca
vulnerabild/banata, e respinsd). Ca atare, ¢ de dorit ca inainte de a trimite la store,

dezvoltatorii sa ruleze propriile teste pentru a nu fi surprinsi.

Audituri terte si certificari: Pentru aplicatii din domenii critice (bancar, medical),
uneori se solicitd audit independent. O firma specializatd face un penetration test complet
si ofera un raport. In unele cazuri, exista certificari formale — de exemplu, in sectorul
platilor mobile, standardul PCI Mobile Payment Acceptance Security Guidelines ar putea
firelevant daca accepta carduri direct; sau scheme de certificare guvernamentale

(Common Criteria) pentru anumite aplicatii mobile de securitate.

Un plan de testare ar trebui sa combine metodele de mai sus. OWASP MSTG ofera capitole
intregi pentru testarea datelor, retelei, criptografiei, autentificarii, interfatei, codului etc., cu

exemple de proceduri. E recomandat ca echipele sa foloseasca MSTG ca lista de verificare in



timpul evaluarilor interne. De asemenea, includerea testelor de securitate in pipeline

(DevSecOps) ajuta la descoperirea timpurie a problemelor.

* Monitorizarea si raspunsul la incidente de securitate

Chiar si cu toate masurile preventive si testele, este esential ca organizatiile sa aiba un

plan pentru situatia 1n care totusi apare un incident de securitate.

Monitorizarea aplicatiilor mobile in productie: In contextul mobil, monitorizarea se

Tmparte intre monitorizarea la nivel de aplicatie (client) si la nivel de server:

e1e, ey

includ mecanisme de telemetrie care pot indica un atac. De exemplu, o
aplicatie poate detecta si raporta catre server daca ruleaza pe un dispozitiv
jailbreak/root (caz in care riscul de atac local creste). Sau poate trimite
evenimente daca constata repetate erori de conexiune suspecte (ce ar putea
indica un MitM in care cineva prezintd certificate invalide). Exista solutii
de tip Mobile Threat Defense (MTD) care se pot integra in aplicatii sau la
nivel de device management si care monitorizeaza continuu integritatea
device-ului si a aplicatiilor (ex: daca este instalat un malware cunoscut pe
telefon, MTD poate alerta sau bloca aplicatiile corporative). Astfel de
solutii (ex: Microsoft Intune, Zimperium zIPS) sunt folosite mai ales in

mediu enterprise, unde angajatii folosesc aplicatii mobile ale companiei.

Pe partea de server/API, monitorizarea este similara cu cea a oricarei
aplicatii web: logarea accesului (cine, ce a accesat, de unde), logarea
erorilor de aplicatie, alertele la evenimente cheie. Se pot folosi sisteme de
tip SIEM (Security Information and Event Management) care sd agrege
loguri din multiple surse si sa detecteze anomalii. De exemplu, daca de pe
un anumit cont de utilizator mobil se fac in 5 minute 5000 de cereri (ceea
ce un om cu telefonul nu ar putea face), SIEM poate declansa o alerta ca
acel token poate a fost folosit scriptic — semn de posibila automatizare
malitioasa sau cont compromis. Monitorizarea ar trebui sa acopere si
performanta — uneori un spike de CPU sau memorie pe server poate indica
un atac DoS sau o exploatare (ex: cineva incearca un exploit si provoaca

leak de memorie).



Plan de raspuns la incidente (Incident Response - IR): Nicio aparare nu e perfecta, asa

ca trebuie pregatit un Incident Response Playbook, conform principiului “Assume

Breach”. Conform NIST, etapele sunt Detectare — Analiza — 1zolare — Remediere —

Recuperare. Aplicat la aplicatii mobile:

Detectare: Cineva (sistem automat sau utilizator) raporteaza un incident —
de exemplu, se observa date anormale in sistem sau apare pe internet o
lista de date care par a proveni din aplicatie (semn ca s-a produs o
exfiltrare). Sau poate chiar echipa descopera un bug sever de securitate n

codul unei versiuni lansate.

Analiza i triere: Se confirma incidentul, se evalueaza impactul (céti

utilizatori, ce fel de date afectate, modul de atac folosit daca se cunoaste).

Izolare/Atenuare: Aici intra actiuni precum: dezactivarea temporara a
unor functionalitdti sau servere ca sa opresti singerarea. De exemplu, daca
un endpoint API e vulnerabil, poate 1l opresti pana rezolvi sau pui un
WATF 1in fatd cu o reguld care blocheaza exploit-ul. Daca un certificat a
fost compromis, revoci acel certificat (toate conexiunile implicate vor esua
pana la actualizare). Daca aplicatia mobila insdsi are o vulnerabilitate
criticd (ex: versiunea 2.3 permite login fara parold din greseald), poti forta
utilizatorii sa actualizeze — de exemplu, serverul poate refuza cererile de la

versiunea respectiva cu un mesaj de upgrade required.

Remediere: Odata controlat incidentul imediat, echipa de dezvoltare
lucreaza la un patch. In context mobil, asta inscamna adesea lansarea unei
noi versiuni a aplicatiei (pentru vulnerabilitati client) sau a serverului
(pentru vulnerabilitati API). Aici lucrurile pot fi complicate de procesul de
publicare in store si de faptul ci nu toti utilizatorii fac update imediat. In
cazuri grave, se pot trimite push notifications sau emailuri tuturor
utilizatorilor pentru a-i instiga sa faca update urgent, evidentiind
importanta. Daca datele au fost compromise, remedierea implica si suport
pentru utilizatori — ex: resetarea parolelor, invalidarea token-urilor

(fortarea relogdrii tuturor) etc., in functie de natura incidentului.



- Comunicare incident: Parte a raspunsului este si notificarea partilor
interesate. Conform GDPR (daca e cazul), trebuie anuntati utilizatorii
afectati si autoritatea in max 72h de la constatarea bresei. Chiar si daca nu
e o cerintd legala, transparenta e considerata o buna practica — companiile
tind acum sa informeze utilizatorii “ce s-a intamplat, ce date au fost
expuse, ce masuri sd ia utilizatorii si ce face compania pentru a preveni pe
viitor”. Un exemplu pozitiv e cand o companie ofera si asistenta, de ex:

monitorizare gratuita a creditului dacd date financiare au fost expuse.

- Invatare si imbundtdtire: Dupa incident, echipa ar trebui sa facd o analizi
post-mortem si sd imbunatateasca procesele. Daca a fost o eroare de
programare, poate adaugd un caz de test in suitele automatizate sa nu se
mai repete. Daca a fost o bresa de API, poate implementeaza scanari de

securitate mai frecvente sau training suplimentar pentru dezvoltatori.

Un aspect special in mobil: daca un serviciu tert pe care il foloseste aplicatia e
compromis, trebuie reactionat. Exemplu: Sa zicem ca aplicatia mobila se bazeaza pe un
serviciu de push notification oferit de o terta parte, si acel serviciu e atacat in asa fel incat
cineva trimite notificari malitioase userilor (ex: phish). Chiar dacad nu e vina directa a
aplicatiei, trebuie sa reactioneze — poate dezactiveaza temporar push-urile sau informeaza
utilizatorii sd ignore anumite mesaje. Acest lucru este mentionat si de experti: planul de

raspuns trebuie sa acopere incidentele la parteneri externi, nu doar cele interne

In concluzie, a avea un plan de monitorizare si raspuns este la fel de important ca a
preveni atacurile initial. Masurile de securitate reduc riscul, dar nu-I pot elimina 100%. O
organizatie matura din punct de vedere al securitatii aplicatiilor va sti nu doar sa
construiasca aplicatii sigure, dar si sa detecteze si limiteze rapid eventualele brege,

minimizand daunele pentru utilizatori si pentru sine.
* Concluzii si recomandari

Rezumat al principalelor lectii:

Securitatea in mediile cloud si mobile reprezinta o provocare complexa, dar gestionabild
prin aplicarea consecventa a principiilor fundamentale de securitate ciberneticd adaptate

particularitatilor acestor medii. Am inceput prin a defini securitatea cloud ca un set de



masuri pentru protectia utilizatorilor, datelor si infrastructurii cloud, respectiv securitatea
mobild ca ansamblul de masuri ce intdresc apdrarea dispozitivului si aplicatiilor mobile
contra diverselor riscuri. Am evidentiat importanta acestor domenii prin adoptarea
masiva — miliarde de utilizatori depind de ele — si am arétat cd, in lipsa securitatii,

consecintele pot fi grave (brese de date, fraude financiare, atingerea vietii private).

Analizand amenintdrile, am identificat paralelisme dar si diferente intre cloud si mobil:
daca pentru cloud, top riscuri sunt erori de configurare, gestionare de identitati si API-uri
nesigure, in zona mobila malware-ul, phishing-ul, vulnerabilitatile de platforma si
atacurile asupra aplicatiilor si API-urilor sunt predominante.. Atacatorii profita atat de
slabiciuni tehnice (un server neprotejat, o criptare absentd), cét si de erori umane

(furnizarea de credentiale prin phishing, neatentia la permisiuni etc.).

Securitatea aplicatiilor mobile, punctul central al discutiei, presupune o abordare end-to-
end: scriere de cod sigur (validari stricte, fara secrete hardcodate, protectii anti-tamper),
gestionarea identitdtii cu mecanisme moderne (OAuth, JWT, MFA), criptarea datelor atét
in comunicatii cat si stocare locald (folosind algoritmi puternici si biblioteci standard),
precum si securizarea interfetelor API prin autentificare, autorizare si monitorizare
atentd. Am ilustrat cum se implementeaza practic criptarea in diverse limbaje,
demonstrand ca instrumentele necesare sunt la indemana oricarui programator — deci nu
existd scuze tehnice pentru a nu cripta datele sensibile. De asemenea, am subliniat
importanta autentificrii robuste: integrarea MFA, folosirea token-urilor de acces cu viata
scurtd, invalidarea lor la nevoie, toate aceste masuri ingreuneaza enorm munca unui

potential intrus.

Exemplele practice ne-au aratat atat ce nu trebuie facut (chei API expuse, endpoints fara
autentificare, parole in clar) cat si ce trebuie facut (limite de rata, pinning de certificate,
atestare a aplicatiei, patch management rapid). Am studiat cazuri ca bresa Optus — un
exemplu clar de esec al principiilor de baza, sau cazul T-Mobile unde, desi exista un
sistem de securitate, monitorizarea deficitard a permis extragerea datelor pe ascuns.
Fiecare incident a venit cu lectii: securitate la nivel de design (nu adduga securitatea
ulterior), principiul celui mai slab veriga (o singura portitd neasiguratd compromite

intregul lant), nevoia de audit continuu si actualizare.

Recomandari cheie: In lumina celor discutate, iatd cateva recomandari concrete pentru

dezvoltatorii si arhitectii de aplicatii mobile si cloud:



1. Adoptarea unui framework de securitate inci din faza de proiectare: Tnainte de a
scrie codul, identificati cerintele de securitate. Folositi standarde ca OWASP MASVS ca
lista de cerinte. Practica threat modeling (modelarea amenintarilor) poate fi foarte utila:
imaginati-va cum ar incerca cineva s atace aplicatia si asigurati contramasuri pentru

acele scenarii.

2. Practica “secure-by-default” si minimizarea expunerii: Configurati serviciile cloud
cu minimele permisiuni necesare (zero trust approach), activati criptarea peste tot unde
este posibil (de exemplu, multe servicii cloud permit criptarea automata a stocarii —
activati-o). Pentru aplicatii mobile, daca o functionalitate nu este esentiald, mai bine
eliminati-o decat sa lase o poarta (ex: daca nu aveti nevoie ca aplicatia sd ruleze pe
device rooted, puteti bloca asta). Defaulturile de securitate ale platformelor sunt de obicei

bune — nu le relaxati fara motiv.

3. Managementul dependintelor si actualizarilor: Tineti la zi nu doar sistemele de
operare de pe servere, ci si bibliotecile terte folosite in aplicatia mobila. Vulnerabilitati
cunoscute in biblioteci populare apar frecvent (ex: o vulnerabilitate Tntr-un SDK de
publicitate sau analytics folosit in aplicatie poate expune milioane de utilizatori). Folositi
instrumente de SCA (Software Composition Analysis) pentru a identifica componentele

si versiunile vulnerabile si actualizati-le prompt.

4. Testare continua si audit independent: Introduceti verificari de securitate la fiecare
versiune. Nu lansati actualizari majore de functionalitate fara un nou set de teste de
penetrare. Invitati periodic echipe externe sa auditeze aplicatia — ele pot descoperi
probleme la care dezvoltatorii, obisnuiti cu propria lor creatie, devin orbi. Explorati
optiunea de bug bounty, daca aveti o comunitate mare de utilizatori — aceasta poate oferi

un feedback valoros si proactiv.

5. Monitorizare activa post-lansare: Implementati logare suficient de detaliata pe
server (dar atentie la confidentialitate — nu logati date personale inutil). Folositi alerte
automate pentru evenimente critice (multiple login esuate, accesari masive, erori de
sistem). Pregatiti un plan de reactie si exersati-1 (simulati un incident pentru a vedea cum
raspunde echipa). Dupd cum subliniaza expertii, spera la ce e mai bun, dar pregateste-te
pentru ce e mai rau— astfel, daca se intdmpla ceva, veti actiona rapid si coerent, reducand

impactul.



6. Educatia echipei si a utilizatorilor: Nu in ultimul rand, investiti in educatie. Echipa
de dezvoltare ar trebui sa fie la curent cu ultimele vulnerabilitati si tehnici de aparare.
Standardele OWASP, NIST etc., nu trebuie doar citite, ci si intelese si integrate in
culturd. In paralel, educati-va utilizatorii prin aplicatie — de exemplu, includeti mesaje
care sa 1i sfatuiasca sa nu-si jailbreak-uiasca telefonul, sau sa-si actualizeze aplicatia, sau
explicati de ce cereti anumite permisiuni (“Pentru siguranta contului dvs, va rugam sa
activati verificarea in doi pasi”). O baza de utilizatori constienti va completa eforturile

tehnice ale dezvoltatorilor.

Directii viitoare in securitatea aplicatiilor mobile: Privind 1nainte, securitatea mobila
se va intersecta tot mai mult cu noi tehnologii si paradigme. IoT si 5G vor creste
suprafata de atac — multe dispozitive vor fi controlate de pe mobil, deci compromiterea
telefonului poate insemna compromiterea casei inteligente, masinii etc. Aplicatiile mobile
vor trebui sa se conformeze si mai mult conceptului de Zero Trust, presupunand mereu
ca reteaua e nesigura si verificand continuu identitatea si integritatea dispozitivului.
Inteligenta artificiala va juca un dublu rol: pe de o parte atacatorii o pot folosi pentru a
gasi vulnerabilitati sau genera phishing adaptativ, pe de alta parte aparatorii o pot utiliza
pentru a detecta anomalii de comportament (AI/ML in detectarea fraudelor in aplicatii
bancare, de exemplu, deja se foloseste). Criptografia post-cuantica este un subiect
emergent: desi pare de domeniul viitorului Indepartat, serviciile in cloud si aplicatiile care
le vor folosi se vor pregati treptat pentru algoritmi rezistenti la calcul cuantic, asigurand
ca datele criptate astdzi raman sigure si maine. Pentru dezvoltatorii mobile, asta ar putea

insemna adoptarea unor noi biblioteci criptografice in urmatorul deceniu.

Tn rezumat, viitorul securititii aplicatiilor mobile va necesita adaptabilitate si vigilenta
continud. Atacurile evolueaza, la fel si contramasurile. Arhitectii si dezvoltatorii trebuie
sd mentind securitatea ca pe un obiectiv de prim rang, nu ca pe o after-thought, si sa fie
dispusi sa imbratiseze noi practici si tehnologii pe masura ce acestea devin disponibile.
Numai astfel vor putea proteja eficient utilizatorii si datele acestora in ecosistemul mobil,

care a devenit poate cea mai importanta platforma computationald a erei noastre.
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