SECURITATEA PRODUSELOR PROGRAM (SPP)

T3. Securizarea Cerintelor si Designului Software

- Analiza si validarea cerintelor de Securitate.

- Design securizat si modele arhitecturale

Securitatea software trebuie integratd incd din fazele incipiente ale dezvoltarii unui produs
software. O proiectare sigura si o validare riguroasa a cerintelor de securitate reduc riscurile de

atac si vulnerabilitati critice.

Obiectivele prelegerii:

o Intelegerea importantei cerintelor de securitate in dezvoltarea software
e Metode pentru analiza si validarea cerintelor de securitate

e Principii si modele arhitecturale pentru un design securizat

Analiza si Validarea Cerintelor de Securitate

Ce sunt cerintele de securitate?

Cerintele de securitate sunt specificatii care definesc masurile de protectie pe care trebuie sa le
implementeze un sistem software pentru a preveni atacurile si a proteja datele. Acestea trebuie
definite in faza de analizi a unui proiect software si validate pe tot parcursul ciclului de

dezvoltare.
Exemple de cerinte de securitate:

e Autentificare sigura (ex.: utilizarea MFA — Multi-Factor Authentication)
e Controlul accesului (ex.: utilizarea rolurilor si permisiunilor)
« Protectia datelor (ex.: criptarea datelor sensibile)

e Audit si jurnalizare (ex.: stocarea evenimentelor pentru investigatii)



Cum analizam cerintele de securitate?

Analiza cerintelor de securitate implica identificarea si evaluarea riscurilor asociate unui

sistem software. Metode utilizate:

1. Modelarea amenintarilor (Threat Modeling)

Metoda utilizata pentru a identifica, clasifica si prioritiza amenintarile de securitate asupra unui

sistem software.

o Utilizarea metodologiilor precum STRIDE (Microsoft) (Spoofing (Falsificare
identitate), Tampering (Modificare neautorizatd), Repudiation (Negare actiuni),
Information Disclosure (Divulgare informatii sensibile), Denial of Service,
(Blocare serviciu), Elevation of Privilege (Escaladarea privilegiilor)).

o Examinarea punctelor de intrare si iesire ale sistemului pentru a descoperi

potentiale vulnerabilitati.

Exemplu: O aplicatie bancara implementeaza STRIDE:

Spoofing — Se impune autentificare multi-factor.
Tampering — Se utilizeaza semnaturi digitale pentru mesaje.
Repudiation — Se implementeaza log-uri imutabile.

Information Disclosure — Se aplica criptarea datelor.

2. Evaluarea riscurilor
o Determinarea impactului unui atac asupra sistemului.
o Clasificarea si evaluarea riscurilor in functie de probabilitate si impact (ex.:
utilizarea metodei DREAD — Damage, Reproducibility, Exploitability, Affected
Users, Discoverability). Ex. Scor total: 46/50 — Vulnerabilitate critica, necesita
remediere urgenta!
3. Metode de validare a cerintelor de securitate
o Analiza formala — Utilizarea unor modele matematice pentru verificarea

securitatii.



o Revizuiri manuale — Evaluarea documentatiei si codului de catre experti in
securitate.

o Analiza statica a codului — Detectarea vulnerabilitatilor fira executia codului.

o Fuzzing - Injectarea de date invalide pentru a identifica crash-uri si exploatari.

o Testare de penetrare — Simularea atacurilor pentru a verifica eficienta masurilor

de securitate.

Exemple:
O companie dezvolti o aplicatie bancara. In analiza cerintelor de securitate, identifica

urmatoarele riscuri:

e Atacuri prin phishing asupra utilizatorilor.
e Injection attacks (ex.: SQL Injection) asupra bazei de date.

e Acces neautorizat la conturile utilizatorilor.

Solutie: Se implementeaza autentificarea MFA, validarea riguroasa a input-urilor si criptarea

datelor.

Un sistem bancar implementeaza testare de penetrare — descopera ca input-ul pentru campul
,username” permite SQL Injection. Solutie: utilizarea prepared statements (instructiuni pregatite

anterior).

Design Securizat si Modele Arhitecturale

Principii ale Designului Securizat

Principiul privilegiului minim — Utilizatorii si procesele primesc doar accesul strict necesar.
Principiul separirii responsabilititilor — Evitarea concentrarii functionalitatilor critice intr-un
singur modul sau utilizator.

Fail-safe defaults — Implicit, accesul este restrictionat, iar permisiunile sunt acordate explicit.
Defense-in-depth — Implementarea mai multor niveluri de protectie pentru a minimiza impactul

unei brese de securitate.



Modele Arhitecturale Securizate
1. Modelul Zero Trust

e "Nu aveti incredere in nimeni, verificati totul"
o Toti utilizatorii si dispozitivele trebuie sd fie autentificate si autorizate inainte de a accesa

resurse.
o Exemple de masuri: MFA, segmentarea retelei, criptare end-to-end, autentificare bazata

pe context (verifica locatia utilizatorului).
2. Modelul Secure by Design

e Securitatea este integrata incd din faza de proiectare, nu addugata ulterior.
o Se utilizeaza practici precum:

o Utilizarea bibliotecilor sigure

o Evitarea hardcodarii parolelor

o Implementarea controalelor de acces
3. Arhitectura cu Microservicii si Securitate

e Separarea aplicatiei in module independente pentru a limita impactul unui atac.
o Utilizarea API Gateway pentru gestionarea accesului.

e Criptarea comunicarii intre microservicii.
4. Modelul Arhitectural ""Layered Security' (Defense-in-Depth)

e Securitatea este implementata in straturi multiple pentru a proteja datele si aplicatiile.
o Exemple: firewall-uri, autentificare puternica, detectie a intruziunilor (IDS/IPS), control

biometric + criptare disk.

Studii de Caz si Exemple

Exemplu 1: Proiectarea unei aplicatii web securizate

o Cerinta: Dezvoltarea unui portal pentru clienti cu acces la date financiare.

e Analiza riscurilor:

o Posibile atacuri de tip Cross-Site Scripting (XSS) si SQL Injection.



e Masuri de securitate:
o Validarea input-ului utilizatorului.
o Utilizarea OAuth 2.0 pentru autentificare sigura.

o Aplicarea principiului ""Least Privilege' pentru accesul utilizatorilor.
Exemplu 2: Securizarea unei aplicatii de IoT

o Cerinta: Proiectarea unui sistem de case inteligente conectate la internet.
e Provocari:

o Dispozitive 10T vulnerabile la atacuri prin retea.
e Solutii:

o Implementarea criptarii TLS pentru comunicatii.

o Autentificare unica pentru fiecare dispozitiv.

o Monitorizare continua a traficului de retea.

Concluzii si Bune Practici

Integrarea securitatii in fiecare etapa a ciclului de viata al software-ului.
Utilizarea analizei amenintarilor pentru a identifica si minimiza riscurile.
Aplicarea principiilor de design securizat si implementarea unor arhitecturi robuste.

Validarea continua a cerintelor si a implementarii masurilor de securitate.

Securitatea nu este un proces unic, ci unul continuu. O aplicatie sigura este una care

evolueaza constant pentru a face fata noilor amenintari.



T4. Tehnici de Programare Securizata. Pratici de programare pentru
prevenirea vulnerabilitatilor commune si exemple

Programare securizata in C/C++

Securitatea software este o preocupare majora in prezent. Nu puteti risca nicio vulnerabilitate de
securitate - in special daca dezvoltati software pentru sisteme integrate. lar acest lucru inseamna

ca codul dvs. trebuie sa fie sigur si fara erori de codare.

Cand va ganditi la securitatea software, probabil va ganditi la parole si la controlul
accesului. Sau la virusi, spoofing si atacuri de phishing.

Acestea sunt preocupari comune privind securitatea. lar functiile de securitate,
precum criptarea datelor si protocoalele de autentificare, atenueaza aceste
vulnerabilitati.

Dar chiar daca ati implementat aceste caracteristici de securitate, software-ul poate
ramane vulnerabil.

Pentru a asigura un software sigur, trebuie sa incepeti de la sursa - de la nivelul
codului. In caz contrar, erorile de codare va vor compromite programul.

Erorile de codificare compromit securitatea

Software Engineering Institute (SEI) estimeaza ca pana la 90% din de securitate
raportate incidentele rezultd din exploatarea vulnerabilitatilor din codul sau din
proiectarea software-ului. lar aceste vulnerabilitati permit hackerilor sd acceseze
date private sau sa preia controlul neautorizat al unui sistem.

Astfel, o simpla eroare de codare poate duce la o amenintare de hacking. Un
hacker ar putea prelua controlul asupra computerului, dispozitivului de
automatizare a locuintei, dispozitivului de divertisment de acasa sau masinii. Mai
rau, un hacker ar putea prelua controlul chiar si asupra unei centrale nucleare.

EXEMPLU DE VULNERABILITATE DE SECURITATE:
BUFFER OVERFLOW

Pentru a ilustra cum se poate intdmpla acest lucru, sa ne uitam la un singur exemplu.
Buffer overflow este o vulnerabilitate de securitate comuna in programarea C.

Ce este Buffer Overflow?

Depasirea tamponului are loc atunci cand datele sunt scrise in afara limitei
memoriei alocate.


https://www.us-cert.gov/sites/default/files/publications/infosheet_SoftwareAssurance.pdf
https://www.us-cert.gov/sites/default/files/publications/infosheet_SoftwareAssurance.pdf

De exemplu

char buff[10];

buff[10]= 'a';

Aici este declarat un array de 10 octeti (indexul 0-9). Dar programul
incearca apoi sa scrie un caracter cu un octet dincolo de limita array-ului.
Daca memoria invecinata array-ului este utilizatd mai tarziu in program,
atunci aceasta va duce la un comportament neasteptat.

Acest lucru este destul de rau. Si poate deveni si mai rau. Un buffer
overflow poate permite unui hacker sa preia controlul asupra
un sistem.

Cum Buffer Overflow invita hackerii.

Hackerii pot utiliza erorile de tip buffer overflow pentru a bloca un
program, pentru a corupe datele sau pur si simplu pentru a fura
informatii.

Atunci cand un program ruleaza, acesta utilizeaza 0 zona de memorie
denumita "stiva". Variabilele din domeniul de aplicare al functiei in curs
de executie vor fi stocate pe stiva. Adresa apelului functiei va fi, de
asemenea, stocatd pentru a permite instructiunilor de revenire sd revina
la locatia corecta.

Atunci cand functia se intoarce la functia apelanta, executia programului continua de unde
aramas. Prin urmare, daca adresa de intoarcere de pe stiva este modificata pentru a indica
unele instructiuni rau intentionate alternative, atunci instructiunile respective vor fi
executate atunci cand functia se Tntoarce.

Daca programul primeste date - si nu exista nicio verificare care sa asigure
ca tamponul de intrare nu se poate revarsa - atunci va fi posibil sa se
conceapa o intrare, sau o "sarcind utila", care contine cod malitios. Astfel,
bufferul de intrare este depasit si adresa de retur de pe stiva este suprascrisa
cu adresa codului malitios.

PREVENIREA VULNERABILITATILOR DE SECURITATE ESTE
ESENTIALA

Prevenirea vulnerabilitatilor de securitate - cum ar fi buf- fer overflow - este



esentiala. lar acest lucru se poate realiza prin asigurarea faptului ca codul 1n sine
este scris fara lacune exploatabile.

La urma urmei, daca puneti incuietori mai puternice la usa de la intrare, nu are niciun
rost daca ferestrele sunt lasate deschise. Deci, pentru a imbunatati securitatea, va
trebui sa asigurati un cod sigur.

4 moduri de a asigura un cod sigur in C

Scrierea unui cod sigur este importanta. lar cand vine vorba de programarea C, exista
patru surse cheie de informatii care va ajuta sa asigurati un cod sigur.

1. CWE

Puteti identifica deficientele de securitate din Enumerarea deficientelor comune
CWE).

Ce este CWE?
CWE este o lista dezvoltata de comunitate a punctelor slabe comune de securitate
software in C. Este mentinutd de MITRE Corporation. Aceasta listd poate fi
utilizata ca baza pentru identificarea, atenuarea si prevenirea deficientelor.
Lista CWE a deficientelor de securitate software
Lista CWE prioritizeaza punctele slabe. Primele 25 de intrari sunt prioritizate pe
baza informatiilor primite de la mai mult de doua duzini de organizatii diferite.
Acestea evalueaza fiecare punct slab pe baza frecventei si importantei. Multe dintre
punctele slabe (ale programelor C) enumerate in CWE se referd la debordarea de
buffer.

Lista primelor 25 adauga, de asemenea, un mic set al celor mai eficiente
"Monster Mitigations". Acest lucru ajutd dezvoltatorii sd reduca sau sa
elimine grupuri intregi din primele 25 de puncte slabe. De asemenea, ajuta
n cazul multora dintre celelalte 800 de puncte slabe care sunt documentate
n lista CWE.

CWE se concentreaza pe stoparea vulnerabilitatilor la sursa. Acest lucru
se realizeazd prin educarea proiectantilor, programatorilor si
verificatorilor cu privire la modul de eliminare a greselilor frecvente
- chiar Tnainte ca software-ul sa fie livrat.

2.CERTC

Puteti aplica standardul de codare CERT C codului
dumneavoastra.



https://www.perforce.com/blog/qac/secure-coding-standards
https://www.perforce.com/blog/qac/secure-coding-standards
https://www.perforce.com/blog/qac/secure-coding-standards

Ce este CERT C?

Standardul de codare CERT C este publicat de Divizia CERT din cadrul
Software Engineering Institute (SEI). SEI este un centru de cercetare si
dezvoltare administrat de Universitatea Carnegie Mellon. Acesta este finantat
in principal de Departamentul american al Apararii si de Departamentul
pentru Securitate Interna.

Reguli de securitate CERT C

Expertii in coduri securizate dezvolta Tn permanenta liniile directoare
CERT C.

Fiecare linie directoare consta :

- Untitlu

- O descriere

- Unexemplu de cod neconform
- Exemple de solutii conforme

Orientarile acopera erorile de codare si implementare, precum si erorile de
proiectare de nivel scazut. Scopul este de a elimina practicile de codare sigura si
comportamentele nedefinite care pot duce la vulnerabilitati.

CERT C defineste 0 vulnerabilitate ca:

Un set de conditii care permit unui atacator sa incalce o politica de securitate
explicita sau implicita.

Defectul poate fi minor. Aceasta inseamna ca nu afecteaza performanta sau
rezultatele produse de catre software. Dar, cu toate acestea, poate fi exploatat de un
atac. lar acest lucru duce la o incdlcare semnificativa a securitatii.

3. ISO/IEC TS 17961:2013 "'C SECURE"
Puteti aplica regulile de codificare ISO/IEC TS 17961:2013 "C Secure".

Ce este ISO/IEC TS 17961:2013?

ISO/IEC TS 17961:2013 stabileste un set de reguli de codare. Aceste reguli
permit analizoarelor statice de cod sa diagnosticheze codul nesigur dincolo de
cerintele standardului de limbaj.

C Reguli de codificare sigura

ISO/IEC TS 179671:2013 include reguli pentru codarea sigura in C. De
asemenea, include exemple pentru fiecare regula.

Scopul C Secure este de a specifica reguli de codare sigura care pot fi



aplicate automat. Acestea pot fi utilizate pentru a detecta deficientele de
securitate Tn programarea C. Pentru a fi considerat un defect de securitate,
un defect software trebuie sd poata fi declansat de actiunile unui utilizator
sau atacator rau intentionat.

Analizoarele care implementeaza aceste reguli trebuie sa fie capabile sa
descopere n mod eficient erori de codare securizata - fara a genera pozitivi
falsi excesivi.

4. MISRAC

De asemenea, puteti utiliza MISRA pentru a asigura codificarea sigura in
C.

Ce este MISRA?

MISRA ofera orientari privind cele mai bune practici pentru dezvoltare

a sistemelor legate de siguranta.

Pré)grta_mul sau C standardele de codificare au fost adoptate pe scara larga in multe
industrii.

Reguli de securitate MISRA C

MISRA C:2012 Amendamentul 1 a fost publicat Tn 2016. Acesta ofera
orientari suplimentare privind securitatea pentru programarea C, inclusiv
reguli si directive noi. De asemenea, include exemple de coduri conforme
si neconforme.

Aceste orientari pot fi utilizate pentru a preveni erorile de codare care
conduc la probleme de siguranta si vulnerabilitati de securitate.

De ce regulile de securitate MISRA C sunt ideale pentru sistemele integrate

Normele de securitate MISRA C sunt ideale pentru sistemele integrate. Acest lucru
se datoreaza faptului ca securitatea MISRA C este egala cu cea a altor standarde de
codare sigurd pentru C. In plus, MISRA C este recunoscut in toate industriile de
sisteme integrate. Si este un standard de codificare utilizat in industria auto.

EXEMPLU DE REGULA DE SECURITATE MISRA C

Regulile de securitate MISRA C pot preveni erorile de codare si deficientele de
securitate, cum ar fi debordarea de buffer.

Tata un exemplu de regula de securitate MISRA C:

MISRA C Regula 18.1

"Un pointer rezultat Tn urma aritmeticii asupra unui operand de pointer se
adreseaza unui element al aceluiasi array ca si operandul de pointer."


https://www.perforce.com/resources/qac/misra-c-cpp

Aceasta regula face acelasi lucru ca si urmatoarea regula CERT C.

ARR30-C

"Nu formati si nu utilizati pointeri in afara limitelor sau subscriptii de matrice."

Si ambele se refera la multiple puncte slabe ale CWE in C, dintre care una este:

CWE-119: Restrictionarea necorespunzatoare a operatiunilor in
limitele unui tampon de memorie

"Software-ul efectueaza operatii pe un buffer de memorie, dar poate citi
din sau scrie intr-o locatic de memorie care se afla in afara limitei
prevazute a zonei tampon."

Respectarea regulii MISRA C sau a regulii CERT va asigura un cod sigur
si va evita deficientele comune ale CWE. Acest lucru se datoreaza faptului
ca scrierea la un pointer (sau operand de pointer) Tn afara intervalului ar
putea duce la o depasire a bufferului - si la un cod vulnerabil. Citirea de
la un pointer (sau operand de pointer) in afara domeniului ar putea
dezvalui accidental informatii hackerilor.

Astfel, asigurandu-va ca aceste reguli sunt respectate, veti evita erori grave de codare.

Exemple practice

Evitarea utilizarii functiilor nesigure — ex. gets(), strcpy(), sprintf(), scanf()

Utilizarea functiilor sigure — ex. strncpy(), snprintf(), fgets()

Validarea stricta a datelor de intrare

Gestionarea corecta a memoriei — evitarea buffer overflow, use-after-free, double free
Evitarea codului dependent de platforma si compresia la standarde moderne (C11,
C++17/20)

Utilizarea mecanismelor de protectie oferite de compilator

1. Buffer Overflow (Stack si Heap)

Descriere: O variabild depdseste memoria alocata si suprascrie date adiacente.


https://wiki.sei.cmu.edu/confluence/display/c/ARR30-C.%2BDo%2Bnot%2Bform%2Bor%2Buse%2Bout-of-bounds%2Bpointers%2Bor%2Barray%2Bsubscripts
https://wiki.sei.cmu.edu/confluence/display/c/ARR30-C.%2BDo%2Bnot%2Bform%2Bor%2Buse%2Bout-of-bounds%2Bpointers%2Bor%2Barray%2Bsubscripts
https://cwe.mitre.org/data/definitions/119.html

Stack-Based Buffer Overflow
Cod vulnerabil:
#include <stdio.h>
#include <string.h>
void bufferOverflow() {
char buffer[10];
strepy(buffer, "Aceasta este o depasire de buffer!"); // Depasire
printf("%s\n", buffer);
}
int main() {
bufferOverflow();
return 0;
}
Solutie: Folosirea strncpy() si fgets().
#include <stdio.h>
#include <string.h>
void safeBuffer() {
char buffer[10];
strncpy(buffer, "Sigur", sizeof(buffer) - 1);
buffer[sizeof(buffer) - 1] = "\0";
printf("%s\n", buffer);
}
int main() {
safeBuffer();

return O; }



Heap-Based Buffer Overflow

Cod vulnerabil:

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

void heapOverflow() {
char *buffer = (char*)malloc(10);
strcpy(buffer, "Aceasta depaseste bufferul heap!"); // Suprascriere memorie heap
printf("%s\n", buffer);
free(buffer);

}

int main() {
heapOverflow();
return 0;

}

Solutie: Folosirea snprintf() si validarea lungimii.

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

void safeHeap() {
char *buffer = (char*)malloc(10);
snprintf(buffer, 10, "Sigur");
printf("%s\n", buffer);

free(buffer);



int main() {
safeHeap();
return O;
}
2. Use-After-Free si Double Free
Use-After-Free
Cod vulnerabil:
#include <stdio.h>
#include <stdlib.h>
void useAfterFree() {
char *ptr = (char*)malloc(10);
free(ptr);
printf("%s\n", ptr); // Acces ilegal dupa free
}
int main() {
useAfterFree();

return O;

Solutie: Setarea pointerului la NULL dupa free().
#include <stdio.h>
#include <stdlib.h>
void safeMemory() {
char *ptr = (char*)malloc(10);

if (ptr) {



strcpy(ptr, "Test");
printf("%s\n", ptr);
}
free(ptr);

ptr = NULL;

int main() {
safeMemory();
return O;
}
Double Free
Cod vulnerabil:
#include <stdio.h>
#include <stdlib.h>
void doubleFree() {
char *ptr = (char*)malloc(10);
free(ptr);
free(ptr); // A doua eliberare duce la coruperea memoriei
}
int main() {
doubleFree();
return 0;

¥

Solutie: Dupa free(), setam pointerul la NULL.



#include <stdio.h>
#include <stdlib.h>
void safeDoubleFree() {
char *ptr = (char*)malloc(10);
free(ptr);
ptr = NULL;
free(ptr); // Nu va avea efect
}
int main() {
safeDoubleFree();

return O;

3. Integer Overflow si Truncation
Integer Overflow
Cod vulnerabil:
#include <stdio.h>
#include <limits.h>
void integerOverflow() {
int x = INT_MAX;
x +=1; // Depasire de capacitate

printf("x: %d\n", X);



int main() {
integerOverflow();
return O;
}
Solutie: Folosirea __ builtin_add_overflow().
#include <stdio.h>

#include <limits.h>

void safelnteger() {
int X = INT_MAX, result;
if (__builtin_add_overflow(x, 1, &result)) {
printf("Depasire de capacitate!\n");
}else {

printf("Rezultat: %d\n", result);

int main() {
safelnteger();

return O;



4. Format String Attack
Cod vulnerabil:

#include <stdio.h>

void formatString() {

char userlnput[50];

gets(userlnput);

printf(userinput); // Poate expune memoria
}
int main() {

formatString();

return 0;

¥

Solutie: Folosirea printf("%s", userInput).

#include <stdio.h>

void safeFormatString() {
char userlnput[50];
fgets(userInput, sizeof(userinput), stdin);

printf("%s", userlnput);



int main() {
safeFormatString();

return O;

5. Race Conditions (TOCTOU - Time of Check to Time of Use)
Cod vulnerabil:

#include <stdio.h>

#include <unistd.h>

#include <sys/stat.h>

void toctouVulnerable() {
struct stat statbuf;
if (stat("file.txt", &statbuf) == 0) {
// Intre verificare si utilizare, fisierul poate fi modificat!
FILE *file = fopen("file.txt", "w");
fprintf(file, "Date nesigure!\n");

fclose(file);

int main() {
toctouVulnerable();

return O;



Solutie: Utilizarea O_CREAT | O_EXCL in open().

#include <stdio.h>
#include <fcntl.h>

#include <unistd.h>

void toctouSafe() {
int fd = open("file.txt", O_CREAT | O_EXCL | O_WRONLY, 0644);
if (fd 1=-1) {
write(fd, "Date sigure\n", 13);
close(fd);

}else {

printf("Fisierul deja exista!\n");

¥

int main() {
toctouSafe();

return O;

Concluzii si Recomandari

Foloseste functii sigure: snprintf{), fgets(), strncpy()

Verifica limitele si alocarea memoriei — Evitd buffer overflow
Nu folosi free() de doua ori pe acelasi pointer

Sincronizeaza accesul in programele multi-thread



Activeaza protectiile compilatorului:

gcc -fstack-protector -D_FORTIFY_SOURCE=2 -WI,-z,relro,-z,now
Foloseste instrumente de analiza:

AddressSanitizer: gcc -fsanitize=address

Valgrind: valgrind --leak-check=full

Programare securizata in Java
Java elimina multe probleme de memorie prezente in C/C++, dar inca are vulnerabilitdti precum
injection attacks, data leakage sau serialization vulnerabilities.
1. Evitarea SQL Injection

SQL Injection apare atunci cand un atacator introduce cod SQL in interogarile nesecurizate.

X Cod vulnerabil:

Jjava

import Jjava.sqgl.*;

public class VulnerableSQL {
public static void main(String[] args) throws Exception ({
Connection conn =

DriverManager.getConnection ("jdbc:mysgl://localhost/db", "user", "password");

Statement stmt = conn.createStatement ()
String userInput = "admin' --"; // Input r&u intentionat
String query = "SELECT * FROM users WHERE username = '" + userInput +

mwouraw,
’

ResultSet rs

stmt.executeQuery (query) ;



Vv Cod securizat:

java

import Jjava.sqgl.*;

public class SecureSQL {
public static void main(String[] args) throws Exception {
Connection conn =

DriverManager.getConnection ("jdbc:mysgl://localhost/db"™, "user", "password");

String query = "SELECT * FROM users WHERE username = ?";
PreparedStatement pstmt = conn.prepareStatement (query);
pstmt.setString(l, "admin"); // Protejeazd impotriva SQL Injection

ResultSet rs = pstmt.executeQuery()

2.2. Evitarea expunerii parolelor in cod

Parolele nu trebuie hardcodate in cod sursa.

X Cod vulnerabil:

java

public class InsecureAuth {
private static final String PASSWORD = "SuperSecretl23";
// Evitd parole hardcodate

}



Vv Cod securizat:

java

import java.util.Scanner;

public class SecureAuth {
public static void main(String[] args) {
Scanner scanner = new Scanner (System.in);
System.out.print ("Enter password: ");

String password = scanner.nextLine(); // Se obtine parola din input

2.3. Evitarea vulnerabilititilor XSS (Cross-Site Scripting)

Daca aplicatia Java interactioneaza cu un site web, trebuie sa filtreze inputul utilizatorului pentru

a preveni XSS.

X Cod vulnerabil:

java

public class InsecureWeb ({
public static String getUserComment (String input) {
return "<p>" + input + "</p>"; // Poate introduce scripturi
malitioase

}



Vv Cod securizat:

java

import org.apache.commons.text.StringEscapeUtils;

public class SecureWeb {
public static String getUserComment (String input) {
return "<p>" + StringEscapeUtils.escapeHtmld (input) + "</p>";
// Escape input

}
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