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Agenda - Modulul 4

* Prezentarea, evolutia si exemplificarea conceptelor de Industrial
nternet of Things (lloT) si Sisteme Ciber-Fizice (CPS)

* Protocoalele OPC-UA si MQTT si integrarea multi-protocol
industriala cu sisteme Profinet si ModBus TCP

* Vedere artificiala industriala prin sisteme de camere 3D si module
embedded de procesare Nvidia Jetson

 Studiu de caz: Automatizare integrata, ierarhica, pentru o linie
flexibila de fabricatie
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Obiective

* Obiectiv principal: Introducerea in conceptele fundamentale ale
comunicatiilor industriale si lloT

* Scop: Dezvoltarea competentelor pentru proiectarea si
Implementarea solutiilor lloT

 Rezultate asteptate: Intelegerea protocoalelor, securitatii si

aplicabilitatii lloT
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Importanta comunicatiilor industriale

* Transformarea digitala a industriei folosind echipamente lloT.

* Cresterea eficientei operationale si reducerea costurilor.

* Integrarea senzorilor si dispozitivelor conectate in retea.
* Impactul asupra deciziilor bazate pe date (data-driven decisions).

* Contributia lloT la dezvoltarea sustenabila.

Proiectul “Instruirea si certificarea utilizatorilor in
domeniul ingineriei fabricatiei pentru Industria 4.0 a
fost finantat printr-un grant al Bancii Mondiale (GEAR
4.0), contract nr. MD-TECHUNI-354549-CS-CQS

www.astiautomation.com 5



Evolutia comunicatiilor industriale: de la automatizare
traditionala la lloT

* Automatizarea traditionala: concentrata pe control local.

* Dezvoltarea retelelor industriale si a sistemelor distribuite.
* Aparitia standardelor de comunicatii deschise.

* Integrarea cloud si analiza datelorin timp real.

* Rolul lloT in interconectivitate si interoperabilitate.
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Sisteme Ciber-fizice (CPS)

* Combina hardware-ul (senzori si actuatoare) cu software si retele
de comunicatie pentru a oferi functionalitati avansate

* Utilizarea senzorilor si algoritmilor avansati pentru analiza si
controlul proceselor fizice In timp real

* Retelele loT si tehnologiile cloud permit schimbul de date intre
componentele distribuite

* Se regasesc In domenii precum industria 4.0, transporturi
autonome, sanatate, energie si orase inteligente

* Interconectivitatea ridicata creste riscul atacurilor cibernetice

* Favorizeaza optimizarea proceselor, reducerea costurilor si
imbunatatirea calitatii vietii
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Teme abordate

* Introducere In comunicatii industriale.
* Protocoale utilizate in llol.

* Securitatea comunicatiilor industriale.
* Aplicatii practice si studii de caz.
* Tehnologii emergente in lloT.

Internet
of
Things

Proiectul “Instruirea si certificarea utilizatorilor in
domeniul ingineriei fabricatiei pentru Industria 4.0 a tiaut ti
fost finantat printr-un grant al Bancii Mondiale (GEAR WWww.astiautomation.com

4.0), contract nr. MD-TECHUNI-354549-CS-CQS



Bazele comunicatiilor industriale

* Definitii si concepte de baza
* Protocoale de comunicatie industriale (Modbus, Profibus, CAN)

* Topologii de retea utilizate in industrie

* Caracteristici ale comunicatiilor industriale
* Exemple practice din industrie: monitorizare, control, raportare
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Definitii si concepte de baza

* Ce sunt comunicatiile industriale?

* Retele Industriale: componente Si | ieesnewox
roluri.

gg
P“
* Tipuri de retele: cablate si wireless. Level 3 network gfg
F
g@
P“

Business network (office LAN, ERP)

e Caracteristici specifice: determinism
$i fiabilitate. Level 2 network

*"

g g ES/advance process control/
*Q Level 3 HMI etc.
*“ *“

* Exemple de retele utilizate 1In
Industrie. s

hirolier

) Sensor Actuator
Level 0 network > _i>k l
» » - ——
Physical process (e.g. mixer) _’
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Modelul OS| i WM

unitate de date niveluri
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Model de comunicatie prin internet

Application Layer
Presentation Layer Application
Session Layer
Transport Layer Transport
Network Layer Internet
Data Link Layer
Network Access
Physical Layer

Modelul pe 7 nivele a fost revizuit sub forma unui model pe 5 nivele TCP/ IP
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Modelul OSI

Calculator 1
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Nivel 1 - Fizic

* Nivelul fizic reprezinta mediul prin care se transmite mesajulin
retea

* Este primul nivel si cel mai important, neavand un mediu prin care
sa se poata transmita mesajul, comunicarea nu exista

* Tipuri de medii de transmisie:
* Perechirasucite (cablu cu 8 fire de cupru)
e Cablu coaxial (format dintr-un conductor de cupru)
* Fibra optica
* Wi-Fi
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Spectrul de frecventa a undelor electromagnetice /A RN

Frequency
(Hertz) 102 10° 10* 10° 10® 10”7 10® 10° 10" 10" 10'? 10" 10' 10'5
|ELF|VF|VLF[LF [MFIHFIVHF[UHF[SHF[EHF|
le | ple 1 I >|e— >« o
Power and telephone Radio Microwave Infrared Visible
Rotating generators Radios and televisions Radar Lasers light
Musical instruments Electronic tubes Microwave antennas Guided missiles
Voice microphones Integrated circuits Magnetrons Rangefinders
Cellular Telephony
< Twisted Pair > [—»
Optical
Fiber
4 Coaxial Cable >
+—1—> < Pl >
AM Radio FM Radio| Terrestrial
and TV | and Satellite
Transmission
I I I I I I I | | I I I I
Wavelength 406 105 10 10 102 10" 10° 10" 102 10% 10* 10° 10

in space
(meters)

ELF = Extremely low frequency MF = Medium frequency
HF =High frequency
VHF = Very high frequency

VF =Voice frequency
VLF =Very low frequency
LF =Low frequency

UHF = Ultrahigh frequency
SHF = Superhigh frequency
EHF = Extremely high frequency
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Nivelul 2 - Legatura de date

e Modulin care sunt transmise datele

e Exista 3 moduriin care se pot transmite mesajele:
* Simplex (o singura directie)
* Half-duplex (o singura directie la un moment dat)
* Full-duplex (in ambele directii, simultan)

] Simplex ]
], e ],
S Full-duplex S

], (
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Nivelul 2 - Legatura de date

* Pachet = denumirea generica a datelor transmise prin retea
* Pachetul generat la nivel “Data Link” se numeste Frame

» Header

* Date Header Date Traller

* Trailer

e Caracteristici transmisie frame in retea

* Diferite medii de transmisie
* Diferite protocoale de transmisie
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Nivelul 2 - Legatura de date

* Media Access Control (MAC) = adrese de 48 biti la nivel Data Link
* Reprezentate uzual sub forma hexazecimala
* Fiecare interfata de retea are asociata o astfel de adresa unica

* Contine 2 parti:
* Prima jumatate a adresei alcatuieste OUI-Organizationally Unique
|dentifier (producatorul placii de retea)
* Adoua jumatate denumita Device ID reprezinta codul unic alocat

' af-14-b3 - c2-14-45 - UNICITATE
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Nivelul 3 — Retea

* Internet Protocol (IP) permite crearea unei retele virtuale

suprapusa peste reteaua fizica
* Adresele IP se reprezinta pe 32 de biti
e Sunt folosite Tn cadrul

Dimeniune header: 20 Bytes

protocolului IP pentru a -

32 bits >

Version I [HL I Type-of-Service

Total Length

identificain mod unic o

interfata Tire-to-live Header Checksum
' 192 ' 168 ' 3 ' - Source Address
Destination Address
11000000 | 10101000 | | 0OOOOOO1| | 00001010
. Options (+ padding)
11000000101010000000000100001010 ‘
' Data (vanable)

Identification Fragrientation offset
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Nivelul 4 - Transport

* TCP (Transport Control Protocol)

* Conexiune full duplex intre sursa si destinatie (adresare pe
porturi)

* Mesajele sunt transmise in secventa
e Permite controlul erorilor

* Admite mecanisme de gestiune al fluxului de mesaje si al
congestiilor
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Nivelul 4 - Transport

CWR: Congestion Window Reduced (ECE ACK)

(ECN-Echo): Indicates congestion
URG: Urgent pointer field significant
ACK: Ack field significant

PSH: Push function

RST: Reset the connection

SYN: Synchronize sequence numbers
FIN: No more data from sender

@

client

connect

returns

TIME_WAIT

SYN J, MSS 53¢
SYN K, ACK J+1, MSS 1463
connect

ACK+1

write m“ returns
reqld
uest write
read datare ly, ACK re
returns

ACK of rep|
close
=IN_WAIT 1 FIN M

W

FIN. WAIT 2 r/a]_m/
W

CLOSED

server

accept
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OPC UA - protocol standard pentru lloT

* Standarde deschise pentru interoperabilitate.
* Model de date scalabil si sigur.

* Integrarea cu diverse platforme industriale.

* Avantaje fata de protocoale traditionale.

* Exemple de aplicatii practice.
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OPC UA - protocol standard pentru lloT

* Model client-server si pub-sub. |
* Suport pentru criptare si autentificare. | OPCUA
* Comunicare intre dispozitive eterogene.

* Scalabilitate pentru implementari mari. [T

* Configurare si administrare simplificata.

* opcfoundation.org
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https://opcfoundation.org/about/opc-technologies/opc-ua/

Protocoale de comunicatie industriale: MQTT

* Protocol usor pentru comunicatii loT.

* Functionare pe baza principiului "publish-subscribe”.
* Consum redus de resurse.

* Compatibilitate cu retele intermitente.

* Exemple: monitorizare de la distanta, control senzori.

nNMQT
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Protocoale de comunicatie industriale: MQTT

 Simplitatea implementarii.
* Latenta scazuta.
* Limitari: securitate si scalabilitate redusa.

* Integrarea cu alte protocoale industriale.

MQTT Clients MQTT Clients  (33)

Utilizare Tn scenarii specifice. »

. mqtt.org
" . Zge

i
-
'E’_r;p-_.pv

Sublisk: 659"
Topic: “maisture” Broker
it
‘f -;--._'.'rn:"""'?‘l - _a.';.clﬂ:ll""'d
@;’ 5o
g
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https://mqtt.org/

Protocoale de comunicatie industriale: Profinet

Standard pentru comunicatii in timp real. profinet.com
* Profiluri pentru aplicatii specifice.
* Integrare cu retele wireless.

* Redundanta si rezilienta.

Comparativ cu Ethernet/IP: avantaje si limitari.
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https://www.profinet.com/

*ﬂndbus
e Limitari: securitate scazuta.

* Exemple de utilizare. What is Modbus *
* plc24/.com & How does it Work? -

Modbus TCP

Protocoale de comunicatie industriale: Modbus

* Introducere: protocol master-slave.
* Variante: Modbus RTU si Modbus TCP.
* Aplicabilitate si avantaje.

=
TR

[

Modbus RTU
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https://plc247.com/what-is-modbus-protocol/

Protocoale de comunicatie industriale: CAN

* Protocol pentru aplicatii in timp real.

* Comunicatie peer-to-peer.

* Domenii de aplicare: automotive si industrie.

* Rezilienta la interferente.

* Extinderea la CANopen. fMax-*'ﬂm
* CAN bus CANHigh

----- . ‘ Rg—x cxml X?R ‘ 2120 O
[\

Max. 0,5 m Main loop

120 02

Stub S EANT
Transceiver

CAN
Transceiver
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https://www.youtube.com/watch?v=YBrU_eZM110

Topologii de retea utilizate in industrie

* Topologie liniara: simpla si

economica.
* Topologie inel: redundanta si Bus
toleranta la erori. AN .

* Topologie stea: scalabilitate. - o

* Avantaje si dezavantaje ale fiecarei Tes Mesh ybrd
topologii. o AN %

* Alegerea topologiei potrivite IE N ‘Sg‘_” 3¢
aplicatiel.

* types of network topology
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https://www.geeksforgeeks.org/types-of-network-topology/
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Topologii de retea utilizate In industrie

e Structuri  logice bazate pe

protocoale. Grder management I? Fr Plant network
* Bus logic versus punct-la-punct. —"HHH"I"-H—
* Impactul  topologiei  asupra ﬂunmngmnrmf ? m o
performantei. o
. oL . B Field network
* Exemple de implementari logice. Lﬂ]ll L!d | Lﬁ |
* Interconectarea retelelor diferite. / ‘..g . :’ AR
» topology options rl'_l hh Ay é’ bt é’
Sensar h
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https://us.profinet.com/topology-options-fieldbus-industrial-ethernet/
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Caracteristici ale comunicatiilor industriale

* Latenta minima si predictibilitate.

* Fiabilitate si redundanta.

——
» Capacitate de transfer si EtherCAT:

scalabilitate.
CANopen  ccLinkie

* Interoperabilitate cu standarde
diferite. Ethen'et/IP  Deviceiet

* Uptime ridicat in aplicatii critice. %gﬁ R———
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Provocari si solutii

* Gestionarea zgomotului si interferentelor.
* Probleme de compatibilitate.

* Asigurarea securitatii datelor transmise.

* Optimizarea costurilor operationale.

* Monitorizare si diagnosticare in timp real.

o 20

4 b
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Exemple practice din industrie

* Studiu de caz: Automatizarea unei fabrici
* Implementarea unei retele Modbus pentru monitorizarea

echipamentelor. (o]
* Beneficii: reducerea timpului de inactivitate. T Moniwring N\
* Provocari si solutii tehnice. Lo 5[
. . Learning Measuring
e Date colectate si analiza lor.
’ loT
* Integrarea cu sisteme ERP. T Capabllities l
{S 1o
Optimizing Controlling
o &
Automating
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Exemple practice din industrie

* Studiu de caz: Retea wireless in logistica industriala

e Utilizarea robotilor mobili pentru logistica si transport.
* Avantaje fata de retelele cablate.
* Integrarea cu dispozitive mobile.
* Analiza costurilor implementarii.
* Rezultate si impact.

INDUSTRIAL

Internet of things
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Exemple practice din industrie

* Controlul proceselor intr-o fabrica de automobile

* Monitorizarea liniilor de productie in industria alimentara
* Utilizarea comunicatiilor pentru mentenanta predictiva

* Solutii integrate pentru lantul de aprovizionare

* Exemple de retele mixte: cablu + wireless
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Exemplu practic

* Exemplificarea comunicatiilor industriale
* TIA Portal pentru configurarea PLC-ului

* PLC SIM pentru simularea unui PLC

* Node-RED pentru schimburile de date

* Configurarea serverelor si clientilor pentru diferite protocoale
Industriale
* OPC UA
* Modbus
* Profinet
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Adaugare PLC in proiectul de TIA
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Setarea adresel |IP a PLC-ului
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Activare server OPC UA
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Crearea bloculuil de date
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Node-RED: OPC UA scriere/citire ASTE IV
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Adaugare bloc Modbus TCP server
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Adaugare bloc de date pentru Modbus
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|
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Adaugare bloc date server

Protocols » PLC_1[CPU 1513-1 PN] » Program blocks » Conn [DB4]
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= W b =

=l @

10
11
12
13
14
15

. Keep actual values [gg

Data type

TCON_IP_v4
HW_ANY
CONN_OUC

Byte

Bool

IF_va

Array(1..4] of Byte

| Byt=

Byte
Byte
Byte
Uint
Ulnt

Snapshot ™% 8 . copycnapshots tostartvalues g B Load startvalues as actual values Iy B
Start value Retain Accessible f... Writa_. Visible in .. Setpoint Supervision Comment
0 g 8 @ @
64 v v (v s
1 [w) [v (v ne
#08 = ~ ~ type ofc
(v] v V] o
(v (v
(v v
! ¥ ™
: (v) v o
# I;‘ Ij 4 Network 1: .
& [v] [w! Comment
[w] [w
502 (v [w %DB2
"IME_SERVER_DE"
MEB_SERVER
EM
false — DISCOMNECT
“ME_data”.Data ME_HOLD_REG
Conectare bloc Modbus TCP -> Conn®.Info — CONNECT

o L, 8=
Conn
Marne
40 * Stanc
] " * Info
< = Interfaceld
<10 L] D
<o = ConnectionType
< = ActiveEstablished
<o = ¥ RemoteAddress
2 0| = ¥ ADDR
a . ADDR[1]
- . ADDR[2]
- . ADDR(3]
< ] ADDR[4]
4 = RemotePort
<4 u LocalPort
] A00 New
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Node-RED: conexiune (V/x

Edit Modbus ode = Edit modbus-client node Edit Modbus-Getter node
£+ Properties & = £ Proparties 8 [ =
Settings Queues Oplionaks Settings Optionals
Name Hame
Type TCP - Unit-ld
FC FC 5 Read Holding Regstens -
Host 182 164 01 BB
Address ]
¢ Loz
Canlity 4
TP Typee DEFALIL - . o
O Delay to activade input [
Server modbus-iopi@ 192 168.0.88: 502 w o #F
Unit-1d 5
Timeout (ms) 1000
252 Reconnel an limecoul =
deconnect
timeout (ms) 2000
& | O Fnabked @ 1 node uses this config O all fhowrs w & | O Enabled
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Node-RED: citire/scriere Modbus

T all nodes -

O activa elad5d 39 334bdeAal - meg.payload | array[4]
v[ @ 8, 18, 8 ]

|§_’ ':3 1MBEIES, 355568 FM  noda: debug 2
ecB 1T SATT 1ecce | msg payload | Object

O activa
! ¥ { walue: 5, unitid: "", fc: 6, address: 8, quantity: 1" _ }

1MB2025, 35557 PM  noda: detug 2
e0e46049334bdbA0 - msg.paylead : amay[4]
v[ 5, 8, 18, 8 ]

Protocols » PLC_1 [CPU 1513-1 PN] » Program blocks » MB_data [DB3]

E_E"E E_E"E .“ H.- E kKeep actual values E Snapshot q. li‘ Copysnapshots to startvalues |- Eﬁ. Load start values as actual values .l-

MEB_data

|Nﬂme |Data type |5tart value |Monitor".ralue |F&eta|'n |Ar_r_asible f.. |Wr|'ta._. |1ul'|'sible in .. |Setp-o|'nt
1 <@ ~ Static ] ] ] ] ]
2 @ = ¥ Data Arrayl0..4] of Int [l v (v W) ]
3 4@ = Datafo] Int 0 [5 | O ]
4 @ =  Data[l] Int 0 0 ] ]
5 |4qn = Data[2] Int 0 10 ] ]
6 41 = Data[3] Int 0 0 ] ]
7 40 ®  Data[4] Int 0 0 M ]
B " <Add news ] ] ] ] ]

Wal =
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S7 communication

Protocols » PLC_1 [CPU 1513-1 PN]

Tk
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We need to enable PUT/GET communication

Then create an un-optimized block
d#  [PLC_1[CPU 15131 PN] [=] o) g . ® s H Devic
[ el
3 Uawices | Mans onjects.
1 ] 2 B E T kcacuslvabe Gy tnemhe R cpparecabet wsterielos B B Loed s velues e ot veives By, 3
B _data
™ | 7 Praizeola £l beree e e (] FUT B L L dczesiblef | trime . Whheon o SEainn Sipereson
.l-.'-'.dnlll.l'.ﬂ.- e L= B Y
Cereded B namaikl -] = dnanl Eazl . L
v v h =] =] # =] =
= [ L1 [cru 1313 ) Ow  dew? m B =] -l =] O
100 0 2 3 4 5 6 nf Faars ".r:-l]un :'.- " A —|.|
B Obre & diagnosics
Rail_0 g mchaarne unim
L = ' Progmm bincks
— | R
[ & ki [021] 'fﬁﬂﬁrﬂ' Teuxs .
" [— el Attriburtes
I @ mare DEY| T tan
B st pous Time 2 lammgs
s a0 Cempieton [ sy smes i boaed iveziesaey
kg e bkt Pratecian I:Ir!l'a hilis ¢ srTe=prons cred i1 Te Ees i
b e leudmslouyalisus At = Cptmpad BorEarras
O Saemiand mitha.trenoal zan. |
- R %] Cata biozc pcxmz: be Fom 2PC WS
¥ Ly Mrmge s
b D) PLE dta s Pl et e e ecness W wia Vel s
¢ 5 vanich and force bzhin s
b i Mobre harbupes
b Paces
¢ 3 0 W comrrurizatian N
= I‘I: = Gencrl [
< ] [rowe Rl L _ e
o il O Fl &
b aff a At —
J General " 10 tags " System constants " Texts L '";ml : — nl: — o £ Cancal
w Systemn diagnostics il il el Irt T
ks e Connection mechanisms
General
PLC alarms
b Web server [\ Permit access with PUTIGET communication from remote partner |
s it ol s i
D BIspzy =F =F W, M 5= T Keepactualvalues [gg Snapshot ™ ™, Copysnapshots tostartvalues |- - Load startvalues as actual va
Multilingual support
Time of day S7_data
= Frotection & Security Marme Data type Offset Start value Retain Accessible f_.  Writa. |Visiblein .. Setpoint
Access level : 1 ]~ Static
Connection mechanisms F =
certif L 2 4] = data1l Bool 0.0 false ] ] [ [ ]
ertificate manager \
= 0
— i : «m data2 Int 20 0 ] ] ) ) ]
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Node-RED: configurare S7

dil 57 in mxde > Add new 57 endpoint config node Edit =7 in node =~ Add new 5T endpoint conflg node Edit 57 in node
Cancel Aancel m [Dejeta e
% Properties - B £ Properties - BT & Propertes - SURF =
Connection Varnables Connection Variables §FLC 192.168.0.88:102@0:1 v
& Transpoart Ethernet (150-on-TCR) - = Vanable st = Mode All vanables M
@ Addross 192 1880 BA Port| 100 e X0 datal H k4 Erit anly when valug changes (dif)
= Made Fack/Shl v DBS, 12 el x ¥ Hame
& Fark ] Sl 1
SCydetime (1000 T ms
@ Timeout 2000 : s
% Mame
o ik T Hemave o ir & Eepor
& ) Enablked @ 0O nodes use this config On all Tows - ] ) Enabled | @ 0 nodes use this config O all Mevers ~

& Z) Enabled
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Node-RED: scriere/citire S7

1M18/2025, 4:04:52 PM  node: debug 3

b { datal: false, dataz: @ }

@ online

1M18/2025, 4:06:15 PM  node: debug 3
msg.payload - Object

b { datal: false, data2: 123 }

Protocols » PLC_1[CPU 1513-1 PN] » Program blocks » S7_data [DB5]

= éﬁ .‘ !,- E kKeep actual values ﬁﬂ Snapshot q. .ﬁ, Copysnapshots to startvalues |- a. Load startvalues as actual values .; dy

57_data
|Mﬂme |Dﬂtﬂ type |Dﬁset |5tﬂrt value |Mu-r1itﬂr value |Re.flain |Hr_r_essible f.. |Writa.._ |"ul'isible in .. |5&tpﬂ-int |5ug
1 40 ~ Static ] ] ] ] ]
2 = datal Boal 0.0 false | FALSE | O )] =] =] |
3 4] = data2 Int 20 0 123 [l ] ] ] [l

Wk
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Industrial Internet of Things (lloT)

* Ce este lloT? Diferente fata de loT

* Arhitectura lloT (Edge devices, Fog, Cloud)
* Rolul senzorilor si actionarilorin lloT

* Impactul lloT asupra proceselor industriale
* Beneficii si provocari in implementarea lloT
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Ce este llolT?

* Diferentele principale intre loT si lloT: concentrat pe consummator vs.
industrie; scalabilitate si robustete.

* Integrarea lloT in mediile industriale pentru a imbunatati eficienta
proceselor.

* Exemple de aplicatii practice: fabrici inteligente, intretinere predictiva,
optimizare logistica.

* Beneficii principale: reducerea costurilor operationale, cresterea
productivitatii, reducerea timpilor morti.

e Standardele si protocoalele specifice utilizate in lloT (OPC UA, MQTT).
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Ce este lloT? ASTE YN

lloT Infrastructure

DENS0rs

i

loT platform

oo | : | oo
Data processing, analytics,

business application
integration, automated
processes database

loT gateway
Edge gateway

On-premises
sEerver

e

Edge nodes
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Arhitectura lloT

* Modelul pe straturi (device layer, edge layer, platform layer,
application layer).

* Topologiile comune utilizate in arhitecturile lloT (centralizata vs.
distribuita).

 Conexiunea intre nivelurile OT (Operational Technology) si IT
(Information Technology).

* Rolul digital twins (gemeni digitali) in simularea si optimizarea
proceselor industriale.

* Importanta interoperabilitatii intre dispozitive si sisteme, folosind
standarde deschise.

roiectul “In t rea Si certificarea utilizatorilor in

omenullng catiei pe t Industri 40

tf ntat prin t
ntract n

@

-b_“D.U

bri , :
n grant al Bancii Mondiale (GEAR www.astiautomation.com 56

f
0), c MD TECHUNI- 354549 CS-CQSs



Rolul senzorilor si actionarilorin lloT

* Sensori si actuatori industriali: colectarea datelor si interactiunea
cu mediul fizic.

* Rolele siimportanta gateway-urilor in agregarea si transmiterea
datelor catre cloud.

* Platformele cloud specifice lloT: servicii de stocare, procesare si
analiza a datelor.

* Dispozitive edge si computing-ul de margine pentru timpi de
raspuns mai mici si securitate sporita.

* Actorii principali din industrie: Siemens, GE, Bosch, si alti lideri ai
lloT.
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Impactul lloT asupra proceselor industriale

* Importanta colectarii datelor in timp real pentru optimizarea
proceselor.

* Tehnologii de stocare si procesare a datelor: big data si data lakes.

* Analiza predictiva bazata pe machine learning pentru prevenirea
defectiunilor.

* Integrarea datelor de la multiple surse pentru o vedere holistica a
proceselor.

* GDPR si alte reglementari legate de protectia datelor in context
Industrial.

roiectul “In t rea Si certificarea utilizatorilor in
omenul ingin catiei pe t Industri 40
ost

f antat prin t www.astiautomation.com 58
ntract n

@

Jk_hD_U

bri
gtIB MdI(GEAR

f
0), c MD TECHUNI- 354549 CS-CQSs



Beneficii si provocari in implementarea lloT

* Monitorizarea conditiei echipamentelor pentru intretinere
predictiva.

 Automatizarea si optimizarea proceselor de productie in fabricile
Inteligente.

* Logistica si managementul lantului de aprovizionare optimizat
prin lloT.

* Sistemele de control al calitatii bazate pe date colectate in timp
real.

* Detectarea si raspunsul rapid la defecte sau anomalii folosind
analize avansate.
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Protocoale utilizate in lloT

* Protocoale industriale utilizate pe scara larga: OPC UA, Modbus,
si PROFINET.

* Protocolul MQTT pentru comunicatii rapide si eficiente in medii
iIndustriale.

* Rolul 5G in facilitarea aplicatiilor lloT cu latenta scazuta si latime
mare de banda.

* Conceptul de interoperabilitate si integrarea diferitelor protocoale
intr-o retea unificata.

* Rolul securitatii in protocoalele de comunicare pentru protectia
datelor critice.
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Industrial Ethernet si variantele sale

* Ce este Industrial Ethernet: caracteristici principale

* PROFINET: integrarea automatizarii si a comunicatiilor IT
* EtherCAT: viteza mare pentru aplicatii in timp real

e Alte variante: Modbus TCP, Ethernet/IP

* Exemple de retele Industrial Ethernetin industrie
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Importanta securitatii in lloT

* Cresterea atacurilor cibernetice asupra infrastructurilor
industriale.

* Protectia datelor transmise in retele industriale.
* Asigurarea continuitatii operationale.
* Impactul unui incident de securitate asupra productiei.

* Cerinte legislative si reglementari.
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Cazuri de utilizare si aplicatii ale lloT

* Securizarea datelor prin tehnologia blockchain.

* Trasabilitatea tranzactiilor industriale.

* Exemple de aplicatii: logistica si lanturi de aprovizionare.
* Limitari si provocari actuale.
* Perspective de viitor.

e builtin.com
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https://builtin.com/blockchain

Cazuri de utilizare si aplicatii ale lloT

* Definitia Smart Manufacturing: productie automatizata si
conectata

* Elemente esentiale ale Industriei 4.0: digitalizare, conectivitate
* Rolul lloT Tn optimizarea proceselor de fabricatie

* Exemple de fabrici inteligente: automatizare completa si analiza
datelor

* Beneficii: reducerea timpului de productie si cresterea calitatii

,,,,
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Cazuri de utilizare si aplicatii ale lloT

* Vedere artificiala industriala
* Sistem de camere 3D

* Module embedded de procesare Nvidia Jetson
* Site oficial: ifm3d

* Unitate de procesare video: ovp800
* Camera 3D (wide): 03r225

* Camera 3D: 03r222
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https://ifm3d.com/latest/index.html
https://www.ifm.com/ro/ro/product/OVP800
https://www.ifm.com/ro/ro/product/O3R225
https://www.ifm.com/ro/ro/product/O3R222

Conectare to OVP
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Ecran principal Visual Assistant

W il Viion Assiian - FAGADN - 25000

Folosind cea mai recenta varianta a programului Visual Assistant, ne conectam la OVP

67
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https://www.ifm.com/ro/ro/product/OVP800#documents

Wik

|dentificarea echipamentului

Found devices

- Sensor ovp81x-68-24-d8
o 192.168.42.69 - O3R

Search again Manual connection

Odata conectat in aceeasi retea, calculatorul local poate identifica modulul OVP

68
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Monitorizare camere 2D/3D

Yision Assstant - E3C100 - 28,94

¥ 1.1.23-1007]

s_ﬂ

" In:.wllll"'.llll

llllu =

il

:
)

Imaginile de la camere pe baza portului
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Setari disponibile ale porturilor

Port settings

e
e

8
! |

- i 5.

Meniu vizualizare setari porturi
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Setari conexiune retea

@ iim Visicn fesistant - EID300 - 2990 | MT92.168.42.68, fa 1.4.22-1001}

Device setup Matwork
DHOP

Ea

MAL adcrens

Modificarea setarilor globale se realizeaza din meniul VPU settings
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Exemplu de aplicatie - segmentare

* Aplicatie dezvoltata pe
OVP800 folosind tehnologii
populare: Docker, Python,
OpenCV, ROS2

* Detectia pieselor procesului:
paleti (albastru), schelet
(verde), capac (portocaliu),
componente (albastru, verde,
portocaliu)

* |dentificarea pieselor pe baza
configuratiei din HMI
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Exemplu aplicatie - segmentare

* Folosind datele primite de la PLC,
identificam pozitiile pieselor pentru a
realiza configuratia dorita

* Procesarea imaginilor brute primite de
la camere folosind algoritmi si
biblioteci open-source

* Studiul interferentelor (lumina) asupra
algoritmului, dezvoltarea algoritmilor
de inteligenta artificiala pentru
cresterea performantelor si eliminarea
zgomotelor
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MELS AL FRCCESS AUTOQRATER

PLEASE SELECT THE NUMBER OF EACH PIECE

PALLET INDEX

Select option

BASE INDEX

TOP INDEX

Select option

CONFIRM

Imaginile procesate de catre OVP sunt transmise la distanta pentru monitorizare si control
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Monitorizarea echipamentelor si mentenanta predictiva

» Utilizarea senzorilor pentru monitorizarea starii echipamentelor

* Mentenanta predictiva: identificarea problemelor inainte de a
aparea defectiuni

* Reducerea timpilor de nefunctionare prin planificare eficienta
* Analiza in timp real pentru detectarea anomaliilor

* Exemple de economii de costuri prin mentenanta inteligenta
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Smart Manufacturing si Industrie 4.0

* Exercitiu: Proiectarea unei retele lloT

* Obiectivele implementarii lloT: eficienta si reducerea costurilor
* Arhitectura utilizata: Edge, Cloud si dispozitive conectate

* Monitorizarea in timp real a productiei si optimizarea proceselor
* Rezultatele implementarii: reducerea timpilor de inactivitate

* Lectii invatate si provocarile Tntémpinate

00 @

Proiectul “Instruirea si certificarea utilizatorilor in
domeniul ingineriei fabricatiei pentru Industria 4.0 a . .
fost finantat printr-un grant al Bancii Mondiale (GEAR www.astiautomation.com

4.0), contract nr. MD-TECHUNI-354549-CS-CQS

76

Wk



Proiectarea unei retele lloT

* Analiza cerintelor operationale.

* Dispozitive si senzori integrati.

* Alegerea protocoalelor si a topologiei retelei.

* Implementarea solutiilor cloud pentru stocarea datelor.

» Masuri de securitate aplicate. .2

_________________________________________________________
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Beneficiile obtinute

* Eficienta operationala crescuta.
* Reducerea timpului de oprire a echipamentelor.
* Analiza predictiva pentru mentenanta.

* Optimizarea consumului de energie.
* Flexibilitate 1n adaptarea la cerinte noi.
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Exemple din diverse industrii

* Energie si utilitati
* Monitorizarea si optimizarea consumului de energie.
* Detectarea scurgerilorin retelele de apa.
* Controlul la distanta al statiilor de energie regenerabila.
* Reducerea costurilor operationale.
* Cresterea fiabilitatii serviciilor.

* Logistica si transport
* Sisteme de urmarire in timp real a flotelor.
* Optimizarea rutelor si economisirea combustibilului.
* Integrarea senzorilor pentru siguranta transportului.
* Gestionarea depozitelor inteligente.
* Exemple de solutii implementate.
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Exemple din diverse industrii Aswi WM

* Agricultura inteligenta
* Monitorizarea conditiilor de sol si clima.
* Automatizarea irigatiilor si a fertilizarii.
* Utilizarea dronelor pentru analiza terenurilor.
* Reducerearisipei si cresterea productiei.
* Studii de caz: ferme conectate.

.
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Provocari intalnite

* Gestionarea complexitatii solutiilor lloT.

* Costurile ridicate de implementare.

* Integrarea sistemelor vechi cu tehnologii noi.
* Lipsa standardizarii in unele domenii.

* Rezolvarea problemelor de interoperabilitate.

Building a strong ienshTing ohnd Data security issues
foundation of data improving metrics J
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Tehnologii emergente: Al, Digital Twins, Edge Al

* Inteligenta artificiala (Al): automatizare si luarea deciziilor
Inteligente

* Digital Twins: simularea proceselor industriale in timp real
* Edge Al: procesarea rapida a datelor la nivel local

* Beneficiile combinarii acestor tehnologii cu lloT

* Exemple de aplicatii viitoare in industrie
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Directii viitoare

* Cresterea utilizarii Al si MLin llol.

* Avansuri in comunicatiile wireless (5G si urmatoarele generatii).
* Dezvoltarea standardelor globale pentru llol.

* Integrarea solutiilor bazate pe blockchain.

* Extinderea aplicatiilorin sectoare emergente.

{.
3
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Tendinte si directii de dezvoltare ASsEE ”@ML

* Integrarea roboticii si automatizarii
* Colaborarea dintre roboti si lloT pentru procese avansate
* Automatizarea liniilor de productie prin dispozitive conectate
* Roboti autonomi: decizii bazate pe date in timp real
 Exemple de roboti utilizati in fabrici inteligente
* Beneficii: preC|Z|e conS|stenta SI eficienta sporita

N
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Tendinte si directii de dezvoltare

* Cresterea utilizarii retelelor 5G pentru comunicatii rapide

* Integrarea blockchain pentru securitatea datelor industriale

* Dezvoltarea de protocoale standardizate pentru lloT

* Accentul pe sustenabilitate si reducerea consumului energetic

* Rolul lloT 1n economia circulara si reutilizarea resurselor
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Recapitulare

* Cele mai importante lectii despre comunicatiile industriale
* Rolul lloT 1n transformarea proceselor industriale
* Protocoalele sitehnologiile esentiale pentru lloT

* Provocarile si solutiile de securitate discutate
Aplicatiile practice si viitorul tehnologiilor industriale

,RECAP,
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Concluzii

* Protocoale de comunicatie industriale

* Retele si topologii

* Arhitecturi lloT

* Implementari reale in automatizarile industriale

* Tehnologii emergente: 5G, edge computing, cloud computing

* Beneficii lloT: optimizarea proceselor, reducerea costurilor si
cresterea productivitatii

* Provocari si solutii: Securitatea cibernetica, standardizare si
scalabilitate

* Perspective viitoare si directii de cercetare
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Q&A

* Invitarea participantilor sa puna intrebari suplimentare

* Clarificarea punctelor neintelese sau complexe
* Discutii deschise despre implementari reale ale lloT
* Multumiri pentru participare siincurajarea aprofundarii temei
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Va multumim!
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