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FISA DISCIPLINEI/MODULULUI
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INVESTIGATII DIGITALE SI RASPUNS LA INCIDENTE

1. Date despre disciplina/modul

Facultatea Calculatoare, Informatica si Microelectronica
Departamentul Inginerie Software si Automatica
Ciclul de studii Ciclul I1, Studii superioare de master
Programul de studii Securitate informationald
" Tip de Categoria Categoria de Credite
Anul de studii Semestrul evaluare formativa optionalitate ECTS
A . F — uniate de curs de O - unitate de
Anull (invagamant cu frecventd) I E fundamentala curs obligatorie S

2. Timpul total estimat

Din care
A A sex A Ore auditoriale Lucrul individual
Total ore in planul de invatamant - - - - =
’ . Proiect Studiul materialului Pregatire
Curs Practice . . e
de an teoretic aplicatii
Invatamant cu frecventi 150 20 20 - 60 50

3. Preconditii de acces la disciplind/modul

Accesul la disciplind este permis studentilor care au parcurs disciplinele premergatoare conform
Conform structurii curriculare, avand cunostinte fundamentale in domeniul tehnologiei informatiei, securitatii
planului de informatice, si reglementdrilor legale privind utilizarea sistemelor informatice. Este obligatoriu ca
invatamant studentii sd fi finalizat disciplinele introductive, precum ,,Introducere in securitatea informatiei” si
,Aspecte generale ale sistemelor informatice.”
e Capacitatea de a analiza si Intelege structura si functionarea sistemelor informatice.
e Cunoasterea instrumentelor software utilizate pentru analiza si securizarea datelor.
Conform o Intelegerea conceptelor de bazi legate de investigarea incidentelor informatice si identificarea
competentelor amenintarilor cibernetice.
e Familiarizarea cu reglementérile juridice si standardele aplicabile in domeniul criminalitatii
informatice.

4. Conditii de desfasurare a procesului educational pentru

Curs

Procesul educational pentru curs se desfigoard intr-o sala dotati cu echipamente multimedia, inclusiv
proiector, sistem audio si acces la Internet, pentru a facilita prezentarile si discutiile interactive. Materialele
didactice includ manuale, suporturi de curs, prezentari digitale si resurse accesibile pe platforme
educationale online. Metodele de predare se bazeazd pe implicarea activa a studentilor prin intrebari,
discutii si exemple practice relevante. Evaluarea se realizeaza prin teste formative, proiecte individuale sau
de grup, precum si evaludri sumative care verificd cunostintele acumulate. Participarea la curs este
obligatorie in proportie de minim 75%.

Practice

Activitdtile practice se desfdsoara in laboratoare specializate, echipate cu calculatoare performante si
software dedicat pentru investigarea criminalitatii informatice. Resursele utilizate includ ghiduri practice si
scenarii simulate care permit aplicarea cunostintelor in situatii reale. Evaluarea se bazeaza pe rezultatele
activitatilor practice, inclusiv rapoarte scrise, teste aplicative si prezentari finale. Participarea la activitatile
practice este obligatorie, fiind necesara prezenta la minim 75% dintre acestea si respectarea normelor de
conduita profesionald, cum ar fi confidentialitatea datelor.

5. Competente specifice acumulate

Competente | CPM1: Sistemul informatic (SI) si alinierea strategiilor de afaceri
profesionale | Coordonarea proceselor de investigare si implementare a solutiilor inovative pentru combaterea

criminalitatii informatice, prin integrarea cerintelor de securitate si alinierea acestora la obiectivele
strategice.

CPM2: Managementul nivelului de servicii

Dezvoltarea unui plan strategic pentru monitorizarea si investigarea incidentelor informatice, asigurand
respectarea standardelor de securitate si rezultatelor planificate.

CPMa3: Elaborarea si proiectarea arhitecturii Sl
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Proiectarea si implementarea infrastructurilor de investigare digitala care sa sprijine analiza
criminalitatii informatice, utilizand metode si tehnologii avansate.

CPM4: Monitorizarea tendintelor tehnologice

Valorizarea tehnologiilor emergente pentru a identifica si preveni amenintarile informatice,
demonstrand adaptabilitate la noile tendinte.

CPMS: Proiectarea si dezvoltarea aplicatiilor

Aplicarea instrumentelor software pentru analizarea si investigarea criminalitatii informatice,
optimizand procesele de colectare a probelor si realizand aplicatii dedicate acestui scop.

CPMS6: Schimbarea suportului

Asigurarea integritatii datelor si evidentelor digitale prin solutii de stocare si recuperare adaptate
necesitatilor investigatiilor.

CPMT7: Furnizarea de servicii

Gestionarea serviciilor digitale si implementarea de solutii eficiente pentru protejarea si investigarea
sistemelor informatice afectate de incidente.

CPM9: imbunititirea proceselor

Optimizarea procedurilor de investigare si raspuns la incidente prin implementarea tehnologiilor
moderne si a bunelor practici in domeniu.

Competente
transversale

CTM1: Autonomie si responsabilitate

Dezvoltarea capacitatii de a actiona autonom 1in situatii complexe de investigare a criminalitatii
informatice, asumandu-si responsabilitatea pentru luarea deciziilor adecvate.

CTM2: Interactiune sociala

Colaborarea eficienta cu echipe multidisciplinare, inclusiv cu autoritatile legale si partenerii
internationali, in cadrul proceselor de investigare.

CTMa3: Dezvoltare profesionala si personala

Imbunatitirea continud a cunostintelor si abilitatilor prin formare profesionala si adaptare la noile
provocéri din domeniul criminalitatii informatice.

6. Obiectivele disciplinei/modulului

Obiectivul
general

Dezvoltarea competentelor studentilor in analiza, prevenirea, detectarea si investigarea criminalitatii
informatice, prin utilizarea cadrului juridic, tehnic si metodologic specific, pentru a contribui la protectia
infrastructurilor IT si la combaterea fenomenului de criminalitate cibernetica.

Obiectivele
specifice

Intelegerea fenomenului de criminalitate informatica, inclusiv a reglementarilor juridice nationale si
internationale aplicabile.

Identificarea si analiza modurilor de operare utilizate frecvent in criminalitatea informatica.
Dezvoltarea abilitatilor practice de investigare criminalisticd a infractiunilor informatice, inclusiv
perchezitia calculatorului si cercetarea la fata locului.

Utilizarea tehnologiilor si metodelor moderne pentru investigarea traficului de retea si a aplicatiilor
de Internet.

Investigarea infractiunilor specifice, cum ar fi utilizarea frauduloasd a instrumentelor de plata
electronicd, criminalitatea cibernetica prin intermediul telefoniei mobile si pornografia infantila.
Aplicarea strategiilor de prevenire, detectare si rdspuns la incidentele informatice, incluzand
remedierea si recuperarea dupa incidente.

Cooperarea nationald si internationald pentru combaterea criminalititii informatice, inclusiv
coordonarea cu autoritatile si institutiile relevante.

Elaborarea documentatiei specifice, precum rapoartele de incident, pentru invétarea din experientele
anterioare gi imbunititirea continud a proceselor.

7. Continutul disciplinei/modulului

Numarul de ore

Tematica activititilor didactice PR
’ invatamant cu

frecventa

Tematica cursurilor

T1. Aspecte introductive privind fenomenul de criminalitate informatica.

T2. Reglementarea juridica nationald si internationald a criminalitdtii informatice.

T3. Moduri de operare frecvente intdlnite in criminalitatea informatica.

T4. Aspecte metodologice privind investigarea criminalistica a infractiunilor informatice.

T5. Particularitati privind perchezitia calculatorului si cercetarea la fata locului in cazul
infractiunilor informatice.

T6. Investigarea traficului de retea si a aplicatiilor de Internet.

T7. Investigarea infractiunilor informatice savarsite prin utilizarea frauduloasa a instrumentelor
de plata electronica.
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Numarul de ore

Tematica activitatilor didactice PP
’ invatamant cu

frecventa
T8. Particularitati ale investigarii infractiunilor informatice savarsite prin intermediul telefoniei 2
mobile.
T9. Particularitati ale investigarii infractiunilor informatice din categoria pornografiei infantile. 2
T10. Cooperarea internationala si europeand in domeniul combaterii criminalitatii informatice 2
Total curs: 20
Tematica lucrarilor practice
LP1. Prevenirea incidentelor: Implementarea unui set robust de politici de securitate si
proceduri pentru a preveni incidentele IT. Utilizarea unor solutii de securitate informatica,
cum ar fi firewalls, antivirus si sisteme de detectie a intruziunilor. Formarea personalului in 2
privinta practicilor de securitate ciberneticdA si a constientizdrii asupra securitatii
informatiilor.
LP2. Prevenirea incidentelor: Actualizari si patch-uri. Monitorizarea continud a activitatii
retelei si a sistemelor IT. Controlul accesului. Backup si recuperare prin realizarea copiilor 2

de rezerva regulate ale datelor. Evaluare si auditare regulata

LP3. Detectarea incidentelor: Implementarea unor mecanisme automate si manuale pentru a
detecta activitatile suspecte sau neautorizate. Monitorizarea constantd a activitatii 2
sistemului si a retelei pentru a identifica semnalele de avertizare ale unui posibil incident.

LP4. Detectarea incidentelor: Utilizarea sistemelor de detectie a intruziunilor (IDS) si a
sistemelor de prevenire a intruziunilor (IPS) privind detectarea si blocarea activitatilor
neautorizate sau potential ddunatoare in retea sau in sistemul informatic. Monitorizarea si 2
analiza log-urilor de sistem si de securitate privind activitatile neobisnuite sau suspecte care
ar putea indica un incident de securitate.

LPS5. Detectarea incidentelor: Utilizarea tehnologiilor de detectiec a amenintarilor avansate.
Implementarea unor solutii moderne de detectie a amenintarilor — analiza comportamentala, 2
analiza de anomalii si tehnologiile bazate pe inteligenta artificiala si Invatare automata.

LP6. Detectarea incidentelor: Monitorizarea si analiza traficului web privind identificarea
site-urilor web infectate sau a altor surse de amenintare. Configurarea unor alerte si 2
notificari automate pentru activitati suspecte sau pentru evenimente semnificative privind
reactia rapida si eficientd in cazul unui incident.

LP7. Raspunsul la incidente: Designarea unei echipe de raspuns la incidente care sa fie
responsabild cu gestionarea si remedierea incidentelor. Documentarea clara a procedurilor
de raspuns la incidente, inclusiv etapele de notificare, escaladare si comunicare internd si 2
externd. [zolarea rapida a incidentului pentru a preveni raspandirea ulterioard a daunelor si a
limita impactul asupra sistemelor si datelor

LP8. Investigarea si analiza incidentelor: Colectarea de probe si date relevante pentru a
intelege cauza si amploarea incidentului. Analiza detaliata a modului in care incidentul s-a
produs si identificarea punctelor vulnerabile ale infrastructurii IT pentru a preveni incidente
similare in viitor.

LP9. Remedierea si recuperarea: Aplicarea masurilor corective necesare pentru a remedia
problemele si pentru a restabili serviciile afectate. Actualizarea politicilor si procedurilor de
securitate pentru a preveni incidente similare in viitor. Evaluarea si imbunatatirea continua 2
a planului de raspuns la incidente in functie de experienta acumulatd din incidente
anterioare.

LP10. Raportarea si invatarea din incidente: Furnizarea unui raport detaliat al incidentului
catre partile interesate interne si, daca este necesar, autoritatilor externe. Analiza procesului
de raspuns la incidente pentru a identifica punctele tari si slabe si pentru a imbunatati planul 2
si procedurile. Impartisirea experientei si invatimintelor din incidente cu intreaga echipa
pentru a imbunatéti intelegerea si pregatirea in fata viitoarelor amenintari.

Total lucriri practice: 20
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9. Utilizarea IA generativi

Permisiunea
de utilizare

Utilizarea IA generative in cadrul temelor si proiectelor este permisa, cu conditia ca studentii sa

respecte urmatoarele reguli:

e |A generativa poate fi utilizata pentru generarea de idei, structuri de text sau cod, dar toate
materialele generate trebuie sa fie revizuite si ajustate de catre student pentru a se asigura ca acestea
corespund cerintelor academice.

e Orice utilizare a IA generative trebuie sa fie declarata in sectiunea de apendice a fiecarei lucriri,
folosind fraza: "In timpul pregatirii acestei lucrari, autorul a utilizat [NUME INSTRUMENT /
SERVICIU] in scopul [MOTIV]. Dupa utilizarea acestui instrument/serviciu, autorul a revizuit si
editat continutul dupa cum a fost necesar si isi asuma intreaga responsabilitate pentru continutul
lucrarii."

Restrictii de

Studentii nu trebuie sa considere 1A generativa ca o0 sursa de incredere pentru informatii, deoarece nu
ofera referinte clare sau surse documentate.

utilizare . . ) : . . .

e Nu este permisa citarea directa a continutului generat de IA in lucrarile academice ca si cum ar fi
sursa primara.

e Activitatile in care este interzis utilizarea |A generativa sunt specificare de profesor si sunt de
regula evaluari intermediare si finale sau care nu presupun activitati de dezvoltare a competentilor
profesionale.

10. Evaluare
Periodica S
Curenta Studiu individual Proiect/teza Examen
EP1 EP 2
15% 15% 15% 15% 40%

Standard minim de performanta
Prezenta si activitatea la prelegeri si lucrari practice.
Obtinerea notei minime de ,,5” la fiecare dintre atestari si lucrari practice.

11. Criterii de evaluare

Combonente Pondere in Ponderea in
Activitate P Metoda de evaluare, criterii de evaluare nota finala a evaluarea
evaluare e oo P
activitatii disciplinei
quluqrg Continut teoretic | Test el_ectronlc pe platforma 100% 15%
periodica I Teme 1-5 else.fcim.utm.md
Eve%lua.r% Continut teoretic | Test el_ectromc pe platforma 100% 15%
periodica IT Teme 5-10 else.fcim.utm.md




Pondere in

Ponderea in

Activitate Componente Metoda de evaluare, criterii de evaluare nota finala a evaluarea
evaluare s Lo
activititii disciplinei
Evaluare Participare, Participarea la activitati, calitatea si
curenta lucréri practice, acuratetea realizarii lucrarilor practice, 100% 15%
rapoarte pregétirea si sustinerea rapoartelor
Studiul Prezentare orald/discurs la studiului de caz in
individual fata colegilor; evaluarea coerentei, claritatii si
Studiu de caz documentarii.
privind Verificarea planului de raspuns la incidente
metodologia de cibernetice ca componenta esentiala a
gestionare a gestionarii securitatii informatiilor si a 100% 15%
incidentelor de asigurarii continuitatii afacerii in cadrul unei
securitate organizatii, definind o structura si proceduri
cibernetica. standardizate pentru a detecta, investiga si
remedia incidentele de securitate si
problemele de infrastructura IT.
EvaIEJarea C_Omm‘{‘t teoretic | Test eI_ectronlc pe platforma 100% 40%
finala si practic else.fcim.utm.md




