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1. Date despre unitatea de curs/modul

Facultatea Calculatoare, Informatica si Microelectronica
Catedra/departamentul IS
Ciclul de studii Studii superioare de licenta, ciclul |

Programul de studiu

612.1 Calculatoare si Retele

. Tip de Categoria Categoriade Credite
Anul de studiu Semestrul evaluare formativa optionalitate ECTS
IV (invatamant cu frecventa); 7 S—unitate de O - unitate de
V (invdtamant cu frecventd 9 E curs de curs 6
redusa) specialitate obligatorie
2. Timpul total estimat
Din care
Totalorein
! Ore auditoriale Lucrul individual
planul de
Invatamant . Proiect de Studiul materialului o N
Curs | Laborator/seminar . Pregatire aplicatii
an teoretic
Zi/180 45 30/15 30 30 30
fr/180 12 12/12 30 60 54

3. Preconditii de acces la unitatea de curs/modul

Conform planului de invatamant

Bazele transmiterii de date, Retele de calculatoare, Programarea de sistem
si de retea.

Conform competentelor

Initiere in modelul de referinta ISO/0SI, cunostinte in domeniul retelisticii,
protocoalelor, programarii de retea .
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4. Conditii de desfasurare a procesului educational pentru

Curs

Prezentarea materialului teoretic in sala de curs cu ajutorul unui proiector si a unui
calculator. Materialele didactice vor fi puse la dispozitia studentilor pe pagina de curs de
pe serverul pedagogic al catedrei.

Laborator/seminar

Studentii vor perfecta rapoarte conform conditiilor enuntate in indicatiile metodice.
Termenul de predare a lucrarii de laborator — doua saptamani dupa finalizarea acesteia.
Pentru predarea cu intarziere a lucrarii aceasta se depuncteaza cu 0,25 pct./zi de
intarziere.

5. Competente specifice acumulate

Competente
profesionale

NN N N N NN

Proiectarea si dezvoltarea aplicatiilor
Programe/module software adecvate.
Componente hardware, instrumente si arhitecturi hardware.
Proiectarea functionala si tehnica.
Tehnologiile de ultima ora.
Limbaje de programare.
Baze de date (DBMS).
Sisteme de operare si platforme software.
Mediul de dezvoltare integrat (IDE - integrated development environment).
Dezvoltarea rapida a aplicatiilor.
Problemele legate de drepturile de proprietate intelectuala (IPR).
Tehnologia de modelare tehnica si limbaje.
Limbajele de definire a interfetei (IDL).
Probleme de securitate.

Integrarea componentelor




V = UNIVERSITATEA TEHNICA
’E-U AMOLDOVEI FISA UNITATII DE CURS/MODULULUI

v

v

Componente/module hardware/software, indiferent daca sunt vechi, existente sau noi.
Impactul integrarii unui sistem asupra organizatiei sau a sistemului existent.

Tehnici de interfatare intre module, sisteme si componente.

Tehnici de testare a integrarii.

Instrumentele de dezvoltare (ex. mediul de dezvoltare, gestionare, control al modificarilor
accesul la codul sursa).

Bune practici de design.

Implementarea solutiilor

Tehnici de analiza a performantei.

Tehnicile legate de gestionarea problemelor (functionare, performantd, compatibilitate).
Software-ul de ambalare/packaging si metode si tehnici de distributie/desfasurare.
Impactul implementarii/ desfasurarii asupra arhitecturii existente.

Tehnologiile si standardele care se utilizeaza in timpul implementarii/ /desfasurarii.

Gestionarea securitatii informatiilor

Politica organizatiei privind gestionarea securitatii si implicatiile sale n angajarea fata de
clienti, furnizori si subcontractanti.

Cele mai bune practici si standarde Th managementul securitatii informatiilor.
Riscurile critice pentru managementul securitatii informatiilor.
Abordarea auditului intern al TIC.

Tehnicile de detectare a securitatii, inclusiv cele mobile si digitale.
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v" Tehnici de atac cibernetic si contra-masuri pentru evitare lor.

v Investigatiile informatice deja realizate.

6. Obiectivele unitatii de curs/modulului

Obiectivul general Studierea si insusirea deprinderilor practice in administrarea retelelor de calculatoare la
nivel de echipamente si de servicii, precum si in domeniul crearii si a mentenantei unei
arhitecturi securizate a retelei.

Obiectivele specifice | Ca rezultat al studiului cursului studentul va cunoaste:
v' specificul simetodele de administrare a retelelor extinse

v' protocoalele de rutare dinamicd si implementarea lor Tn practicd pe
echipamente de retea

v" modul de configurare si de administrare a routerelor cu protocoalele RIP si
OSPF

v" wvulnerabilitatile si atacurile in retelele moderne

v" metodele de securizare a infrastructurii retelelor

v principiile de protectie a informatiei in retea

v’ principiile si algoritmii de baza ale criptografiei moderne;

v’ specificul si metodele de securizare ale fiecdrui nivel arhitectural al retelei

7. Continutul unitatii de curs/modulului

Numarul de ore

Tematica activitatilor didactice fnvatamant | Tnvatamant cu
cu frecventa
frecventa redusa

Tematica prelegerilor

T1. Administrarea retelelor de calculatoare: obiective, notiuni generale, principii, 2 1
protocoale si servicii.

T2. Rutarea in retelele IP extinse 8 2
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T3. Servicii de retea 8 2
T4. Securizarea perimetrica a infrastructurii 4 1
T5. Initiere in securizarea retelelor de calculatoare 5 1
T6. Metode criptografice pentru protectia informatiei 6 2
T7. Securizarea nivelului retea. 4 1
T8. Securizarea nivelului transport si a serviciilor 8 2

Total prelegeri: 45 12

Numarul de ore

Tematica activitatilor didactice fnvatamant | Tnvatamantcu
cu frecventa
frecventa redusa
Tematica lucrarilor de laborator
LL1. Protocolul RIP 4 2
LL2. Protocolul OSPF 4 2
LL3. Configurarea unui server de nume (DNS) 4 2
LL4. Structura unei retele IP securizate. 4 1
LL5. Securizarea perimetrica a retelei prin firewall-uri 4 1
LL6. Configurarea unui VPN 4 2
LL7. Instalarea si configurarea unui server web securizat 6 2
Total lucrari de laborator: 30 12
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Numarul de ore

Tematica activitatilor didactice invatimant | Tnvatamant cu

cu frecv. frecv. redusa

Tematica seminarelor

S1.Elaborarea uneiretele institutionale (structura, adresarea, etc.) 2 2
S2. Rutarea dinamica 2 1
S3. Configurarea serviciului de nume 2 1
S4. Arhitectura si configurarea unui firewall. 2 1
S5. Monitorizarea retelelor. 2 1
S6. Exercitii practice cu Wireshark. 2 1
S7.Securizarea comunicatiilor si a serviciilor cu SSH si TLS 3 1
Total seminare: 15 12
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9. Evaluare
Periodica
R Fovrrpa ije Curenta Proiect de an Examen final
Invatamant Atestarea 1 Atestarea 2
Cu frecventa 10% 10% 10% 35% 40%
Cu frecventa 5% 5% 50%

redusa

Standard minim de performanta

Prezenta si activitatea la prelegeri si lucrari de laborator
Obtinerea notei minime de ,,5” la fiecare dintre evaluari si lucrari de laborator




