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TEHNOLOGII ALE SECURITATII INFORMATIONALE

1. Date despre disciplind/modul

Facultatea

Facultatea Calculatoare, Informatica si Microelectronica

Departamentul

INGINERIA SOFTWARE SI AUTOMATICA

Ciclul de studii

Studii superioare de licenta, ciclul I

Programul de studii

Tehnologia informatiei

. Tip de Categoria | Categoria de | Credite
Anul de studii Semestrul evaluare formativi | optionalitate ECTS
Anul Il (invatamant cu frecventa) v E D - 4
Anul Il (invatamant cu frecventa redusa) v E D - 4
2. Timpul total estimat
Din care
R n o sis A Ore auditoriale Lucrul individual
Total ore in planul de invatamant : - . . o
Proiect Studiul materialului Pregaitire
Curs Laborator . c e
de an teoretic aplicatii
Invitimant cu frecventi 30 30 - 30 30
invitimant cu frecventi redusi 12 12 48 48

3. Preconditii de acces la disciplinid/modul

Conform planului de Programarea calculatoarelor, Algebra liniard, Matematica discreta

invatimant

Conform Cunostinte si abilititi de operare cu sistemele informationale, dispozitivele terminale
competentelor

4. Conditii de desfasurare a procesului educational pentru

Pentru prezentarea materialului teoretic in sala de curs este nevoie de proiector, calculator si
Curs acces la internet. Nu vor fi tolerate intarzierile studentilor, precum si convorbirile telefonice
in timpul cursului.
Studentii vor perfecta rapoarte conform conditiilor impuse de indicatiile metodice. Termenul
Laborator/ o . e Ay N . )
seminar de prqdare a lucra.l.m de laborator — 1 saptdmana dupa finalizarea acestqla. Pentru predarea cu
intarziere a lucrarii aceasta se depuncteaza cu 1pct./saptamana de intarziere.
5. Competente specifice acumulate
Competente | CP1. Elaborarea si proiectarea arhitecturii
profesionale | 2P. Cerintele arhitecturii sistemelor: performantd, mentenabilitate, extensibilitate, scalabilitate,

disponibilitate, securitate si accesibilitate.

4P. Arhitectura Intreprinderii si standardele interne ale companiei.

15P. Utilizeaza cunostintele sale tehnologice din diferite domenii pentru a elabora si implementa
arhitectura intreprinderii.

CP3. Integrarea componentelor

1P. Componente/module hardware/software, indiferent daca sunt vechi, existente sau noi.
18P. Securizeaza si face backup-ul datelor pentru a asigura integritatea lor in timpul integrarii
datelor sau a sistemului.

CPS. Implementarea solutiilor

5P. Tehnologiile si standardele care se utilizeza in timpul implementarii/ /desfasurarii.

CP7. Ingineria sistemelor

6P. Bazele securitatii informatiei

16P. Conduce auditurile de gestionare a riscurilor si actioneaza pentru a reduce impactul acestora.
17P. Aplica arhitecturi software si/sau hardware adecvate.

CP8. Managementul problemelor
17P. Aloca resurse adecvate activitatilor de Intretinere, ludnd in considerare costurile si riscurile.
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Competente | 22 T. Demonstreaza executarea responsabila a sarcinilor profesionale in conditii de autonomie.
transversale | 24 T. Constientizeaza nevoia de formare continua cu utilizarea eficienta a resurselor si tehnicilor de

invatare pentru dezvoltarea personald si profesionala.

6. Obiectivele disciplinei/modulului

Studierea elementelor de baza ale securitatii informatiilor, atat sub aspectul de management,
cat si cel tehnic. De a analiza si intelege diferite tipuri de incidente si atacuri de securitate,

Obiectivul general | metode de prevenire, detectie si reactie la incidentele si atacurile asupra securitatii

informationale si a altor tehnologii de securizare.

informationale. Studierea elementelor de bazd ale aplicarii criptografiei in sistemele

e Analiza atacurilor care se bazeaza pe factorul uman;

Obiectivele e Crearea politicilor de securitate relevante organizatiei si mediului;

specifice o Compararea diferitelor utilizari si abordari ale criptografiei,

informationale;

o Studierea atacurilor comune in retea, controlul accesului.

e Cunoasterea si utilizarea tehnologiilor pentru asigurarea securitatii informationale;
e FEvaluarea modelelor de amenintari si influenta acestora asupra unei organizatii;

e Pregatirea si raspunsul la incidentele de securitate, securizarea sistemelor

7. Continutul disciplinei

Tematica activitatilor didactice

Numairul de ore

invatamant
cu frecventa

invatamant cu
frecventa redusa

Tematica cursurilor

1. Prezentare generald a securitatii informationale. Termeni de baza si definitii 2 0,5
2. Amenintdri de securitate. Vulnerabilitatea sistemelor informationale 5 0.5
Programe malitioase ’
3. Atacuri asupra retelelor de calculatoare 2 0,5
4. Atacuri asupra aplicatiilor si serviciilor web 2 0,5
5. Cubul McCumber. Principiile fundamentale ale securitatii informatiei 2 1
6. Principiul de confidentialitate. Criptarea simetrica. Algoritmi de criptare 5 1
simetrica
7. Criptarea asimetrica. Algoritmi de criptare asimetrica 2 1
8. Controlul accesului. Tipuri si strategii de control al accesului 2 1
9. Principiul de integritate. Functii criptografice hash 2 1
10. Semnatura digitala si certificate digitale 2 1
11. Principiul de disponibilitate. Tehnici pentru asigurarea disponibilitatii » 1
datelor
12. Tehnologii de securitate bazate pe software si hardware 2 1
13. Tehnologii de securitate bazate pe retea si cloud 2 1
14. Politici, proceduri, standarde de securitate a informatiei 2 1
15. Sisteme de management al securitatii informatiei 2 0
Total curs: 30 12
Tematica lucrarilor de laborator
LL1. Analiza programelor malware. Analiza statica si dinamica 2 0,5
Configurarea programelor antivirus 2 0,5
LL2. Tipuri de atacuri in SI. Analiza tehnicilor de inginerie sociala 2 0,5
Capturarea si analiza traficului. Simularea atacurilor DoS 2 0,5
LL3. Configurarea drepturilor de acces In Windows si Linux 2 1
Instalarea si configurarea masinii virtuale 2 1
LL4. Implementarea algoritmilor de criptare simetrica si asimetrica 2 1
Semnatura digitala 2 1
Algoritmii DES/AES, RSA 2 1
Studiu de caz 2 1
LL 5. Configurare firewall software si VPN 2 1




Numarul de ore

Tematica activitatilor didactice =i A o sex A
Invatamant Invatamant cu
cu frecventad | frecventi redusa
Studiul sistemelor bazate pe IDS si IPS 2 1
LL 6. Crearea politicilor de securitate bazate pe SMSI 2 1
Clasificarea activelor organizatiei. Definirea contextului 2 1
Politicile de Management a Riscurilor. Masuri de control 2 0
Total lucrari de laborator: 30 12
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9. Evaluare

EP fer10|dlcaEP 5 Curenta Studiu individual Proiect/teza Examen
invitimant cu frecventi
15% | 15% | 15% | 15% | | 40%
Invitimant cu frecventi redusi
25% | 25% | 50%

Standard minim de performanta:
e Prezenta si activitatea la cursuri, lucrari de laborator;

e Obtinerea notei minime de ,,5” la evaluarile periodice, activitatea curentd, lucrul individual;

e Obtinerea notei minime de ,,5” la examenul final.

10. Criterii de evaluare

Metoda de evaluare, Criterii de

Pondere in

Ponderea in

Activitate Componente evaluare evaluare nota finala a evaluarea
activitatii disciplinei
invitﬁmﬁnt cu frecventa
Evaluare Continut teoretic, teme
Lo ’ Test pe platforma Moodle 100% 15%
periodica I 1-7
Evaluare Continut teoretic, teme
Lo ’ Test pe platforma Moodle 100% 15%
periodica I | 8-15
Evaluare Sustinerea lucrarilor de laborator 50%
curenta Implicarea 1n procesul de invatare
.. . . . ’ 25%
Activitatea practica activa la cursuri 15%
Rezultatele mini-testelor curente
. 25%
realizate la orele de curs
Studiul Sarcina 1: Crearea
individual mindmap-urilor la Prezentare/discurs public 50%
temele studiate la curs 15%
Sarcina 2: Realizarea a 2 °
politici de securitate Portofoliu prezentat spre evaluare 50%
pentru o organizatie
Evaluarea Continut teoretic si Examen scris, In baza biletului
« . ’ . 100% 40%
finala preatic individual
invitimant cu frecventi redusi
Evaluare Continut teoretic, teme
Lo ’ Test pe platforma Moodle 100% 10%
periodica I 1-7
Evaluare Continut teoretic, teme
Lo ’ Test pe platforma Moodle 100% 10%
periodica IT | 8-15
Evaluare Sustinerea lucrarilor de laborator 50%
curenta Implicarea in procesul de invatare 259
Activitatea practica activa la cursuri ° 5%
Rezultatele mini-testelor curente
) 25%
realizate la orele de curs
Studiul Sarcina 1: Crearea
individual mindmap-urilor la Prezentare/discurs public 50%
temele studiate la curs 250,
Sarcina 2: Realizarea a 2 °
politici de securitate Portofoliu prezentat spre evaluare 50%
pentru o organizatie
Evaluarea Continut teoretic si Examen scris, n baza biletului
< . ’ . 100% 50%
finala preatic individual




